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Abstrakt

Tato prace se zabyva analyzou, navrhem a tpravou ovladace zarizeni a knihovny platformy

vvvvvv

¢asti této komunikace jsou DMA pfenosy mezi RAM a samotnym ¢ipem na karté. Cilem
upravy je minimalizovat latenci téchto prenosu a rezie s tim spojenou.

Abstract

This thesis deals with the analysis, design and modification of the the NFB platform device
driver and library, which together control the communication between an acceleration card
and user application. The most important parts of this communication are DMA transfers
between RAM and the card itself. The goal of the modification is to minimize the latency
of these transfers and the overhead associated with them.
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Kapitola 1

Uvod

V poslednich letech stéle roste poptavka po vyssich propustnostech a nizsich latencich
u sitovych provozii. Velikost a hlavné mnozstvi dat putujicich po Internetu neustéle roste a je
tfeba, aby se na to zafizeni adaptovala. Nejvice tyto narasty pocituji uzly, skrze které provoz
putuje a je presmérovavan. Tyto uzly ¢asto ale i zaznamendvaji informace o prochéazejicich
datech, nebo na né nahlizi z napriklad bezpec¢nostniho hlediska. Proto je dulezité, aby
samotny tok dat byl co nejméné zpomalovan pohybem v siti. Pohyb v siti je pomérné siroky
pojem a obsahuje nékolik dil¢ich ¢asti. Vyslednd rychlost celého prenosu se odviji od souctu
vsech ¢lanku tohoto pomyslného fetézce a je dulezité, aby kazdy z nich zpomaloval provoz
co nejméné. Putovani paketu z aplikace jednoho pocitace do aplikace druhého pocitace se
da zjednodusit na tri ¢asti. Cesta z aplikace do sifové karty, presun mezi kartami po siti a
pruchod pres sifovou kartu do aplikace. Tato prace se zaméruje na prvni a posledni krok
této transakce.

se zabyva vyvojem akcelerac¢nich karet pro tyto ucely. Jsou to sitové karty, které vyuzivaji
programovatelnych hradlovych poli. Tyto pole lze nakonfigurovat uzivatelem dle specialnich
potieb, a tim dosdhnout rtznych funkcionalit. Takto nastavena karta pak vyuziva napro-
gramované komponenty pro prenos dat z aplikace do sité. Aby si ale karta rozuméla se
zalizenim, ke kterému je pripojena, musi byt ovladdna pomoci ovladace zarizeni. To je ¢ast
jadra operacniho systému, kterd ma pristup k paméfovému prostoru karty a mize ji ovla-
dat. Kazdy hardware mé svuj vlastni ovladac, ktery pro uzivatelské aplikace standardizuje
praci se zatrizenim. V pripadé téchto karet zprostredkovavd i predavani dat mezi aplikaci
a rozhranim karty.

Cilem této prace je analyzovat a optimalizovat aktudlni implementaci knihovny a ovla-
dace, kterymi je ovladana komunikace mezi kartami COMBO a uzivatelskou aplikaci. Op-
timalizaci je v tomto pripadé myslena minimalizace latence pii datovych prenosech. Pro
tyto karty aktudlné existuji dvé rizné implementace Direct Memory Access moduli a tato
prace se vztahuje na obé. Protoze je pozustatek vyuzivan na vice mistech, je souc¢asti zadani
i zpétna kompatibilita nového navrhu. Aplikace by mély fungovat stile stejné, ale vnitini
struktura pozustatku muze byt modifikovana.

V nésledujici kapitole 2 budou popsany technologie souvisejici s touto problematikou.
Poéinaje obecnymi principy Linuxovych opera¢nich systému. Nasleduji DMA moduly, které
jsou hojné vyuzivané pro hardwarovou akceleraci datovych prenosti v ramci systému. Déle
budou popsédny platformy NDK a NFB. Obé jsou vyvijené v rdmci CESNETu a spolu
zprostredkovavaji sifovy provoz. Obecné NDK obsahuje firmware pro FPGA akcelera¢ni
karty a NFB software pro operac¢ni systém zarizeni, ke kterému je karta pripojena. Na



zaveér této kapitoly jsou jesté popsany alternativni softwarové zpiisoby, kterymi lze pakety
prenaset. Kapitola 3 navazuje na zminéné technologie a diva se na né z kritického hlediska.

Poziistatek teoretické a praktické c¢asti zahajuje kapitola 4. Nejdrive je pohled na mo-
tivaci prace, nasledné se hledd pric¢ina latence v aktudlnim ndvrhu a nakonec jsou reseny
identifikované problémy. V kapitole 5 je Teseni téchto problémt rozvedeno a to pro oba
soucasné moduly DMA. Jedna se tu o modul SZE a modul Medusa. Nakonec je v kapitole
6 vysvétleno, jak byla aplikace testovana a mérena. Nejdrive je priblizena jiz existujici apli-
kace pouzivana pro testovani. Je ukdzano jakym zpusobem byla tato aplikace upravena,
aby bylo mozné pomoci ni provadét i méfeni. Praci uzavira zobrazeni dosazenych vysledki
prace a nasledné jejich zhodnoceni.



Kapitola 2

Technologie

2.1 Linuxové jadro a ovladace zarizeni

Jedna z nejkriti¢téjsich komponent Linuxovych operacnich systémi je Linuxové jadro (ker-
nel). Puvodné bylo vyvijeno Linusem Torvaldsem od roku 1991 a jeho hlavni podstatou
i podstatou celého operac¢niho systému GNU /Linux je svoboda a otevienost. Diky tomu se
v soucasné dobé na vyvoji podili velkd fada jednotlived, ale i korporaci, jako jsou naptiklad
Red Hat, Intel, IBM, SUSE a jiné. Existuje velké mnozstvi Linuxovych systémi neboli dis-
tribuci, jako jsou Ubuntu, Arch Linux, Debian, Fedora a jiné [9, 10]. V rdamci préce byla
cilova distribuce Fedora, a proto kdyz bude nadale zminén operacni systém, bude rec¢ pravé
o ni.

Linuxové jadro (dale oznacovano jen jako jadro nebo kernel) slouzi jako prostrednik
mezi hardwarovymi komponentami a aplikacnimi procesy. Jeho hlavnim cilem je spravovat
pamét a procesy, obsluhovat systémové volani procestt pomoci SCI (system call interface)
a zpristupnovat hardware vyuzitim ovladacu zarizeni (device drivers). Jadro jako takové je
pro uzivatelské aplikace odstinéné. Ma vlastni operacni pamét a bézi v tzv. kernel modu.
Kromé kernel médu existuje i user méd. User mod na rozdil od kernel médu neumoznuje
procesum pristup piimo k hardwaru. Proto kdyz proces potiebuje napiiklad alokovat pamét
nebo komunikovat s hardwarovou komponentou, musi pozadat jadro pomoci systémového
volani. Pii tomto volani se provede prepnuti kontextu privilegii z user rezimu na kernel mod.
Dale se provedou potiebné funkce pozadovaného volani a dojde k naslednému zpétnému pre-
pnuti kontextu a navraceni kontroly puvodnimu procesu. Mezi tyto volani konkrétné patii
napfiklad mmap, nebo ioctl. Volani mmap slouzi pro mapovani adresniho prostoru zarizeni
do operacni paméti. Volani ioctl poskytuje aplikaci zpusob, kterym lze komunikovat se
zalizenim. V ramci tohoto volani se zasila i identifika¢ni kod, podle kterého ovladac zjisti,
o jakou operaci aplikace zada [1, 8].

Stejnym zpusobem jako druhy béhu systému je i operacni pamét délena na kernel space
(prostor jadra) a user space (uzivatelsky prostor). Nékolik megabytu RAM, obvykle na
zacatku, je dedikovano pro kernel (napf. jeho kod nebo statické datové struktury) a zbytek
je pouzit pro:

o Dodate¢né misto pro alokaci kernel space paméti (buffery, dynamické datové struktury
a dalsi).

e Misto pro alokaci user space paméti neboli paméti procest.



e Misto pro zlepseni vykonnosti pevnych diskt a jinych nac¢tenych zarizeni pomoci tech-
niky zvané caching (uchovavani kopie dat na misté, které je rychleji dostupné, nez
misto, na kterém byla data ptvodné).

Tato pamét je fizena systémem virtudlni paméti (virtual memory system), jenz mimo jiné
balancuje rozlozeni pozadavku [1].
Adresace v operacnich systémech je délena do tii t¥id podle typu pouzivané adresy:

e Logicka adresa — pouzivané instrukcemi pro adresaci operandu nebo instrukce.

o Virtudlni adresa — celé ¢islo bez znaménka (unsigned integer), které reprezentuje
adresu v ramci virtualni vrstvy.

o Fyzickd adresa — unsigned integer udédvajici fyzickou adresu, kterd odpovidd interni
Ciselné reprezentaci pameéti.

Virtualni adresa je poskytovana procestim pri virtualizaci paméti. Jeji hlavni podstatou je
abstrakce prace s fyzickou paméti vytvorenim nadrazené virtudlni adresové vrstvy (Vir-
tual address space). Tato virtudlni vrstva neni izomorfni s fyzickou vrstvou. Je kapacitné
teoreticky neomezena a slouzi ke kompenzaci nedostatku operac¢ni paméti. V pripadé, ze
neni dostatek mista v RAM, se ¢ast jejiho pravé nepouzivaného obsahu odlozi na pevny
disk (do tzv. paging file) a nové uvolnéné misto se zaplni potiebnymi daty. Virtudlni vrstva
zustane nezménéna a pri pristupu na virtudlni adresu odlozenych dat, jsou data opét na-
¢tena do operacni pameéti. Preklad virtualnich adres na adresy fyzické provadi Jednotka
spravy paméti (MMU — Memory Management Unit) za pomoci jadra. Uzivatelské aplikace
maji pristup jen k virtudlnim adresam a je-li je potreba prelozit, lze to pouze pouzitim
systémového volani [1, 14].

Jak uz bylo zminéno, jednou z funkei jadra je zpfistupnovani hardwarovych komponent
pomoci ovladac¢u zatizeni. Lze diky nim komunikovat se vstupné—vystupnimi (I/O — Inpu-
t/Output) zafizenimi jako jsou naptiklad klavesnice, monitory, DMA komponenty a jiné.
Ovladace se daji chdpat jako podmnozina moduli. Moduly v opera¢nim systému jsou ob-
jektové kody, které se daji k jadru dynamicky priddvat a odebirat pouzitim linkeru, ktery
spojuje vice objektovych kédu do jednoho spustitelného kédu, primo za béhu. Pri jejich
pridani se vola inicializa¢ni funkce modulu a pti odpojeni zase ukoncovaci funkce. Moduly
se daji rozradit do nejméné tii zdkladnich trid:

e Zmakova zafizeni — v literature nejcastéji jako character device nebo zkracené char
device, jsou brany jako sekvence dat. Jsou umistény v souborovém systému stejnym
zpusobem jako soubory. Rozdil mezi nimi a obyc¢ejnymi soubory je, Ze v souborech se
1ze pohybovat dopredu a dozadu, ale vétSinu char zarizeni lze ¢ist pouze sekvencné.
Nicméné existuji zpusoby, kterymi jde zajistit i ndhodné ¢teni (1seek, mmap. . .). Mezi
nejcastéjsi operace pouzivané s témito zarizenimi patii open, close, read a write.

e Blokova zafizeni — tyto zafizeni mohou byt adresovany libovolné a mohou hostovat
souborovy systém, ale jinak maji stejné vlastnosti jako char device. Jsou to naptiklad
pevné disky, CD-ROM ovladace, DVD prehravace a jiné.

o Sitové rozhrani — pfi sitové komunikaci je zapotiebi rozhrani (interface), pomoci kte-
rého lze data Sitit mezi ostatni pocitace. Tato rozhrani obvykle byvaji navazana primo
na fyzické komponenty, ale muze se stit, ze se jedna o ,rozhrani softwarové“, coz je
skutecnost napriklad pro looback. Toto rozhrani je ovlddano sitovym podsystémem



kernelu a i pfi proudovém prenosu (TCP) s pakety pracuje jednotlivé. Sitova rozhrani
nejsou na rozdil od znakovych a blokovych zatizeni umistény v souborovém systému.
Hlavnim divodem je obtiZznost mapovani kvili jejich charakteristice. Proto byvavaji
ruzné pojmenovavany (napr. eth0) a jsou zpristupriovany pomoci funkei spojenych
s paketovym prenosem.

Pro zminéné zafizeni neukazuje i—uzel na blok dat na disku, ale obsahuje identifikator
hardwarového zarizeni, jenz tento soubor predstavuje. Nejcastéji se takovyto identifikator
skladé ze dvou ¢asti: major a minor ¢isel. Major ¢islo oznacuje druh zarizeni a minor ¢islo
identifikuje jednotlivé zafizeni ve skupiné zarizeni stejného major cisla. Obvykle soubor
zalizeni reprezentuje redlnou hardwarovou komponentu nebo jeji ¢ast. Mtze se ale stat, ze
pouze reprezentuje abstraktni objekt. Jako ptiklad mtize byt tieba /dev/null, ktery slouzi
jako ,odpadni roura®. Vse co je do néj zapsano je smazano a pri ¢teni se tvaii jako prazdny
soubor [1, 2].

2.2 Direct Memory Access

Presouvani dat v rdmci sitové komunikace je hojné vyuzivana operace, kterd je vypocetné
velmi narocna. Pti pouziti techniky zvané Programmed input—output (PIO) je pro kazdy
prenos z operac¢ni paméti do periferniho zarizeni zapotiebi instrukeci fizena ¢innost proce-
soru. Kdyby mél byt procesor témito prenosy zatézovan, vyrazné by se snizila propustnost
zalizeni. Proto se k tomuto tucéelu ¢asto pouziva hardwarova akcelerace, kterou predsta-
vuje technologie Direct Memory Access (DMA — pfimy piistup do paméti) [7]. V rdmci
firmwarové platformy vyvijené ve sdruzeni CESNET, se pouzivaji prevazné implementace
s nazvem SZE a MEDUSA, které budou podrobnéji popsany v sekcich 2.3.1 a 2.3.2.

Radi¢ DMA je hardwarovd komponenta, kteréd je schopna piendset data mezi RAM a
perifernim zafizenim. Je k obéma pripojena sbérnici, na kterou dokaze generovat Cteci a
zépisové transakce. Pro jeji vyuziti musi I/O zafizeni poslat fadi¢i pozadavek na prenos.
Ten zazadé procesor o pristup ke sbérnici. Pokud mu je vyhovéno, ozndmi to zafizeni a
provede pfenos dat. Po ukonceni prace navrati sbérnici zpét procesoru. Samotny prenos
je tedy procesoru odstinén a ten mezi tim muze zpracovavat instrukce, které nevyzaduji
pristup do paméti.

Prenos dat radice DMA je standardné ovlddan pomoci zapisu dat do jeho ridicich re-
gistri. Mezi né patii registr, jehoz naplnénim hodnotou lze fadi¢ spustit, nebo zastavit.
Aby Fadic¢ védél s jakou operacni paméti mé pracovat, jsou pripravené registry na hodnotu
zacatku fyzické paméti a délku tohoto tseku. Pro pirenos mohou byt i dalsi hodnoty, které
jsou zapisovany do radice, ale tyto zminéné jsou nezbytné. Zapisy jsou nejcastéji provadény
pomoci ovladace zafizeni [3].

2.3 Network Developement Kit

Network Developement Kit (NDK) je prostiedi vyvijené oddilem Liberouter v rdmci sdru-
zeni CESNET slouzici k vytvareni novych sitovych aplikaci zalozenych na FPGA (Field-
programmable gate array) akcelera¢nich kartdch. Obsahuje napt. sitové moduly zaloZené na
standardnich ethernetovych Hard IP, DMA moduly postavené na PCle nebo automatizo-
vané skripty pro syntézu celych designti. V této praci budou podrobné popsany jiz zminéné
DMA moduly FPGA akcelera¢nich karet. Nésledujici kapitola ¢erpala ze zdroje [15].



DMA radice v rdmci této platformy vyuzivaji mimo fidici registry i specialni metadata
nazyvané deskriptory a hlavicky. Deskriptory popisuji vyrovnavaci pamét, kterou DMA
modul vyuziva pro prenasena data. Prenasend data jsou délena do paketil, protoze tyto
DMA slouzi k sifovému prenosu. Jednotlivé pakety pak popisuji hlavicky, které jsou paketu
v paméti vzdy predrazeny.

2.3.1 SZE

DMA modul SZE vyuziva univerzalni navrh kompatibilni s vétsinou karet podporovanych
v ramci NDK platformy. Funguje na principu proudovych prenosi, tj. shlukuje pakety v pa-
méti do jednoho proudu. To zjednodusené znamend, zZe se pakety zpracovavaji sekvencné.
Nasledny obrazek popisuje vnitini strukturu modulu.

Pakety Radi¢

vv Deskriptor

Deskriptory q Ssplzfil;tcc?rﬁ

/‘

® TypO ® Typ 1

Obrézek 2.1: Pakety a deskriptory jsou umistény v datovych bufferech (vyrovnévaci pamét).
P1i prenosu radi¢ ziskava deskriptory od spravce deskriptoru a ty pak pouziva k adresaci.
Radi¢ takto obdrzi zacatek adresy s daty a délku deskriptorem odkazovaného bloku. V této
fazi muze sekvencné Cist, nebo zapisovat. Pred kazdym paketem je jeho hlavicka, ktera
oznamuje, kde paket zac¢ina a jakou ma délku. Hlavicku pro prichozi pakety musi vyrobit
fadi¢ a pro odchozi pakety aplikace. Kdyz fadi¢ zna délky paketii, inkrementuje adresu
prectenou z deskriptoru za kazdy zpracovany paket, pritom si ale musi hlidat, aby odka-
zovanou oblast neprekrocil. Pokud by mél pristupovat na misto, které jiz neni popisované
timto deskriptorem, vyzada si novy. Zaroven muze deskriptor odkazovat i na jiny deskriptor
(na obrézku druhy deskriptor v poradi), jak bude uvedeno déle.

Deskriptory jsou pfi inicializaci vytvoreny ovladacem a béhem béhu jsou pak pouze pouzi-
vany. Pavodné byl pro kazdou stranku pamétové oblasti urcené paketim vytvoren deskrip-
tor. V pozdéjsich iteracich ndvrhu muze deskriptor zastiesovat hned nékolik stranek. Aby
mohl fadi¢ stale vycitat deskriptorovy buffer cyklicky, musel byt pridan mechanismus, kte-
rym bude radi¢ informovan o tom, ze ¢te posledni deskriptor. Tato komplikace byla elimi-
novana vytvorenim dvou druhti deskriptoru:



Bity | Popis

63—12 | Fyzicka adresa bez spodnich 12 bitu (oblast musi byt strankové zarovnand).

11-1 | Velikost kontinudlni paméti, vyjaddiena poctem stranek.

0 Hodnota vyjadiujici typ deskriptoru. V tomto pripadé 0.

Tabulka 2.1: SZE deskriptor typu 0 (direct)

Bity | Popis

63 -1 | Fyzicka adresa dalsiho bloku s dekriptory.

0 Hodnota vyjadiujici typ deskriptoru. V tomto pripadé 1.

Tabulka 2.2: SZE deskriptor typu 1 (pointer)

Diky tomu, ze SZE prenosy vyuzivaji pro data celou stranku, tedy od zacatku, deskriptory
mohou adresovat oblasti, které jsou strankové zarovnané. Proto lze u deskriptoru typu 0
nahradit 12 bitdl adresujicich pfesné misto ve strance jinymi metadaty. Dalsi vyhodou pou-
ziti téchto dvou typu deskriptoru je, Ze oblast pro deskriptory nemusi byt zcela kontinualni.
Deskriptor typu 1 slouzi k odkazovani na jiny deskriptor. Muze ukazovat zpét na prvni
deskriptor v poli (tim zajisti, Ze se bude buffer moct ¢ist cyklicky), nebo na néasledujici
deskriptor, ktery pouze nenavazuje fyzickou adresou. Takto tedy jednim deskriptorem typu
0 mohou byt adresovany az 4MB (20 - 4096) dat. Na zacatku kazdé oblasti je vzdy hla-
vicka, kterd v sobé obsahuje délku paketu pro ktery slouzi. Takova hlavicka je predrazena
kazdému paketu.

Pro synchronizaci user space a kernel space (potazmo software a hardware) se pouzivaji
softwarové a hardwarové ukazatele. Oba ukazatele pracuji jako pfetékajici citac. Jejich
funkce se lehce lisi podle sméru toku dat. Tyto sméry jsou oznacovany jako Rx (Received —
prijimaci strana) a Tx (Transmited — odesilaci strana). V Tx sméru se nejdfive inkrementuje
softwarovy ukazatel (swptr) o velikost rdmce (rdmec = paket + hlavicka) pro kazdy paket
zapsany k prenosu a poté hardwarovy ukazatel (hwptr) za kazdy jiz preneseny paket. V Rx
smeéru je to presné naopak, prvné je zvysen hardwarovy ukazatel za kazdy paket preneseny
z sifové karty do operac¢ni paméti, a pak softwarovy ukazatel pro vsechny pakety prijaté
aplikaci.

2.3.2 Medusa

Tento modul byl specificky navrhnut pro sitovou kartu rady COMBO z oddéleni Liberouter.
Jednd se o kartu COMBO-200G2QL, kterd dosahuje propustnosti az 200 Gb/s. Hlavni rozdil
tohoto a predchoziho modulu spoc¢iva ve zpusobu pienosu a to tak, Ze misto proudového
prenosu implementuje prenos paketovy. Pakety jsou prenaseny jednotlivé a nezavisle na
sobé. To je zaruceno deskriptory.

Deskriptory, tak jako u SZE, jsou 64bitové, aby byly lehce pristupné pomoci indexu (pfi-
¢tenim poradi deskriptoru k adrese zacatku vyrovnavaci paméti). Mohou byt nékolika typ,
ale pro zakladni funkcionalitu je zapottebi pravé dvou. Jsou to typ 0 a typ 2. Nasledujici
tabulky 2.3 a 2.4 popisuji sémantiku jednotlivych bit deskriptoru.



Pakety Radi¢
Deskriptor
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® TypO ® Typ2

Obrazek 2.2: Pakety a deskriptory jsou umistény v datovych bufferech. Radi¢ od deskriptor
manageru prebird deskriptory, které vyuziva k adresaci. K adresaci jednoho paketu mohou
byt pouzity az dva deskriptory, tedy adresa miize byt rozdélena na dvé asti. Radi¢ si
pamatuje posledni vrchni ¢ast adresy, kterou obdrzel od deskriptor manageru. Pro ziskani
uplné adresy musi pozddat o dalsi deskriptor, ve kterém se nachézi zbytek (tedy spodni ¢ést)
adresy paketu. Vrchni ¢ast adresy casto byva pro vice paketu stejnd a proto se pouziva do
té doby, nez se obdrzi nova. Konkrétné na obrazku prvni dva deskriptory oznacuji jeden
paket, s tim, Ze prvni deskriptor obsahuje vrchni ¢ast adresy a druhy pak spodni. Nésledné
deskriptory pak uz odkazuji jednotlivé pakety, protoze vrchni ¢ast je dopliiovana adresou
ze zapamatovaného prvniho deskriptoru.

Bity | Popis

63—-62 | Hodnota vyjadfujici typ deskriptoru. V tomto pripadé 0.

6135 | Rezervovano (v soucasném stavu nevyuzito).

34—-0 | Vrchni cast fyzické adresy.

Tabulka 2.3: Medusa deskriptor typu 0



Bity | Popis

63—-62 | Hodnota vyjadiujici typ deskriptoru. V tomto pripadé 2.

61-59 | Bity pro specialni operace.

5848 | Rezervovano (v soucasném stavu nevyuzito).

47-32 | Délka bloku.

31 Bit pro vygenerovani preruseni (nemusi byt podporovano).

30 Rezervovano (v souc¢asném stavu nevyuzito).

29—-0 | Spodni ¢ast fyzické adresy.

Tabulka 2.4: Medusa deskriptor typu 2

Protoze pracujeme se 64bitovym systémem, muze mit fyzickd adresa az 64 bitt. Proto jestli
mé 64bitovy deskriptor nést i néjaka jinad data, je potieba rozdélit adresu na dvé casti.
K tomuto ucelu primo slouzi deskriptor typu 0, ktery je ve své podstaté pouze pomocny a
neodkazuje na zadné konkrétni data. Kdyz jej preéte radic¢, ulozi si hodnotu vrchni ¢ésti
adresy a pak ji pripoji ke kazdé spodni ¢asti adresy, jenz nesou deskriptory typu 2. Timto
postupem ziskava fadic¢ fyzické adresy do té doby, nez precte dalsi deskriptor typu 0. V tu
chvili si opét ulozi vrchni adresu a analogicky pokracuje. Cim vic bude vyrovnavaci pamét
fragmentovand (virtudlni pamét bude tvorena vice fyzickymi bloky, které nebudou kontinu-
alni), tim vic deskriptori bude typu 0.

Pro synchronizaci jsou dilezité ukazatele (¢itace). Slouzi jako komunika¢ni prostredek
mezi aplikaci a fadicem. V pripadé odesilani informuji radic¢, ze jsou pripraveny nové pakety
k odeslani. V pripadé prijimani naopak informuji aplikaci, Ze byly nové pakety piijaty. Tento
modul konkrétné implementuje tyto ukazatele:

o shp — software header pointer (softwarovy hlavickovy ukazatel)

o sdp - software descriptor pointer (softwarovy deskriptorovy ukazatel)

o hhp — hardware header pointer (hardwarovy hlavickovy ukazatel)

e hdp — hardware descriptor pointer (hardwarovy deskriptorovy ukazatel)

Vysledek odecteni softwarovych a hardwarovych hlavickovych ukazatelt lze do jisté miry
chapat jako pocet paketi ke zpracovani. To stejné lze fici o deskriptorovych ukazatelich.

Hardwarové ukazatele jsou fadicem obsluhovany interné a popisuji stav kanalt. Ovladac
k nim méa pristup pouze pro ¢teni. Naopak softwarové ukazatele jsou fizeny ovladacem.
Ukazatele jako takové jsou citace, které jsou inkrementoviny pro kazdy zpracovany paket
nebo deskriptor. Maji maximalni hodnotu, které mohou dosahovat, coz souvisi s konecnosti
pamétového bloku urc¢eného pro deskriptory a hlavicky. Pii dosazeni maximdalni hodnoty
ukazatele nastane vynulovani, které se da chapat jako preteceni ¢itace. Timto zplisobem
jsou buffery vyuzivany kruhové. To znamend, jakmile bylo vyuzito vSsechno misto urcené
napr. pro deskriptory, zac¢ne se buffer prepisovat od zacatku.

Pfi odesilani prvné ovlada¢ pro kazdy paket vytvori potifebny pocet deskriptoru (tedy
jeden nebo dva). Inkrementuje softwarovy ukazatel, ktery je zapisovan do registru fadice.
Je dilezité zduraznit, ze pri odesilani se pouzivaji jenom deskriptorové ukazatele, protoze
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komunikace je pouze jednostrannd (software zapisuje do firmwaru). Navic lze z deskripto-
rovych ukazatelti dopocitat, o kolik paketii se jedna. Nejjednodussi je spocitani deskriptoru
typu 2. Jakmile fadi¢ zjisti, ze hardwarovy ukazatel je v kruhovém c¢itaci pozadu, zacne
Cist deskriptory, prendset jednotlivé pakety a inkrementovat hardwarovy ukazatel, nez se
se softwarovym vyrovnaji.

Pri prijmu dat je dulezita inicializac¢ni ¢ast. PTi té jsou vytvoreny nejdrive deskriptory
prazdnych mist v paméti a sdp odpovidajici jejich poctu je zapsan do registru. Po pii-
chodu dat na rozhrani jsou pomoci DMA presunuty na mista jiz popisovand deskriptory a
je inkrementovan hdp o pocet vyuzitych deskriptori. Zaroven s tim je zvysSen i hhp o pocet
prijatych paketi, ktery radi¢ ziska od rozhrani. Softwarova ¢ast pak pomoci ovladace zjisti
pocet nové zaplnénych deskriptorti tim, Ze odecte sdp od hdp a zohledni potencialni prete-
¢eni pomoci operace modulo (Pro buffery velikosti 2" sta¢i vymaskovat hodnotou 2™ — 1).
Na toto mnozstvi deskriptorti pak nahlédne a diva se na typ deskriptoru. Pouze za deskrip-
tor typu 2 inkrementuje shp. Zaroven si udrzuje pocet nové uvolnénych deskriptorti. Jestlize
tato hodnota presahne urcitou mez, jsou dovytvoreny nové deskriptory.

2.4 Network FPGA Board

Network FPGA Board (NFB) je oznaceni pro soubor softwarovych néstroju, knihoven a
ovladach pouzivanych s NDK. Zahrnuje i konfiguraci komponent jako naptiklad MI32 nebo
fizeni datovych prenost (pomoci DMA). Nasledujici kapitola ¢erpala ze zdroju [15] a [11].

NFB

A 4
Y
Y

Uzivatelska aplikace Knihovna libnfb Ovlada¢ zafizeni Akcelera¢ni karta

A
A
A

Obrazek 2.3: Jednim z hlavnich tcelu této platformy je vytvorit softwarové application
programming interface (API) nejen pro moduly DMA. To tedy tvoii knihovna libnfb (dale
oznacovano jako knihovna) a ovladac zarizeni.

Pro pouziti NFB k prenosu dat je nutné nejdrive nastavit prostfedi. Knihovnu jako
.so soubor lze jednoduse prilinkovat pri prekladu aplikace. Ovladac¢ je zapotiebi vlozit do
kernelu ve formé modulu. Pti vlozeni NFB modulu se vola inicializa¢ni funkce, ktera vytvori
potiebné datové struktury, alokuje nezbytné datové iseky v paméti (napt. pro praci DMA)
a také vlozi do stromu zafizeni (o ném déle v textu) pomocna metadata. Odstranéni modulu
z kernelu dealokuje pamétové tiseky a obecné uvolni pouzivané zdroje.

Pred jakoukoliv praci s kartou NFB vytvori ovlada¢ znakové zarizeni, které této sitové
karté odpovida. Zaroven s tim je provedena konfigurace FPGA v rdmci akcelerac¢ni karty.
Toto zafizeni je dostupné v cesté /dev/nfb[id], kde [id] oznacuje identifikdtor jednot-
livych sitovych karet, jez mohou byt dostupné ve stejnou chvili. Toto znakové zafizeni je
pomérné nestandardni, protoze jeho primarni systémové volani jsou ioctl (I/O control
— vstupné—vystupni fizeni) a mmap. Nicméné open a close jsou vyuzity klasicky, write
pouzito neni a read je vyuzito nasledné.

Ctenfm zafizeni je ziskan tzv. Device Tree (strom zaiizeni sitové karty) v binarni po-
dobé. Strom je tvoren popisem jednotlivych firmwarovych komponent karty. Jednotlivé uzly
nemaji omezen pocet potomkli a obsahuji metadata komponent, které reprezentuji. Tato
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metadata slouzi primarné pro komunikaci knihovny a ovladace, nejcastéji smérem z ovla-
dace do knihovny. Mohou to byt naptiklad specidlni identifikdtory pro systémové volani
mmap, nazyvané offsety. Tento strom je pak zpracovavan knihovnou libfdt, kterd v ném
vyhledava a ziskava z néj informace ohledné organizace pamétového prostoru zarizeni.

Komunikace smérem z aplikace do ovladace probiha pres systémové volani ioctl. Po-
moci ného se spousti, v prubéhu synchronizuje a nakonec zastavuje pirenos. Volani v kernel
moédu prebird ovladaé zafizeni a dekddovanim predaného identifikdtoru operace, se vétvi
jeho chovani. Toto volani podporuje i predavani dat, ale pro jednoduchost jsou takto preda-
vand data velmi mald a obsahuji pouze informace o prenosu (napt. ukazatele, identifikatory
kandlu a jiné).

Cést ovladace pro pienos dat skrz DMA byla navrhnuta tak, aby mohl slouzit vice
uzivatelskym aplikacim i jeden kanal. Zajisfuje to systém prihlasovani ke kanalim. Kdyz
pozaduje aplikace po kanédlu prenaseni dat, musi se vytvorit interni datova struktura, ktera
ji oznacuje. Nazyva se odbératel, nebo subscriber. Takovy odbératel pak mtze mit razné
pozadavky na rizné kandly. Kazdy pozadavek musi byt nejdiive zaregistrovan. Toto je
oznacovano jako odbér, nebo subscription. Subscription se uz vaze na konkrétni DMA kanal.
Odbératel miize mit obecné neomezeny pocet odbért na libovolnych kanalech, nehledé na
to, zda se jedna o odchozi nebo prichozi stranu komunikace. Jednotlivé odbéry vyuzivajici
stejnych kanali se pak museji synchronizovat. Kdyz aplikace pozaduje pracovat s pakety,
musi o né nejdiive ovladac pozadat neboli uzamknout. Ovladac¢ zkontroluje, zda mize pocet
potfebnych paketu aplikaci poskytnout. Pokud ne, nabidne maximéalni dostupné mnozstvi.

Jiz zminéna knihovna libnfb deleguje pozadavky od aplikace na ovladac¢. Vytvari pro
aplikaci jednotné rozhrani pro rtzné konfigurace FPA, ale zaroven komunikace s ovladacem
probiha ve stejném stylu. Nehledé na firmwaru musi pri jejim pouziti, pro prenos sitovych
dat, aplikace dodrzet zdkladni strukturu pozadavki (v tomto poradi):

1. Otevreni znakového zarizeni.

2. Otevreni potiebnych DMA kan&lu a prihlaseni k nim.
3. Spusténi potrebnych DMA kanali.

4. Ziskani paketového burstu.

5. Navraceni paketového burstu.

6. Zastaveni DMA kanalu.

7. Zavieni DMA kandlu.

8. Zavteni znakového zatizeni.

Krokem 1 se zaroven i vytvori datova struktura dev, ktera obsahuje vSechny dulezité me-
tadata pro dalsi operace. Kroky 2 az 7 pouzivaji systémové volani ioctl pro komunikaci
s modulem DMA pomoci ovladace. Krok 2 zahrnuje vyhleddvani ve stromé zarizeni pomoci
knihovny 1ibfdt. Podle verze DMA modulu se vyhledavaji rizné komponenty. Ze stromu
pak lze vycCist potifebné offsety, které jsou ulozeny. Zaroven jsou pro tento ucel vycteny i
délky téchto tsekl. Nasledné se pomoci ioctl prihlasuje k pozadovanému DMA kanélu. Ve
3. kroku se spousti jednotlivé kandly opét pomoci ioctl. Ovladac¢ kontroluje zda kanal jiz
neni spustén. Kdyz je, neprovede se zadné operace. Kroky 4. a 5. spolu tzce souvisi, s tim,
ze po 5. kroku se opét miize skocit na krok 4, a to v podstaté neomezené krat. Lze prenést

12



i vice paketi na jedno volani funkce. Této skupiné prenasenych pakett se pak rika burst.
Pozadavek na prenos dat znamend v Tx a Rx sméru lehce odlisné véci. V obou pripadech je
knihovné kromé poctu pakett potieba predat jesté identifikator jiz otevieného kanélu (han-
dle) a pamétovy buffer. Pamétovy buffer je v tomto pripadé pole, ve kterém jsou jednotlivé
pakety reprezentovany datovymi strukturami, které obsahuji napt. adresu dat paketu. Pro
Tx i Rx jsou adresy datovych struktur v tomto bodé naplnény. Pro Tx tyto adresy zname-
naji mista, kam muze aplikace data k odesldni zapsat a pro Rx tyto adresy znamenaji mista,
ze kterych mize aplikace data ¢ist. Zaroven zde mize knihovna komunikovat s ovladacem,
ale pouze kdyZ je to nutné (nelze poskytnout pozadovany pocet paketi, a proto je potieba
provést synchronizaci s ovladacem). 5. krok je dulezity pro synchronizaci s ovladacem a
potazmo i fadicem. Slouzi k tomu, aby se mohly srovnat ukazatele knihovny, ovladace i ra-
dice. Pro odchozi stranu slouzi i k tomu, aby se DMA kanal dozvédél, ze aplikace pripravila
pakety k odeslani. Pro ptichozi stranu zase slouzi k tomu, aby se DMA kandl dozvédél, ze
aplikace prijaté pakety jiz zpracovala. Po ukonceni prenosu néasleduje 6. krok. V rdmci ného
se ovladaci oznamuje odhlaseni od konkrétniho kandlu a zaroven jeho zastaveni v pripadeé,
ze uz k nému neni prihlasen nikdo jiny. Predposledni, tedy 7. krok, slouzi k uvolnéni struk-
tur alokovanych pro fizeni komponent sitové karty z opera¢ni paméti. 8. a posledni krok
zastituje kone¢né uvolnéni struktury reprezentujici NIC a nejcastéji i ukonceni aplikace.

2.5 Principy prenosu sitovych dat

Kdyz vznikala potfeba prenosu a sdileni dat mezi koncovymi stanicemi, bylo nutné na-
vrhnout néjaky univerzalni zptisob pro komunikaci pocitace s vnéjsim okolim. Tim se stal
Ethernet vyvijeny firmou PARC (tehdy Xerox PARC). Protoze CPU nemiize zpracovavat
data sifovou rychlosti, bylo tfeba navrhnout komponentu, kterd mu od této zatéze odlehci.
Tim se stala sitova karta, ktera je v dnesni dobé bézné pritomnd na zdkladni desce osobnich
pocitacu. Pro sitové uzly ale tato karta neni dostacujici. Proto se pouzivaji NIC, nejCastéji
pripojované na PCI sbérnici. Vestavéné sitové karty obecné nejsou vyuzivany z davodi,
sitovych karet mize byt pomérné riiznoroda. S neustale nartistajici poptavkou po vyssich
propustnostech je snaha vyvijet nové technologie a platformy, které tento pirenos urychli.
Nékteré jejich principy budou nadale popsany, poc¢inaje zakladnim modelem uzivanym dr-
tivou vétsinou osobnich pocitaci [12].

2.5.1 Standardni model

V klasickém pojeti prenosu sitovych dat je hlavni soucasti sitové rozhrani. Je do jisté miry
podobné znakovému nebo blokovému zarizeni, ale neni umisténo v souborovém systému a
nepouziva operace read a write. V systému jich obecné mize byt mnoho a vSechny jsou
ovladany sitovym ovladacem. Jako jsou vSechny ovladace je i tento modul. Pfi jeho zavedeni
do systému jsou pro vSechna rozhrani vytvoreny datové struktury jim odpovidajici.Jejich
inicializace probiha pti nahrani modulu, coz muze byt pfi bootovani (zavadéni) kernelu, ale
i pozdéji pfi manudlnim nacteni. Dalsi nezbytny krok je otevieni rozhrani. To obsahuje dvé
systémova volani, ktera slouzi k pritazeni adresy rozhrani a jeho spusténi. V ramci toho je
i spusténa odchozi fronta. Déle uz nésleduje samotné prendseni dat [2].

Linuxovy sitovy provoz obecné vyuziva TCP/IP stack implementovany v kernelu. Pti
odesilani dat obaluje paket potfebnymi hlavickami a pfi pfijmu zase data paketu z hlavicek
vyjimé. Kernel pro user space abstrahuje praci s rozhranim pomoci tzv. socketl. Je k nim
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pristupovano pomoci souborovych deskriptori a jsou reprezentoviny datovou strukturou.
Kazdy sitovy paket patii néjakému socketu a v urcité fazi prenosu se nachazi v pamétovém
bloku jeho datové struktury. Pii odesildni je pouze zavoldna funkce, ktera zkontroluje paket
a predad jej funkei specifické pro dany hardware. Pakety jsou odesilany jednotlivé. Pfijimani

vvvvvv

vvvvv

pouzito jak pro prijem, tak pro od odesildni. Pti odesilani je preruseni vyvolano ve chvili,
kdy byl paket odeslan a pri prijmu kdyz paket dorazil. Obsluha preruseni pro odesilani
je ale prostéjsi, a to v tom, ze se typicky jen aktualizuji statistiky. Pro prijem je nutné
prevzit paket z fronty rozhrani, pristupem k jeho datové strukture. Pro tento paket nadale
alokovat prostor v ramci socketu a presunout do néj prijaty paket. Soucasti této operace
je také aktualizace statistik. Pro urychleni pfenosu je standardné vyuzito DMA, kde je
ale pred prijetim paketu nutnost alokovat misto v paméti, do kterého je jej DMA schopno
prenést. Prijimani dat pomoci pollovani je dosazeno pomoci tzv. NAPI (new API). Ne
vsSechna rozhrani mohou tento druh implementovat. Je pro néj potreba udrzovat az nékolik
paket v paméti (napf. pfimo na karté). V tomto pripadé se pro prvni paket stejné pouzije
preruseni, ale pro nasledujici je jiz vypnuté a vyéitaji se aktivné [2].

2.5.2 Data Plane Developement Kit

Hlavni podstatou Data Plane Developement Kitu (DPDK) je minimalizovat komunikaci
s hardwarem v kernel space. Misto toho je tato funkcionalita provadéna piimo pomoci
knihovnich funkci DPDK. Aby mohly byt sitové karty obsluhovany pifimo z user space, je
zapotiebi zapsat jejich sbérnicové ¢islo (bus number) do souboru unbind a tim odebrat
kontrolu sitovému ovladaci od této karty. Dalsi pozadavek je, ze porty musi byt spravovany
pomoci ovladac¢h vfio_pci, igb_uio, nebo uio_pci_generic. Diky nim je mozné obejit
kernelové ovladace vyjma téch pouzivanych k inicializaci zatfizeni a nastaveni PCI rozhrani.
Veskerd komunikace mezi aplikaci a sitovou kartou pak probihd pomoci PMD (Poll Mode
Driver). Dilezité pro DPDK je také to, ze vSechny pamétové bloky jsou vytvoreny pred
zacatkem prenosu a diky tomu neni v pribéhu zpomalovan alokaci prostoru pro kazdy
paket, jak je tomu ve standardnim Linuxovém siftovém modelu. Pro samotny prenos jsou
pak pouzivany kruhové pamétové bloky, do kterych jsou pakety nejdiive umistovany. Ty jsou
aktivné vycitany (polling). Pakety jsou reprezentovany pomoci datovych struktur, které jsou
na pocatku alokované a jsou akorat zabirany pakety. Po prijmuti paketu je datova struktura
navracena a muze byt znovu pouzita [5, 13, 4].

2.5.3 eXpress Data Path

eXpress Data Path (XDP) je primarné urcen pro prichozi stranu komunikace, neboli Rx.
vani dat pakett pred kernelem. Konkrétné si vytvari vlastni vykondvaci prostredi ve formé
virtudlniho stroje. Na ném bézi eBPF kod, ktery je rozsitenim zdkladniho Berkley Packet
Filter (BPF). Zaklad4 si na programovatelnosti aplikace, kterou pak predavé kernelu pro
kontrolu a fizeni ptichozich dat. Jakmile je pfijat paket, projde TCP/IP stackem a jesté
predtim, nez se na jeho data zacne divat kernel, je pfedan aplikaci XDP. Ta vyhodnoti jeho
dalsi postup tim, ze preda kernelu navratovou hodnotu. Podle ni se rozhoduje jak se ma
s paketem dal zachazet. Pokud ma byt napiiklad preposlan na Tx nebo zahozen, k aplikaci
se vibec nedostane a tedy i neni proveden zadny pfesun v paméti [6].
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Kapitola 3

Zhodnoceni aktualniho stavu

V soucasné dobé je zdkladni Linuxovy sitovy stack pro vysokorychlostni prenos paketi
v podstaté nepouzitelny. I kdyz pro standardni sitovy provoz funguje dostatecné, jeho fun-
damentalni charakteristiky v zadsadé primo zabranuji nizké latenci. Napiiklad alokace mista
pro kazdy paket a nasledné presuny paméti, nebo komunikace se sitovym rozhranim pres
kernel space je pro urcitou hustotu provozu prilis zpozdujici. Pochopitelny krok, je tedy
tyto operace co nejvice omezit, nebo tUplné vyloucit z modelu.

Jako nadéjna alternativa se tedy jevi platforma DPDK, ktera minimalizuje pocet zpo-
malujicich operaci v pribéhu prenosu. Je vyvijena v rdmci firmy Intel, kterd je aktualné na
tomto trhu jednim z vedoucich konkurenti. Nicméné v tuto chvili je projekt open source
a prispivad k nému tedy i Sirsi vefejnost. Mimo jiné Tesi i jiz zminéné vlastnosti, které bylo
vhodné eliminovat. Pomoci jednoduchého ovladace dokéaze s kartou komunikovat naprimo
v user space, a tim v prubéhu pienosu obchazi prepinani kontextu, které je potiebné pii
interakci user space s kernel space. Problému s dynamickou alokaci predchéazi alokovanim
urcitého mista rozdéleného pro pakety pfi inicializaci a poté recyklovanim téchto mist v na-
sledném béhu. Zaroven neni tieba paket v paméti jiz nikam presouvat, protoze po prichodu
jde na predalokované misto v paméti, které je aplikaci pristupné.

XDP je dalsi zptisob, kterym se da cely proces urychlit. Je sice pouzivano pouze pro
prichozi provoz, ale i presto mtize mit na prenos velky vliv. Jiz zminény problém s dynamic-
kou alokaci je totiz problémem primarné v Rx sméru. Proto je dobré, kdyz nebude nutné
pro nékteré pakety alokovat misto. Snizi se tim tedy zatéz. Nicméné pri srovnani nejvétsich
vykonnosti dosazenych pomoci kazdé z platforem vitézi DPDK.

Pro tuto praci je ale klicova platforma NFB, ktera zajisfuje manipulaci s daty pro
karty COMBO vyvijené ve sdruzeni Cesnet. Jejich pristup je v jistych ohledech inspirovany
ruznymi platformami. Napriklad podobnost se standardnim modelem je ve vyuzivani komu-
nikace s hardwarem pomoci kernel space. S DPDK je piibuznost ve vyuzivani deskriptortu
pro jednotlivé pakety, a s tim tedy i paketové prenosy jako takové. Ty jsou ovSem jen pro
jeden druh firmware, kterym je Medusa, jak uz bylo feCeno. Zaroven ale i tfeba alokace
mista pro pakety také probihd pred prenosem, nebo jsou pakety ziskdvany pollovanim. S té-
mito podobnostmi prichdzi i vyhody a nevyhody ptvodnich implementaci. Tedy nékteré
jiz zminéné problémy NFB fesi, a nékteré ne tplné. Konkrétné operace s paméti jsou mi-
nimalizovany, ale pribézna komunikace s kernelem zustava. Ma to ale svij davod. Diky
této komunikaci lze jednotlivd rozhrani pouzivat soucasné vice aplikacemi, coz muze mit
v urc¢itych pripadech jisté vyhody.

Mezi dvéma navrhy firmware pro FPGA akcelera¢ni karty jsou znacéné rozdily, které také
maji velkou roli na latenci. Tato skutecnost se samoziejmé promita i do softwaru jednotli-
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vych modula. Hlavni odlisnost je v médu prenosu, a to tedy mezi paketovym a proudovym.
Jejich latence se odviji od miry paralelizace zpracovani paket. Proudové prenosy obecné
museji ¢ist pakety sekvencéné, zato paketové nemusi. Nicméné paketové prenosy maji i nevy-
hodu. Deskriptory pro pakety musi byt vytvareny za béhu. S tim souvisi i to, ze radi¢ musi
v paketovém rezimu ¢ist deskriptory pro jednotlivé pakety, kdezto v rezimu proudovém je
deskriptor ¢ten mnohem méné Casto, protoze deskriptory popisuji vice pakett.
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Kapitola 4

Navrh

4.1 Motivace

Hlavni smysl prace je urychleni prenosu paketi mezi uzivatelskou aplikaci a sifovym rozhra-
nim. Tedy nalézt tzv. bottleneck (zizené hrdlo) platformy NFB, navrhnout a implementovat
feseni, které cely vysledny prenos urychli. I kdyz je toto priméarni pozadavek této prace,
neni jediny. Jedna z hlavnich myslenek NFB je to, ze poskytuje uzivatelskym aplikacim
jednotny softwarovy pristup k riznym kartdm. To znamend, Ze nehledé na firmwarové verzi
nebo navrhu karty, by aplikace méla vyuzivat stejné funkce ve stejném poradi a také by
meéla dostavat stejnou zpétnou vazbu. S tim souvisi i skutecnost, ze jakakoliv zména ve
vnitini strukture, at uz knihovny nebo prfimo ovladace by se neméla promitnout do uzi-
vatelské aplikace. Neboli, Ze zména v platformé nevyzaduje dpravu v aplikaci. A proto je
tedy dulezité, aby vSechny nové verze byly zpétné kompatibilni. To se tudiz vztahuje i na
libovolné upravy v ramci této prace. Jelikoz platforma v soucasnosti podporuje zakladni
dva firmwarové navrhy, je i toto tfeba zohlednit a zarucit funkcionalitu pro oba moduly.

4.2 Identifikace problému

Predtim, nez lze problém zacit tesit, je potfeba prozkoumat obecné principy a interni or-
ganizaci jednotlivych modeli a zjistit, které operace a charakteristiky lze optimalizovat, ¢i
zcela vytradit. Na tuto zalezitost se d4 podivat ze dvou thla pohledu, které spolu ale sou-
visi. Prvnim je standardni staticka analyza jednotlivych funkci knihovny, jejich ndvaznosti,
komunikace a obecnych principt, které jsou v platformé vyuzity. Druhym je dynamické ana-
lyza ve formé zkoumani spousténim jednotlivych tseki, kterymi data pri prenosu putuji a
jejich soucasného méreni. Uz byly zminény jisté predpoklady pro nizkolatencéni prenosy dat,
na které je dobré se v prvni radé podivat, nez budou zkoumany skryté vnitfni mechanismy.

Nejzakladnéjsim je zpusob prijmu paketii a to, zda je vyuzit rezim s generovanim pre-
ruseni, nebo rezim pollujici. NFB aktivné kontroluje, zda nepfisly nové pakety a vyhyba se
diky tomu prepinani kontext a rezii s tim spojenou. To znamena, Ze tento zptsob odpovida
pollovani, které je casové privétiveéjsi. Dalsim z nich je vylouceni alokace paket v paméti
piimo za béhu. To platforma spliuje pouzivinim predalokovanych deskriptort pro radic¢
DMA. V modulu Medusa jsou sice deskriptory modifikovany pfi prenosu dat, coz pridava
mirnou latenci, ale ta je zanedbatelnd, obzvlast v porovnani s alokaci paméti. Posledni
potencialni prekdzkou mize byt komunikace user space aplikace s kernel space ovlada-
¢em. Pri inicializaci akcelera¢ni karty jsou samozrejmé operace toho vyuzivajici neskodné.
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Jestlize chce ale knihovna komunikovat s ovladacem za béhu, musi vyuzit systémovych vo-
lani, které zahrnuji prepinani kontextu. Pfestoze je prepnuti kontextu mezi user médem a
kernel médem casové méné narocna operace, nez mezi dvéma user space procesy, muze se
pri opakovaném volani prodrazit. Tim lze tedy na prvni pohled odhadnout, ze toto je po-
tencidlné zpomalujici prvek prenosu. Aby se to ale dalo fict s jistotou, je nutné prozkoumat
platformu hloubéji.

Je dulezité nahlédnout na jednotlivé operace provadéné pouze v rdmci prenosu, pro-
toze spousténi a zastavovani provozu nemd vliv na latenci a je tedy zbytecné tyto casti
prozkoumavat. Na zacCatek je dobré se podivat na zptisob predavani dat v Tx sméru.

Kdyz chce aplikace odesilat data, vyuziva k tomu funkci knihovny, kterou pozada o ad-
resy, na které muze zapsat pakety k prenosu. Tyto adresy jsou predalokované a jsou urcené
k tomu, aby je mohl modul DMA pouzit k pfenosu dat, at uz se jednd o prenos z akcele-
racni karty do RAM, nebo naopak. Tyto adresy predava knihovna jejich kopirovanim do
aplikace, coz je nezadouci chovani. To znamend, ze tuto funkcionalitu by opét bylo vyhodné
eliminovat. Nicméné v ramci tohoto kopirovani je i provadéna synchronizace s kernelem po-
moci systémového volani. To obsluhuje ovladac¢ zarizeni, ktery pracuje v kernel médu. Pri
obdrzeni synchroniza¢niho volani déld ovladac¢ radu véci:

1. Prijem dat od user space
2. Vyhledani pozadované subscription
3. Synchronizace subscription

4. Navraceni dat user space

Na prvni pohled je vidét, ze v ramci 1. kroku data putuji mezi user space a kernel
space tam a zpatky, coz se da povazovat za dalsi znamku toho, ze systémové volani je
dobré odstranit. Déle si lze povS§imnout, ze oba dva dalsi kroky (tj. 2. a 3.) slouzi primarné
k obsluze systému odebirani kandlt v rdmci vice procesi. Tento systém byl sice navrzen
ke svému ucelu, ale je nutné se rozhodnout, zda je nezbytny i pres jeho zpomalujici vliv
na prenos. Prestoze 3. krok primarné slouzi pro synchronizaci odbérateli, jeho ¢ast se
stard i o srovnani softwarovych a hardwarovych ukazatelii. V pifipadé modulu Medusa jsou
v ramci toho potfebné i urcité operace s deskriptory. Tato ¢ast je pro prenos klicova a nelze
ji vynechat.

Pro Rx smér se daji vytknout v podstaté stejné véci jako pro Tx smér. Jediny markantni
rozdil zde je ale skutecnost, ze funkce pro ziskavani prijatych paketii se vyuzitim pollovaciho
nedorazi nové pakety. Aby mohla tedy s co nejvétsi frekvenci kontrolovat dostupnost paketi.

V tomto bodé, kdyz se ukazalo, ze se z navrhového hlediska nékteré ¢asti jevi latencné
jako problémové, je na case zmérit dobu, kterou stravi proces v jednotlivych tsecich. Je
dulezité zajistit, aby samotné méreni pridavalo minimalni latenci k prabéhu a tedy, aby se
co nejméné promitlo do vysledku. Nicméné jde o méteni orientacni a dilezité jsou predevsim
poméry hodnot. Méfeni je rozdéleno pro oba DMA moduly zvlast. I kdyz jsou oba mirné
odlisné, knihovna libnfb s nimi pracuje pomoci podobné, ale ne zcela stejné sady funkci.
Prace knihovny se da rozdélit na ¢tyri rtizné typy:

A — Ziskévani (pripraveni) paketu v Tx sméru

B - Odesilani paketu v Tx sméru
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Obrazek 4.1: Grafické znazornéni jednotlivych mérenych typt.

C — Ziskavani paketu v Rx sméru (s prijmem paketu)
D - Ziskévani paketu v Rx sméru (bez prijmu paketu)

Tyto typy odpovidaji akcim provadénym v prubéhu zpracovavani paketu (podrobnéji na
obrazku 4.1). Nejvétsi rozdily se pak objevuji az v ovladaci pfi synchronizaci ukazateli.
Zptsob zaznamenavani délek tsek bude pomoci ukladéani c¢asovych znacek na rtznych
mistech v kodu. Z téchto casovych udaji je pak vytvorena doba trvani odec¢tenim predchozi
hodnoty od novéjsi. Tyto vypocty jsou provadény pro deset tisic béhu (kazdy béh pracuje
s jednim paketem), ze kterych je na zdvér vytvoren aritmeticky prumér a smérodatna od-
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chylka (odchylka je vzdy druha hodnota v zavorkéch). Prvni méreni tedy bude na modulu

SZE.
A B C D
. .| 740,38 226,14 303,23 66,57
cesta k synchronizaci
(724,9) (218,9) (234,55) (13,9)
. 6722,57 | T128,17 3415,83 3066,67
synchronizace

(1867,3) | (1847,05) | (1362,27) | (1253,37)

, , 406,41 99,92 3262,5 115,94

navrat do aplikace

(297,21) | (147,83) | (1058,76) | (152,97)

Tabulka 4.1: Latence modulu SZE v nanosekundéch

Vysledky v tabulce 4.1 do ur¢ité miry odpovidaji predpovédi. A to tedy, Ze nejvétsi
zpozdéni zpiisobuje synchronizace s kernelem. Je to vyrazné nejdelsi ¢ast celého prenosu a
proto by mél byt zdmér tuto ¢ast co nejvice optimalizovat.

Pro modul Medusa je postup témér identicky. D& se predpokladat, ze synchronizace
bude opét zpomalujici prvek a v tomto pripadé jesté vyraznéjsi kvili dynamickym deskrip-
tortim. Protoze typy maji stejny funkéni vyznam jako u predchoziho modulu, jsou oznaceni
ponechana stejna.

A B C D
] 320,61 211,25 51,68 295,64
cesta k synchronizaci

(390,33) | (343,93) | (364,35) (616,6)

. 4915,89 | 3956,45 1244,16 1417,14

synchronizace

(2012,9) | (2252,69) | (1321,23) | (1108,46)

, . 509,72 107,38 223,52 191,25

navrat do aplikace

(512,74) | (334,04) | (390,49) (411,4)

Tabulka 4.2: Latence modulu Medusa v nanosekundach

7 vysledku tabulky 4.2 vyplyva stejnd skutecnost. V Tx sméru lze vidét nartst v syn-
chronizaci kvili deskriptoriim, jak bylo predpovézeno. Rx vypada velmi podobné, protoze
pro jeden paket se deskriptory jesté nevytvari. Nehledé na to je synchronizace i v tomto
typu nejvice zpomalujici prvek.

4.3 Reseni problému

Pti snaze o zrychleni DMA pfenosu je tfeba podivat se na zjisténé nedostatky, které by mély
byt eliminovany. Je vSak nezbytné nejprve zvazit, zda je vSsechny eliminovat Ize. Pokud ne,
jakym zpusobem je jde alespon upravit, aby pii prenosu zabiraly co nejméné ¢asu. Pokud
ano, jakym zpusobem je odstranit, aby tento zdsah nenarusil strukturu platformy. Navrh
vsech prvka je stejné dilezity, protoze do vysledné rychlosti se pocitaji vsechny.
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4.3.1 Systém odbérateli

Prvnim prvkem k tpravé je vyuzivani komunikace user space a kernel space za béhu. Sou-
casné je i nejobsdhlejsi a zahrnuje nékteré dalsi ¢asti ke zméné. Cilem je toto chovani iplné
vynechat a nezpomalovat jim prenos. Hlavni duvody, pro¢ se v puvodnim navrhu nachazi,
jsou systém odbératelt kandlit DMA a synchronizace ukazatelti. Odebirani kanalta je ne-
zbytné ve chvili, kdy je nutné, aby s jednim rozhranim pracovalo vice aplikaci nez je DMA
kanali. V pripadé této prace to ale neni podminkou. Obecné se tato situace moc casto

vvvvvv

davodu lze tuto funkcionalitu zcela vyjmout a usetfit tim potiebny cas.

4.3.2 Synchronizace

Se synchronizaci ukazateli to tak jednoduché neni. Jestlize méa knihovna v imyslu odesilat
pakety, musi se o tom néjak dozvédét rfadic DMA. Zaroven kdyz knihovna prijimé a kon-
troluje, zda nejsou dostupné nové pakety, musi se divat na hardwarové ukazatele radice.
Tim, Ze jsou radi¢ a k nému pripojené registry, soucasti hardwaru, tak k nim kernel za-
kazuje uzivatelské aplikaci prfimy ptistup. Knihovna tedy musi vyuzit néjaky jiny zptsob.
V ptvodni implementaci je pristup resen pomoci ioctl, které za béhu zapri¢inuje prave
nezadouci zménu kontextu. Je tedy dulezité se této vlastnosti v novém navrhu vyvarovat.
Diky strukture platformy NFB a tomu, ze akceleracni kartu v systému reprezentuje znakové
zaTizeni, obsahujici Device Tree, je mozny i dalsi typ pristupu. Je to systémové volani, které
opét zapricinuje zménu kontextu. Rozdil je ale v tom, Ze zména probihd pouze jednou, a
to pri inicializaci a ne pfi samotném prenosu. Jedna se o mmap. PTi ¢teni zarizeni oznacuji-
ciho kartu je ziskdan Device Tree. V ném se da navigovat pomoci knihovny libfdt a nalézt
konkrétni uzel predstavujici redlnou komponentu. V uzlu jsou primarné metadata a offsety
komponent v ramci zarizeni. Tim padem lze ze stromu ziskat i offsety registric DMA mo-
dulu. Pri inicializaci lze tyto offsety kanalu pouzit pro mapovani adres pouze hardwarovych
ukazateli primo do naptiklad datové struktury v user space. VSechny pfistupy k témto
ukazatelim pak miize knihovna provadét rovnou z user space bez prepnuti kontextu.

Pro softwarové ukazatele to ale timto zptisobem udélat nelze. Popsany pristup je apli-
kovatelny na pamét, kterou knihovna potiebuje pouze ¢ist. Softwarové ukazatele slouzi
k tomu, aby informovaly DMA modul o stavu pfrenosu. Diilezité je, ze pochazi, jak uz
jméno napovidd, ze softwaru a putuji smérem do hardwaru. Tedy knihovna potfebuje tyto
ukazatele zapsat do karty. To lze ale také vytesit bez prepinani kontextu. Opét lze vyuzit
libfdt pro vyhledani komponenty, presnéji konkrétni Rx nebo Tx DMA fronty a pomoci
funkce knihovny libnfb do ni zapsat pozadovanou hodnotu ukazatele. Tim jsou tedy vyre-
seny oba druhy ukazateli. Knihovna muze jak ¢ist hardwarové ukazatele diky mapovani,
tak muze i zapisovat pomoci funkce k tomu urcené, kterou poskytuje knihovna.

4.3.3 Deskriptory a manipulace s paméti

Co zbyva, je jesté prace s deskriptory. V téch se jednotlivé firmwary lis{ nejznatelnéji a
je potieba si je také prohlédnout. Deskriptory jsou tak jako ukazatele zptisob, kterym se
dorozumiva hardware se softwarem. Presnéji fe¢eno software predava informace o alokované
paméti, kterou mé pii své c¢innosti DMA pouzivat. At uz pro ziskdvani dat, nebo pro
zapisovani. Logicky z toho vyplyva, ze software musi stravit néjaky cas pti vytvareni téchto
deskriptorta. Oba druhy DMA vytvareji deskriptory pfi inicializaci. To je v poradku, protoze
pripravovani kanalu se provadi pred samotnym béhem a tim padem neni tfeba tuto c¢ast

21



optimalizovat. Diky tomu ze modul SZE pouziva porad stejné deskriptory, prace pro néj
v tomto bodé konéi. Na zacatku pamét pro pakety rozdéli na kontinualni bloky, které
miize popsat deskriptory a rozliSovani jednotlivych paketii pak nechdva na radici. Béhem
prenosu uz nemusi software nic fesit a vSechnu praci odvadi firmware. Proto, kdyz se jedna
o implementaci SZE, neni tfeba prevadét zadnou dalsi funkcionalitu do user space.

Medusa na druhou stranu tdrzbu za béhu potrebuje. Zakladem tohoto navrhu je pa-
ketovy prenos DMA. Tedy, Ze kazdy paket je zpracovavan jednotlivé. Do jisté miry se
funkcionalita z hardware prenasi do software. Ovlada¢ musi tentokrat pro kazdy paket vy-
tvaret deskriptor. Stejné jako v SZE je toto déldno na zacatku prenosu. Tady ale nastava
problém. Hardware pouziva 64bitové deskriptory pro oba navrhy firmwaru. Deskriptor musi
obsahovat fyzickou adresu, kam se ma paket prenést, a zaroven i jeho délku. Obvykle jsou
pozadavky na deskriptory vétsi a je od nich ocekavano, ze budou prendset vice metadat.
Minimélné ale musi prenést tyto zdkladni informace. V tuto chvili je standardni, ze sys-
tém, na kterém software pobézi bude 64bitovy a tedy fyzickd adresa mtze mit i 64 biti.
Kvili tomu se obé tyto informace nemohou vejit do jednoho deskriptoru. Jsou tato data
proto rozdélena do dvou deskriptoru (viz tabulky 2.3 a 2.4). Aby vyslednych deskriptortu
bylo co nejméné, musi byt popisovand oblast kontinualni. I v tomto pripadé by ale muselo
byt deskriptorii vice, nez paketii. Cim vic by paketovy buffer byl fragmentovany, tim vice
by muselo byt deskriptori. Zaroven v kazdém béhu aplikace muze byt tento buffer rizné
fragmentovany a tim padem by mohl byt i rizny pocet deskriptorti. Proto je tedy nutné
zachovat vytvareni deskriptorti dynamicky a zachovani pevného poctu deskriptoru, které
jsou dostupné v jednu chvili.

Bodem zadani je, Ze vSechny aplikace vyuzivajici tuto knihovnu musi zistat beze zmény.
To znamend, Ze kopirovani adres mezi aplikaci a knihovnou musi byt zachovano. Co ale lze
udélat, je pridat knihovné podporu i pro novy druh aplikace. Tento druh se kopirovani
vyhne. Je to aplikace vyuzivajici platformu DPDK. DPDK ma pfimo knihovnu, ktera tuto
funkcionalitu obstardva. Dokéze alokovat prostor v paméti a poté ziskat i I/O adresu pro
jednotlivé pakety, kterda pak muze byt pouzita pro vytvareni deskriptortu. Zbyva ale porad
jak tyto adresy predat knihovné. Z rychlostniho hlediska se zdd nejvyhodnéjsi zptisob,
zjisténi adres vSech paketti a ulozeni téchto hodnot do pole. To znamena, ze v poli bude
tolik adres, jako je alokovanych mist pro pakety. Knihovna libnfb pak muze k témto adresam
pristupovat bez pridané latence a vytvaret deskriptory za béhu. Je to sice na tikor paméti,
protoze je potieba porad udrzovat celé pole, ale zjednodusuje to praci a odstranuje veskerou
rezii pri prenosu.

S novou DPDK aplikaci v mysli byla navrhnuta i zména knihovny pro ptvodni aplikace.
V tomto pripadé, je ale problém, Ze user space nemé pristup k adresdm (tentokrat fyzickym)
bufferu pro pakety ovladace. Musi je tedy od kernel space néjakym zptisobem ziskat. Je
opét dilezité aby toto zjistovani neprobihalo pribézné pii prenosu. Proto se vyuzije stejny
zpusob jako pri pouziti aplikace DPDK. Fyzické adresy budou knihovné nepfimo predany
jako pole. Presnéji fe¢eno, knihovna si musi pri startu DMA kandlu toto pole musi ziskat
od ovladace. Opét se zde nabizi pouziti stromu zarizeni pro uschovani offsetu pro tento
ukazatel. Knihovna si tedy namapuje pole do své datové struktury, kterou nadale vyuziva.
7 néj pak analogicky ¢te adresy a prubézné vytvari deskriptory. Ovladac ale predtim musi
pole naplnit. To zajisti pri inicializaci. Kernel muze totiz jednoduse zjistit fyzickou adresy
vSech mist pro pakety.

Z podstaty platformy NDK a NFB bylo jasné, Ze novy navrh bude muset byt také
rozdéleny na dvé ¢asti. Pro kazdy modul jedna. Vétsina soucasti knihovny zlstava stejna.
Nékteré ¢asti jsou ale napiiklad presunuty do user space a tim je potfeba pridat rezii. Ve vy-
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sledném navrhu lze tedy celou synchronizaci hardware se softwarem ponechat v user space a
tim se vyhnout prepinani kontextu. Dynamické generovani deskriptoru je tady zanechano,
diky ¢emuz muze nakonec knihovnu libnfb vyuzit i aplikace DPDK. Kopirovani adres je
potieba zachovat kviili zpétné kompatibilité, lze jej ale obejit novou aplikaci. Vysledna im-
plementace se bude primarné zameérovat na inicializa¢ni proces, ve kterém je snaha provést
co nejvice operaci, aby je nebylo nutné provadét za béhu.
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Kapitola 5

Implementace

V této kapitole bude podrobné popsdna implementace nového navrhu. Zakladni principy
byly jiz vysvétleny a proto zde budou popsany zmény v software, kterymi bylo nové navrze-
nych funkcionalit docileno. Také budou vysvétleny c¢asti, které byly v ndvrhu pouze zminény,
nebo tplné vynechiny. Vzhledem k tomu, Ze je s obéma soucasnymi implementacemi DMA,
v ramci knihovny i ovladace, nejcastéji zachdzeno pomoci riznych funkci, rozhodl jsem se
je i v popisu rozdélit. Knihovna se témér hned na zacatku inicializace podiva do stromu
zalizeni se kterym modulem pracuje a podle toho se prace vétvi. Protoze navrh s proudo-
vym prenosem DMA je méné komplikovany, za¢nu s nim a v ramci néj popisu i nékteré
univerzalni vlastnosti obou druh.

5.1 SZE

Aplikace vola funkce knihovny ve stejném poradi, jak bylo popsano v kapitole 2.4, coz zna-
mena, ze nejdrive je nutné oteviit znakové zarizeni a hned poté lze oteviit pozadovany DMA
kanal. Prvni akci byla ptuvodné komunikace s kernelem a typicky pozadavek na prihldseni.
V novém navrhu se ale systém prihlasovani nevyuziva. Proto na tomto misté ovladac¢ kon-
troluje, zda neni kandal jiz vyuzivan jinou aplikaci. Pokud je, navrati user space chybovou
hodnotu a nepovoli mu kanél oteviit. V opacném pripadé se postupuje stejné jako v pred-
chozim névrhu. Nésleduje vyhledavani offsetu pro hardwarovy ukazatel. Offset je v této
situaci vyuzit specidlnim zptisobem. Nemda v tomto pripadé vyznam jako néjaké odsazeni
(jak by z ndzvu mohlo vyplyvat), ale jako identifikidtor. Tento identifikator se pouziva pro
mapovani adresy vyhrazené pro hardwarovy ukazatel v ovladaci do user space pomoci volani
mmap. Kdyz tedy ovladac¢ obdrzi od knihovny pozadavek na mapovani s timto konkrétnim
offsetem, vi , Ze se jedné o pozadavek na hardwarovy ukazatel a namapuje jej do user space.
Vi to pomoci registrace mmap, kterou je potfeba pri inicializaci modulu provést. Zaroven
s registraci se i tento offset vytvari a zapisuje se do stromu zarizeni. Ukazatele knihovna po
mapovani uschovava v datové strukture, kterd predstavuje DMA kanél.

Nasleduje spusténi kandlu. Na tomto misté se nejdiive musi otevrit kanal jako kompo-
nenta pomoci specialni knihovni funkce. Kanal je potom reprezentovan datovou strukturou,
kterd je nutna pro zapis softwarového ukazatele do hardware. Komponenta je opét vyhle-
ddna pomoci knihovny libfdt a pomoci tzv. compatible fetézce (unikatni znakovy fetézec
reprezentujici jednu konkrétni komponentu). V tomto piipadé slouzi jako retézcovy identi-
fikator potiebného DMA kanélu. Nésleduje systémové volani pro spusténi kanalu. V ramci
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néj se kontroluje, zda jiz kanal nebézi. Pro jistotu se tu podruhé ujistuje, Ze je tento kanal
vyuzivan exkluzivné. Po tomto kroku jiz nasleduje samotné prijimani nebo odesilani dat.

Pri odesilani dat se v predeslém navrhu aplikace snazila uzamknout néjaky pocet pa-
ket ktery chtéla poslat. Dtivod toho byl opét systém odbérateli. Tim, ze s kandlem mohlo
pracovat vice procestl, nebyla jistota, ze aplikaci bude vyhovéno. V nové implementaci toto
z divodu exkluzivniho vyuzivani kanalu zaruceno je a proto je zamykani vynechdno. Zaro-
ven se v tomto bodé vykonavala synchronizace s ovladacem, coz bylo tplné odstranéno a
knihovna obstaravd ukazatele sama. Adresy mist pro pakety se tu pred prenosem stale ko-
piruji do pole struktur aplikace, protoze pro zménu tohoto principu by musela byt zménéna
prace aplikace, coz je nezadouci. Zaroven zde nelze pouzit platforma DPDK, protoze tento
modul DMA nepodporuje paketové prenosy. Do bufferu k DMA prenosu se pred paket vzdy
vkladaji hlavicky, které jsou pro radi¢ nezbytné. Nasleduje oznameni hardwaru, Ze jsou do-
stupné nové pakety. Pivodné se s nim cekalo, az bude zaplnéna alespon ¢tvrtina bufferu
ovladace. V nové verzi je o tom radic¢ informovan po kazdém burstu, zapsanim softwarového
ukazatele do komponenty oteviené pti spousténi kanalu. Pro pfijem dat je postup velmi
podobny. Pavodni zamykani se zde také nepouziva, ale je nahrazeno kontrolovanim, zda se
nenavysil hardwarovy ukazatel, coz by znamenalo, ze prisly nové pakety. Narozdil od Tx
smeéru se tu ale data jiz nekopiruji a misto toho jsou aplikaci akorat predavany adresy, kde
se prijaté pakety nachazeji.

Posledni ¢asti pri presunu dat pomoci tohoto modulu je zastaveni DMA kan&lu. Toto
chovani je zachovano pomoci systémového volani, ale s rozdilem toho, Ze jsou kernelu pre-
dany aktualni hodnoty ukazatelt z user space. Je dulezité na konci prenosu oznamit ovladaci
stav, ve kterém se kandl nachézi, aby pri inicializaci dalsi aplikace mél aktualni informace.
Se zastavenim kandalu je tfeba i uzaviit komponentu otevienou pro zapis softwarového uka-
zatele a tim prace kondi.

5.2 Medusa

U paketového prenosu DMA je potfebné analyzovat préaci s hardwarem podrobnéji. Cinnost
zac¢ind pri vkladani modulu do systému. K tomu aby novy navrh zajistoval komunikaci
s kernelem bez pouziti ovladace, je tieba dostat nékteré interni data z kernel space do user
space. Konkrétné tyto data jsou hardwarové ukazatele (hdp a hhp), pole deskriptoru a pole
fyzickych adres. Proto je potreba, stejné jako u SZE, vyuzit systémového volani mmap. To
znamena, ze pii inicializaci modulu jsou pro potfebné pole alokoviny mista v paméti a pak
jsou tyto mista zaregistrovany pro mmap. Kazdé z nich je pfitazen nazev a offset ve stromu
zatizeni. To je z toho duvodu, aby kdyz pak bude knihovna chtit mapovat tyto data do své
paméti, mohla zjistit jaky offset ma pouzit. Pro pole, které mohou mit promeénlivé velikosti
je nutné do stromu pridat i jeho velikost, aby pfi mapovani byly namapovany vsechny
polozky.

S pripravenym modulem uz lze zac¢it priprava prenosu. Opét je zachovan postup z pu-
vodni implementace a za¢ind se otevienim znakového zarizeni a naslednym otevienim kandlu
DMA. Nejprve probih4 inicializace v kernelu. Pomoci systémového volani je ovladacem ote-
vien kanal. Medusa zachédzi se systémem odbérateli stejnym zptisobem jako modul SZE,
tedy otevira kanal exkluzivné. V tuto chvili si stejné jako v modulu SZE knihovna namapuje
pottebné polozky do své datové struktury. Jsou to:

o Paketovy buffer.

o Hardwarové ukazatele.
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e Pole fyzickych adres.
e Pole deskriptort.

Pole fyzickych adres, stejné tak jako paketovy buffer, ale nemusi byt ziskdny od ovladace.
Tim, Ze knihovna nové podporuje platformu DPDK, mohou tyto dvé pole byt v aplikaci
(konkrétné DPDK aplikaci) jiz dostupné. Pole fyzickych adres slouzi k vytvareni deskrip-
tord v pribéhu prenosu dat. Otevieni kanalu tedy ve vysledku primarné vytvari datovou
strukturu reprezentujici DMA kandl, kterou navraci aplikaci.

Startovani DMA kandlu za¢ind otevienim komponenty kandlu pro pozdéjsi zapisy soft-
warovych ukazateld, stejné jako v SZE. Pro start se pouziva systémové volani ioctl.
V ramci néj ovlada¢ nejprve kontroluje zda kandl nebézi kvili exkluzivité. Pak se pro-
vadi inicializace hardwaru. Ovladac¢ registry naplni poc¢ateénimi hodnotami a podle typu
béhu se chovani ovladace vétvi. Typy béhu v tomto pripadé predstavuji, zda se jednd o Rx
nebo Tx kanal a zda jsou paketovy buffer a fyzické adresy predany knihovné od kernelu
nebo jsou jiz dostupné od aplikace (DPDK). Jestlize knihovna nevyuzivd DPDK, je v tomto
bodé pole fyzickych adres vytvoreno takto:

1. Postupné se projde cely paketovy buffer.
2. 7 kazdého mista pro paket se ziskd jeho fyzickd adresa.
3. Fyzicka adresa je ulozena do pole fyzickych adres.

Pokud je pole fyzickych adres jiz poskytnuto od aplikace, je tento krok vynechan. To ukon-
cuje praci ovladace a nasleduje navrat do user space. V ném timto prace Tx konci a kanal
je pripraveny k prenosu. Pro Rx zbyva posledni krok. Kdyz potfebuje knihovna odeslat
data, vytvari si deskriptory pro kazdy paket prubézné. Kdyz chce ale data pfijmout, musi
byt deskriptory pripravené drive, nez vibec aplikace o pakety zazada. Proto musi byt pred
prenosem pro Rx vytvoreny deskriptory, které pak bude DMA moct vyuzivat. Tento postup
je pomérné jednoduchy:

1. Zkontroluje se, zda jiz nebyly deskriptory vytvareny a podle toho nastavi se index
v poli fyzickych adres.

2. Ziska se adresa indexovand v poli fyzickych adres.

3. Tato fyzicka adresa je porovnana s fyzickou adresou posledniho vytvareného deskrip-
toru. Konkrétné se porovnava pouze vrchnich 34 bitu téchto adres (jestlize se jednd
o prvni vytvareny deskriptor, tak porovnani selze).

4. Vytvori se jeden ze dvou deskriptori:

e Pokud porovnani projde tispésné, vytvori se deskriptor typu 2 a velikost v ném je
nastavena na maximalni moznou (v tomto bodé nelze znat velikost pfijimaného
paketu). Zaroven je inkrementovan index v poli fyzickych adres.

e Pokud porovnani selze, vytvori se deskriptor typu 0 a index se nezvysuje.

Jestlize je takto vytvareno vice deskriptort, je tento postup cyklem od bodu 2 do bodu 4.
Tato funkcionalita je prevzata z ovladace zafizeni s rozdilem ziskéavani paméti. Pfi inicia-
lizaci Rx je tedy témér naplnéno pole deskriptori. Konec bufferu je ponechan volny pro
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nové vytvarené deskriptory. Tim uvedeni kandlu DMA do provozu konéi. V tuto chvili jiz
lze pro oba sméry provozu prenaset data.

Béh rozdélim opét na prijimaci a odesilaci ¢ast, protoze maji v urcitych ohledech roz-
dilnosti. Konkretné v tomto bodé jsou tyto rozdily nové chovani, probihajici misto synchro-
nizace s kernelem a pouziti ukazateli. Je dobré opét zacit odesilaci stranou kvili jednodu-
chosti. Modul Medusa sice vyuziva jiné funkce pro posilani dat, nez modul SZE, presto je
velka ¢ast tohoto procesu velmi podobna. Nejdiive byla snaha uzamknout potiebny pocet
pakett pro prenos. Tento krok je odebran kvuli jeho zbytecnosti v novém navrhu. Na tomto
misté se vétvi chovani podle druhu aplikace. Pokud je pouzito DPDK, je fyzicka adresa
kazdého paketu nahrana do pole fyzickych adres v knihovné pro pozdéjsi pouziti. Jestlize
se jednd o standardni aplikaci (bez pouziti DPDK), je tento krok vynechén, protoze jsou
fyzické adresy jsou jiz dostupné. Nasledné musi byt pro standardni aplikaci adresy mist pro
pakety predany aplikaci, coz pro DPDK neplati. Na tyto adresy pak muze aplikace vlozit
své data. Timto jsou data pripravena k prenosu. Pro odeslani dat musi aplikace pouzit dalsi
funkeci, ktera slouzi k uvolnéni zamcenych paketti. Ta pivodné provadéla primarné synchro-
nizaci s kernelem, kde se dél zbytek prace. V novém modelu je toto provadéno v knihovné.
Predtim nez je hardwaru oznameno, Ze jsou dostupné nové pakety k odeslani, musi pro
né byt vytvoreny deskriptory. Ty jsou vytvareny velmi podobnym zptisobem, jako je pfi
inicializaci Rx sméru:

1. Zkontroluje se zda jiz nebyly deskriptory vytvareny a podle toho nastavi se index
v poli fyzickych adres.

2. Ziska se adresa indexovand v poli fyzickych adres.

3. Tato fyzicka adresa je porovnana s fyzickou adresou posledniho vytvareného deskrip-
toru. Konkrétné se porovnava pouze vrchnich 34 bitu téchto adres (jestlize se jednd
o prvni vytvareny deskriptor, tak porovnani selze).

4. Pokud porovnani selze, vytvoii se deskriptor typu 0 a index se nezvysuje. Jestlize
porovnani proslo tspésné, tento krok se preskakuje.

5. Vytvori se deskriptor typu 2 a v ném je velikost nastavena na velikost paketu podle
jeho hlavicky. Zaroven je inkrementovan index v poli fyzickych adres.

Po vyrobeni potiebného poctu deskriptori se za kazdy vyrobeny inkrementuje sdp. Ukazatel
sdp se nakonec zapisuje do oteviené komponenty. Tak se DMA dozvi, Ze muze prendset data.
Timto prenos pro Tx konci, a jestlize chce aplikace posilat dalsi pakety, staci je znovu pouze
pripravit a odeslat.

Prijem je v mnoha ohledech opét velmi podobny. Stejné tak jako v Tx byla prvni ¢ast
zamceni potrebného poc¢tu paketu. Tento usek je upraven tak, aby slouzil pro pouze na-
staveni potrebnych proménnych a zjisténi, zda nejsou dostupné nové pakety. Pokud nejsou,
funkce kond¢i. Pokud jsou, ziskaji se jejich potfebnd metadata z hlavicek. Pro standardni
aplikaci je nutné aby knihovna predala aplikaci adresy, kde se pakety nachazeji. Data uz jsou
sice aplikaci dostupnad, ale je potieba jesté provést praci s deskriptory, kterou mél puvodné
na starosti ovladac. Je stejné tak jako v Tx vyuzito navraceni paketd. V tomto piipadé
se pakety neodesilaji, ale pouze se pripravuji deskriptory pro nové ptichozi data. V ramci
toho je potieba zjistit kolik deskriptorii bylo pouzito a kolik jich je tfeba recyklovat. S tim
pomaha hardware, ktery do hlavicek paketu pridava informaci o tom, zda pro dany paket
byl vyuzit jeden, nebo dva deskriptory. Prichodem hlavicek vSech pakett se da postupnym
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scéitanim zjistit, kolik je treba recyklovat deskriptorti. Nicméné aby tim nebyl prenos zaté-
zovan neustale pro kazdy paket, jsou deskriptory vytvareny pouze pokud je nevyuzit pocet
o velikosti burstu (standardné 64) a vice. Deskriptory jsou vyrdbény stejné tak, jak bylo
popséano v inicializa¢ni ¢asti. Jestlize néjaké byly vyrobeny, jsou sdp a shp inkrementovany
a zapsany do hardware, aby radi¢ védél, ze ma nové deskriptory k dispozici. Zapisuje se
opét do komponenty oteviené na zacatku. Pro prijeti dalsich pakett se da tento proces
opakovat stejnym zpiisobem jako u Tx.

Uz zbyvéa jen ukonceni prenosu. To zac¢ind zastavenim kanalu DMA. Postup je tu témér
identicky jako u SZE. Nejdiive je uzaviena komponenta kanalu v knihovné, nasledné je
nastaven softwarovy ukazatel pro kernel a nakonec je volano systémové volani pro zastaveni
kanalu. Ovladac pak akorat musi zkontrolovat, zda jsou ukazatele konzistentni s hardwarem
a nakonec zastavit kanal zapisem do fidictho registru. Mezi posledni akce knihovny patii
uvolnéni dat a uzavieni zarizeni. Tim celd prace konci.
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Kapitola 6

Testovani a méreni

Pro jednoduchou praci s kartami je vytvorena aplikace ndptool. Jeji soucasti jsou rizné
nastroje pro kontrolni odesilani a prijimani dat. Aplikace dokaze vytvaret pakety k prenosu i
zpracovavat prichozi. Je schopna i obojiho zaroven a pokud jsou data pomoci lokalni smycky
presmérovavana z aplikace opét na prijem, da se tato vlastnost pouzit i pro testovani celé
cesty paketu. Jako API pouziva knihovnu libnfb a pomoci ni ovlada komponenty karty.
Dokéze generovat razné mnozstvi paketu o rozdilnych velikostech. Samotna data obsahuji
informace a vytvoreném paketu, jako je napriklad identifikator kandalu, ze kterého odchazi,
poradi paketu v ramci burstu, velikost paketu a dalsi. Tyto hodnoty se pomoci hashovaci
funkce transformuji na hodnotu, kterou je pak naplnén paket. Pro vétsi pakety se hodnota
opakuje po celou délku dat. Pomoci tohoto mechanismu lze kontrolovat, zda pfenos dat
probiha v poradku a ze nejsou pakety po cesté modifikovany, nebo ztraceny.

Pro testovani zmén v knihovné a ovladaci zatizeni byla vybrana pravé tato aplikace. Po-
moci lokalni smycky byly generované pakety poustény systémem pies Tx do Rx. Na ptichozi
strané bylo zjistovano, zda je vSe v poradku a zda zména obsluhy nepfinesla nezamyslené
nasledky. Pro mérfeni v aplikaci ale neexistovala zadna funkcionalita a proto musela byt
aplikace upravena, aby meéreni poskytovala. Takto modifikovand pak byla v rdmci méreni
také vyuzita.

6.1 Uprava aplikace pro méfeni

Aby se dalo zjistit trvani prenosu paketi, je nutné zjistit aktualni c¢as pii vyrobé paketu
a pozdéji ziskat cas pri ¢teni. Kdyz budu tyto dva ¢asové tidaje mit, ziskdm dobu trvani
odeétenim prvniho ¢asového tidaje od druhého (v poradi, v jakém jsou ziskdny). Pro jeden
paket by tento proces byl velice jednoduchy a slo by jej udélat pouze v ramci aplikace
bez dalsich tprav. Kdyz je ale zapotiebi zjistit dobu v systému pro nékolik paketii, situace
se komplikuje. Nejjednodussim zpuasobem by bylo mozné uchovavat puvodni ¢asy v poli.
Tam ale nastdva problém, ze prenasenych paketd muze byt obrovské mnozstvi, pro coz
by jednoduché pole nemuselo byt dostacujici. Kvili tomu byl navrzen systém, ve kterém
se Casova znacka, kdy byl paket vyroben, vlozi do jeho samotnych dat. V tomto piipadé
je tato znacka vloZena na bezprostfedni zacatek dat a neni v prubéhu paketu opakovana.
Kdyz paket dorazi na vysledné misto, staci pouze zjistit aktudlni cas a vycist Casovou
znacku z paketu, z nichz je vypoctena doba prenosu. To znamenad, ze neni treba uchovavat
jakoukoliv informaci v aplikaci. Zaroven to znamena, ze se da testovat i doba prenosu mezi

29



ruznymi fyzickymi stroji, pokud budou tuto aplikaci pouzivat obé strany. Takto je méreni
provadéno pro jeden paket.

6.2 Vysledky méreni

Meéfteni bylo provadéno pomoci zminéné aplikace. Nebyl zde zvolen postup jako v sekci 4.2,
aby vysledky demonstrovaly efekt zmén na cely prenos. Konkrétné jsem zvolil zpisob, kdy je
nastroj spoustén vzdy pro prenos jednoho paketu o velikosti 64 byti. Byla povolena lokalni
smycka a odesiland data se ihned posilala zpét na prijem. Na prijmu byla také spusténa
aplikace a ta ziskdvala dobu prenosu paketu. Aby byly vysledky statisticky vyznamné,
zvolil pocet béhu aplikace na jeden milién. Tedy je ziskan milién ¢asovych tdaju, které jsou
zaneseny do grafu a zobrazeny v podobé histogramu. Byly takto testovany oba dva moduly
s tim, zZe kazdy je umistén do svého vlastniho grafu.

I Nova implementace
3 PGvodni implementace

350000
300000
250000

‘D 200000 A

>0

&

150000 A

100000

50000 A

18 20 22 24 26 28 30 32
Doba trvani v mikrosekundach

Obrézek 6.1: Vysledky pro DMA SZE
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Obrazek 6.2: Vysledky pro DMA Medusa

SZE Medusa
Pivodni | Nova | Ptivodni | Nova
Aritmeticky pramér 22,15 19,8 70,8 58,1
Geometricky pramér 22,1 19,69 70,2 58,08
Median 22 19 69 58

Tabulka 6.1: Vyznamné hodnoty obou méfeni zaokrouhlené na dvé desetinnd mista
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6.3 Hodnoceni vysledkt

Zacnu vysledky modulu SZE zobrazenymi v grafu 6.1. Je vidét, Zze se v novém navrhu
dosahlo nizsi latence, nez v pivodnim. Konkrétné v nejlepsim pripadé az o 3 mikrosekundy.
Prubéh celym systémem se v novém ndvrhu pohybuje kolem 18 mikrosekund. Nicméné
kolem ptivodnich 22 mikrosekund je stile lokalni maximum. Z hodnot tabulky se tedy da
tict, ze celkové zlepseni je ptiblizné o 3 mikrosekundy.

Pro modul Medusa v grafu 6.2 je vysledek o néco lepsi. Latence nové implementace jsou
vyraznéji vice soustredéné na nizsi hodnoty a jsou tedy obecné mensi. Latence dosahuje
nejcastéji 58 mikrosekund, coz je oproti puvodni implementaci az o 11 mikrosekund rych-
lejsi. Nejrychlejsi prenos zustava porad stejny a tedy 56 mikrosekund (z grafu neni tplné
patrné), ale v novém navrhu této latence dosahuje vyrazné vice hodnot. V tomto ptipadé
o zlepseni napovidaji jak oba pruméry, tak i median.
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Kapitola 7
Zaver

Umyslem préce bylo navrhnout zpisob, kterym bude uSetfen ¢as p¥i prenosu sitovych dat,
mezi uzivatelskou aplikaci a akceleracni kartou. Podminkou bylo zachovat strukturu apli-
kaci vyuzivajici knihovnu zastiesujici tento proces. Pro dosazeni tohoto cile bylo nutné
nejdiive nastudovat zakladni principy Linuxovych operac¢nich systémi, priblizit si proble-
matiku hardwarové akcelerace v rdmci DMA pienost a hlavné se seznamit s platformami
vyvijenymi sdruzenim CESNET. Pfed navrhem bylo nutné podivat se na jiz existujici zpt-
soby téchto prenost, priblizit si jejich obecné funkcionality a kriticky je shrnout.

Samotny navrh se pak skladal z vyhrazeni hlavniho cile a nékterych omezeni, nalezeni
problémovych ¢asti softwaru a naslednou eliminaci zpomalujicich prvkd. V implementaci
pak byly feseny rtzné upravy navrhu, aby byl vysledny software kompatibilni s obéma
druhy DMA modulu. Ukézalo se, ze navrzeny zptsob bylo mozné pro oba moduly i zcela
realizovat. Na zaveér bylo dulezité zjistit, zda takto implementované ovladani prenosu je ve
vysledku rychlejsi, nez byl ptivodni systém, coz bylo méfenim potvrzeno.
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