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Abstrakt

Dnes se casto setkdvame s potfebou monitorovat kvalitu sité a sluzeb. K tomuto tucelu
muze poslouzit naptiklad INT. Cilem je nalézt optimélni platformu a s tim spojeny prekla-
da¢ pro implementaci INT, pokusime se tedy k jiz implementovanym aplikacim (T4P4S,
BMv2) nalézt alternativu. Tyto dvé platformy, ale také zminime a rozebereme jejich vy-
hody a nevyhody. Vysledkem prace je pfehled moznosti jednotlivych kompildtort a vykonu
popsanych feseni.

Abstract

Today we often encounter the need to monitor network and service quality. For this purpose
we can use for example INT. Our goal is to find the optimal platform and associated compiler
for implementing INT. We will try to find an alternative to the existing solutions (T4P4S,
BMv2). However, we will also mention these two platforms and discuss their advantages
and disadvantages. The result of this work is an overview of the capabilities of each compiler
and the performance of the described implementations.
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Kapitola 1

Uvod

Aby sif mohla byt efektivné spravovana, je zapotrebi provadét monitorovani kvality sité
a sluzeb. K tomuto tc¢elu mizeme vyuzit, napriklad In-band Network Telemetry, jehoz spe-
cialni vlastnosti je, Ze pracuje na trovni datové vrstvy. Vyslednd aplikace diky tomu muze
operovat rychlosti sifové linky. In-band Network Telemetry je implementovatelnd pomoci
jazyka P4, coz je rozvijejici se jazyk pro programovani sitovych zarizeni. Existuje mnozstvi
kompilatoru, které prekladaji P4 program do ruznych cilovych platforem s odliSnymi moz-
nosti jak spusténi vysledného programu, tak vibec pouzitelnymi konstrukcemi, které lze
danym prekladacem prelozit. Cilem prace je otestovat volné dostupné kompilatory a nalézt
vhodny preklada¢ pro implementaci In-band Network Telemetry.

Nejprve se seznamime s In-band Network Telemetry frameworkem. Ve tieti kapitole
bude probran P4 jazyk pro programovani sifovych zarizeni, historie jeho vzniku a obecné
SDN, shrneme si také jednotlivé dilezité konstrukce P4 programi a jejich architektury. Ve
¢tvrté kapitole si vice priblizime dostupné prekladace pro tento jazyk a ukazeme si jejich
srovnani. Kapitole ¢islo pét bude vénovana funkcionalité jednotlivych feseni vytvorenych
pro ruzné platformy. V posledni kapitole pak otestujeme vytvorené aplikace z hlediska
propustnosti a presnosti prifazovani ¢asovych znacek.



Kapitola 2

In-band Network Telemetry

In-band Network Telemetry (INT) je framework navrzeny pro sbér a monitorovani stavu
sité pomoci datové vrstvy. Infrastruktura se sklddéd ze ti{ typa uzlia. Zdrojovy uzel (angl.
source), tranzitni uzel (angl. transit) a koncovy uzel (angl. sink), kde source je prvnim
uzlem a zac¢ind zde méteni, transit je mezi bodem, ktery sbird metadata, obecné mize
byt tranzitnich uzli neomezeny pocet. Poslednim uzlem je pak sink, ktery uzavird méreny
tsek sité [11]. Na obrazku 2.1 je zobrazen piiklad infrastruktury se dvéma tranzitnimi uzly.
Nékteré dalsi pojmy spojené s INT jsou popsany v priloze A.

In-band Network Telemetry dovoluje sbirat a hlasit stav sité pfimo pomoci datové
vrstvy. V INT architektuie pfepinace zpracovavaji a preposilaji pakety, které nesou te-
lemetrické instrukce. Pomoci téchto instrukei je sitovému zatizeni sdéleno jaké informace
ma ziskavat.

A

/ Semver-PT
Koletor

Cloud-PT 2960-24TT 2960-24TT 2960-24TT 2960-24TT Cloud-PT
Internet Source Transit1 Transit2 Sink Internet1

Obrazek 2.1: Piiklad INT infrastruktury

Existuje nékolik moznosti, jak muze INT operovat. Prvnim typem je INT-MD (eMbed
Data). Pfi tomto opera¢nim mdédu jsou vSechna metadata vkladana do prichoziho paketu.
JelikoZz se metadata a instrukce pridavaji primo do paketu, pomér uzitecnych prenasenych
dat se zmensuje, to lze alespon trochu omezit maximalnim poctem vlozitelnych mérenych
metadat pripadné nastavenim maximéalni mozné délky paketu. Stale se nevyhneme zvysené
zatézi na sifova zafizeni, kterd pridavajli mérend metadata. Navic, jelikoz se data sbiraji



pouze na sink uzlu, mize dochazet ke ztraté paketii s namérenymi daty [31]. Na obrazku 2.2
muzete vidét priklad INT infrastruktury, kterd pouziva pravé INT-MD. Pro ucely ukazky
byl zvolen pouze jeden tranzitni uzel, ale v praxi si jich mizeme za sebe postavit vice.
Hlavicky priddvané jednotlivymi uzly jsou odlisena barevné.

(Eth [ 1Pv4 JUDPY ... [Payload] [...[UDP] INTSHIM [INT HDR_[INT META] ... |

Paket |:> I::> Paket

[Eth T1Pv4TUDP] ... [Payload]

Paket <:I <: \_’Paket <:I

Y

[Report HDR[INT META [INT META [INT META|

[ [INT HDR [INT META[INT META[ ... |

Kolektor

Obrazek 2.2: Prabéh INT-MD s jednim tranzitnim uzlem

Druhym typem INT je INT-MX (eMbed instruct(X)ions), kdy dochazi na zdrojovém
uzlu k vlozeni instrukei do hlavicky paketu. Ostatni uzly (véetné source) poslou podle téchto
instrukci metadata piimo na kolektor. Koncovy uzel poté tyto instrukce odstrani a posle
origindlni paket ke svému puvodnimu cili. Popsany postup je zobrazen na obrazku 2.3.

Poslednim typem je IND-XD (eXport Data). Tento zptusob nepriddva zddnd metadata.
Data jsou posila podle toho, jak je nakonfigurovan jeho Flow Watchlist. Tento méd byl také
drive nazyvan Postcard [11]. Prace je zamérena predevsim na prvni typ INT-MD.

Dtlezité je i rozhodnout kam INT data véetné hlavicek vlozime. Mame opét nékolik
moznosti, vSechny jsou podrobné popsidny v INT dokumentaci, my se zde ovsem budeme
zabyvat pouze umisténim po UDP hlavicce.

Specifikace INT frameworku se stale vyviji, ma tedy nékolik rtiznych verzi. Tato prace
se prevazné zabyva INT z verze 1.0. Prvni hlavicka, kterou budeme vkladat pomoci zdro-
jového uzlu, se nazyva INT SHIM, jeji format je zobrazen na obrazku 2.4. Jak je na ném
vidét, sklada se ze tii polozek, jez jsou popsany v tabulce 2.1. Druhou hlavickou je pak
INT HEADER. Rozlozeni a velikost polozky muzete vidét na obrazku 2.5. Jejich popis je
pak v tabulce 2.2

Za touto hlavickou uz nasleduji metadata z mérenych zarizeni. Informace o metadatech,
které budeme mérit, se zaznamenava do policka v INT hlavi¢ce zvaného instrukéni maska.
Sklada se celkem z Sestnacti bitl, kde kazdy oznacuje specifickd metadata. V INT specifi-
kaci jsou jesté interné tyto bity rozdéleny na Ctyri ¢asti vSechny po ¢tyrech bitech. Kazda
jednotliva metadata, kterd pripojujeme k paketu, priddavaji ¢tyii nebo osm bajti k celkové



[ Eth [1Pv4TUDP] ... [Payload]

Paket

(Eth [TPv4uDP[ ... TPayload] [ [UBP] INT SHIM [INTHDR o]

= o B o o=~
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Obréazek 2.3: Pribéh INT-MX s jednim tranzitnim uzlem

Nazev Popis
Type Indikuje, ktery typ INT pouzivame
Length Délka, zaznamenava celkovou délku INT hlavicek a me-

tadat jako ¢tyrbajtové slovo. Slouzi hlavné k tomu, aby
zalizeni, které neni INT, mohlo tuto polozku precist a
pripadné preskocit pres vSechny INT hlavicky k dal-
$fmu obsahu.

DSCP Slouzi pro uchovani puvodniho DSCP z IP hlavicky,
pokud se tedy toto pole pouzije pro indikaci INT. V
opacném pripadé, kdy nedochdzi ke zméné DSCP v IP
hlavicce, je toto pole rezervovano.

Tabulka 2.1: Popis jednotlivych poli INT SHIM hlavicky

velikosti. Jelikoz se instrukéni maska po cesté neméni, vsechny uzly, pres které INT paket
prochézi, priddvaji obdobna metadata. Tim padem se s kazdym projitym transit zarizenim,
ramec zvetsi o stejnou hodnotu. Muze se ovSem stat, ze pakety, jez jsou prijmuty na konco-
vém uzlu, nemusi mit vSechny totozny pocet pridanych metadat, jelikoz nékteré nemusely
projit identickym poé¢tem tranzitnich uzla [10].

Teoreticky si kazdy muze sam definovat jaka data bude na zarizeni sledovat pomoci INT,
ale v praxi je uzitetné mit definovanou zékladni sadu metadat pro sirsi skdlu zatizeni [10].
Tento set metadat je ¢astecné definovan v INT specifikaci. Ale vyznam nékterych metadat
je popsan pouze strucné, nebot se miize lisit v zavislosti na zafizeni, které data ziskava.
Tabulka 2.3 ukazuje zkrdceny popis pravé téchto metadat [10].

Jak bylo zminéno, INT pokyny pro pridavani metadat jsou zakédoviny jako bitmapa
v Sestnacti bitovém poli instrukci prendSeném v INT hlavicce, kde kazdy bit odpovida
jednomu z metadat popsanych tabulkou 2.3. Vétsina pridédvanych metadat mé velikost
Ctyri bajty, nékterd jsou slozend, jako napriklad zaplnénost front, kdy prvnich osm bit
reprezentuje identifikator fronty a zbylych dvacet ¢tyri bytt samotnou hodnotu. Jediné pole



Nézev

Popis

Ver

Ukazuje verzi INT, zde se pouziva ¢islo jedna, nebot se
jedna o prvni verzi.

Pozadavek na replikaci, podpora pro tento pozadavek
nemusi byt vsude. Pokud toto pole neni nula, muze
dojit k replikaci paketu.

Jednobitové pole C, je pouzito jako pfiznak. Pokud do-
jde k replikaci, koncovy uzel musi dokazat poznat klon
od originalu. Origindl m& toto pole vzdy nastaveno na
jednicku.

Druhym jednobitovym polickem je E, opét se jedna
o priznak, tentokrat je nastaven na jedna, pokud za-
Fizeni nemuze priradit sva metadata k paketu, protoze
doslo k dosazeni maximalniho poc¢tu prirazeni.

Poslednim jednobitovym polem je M, které se nastavi
na jedna v pripadeé, ze pridanim INT metadat by doslo
k prekroceni nastaveného MTU. V takovém pripadé
zatizeni neprida zddnd metadata a nastavi tento bit na
jedna.

Hop ML

Znaci délku metadat, pridavanych jednotlivymi uzly.
Opét je ulozena v ¢tyrbajtovych slovech.

Remaining Hop Count

Zbyvajici pocet skoktli, oznacuje, kolik dalsich sad me-
tadat mtze byt pridano INT zarizenimi. Na zdrojovém
uzlu nastavime toto pole na takovou hodnotu, aby od-
povidala maximalnimu poctu zarizeni, které budou pri-
davat INT metadata do paketu.

Instruction Bitmap

Urcuje, ktera metadata bude kazdy uzel pridavat.
Oznacuje se i jako instrukéni maska.

Tabulka 2.2: Popis jednotlivych poli INT HEADER hlavicky
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Obrazek 2.4: INT shim hlavicka pro UDP. Prevzato z [10]

0 1 2 3

0123456789012345 6789012345678901

| Ver |ReplCIEIMI| Reserved | Hop ML |RemainingHopCnt|
Instruction Bitmap Reserved |

| INT Metadata Stack (Each hop inserts Hop ML * 4B of metadata) |

Last INT metadata |

Obrazek 2.5: INT hlavicka pro UDP. Prevzato z [10]

ze specifikace, které zabird o ¢tyfi bajty navic, ma tedy velikost osm bajti, je identifikator
portu urovné dva, kdy pro kazdé ID, vstupni (ingress) i vystupni (egress), vyhrazujeme po
¢tyrech bajtech. Bity odpovidajici jednotlivym metadatim jsou také zobrazeny v tabulce
2.3, kde se bit nula bere jako nejvyznamnéjsi. Jak je také z této tabulky vidét, pouziva
se pouze osm nizsich bitl, respektive vyssich, kdyz je nulty bit bran jako nejvyznamnéjsi.
Ostatni bity jsou rezervovany a mély by byt tim padem nastaveny na hodnotu nula. Jedinou
vyjimku tvori patnacty bit, ktery mize slouzit pro kontrolni soucet bitt v instrukéni masce.

Kazdé zarizeni po cesté, které podporuje INT, by mélo pridat svoje vlastni namérena
metadata specifikovand instrukéni maskou za INT hlavicku. Nové namérené informace bu-
dou tedy prvni pied starsimi. Jedna se o stejné chovani jako pti vkladani (pushovani) dat
do zasobnikové struktury. Toto, mozna na prvni pohled omezeni, zna¢né uleh¢i naslednou
implementaci. Nemusime totiz diky tomu zpracovavat jiz vlozenad metadata. K nim se bude
program chovat jako k payload a prida je tedy az na tplny konec paketu. Pokud néktery uzel
neni schopen nékterou hodnotu pridat, mél by na jeji misto nahrat specifickou hodnotu,
tedy samé jednicky, kterd signalizuje, ze prislusné pole neni validni.

Zdrojovy uzel

Na tomto uzlu zac¢ind méteni. Source pracuje nasledujicim zptisobem:

1. Ovéri, ze paket patii do toku, pro ktery provadime méfeni. (INT nemusi byt aktivni
pro vsechny pakety, jez na zarizeni ptichézeji)

2. Priddme INT SHIM a INT HEADER hlavicky.

3. Pridame metadata zarizeni.



Metadata Typ Popis Bit
Switch id Zarizeni | Unikatni identifikdtor prepinace v INT doméné 0
Vstupni port ID Ingress | Port, na kterém prisel INT paket 1
Vstupni casova znacka Ingress | Lokélni ¢as, kdy byl paket prijat na portu 4
Vystupni port ID Egress | Port, pres ktery byl paket odeslan ze zarizeni 1
Vystupni casova znacka Egress | Lokalni ¢as, kdy byl paket zpracovan egress ¢asti )
Latence zarizeni Egress | Cas, ktery paket stravil na INT zai{zeni 2
Vyuziti vystupni TX linky | Egress | Aktudlni vytiZzeni portu, pres ktery je paket odeslan 7
Zaplnénost front Egress | Narust provozu ve fronté béhem zpracovavani paketu | 3

Tabulka 2.3: Prehled metadat pouzivanych v INT a indikujici je bit masky

Tranzitni uzel

Zarizeni nakonfigurovana do role tranzitniho uzlu maji za cil, pridat svoje metadata k pa-
ketu, respektive odeslat je na kolektor, chovani zavisi na typu INT.

1. Kontrola, Ze se v paketu nachazi INT hlavicky.

(a) Pokud se vyskytuji hlavicky, postupujeme déle.
(b) V opacném pripadé je ramec odbaven klasickym zptusobem bez ziskdvani ¢i pri-
davani metadat.

2. Pokud uvazujeme INT typu INT-MD (eMbed Data), ktery metadata vklada piimo
do paketu a kterému se prevazné vénuje tato prace, musi nejprve probéhnout kon-
trola, zda nebyl prekroc¢en maximalni pocet vlozeni metadat, pripadné zda vlozeni
metadat neptekroc¢i maximélni délku paketu. Metadata se musi do paketu vzdy vlo-
zit jako celek, nelze tedy pridat jen metadata, kterd by se do pozadované velikosti
jesté vesla. Pokud se vsechna data nevejdou do paketu, nesmi dojit k vlozeni zadnych
metadat. To zabezpeci, ze paket po jakémkoli poctu tranzitnich uzld bude mit vzdy
deterministickou velikost, coz znac¢né uleh¢i praci poslednimu sink uzlu.

3. Jestlize jsou vSechny vyse uvedené podminky splnény, vlozi se metadata do paketu.

Koncovy uzel

Poslednim z INT uzlu je sink:
1. Kontrola, Ze se v paketu nachazi INT hlavicky.

(a) Pokud se vyskytuji hlavicky, postupujeme déle.

(b) V opacéném piipadé je rdmec odbaven klasickym zpusobem bez specidlni funkci-
onality sink uzlu.

2. Vytvorime kopii paketu, klon bude slouzit k odeslani vysledkt na kolektor.
3. Pro originalni paket:

(a) Odstranime vSechny INT hlavicky véetné metadat.

(b) Paket posleme k puvodnimu cili.



4. Pro naklonovany paket:
(a) Nejprve zkontrolujeme, zda muze pridat svd metadata. Jedna se o stejnou kont-
rolu, ktera je popsana u funkce tranzitniho uzlu.
(b) Pokud jsou splnény vSechny podminky, mizeme vloZit metadata.

(¢) Nezavisle na vysledku kontroly, posleme vSechna doposud ziskand metadata na
kolektor.



Kapitola 3

Jazyk P4

3.1 Kontrolni a datova vrstva

Bézny postup je nahlizet na vytvareny sifového systém jako na dvé logické ¢asti, kontrolni
(control plane) a datovou vrstvu (data plane) [9].
Na datové vrstvé probihaji operace s daty, musi byt proto uzptisobena pro jednoduchost
a hlavné co nejvétsi rychlost provadéni akei. Na druhou stranu kontrolni vrstva, je optimali-
zovana pro rozhodovani a konfiguraci zpracovani na datové vrstvé. Strucéné feceno, kontrolni
vrstva predstavuje ridici logiku, podle které datova pracuje s daty, v nasem pripadé s pakety.
Toto rozdéleni prindsi radu dalsich vyhod:

e umoznuje ndm vyvijet softwarové a hardwarové nastroje pro kazdou vrstvu zvIast,

e zlepSeni vykonosti, bez kontrolnich akci mize datova vrstva pracovat rychleji a mutze
bézet i na specializovaném hardwaru,

e odolnost, pokud nastane problém v kontrolni vrstvé, nemeélo by to ovlivnit datovou.
I pri aplném selhani kontrolni vrstvy, mize datova pracovat,

e jednoduchost, software muze byt aktualizovan za béhu, tim dokdzeme podporovat
kontinualni nasazeni, kdyz potfebujeme zménit funkci, pouze vytvorime instanci da-
tové vrstvy a nechame tudy prochazet data bez toho, abychom museli prerusovat
provoz celého systému.

Srovnani kontrolni a datové vrstvy je zobrazeno i v tabulce 3.1

Kontrolni vrstva Datova vrstva

Optimalizovano pro rozhodovani Optimalizovano pro vykonavani

Rizeni piistupu rychlé, vysoka propustnost

Nabiz{ hodné moznosti Jen omezené mnozstvi operaci

Lehce na-programovatelné Mize byt tézsi naprogramovat
Podporuje pouziti cache Nepodporuje pouziti cache

Bézné neni pouzito zretézené zpracovani Mize byt pouzito zretézené zpracovani
Zamérené na dodrzovani standardu (Policy-driven) | Mechanismem fizené (Mechanism-driven)
Rid{ neptedvidatelnost Predvidatelné

Tabulka 3.1: Srovnani kontrolni a datové vrstvy. Pievzato z [9]
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Sitové prvky v tradi¢nich sitich maji obé vrstvy spojené, coz znacné zatézuje jejich
spravu, nebot pokud nemame vSechny prvky se stejnym konfigura¢nim rozhranim, neni
jednoduché takovouto sit udrzovat a spravovat. Rozhrani se vétsinou lisi od jednoho vyrobce
k druhému [14].

Rozdéleni kontrolni a datové vrstvy vedlo ke vzniku softwarové definovanym sitim
(software-defined networks), nebo-li SDN. Kde datovou vrstvu tvori zafizeni, kterd po-
silaji pakety k jejich cily (programovatelné piepinace) a kontrolni vrstvu software, ktery
fidi chovani této sité [9].

SDN & OpenFlow

Jak jiz bylo zminéno v predchozi ¢asti, chceme mit spoleény nastroj pro konfiguraci vsech
zaTizeni v siti. Toho se pravé SDN snazi dosahnout, pres jednotné aplika¢ni komunikacéni
rozhrani predavat prikazy kontroléru, ktery néasledné idi sifova zafizeni. Na obrazku 3.1 je
zobrazen rozdil tradi¢ni a SDN sité z pohledu datové a kontrolni vrstvy.

NETWORKING

Traditional Network Software-Defined Network

—
y = X

SWITCH SWITCH

@
Qo

PROGRAMMABLE MACHINE
SWITCH

Obrazek 3.1: Tradi¢ni vs SDN sif. Prevzato z [9]

Jednim z prvnich a nejpouzivanéjsich SDN protokolid je OpenFlow od organizace Open
Networking Foundation (ONF). Tento protokol dovoluje konfigurovat zafizeni, nejcastéji
prepinace, pomoci plnéni tabulek, které prirazuji sitovym tokiim spravné akce. Pokud zari-
zeni nevi co délat s prislusnym tokem, zeptd se kontroléru, ktery mu naplnénim tabulky urci
akci pro dany typ provozu. Prepinace se tak postupné uci, jak se spravné chovat k riznym
paketiam [29].

OpenFlow mé omezenou flexibilitu, ma totiz pevné dané protokoly, které podporuje.
Chceme-li pouzit néjaky novy protokol, musime c¢ekat na novou verzi OpenFlow. Takova
aktualizace, ale muze znamenat vyménu celého zafizeni [29].
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Toto omezeni podnitilo snahu o vytvoieni programovatelného zafizeni'. Nasledné bylo
potfeba vytvorit jazyk, kterym by bylo mozné tyto prepinace programovat. Zde prichazi
na scénu jazyk P4, nebo-li Programming Protocol-independent Packet Processors. Jedna se
o pomérné novy vysokodroviiovy jazyk pro programovani protokolové nezavislych sitovych
procesorti. Jeho hlavni prednosti je moznost volné definovat zpracovani paketi na zarizeni.
Tim prinasi dalsi iroven flexibility.

Jazyk P4 nam dovoluje definovat vlastni hlavicky, postup pfi ziskdvani a sestavovani
hlavicek paketu. Samotna logika zarizeni je pak ovladana, podobné jako u OpenFlow, po-
moci tabulek, kde si programator nadefinuje dostupné akce a klice, podle nichz lze rozlisit
toky na zakladé odlisnych parametri hlavicek. Pomoci kontrolni vrstvy poté muzeme na-
konfigurovat chovani pro rizny provoz. Podrobnéjsimu popisu chovani a struktuie jazyka
se budeme vénovat v nasledujici ¢asti prace.

3.2 Struktura P4 programu

Prvni verzi jazyka, P44, byla popsina roku 2014 v SIGCOMM CCR ¢lanku s titulem
Programming Protocol-Independent Packet Processors’. Jedna se o jazyk syntaxi velice
podobny jazyku C. P4 je urcen predevsim pro programovani siftovych zarizeni. Prvni verze
P44 predpokladala pouziti hlavné pro prepinace. Jelikoz jazyk vychazi pravé z potieby pro-
gramovat prepinace, i jeho struktura odpovidé pottebam téchto zatizeni. Kdyz prijde paket
na klasicky prepina¢, dojde nejprve k ziskani hlavicek (parsing), nasledné jsou provedeny
nastavené akce, napiiklad zména MAC adresy. Nakonec se paket opét spoji dohromady
a odesle ven ze zafizeni (deparsing). Pravé timto zpusobem je koncipovan jazyk P4. Ma t¥i
hlavni ¢asti. Parser, Match-Action blok a Deparser. V predchozi podkapitole jsme si fekli,
ze muzeme definovat vlastni hlavicky. Toto lze prirovnat k vytvareni struktur v jazyce C.
Zde vlastné také vytvarime sadu polozek, kde kazdd ma urcenou svoji velikost. Hlavicky je
potfeba nadefinovat pro vsechny protokoly jako je Ethernet, IP, a tak dédle. To znamend, ze
jakoukoli hlavicku chceme pouzit, musime ji nejprve definovat. Ale pravé toto ndm umoziiuje
vytvaret uplné nové hlavicky, které nejsou pevné definované a bézné pouzivané, napriklad
INT. Standardni, ¢asto pouzivané hlavicky, mtizeme mit ulozené v jednom souboru a jen
je v pripadé potreby importovat. Kazda hlavicka méa kromé nami definovanych poli jesté
polozku, kterd urcuje jestli je hlavicka aktivni/validni. Toto pole obsluhuje parser, ale lze
i ménit rucéné v Match-Action ¢asti. V prikladu 3.1 muzete vidét ukazku definice hlavicky
v jazyce P4 [7].

header ethernet_t {
bit<48> dstAddr;
bit<48> srcAddr;
bit<16> etherType;

Vypis 3.1: Definice ethernet hlavicky. Prevzato z [30]

!Clanek predstavujici programovatelny ¢ip: https://conferences.sigcomm.org/sigcomm/2013/papers/
sigcomm/p99.pdf

2Clanek, jez predstavil P4 jazyk: https://www.sigcomm.org/sites/default/files/ccr/papers/2014/
July/0000000-0000004.pdf
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parser MyParser(packet_in packet,
out headers hdr,
inout metadata meta,
inout standard_metadata_t standard_metadata) {

state start {
transition parse_ethernet;

state parse_ethernet {
packet.extract (hdr.ethernet) ;
transition select(hdr.ethernet.etherType) {
TYPE_IPV4: parse_ipv4;
default: accept;

state parse_ipv4 {
packet.extract (hdr.ipv4);
transition accept;

Vypis 3.2: Jednoduchy parser. Ptevzato z [30)]

Ziskavani hlavicek paketu

V prvni ¢éasti dochdzi k rozlozeni dat paketu na jednotlivé hlavicky (parser). Navic lze de-
finovat v jakém poradi hlavicky ocekavame za sebou. Ziskdvani hlavicek paketu muzeme
vétvit na zakladé hodnot v polozkich hlavicky, kterou jsme jiz zpracovali. Parser pii zpra-
covavani paketu naplni polozky zpracovavané hlavicky a zaroven nastavi, ze je hlavicka
validni.

Chovani parser bloku lze prirovnat k stavovému automatu, kde po kazdé ziskané hlavicce
nasleduje dalsi, nez dojdeme do nékterého z koncovych stavia. Tento princip je ukazan i na
obrazku 3.2. Ptiklad jednoduchého parser bloku je na ukézce 3.2.

Match-action

Hlavni ¢asti programu je Match-Action blok, zde definujeme operace, které chceme provadét
s paketem. Pravé zde se definuji tabulky, kterymi se ovlada, co bude s pakety provedeno.
V Match-Action &asti se vyskytuji t¥i hlavni konstrukce. Apply blok, ktery funguje jako
main funkce v béznych programech. Akce, jez provadéjl pozadované operace a tabulky. Ty
vybiraji, kterd ze skupiny akci ma byt zavolana.

Kazda tabulka obsahuje kli¢, podle kterého dokdzeme rozlisit jednotlivé toky pakett
a tim padem na nich provadét odlisné akce. Existuji t¥i zdkladni typy klic¢a:

o Exact - Bity v kli¢i i v porovnavané polozce se museji rovnat.

o Longest prefix mask (LPM) - Vybere zdznam s nejdelsi shodou klice.
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Parse
Ethernet

Obrazek 3.2: Ukazka principu jednoduchého parser bloku

e Ternary - Kromé klice se zvoli i maska, kterd urci, které bity se budou porovnavat.

Pokud dostaneme takzvany miss, nebo-li nenajdeme pro dany kli¢ zédznam v flow ta-
bulce, zavolame vychozi akci tabulky. Flow tabulka je struktura, kterd nam udrzuje za-
znamy, jez programu reknou, jakou akci provést. Mizeme ji plnit bud konstantnimi zdznamy
primo v P4 kédu, nebo castéji pres kontrolni vrstvu. Kazda tabulka ma automaticky na-
definovanou operaci NoAction. Tato akce je zaroven vychozi, pokud neni uvedeno jinak.
V ukézce 3.3 je vidét i definice akci a tabulek. Navic je vidét i zména nastaveni vychozi
akce.

Sestavovani hlavicek paketu

Posledni ¢éasti programu je blok pro sestavovani hlavicek paketu (deparser). Zde dochazi
k opétovnému slozeni paketu. Opét si mizeme sami zvolit v jakém poradi budeme hlavicky
skladat za sebe. Data, kterd jsme neextrahovali v prvni ¢asti pomoci parser bloku, jsou
brana jako payload a jsou v této posledni ¢asti vlozeny na konec vytvareného paketu. Pa-
radoxné se vice podoba na Match-Action Cast nez na parser, nebot i zde najdeme apply
cast, kde mame vétsi prostor pro programovani. Muzeme tedy jesté dokoncit nékteré prace
s paketem, naptiklad spocitani kontrolnich souctt. Hlavni funkci, kterd ma byt v deparser
bloku provedena je emit. Ta zptisobi to, ze pokud je hlavicka validni, pridd ji na vystup.
Takto vlastné dochdzi k zminénému opétovnému slozeni vystupniho paketu. Tato funkce je
také zobrazena v prikladu jednoduchého deparser bloku na ukazce 3.4.

control MyDeparser (packet_out packet, in headers hdr) {
apply {
packet.emit (hdr.ethernet);
packet.emit (hdr.ipv4) ;

Vypis 3.4: Piiklad deparser bloku. Pfevzato z [30]
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control MyIngress(inout headers hdr,
inout metadata meta,
inout standard metadata_t standard_metadata) {

action drop() {
mark_to_drop(standard_metadata) ;

}

action ipv4_forward(macAddr_t dstAddr, egressSpec_t port) {
standard_metadata.egress_spec = port;
hdr.ethernet.srcAddr = hdr.ethernet.dstAddr;
hdr.ethernet.dstAddr = dstAddr;
hdr.ipv4.ttl = hdr.ipvé4.ttl - 1;

table ipv4_lpm {
key = {
hdr.ipv4.dstAddr: lpm;

}
actions = {
ipv4_forward;
drop;
NoAction;
}
size = 1024;
default_action = drop();
}
apply {
if (hdr.ipv4.isValid()) {
ipv4_lpm.apply();
}
}

Vypis 3.3: Priklad Match-Action bloku. Prevzato z [30]
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3.3 P4-14 vs P4-16

Jelikoz puvodni P4 jazyk, tedy P4i4, nahrazoval SDN prepina¢, ma definovan jen jediny
model s ndzvem V1. Model obecné urcuje kostru pro P4 program. Budou vice rozebrany
v pozdéjsi ¢asti.

Jak se jazyk P4 zacal rozristat, vznikaly nové pozadavky a kod se staval neprehledny
[7]. Hlavnim cilem vydani nové revize jazyka P44, bylo poskytnuti stabilni definice jazyka.
Jinymi slovy, autofi chtéli zajistit, aby vSechny programy psané v P4;¢ zustaly syntakticky
spravné a chovaly se stejné pro budouci revize jazyka. Navic pokud by nékterd budouci verze
nedovolovala zpétnou kompatibilitu, méla by byt poskytnuta jednoduchd metoda migrace
programu na novou verzi [7].

~ ~
P4,
language
guag >_ Stable.
» Updated rarely.
core.pd4
P41, Iibrafy
(v1.0/vi1) |EEp < , ~
language . + Architecture-specific.
arch_library.p4 + Can be changed by
target manufacturers.
* Includes “standard
arch.p4 architecture.”
L =

Obrézek 3.3: Evoluce jazyka P4. Prevzato z [7]

V porovnani s P414, novy P4y piinasi fadu vyznamnych zpétné nekompatibilnich zmén
v syntaxi i sémantice jazyka. Pri vytvafeni nové verze jazyka bylo velké mnozstvi nativnich
funkci z P44 odstranéno a presunuto do knihoven se zakladnimi konstrukcemi pro P4, jak
je naznaceno v obrazku 3.3. Diky tomu byl jazyk transformovan z komplexniho, s vice nez
sedmdesati klicovymi slovy, do relativné malého zdkladniho jazyka s méné nez ctyriceti
klicovymi slovy.

3.4 Architektonické modely P4

Moznost vybéru architektonického modelu je dostupnd az od novéjsi verze P4ig. Architek-
tonické modely dovoluji program v jazyce P4 programovat na rtznd zarizeni at uz hard-
warovych (NIC, pfepinac, smérovac¢) nebo softwarovych (DPDK). Navic pomahaji izolovat
programéatora od hardwarovych detailii [5]. Architektura identifikuje bloky, které je mozno
naprogramovat. Vétsinou se jedna o ingress a egress kontrolni bloky, parser a deparser.
Tyto bloky se nazyvaji kontrolni a miizeme je programovat pomoci jazyka P4, dale se v
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modelu vyskytuje nékolik fixnich blokt, jichz chovani je definovano vyrobcem. Nelze je
konfigurovat primo pomoci jazyka P4, ale tvirce musi poskytnout rozhrani pro komuni-
kaci s nimi. Konfigurace téchto bloku se muze lisit na kazdém zafizeni [28]. Komunikace
P4 programu a zafizeni, probihd za pomoci sady kontrolnich registrii nebo signala. Tyto
signaly jsou také nazyvany vnitini metadata (angl. intrinsic metadata), jimi muze zafizeni
ovliviiovat program, napiiklad informaci, z kterého portu paket prichazi, nebo i naopak P4
ovlivni zarizeni, naptiklad pri nastavovani vystupniho portu. Detaily interpretace jednotli-
vych vnitinich metadat jsou zavislé na pouzité architekture a mohou byt pro kazdy model
jiné.

P4 programy nejsou a nemaji byt prenositelné mezi architekturami. Naopak programy;,
které sdileji stejnou architekturu, by mély byt spustitelné na kazdém zatizeni, jez podporuji
stejny model.

Primo v P4 specifikaci nejsou definovany standardni modely architektur, nicméné nize
si popiseme dva zastupce modelt.

V1 model

V1 model se vyrazné nelisi od architektury pouzité v P414. Diky této podobnosti, lze jed-
noduse kéd napsany v P44 prelozit do P4y [2]. Puvodné byl V1 model zaveden jako
prozatimni architektura pro preklad P414 dokud nebude definovana standardni P44 archi-
tektura, tedy PSA model [28][8]. Je implementovan v referenénim softwarovém reseni BMv2
Simple Switch, ktery bude podrobnéji popsan v pozdéjsich kapitolach. Grafické zobrazeni
V1 modelu mtuzeme vidét na obrazku 3.4. Lze vidét, ze se sklada z parser bloku, deparser
bloku a dvou Match-Action Casti. Mezi vstupni a vystupni Match-Action se nachazi blok
pro kontrolu provozu (traffic manager), ktery neni programovatelny pomoci jazyka P4.

Traffic manager

Packet
Queuing,
Replication &
Scheduling

LA A A Al
LA A A Al
000
LAAA AL
HHHH

feanam

Hoooan
A AAY

LA A A A A

00000
LAAA AL
dooooo

=

Parser Ingress mafch+action pipeline Traffic manager Egress match+action pipeline  Deparser
! checksum verification | checksum update

Obrazek 3.4: V1 model. Prevzato z [26]

PSA model

PSA (The Portable Switch Architecture) mé Sest programovatelnych P4 bloka a dva bloky
s fixni funkei (angl. fixed-function blocks), fixni bloky jsou na obrazku 3.5 zvyraznény
oranzovou barvou.

Funkeci programovatelnych bloktt mtizeme specifikovat pomoci jazyka P4, zptisobem ukéa-

Queueing Engine) jsou vazané na cilové zafizeni (target) a mohou byt nakonfigurovany pro

fixni sadu operaci. V PRE lze napriklad nastavit, co se s paketem bude dit po pruchodu
ingress pipeline. MizZeme provadét ruzné operace pro replikovani provozu tzn. vytvorit vice
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<3 Deparser <3 Egress <3  Parser

Obrézek 3.5: PSA model

kopii paketi, které budou poslany na rizné vystupni porty a tim ziskat podporu multicastu.
Zpracovani v druhé ¢asti pipeline probiha separatné pro kazdy paket. K replikovanym pa-
ketiim jsou vétsinou pridany dalsi metadata, abychom je dokazali rozlisit a mohli na nich
provadét dalsi operace. Kdyz pouzijeme priklad pro klonovani, na INT sink uzlu by se nam
hodilo poslat z vystupniho portu dva pakety, kde nam ale na vstup prisel pouze jeden.
Pouzijeme tedy klonovani a pravé metadata oznacujici replikovany paket ndm pomohou
deterministicky rozlisit, o ktery paket se jednda, abychom neprovedli stejné operace pro oba.

Pakety se mohou dovnitf a ven z obou pipeline dostavat riznymi cestami. Ty jsou
zobrazeny na obrazku 3.6. V této praci se tomuto tématu nebudeme vice vénovat, pro
detailnéjsi popis vSech moznosti, mizete nahlédnout do specifikace [12].

NU,

NFP NM NTP
—b] F—»
NFCPU NTCPU

Ingress | | Ingress |» Ingress | c|2 Packet | ,| Egress [ Egress || Egress
Parser Deparser Buffer Parser Deparser
r RESUBMIT W ’—> CE2E W
RECIRCULATE

Obrazek 3.6: Cesty paketi v PSA. Pfevzato z [12]

Jelikoz kazda platforma muze mit sviij vlastni model, existuje jich vice nez jen dva
zminéné vyse. Jako piiklad dalsiho modelu mizeme uvést TNA model (Tofino Native Ar-
chitecture)?,

3.5 Kontrolni vrstva pro P4

Mnoho cilovych zafizeni implementuje jak kontrolni, tak i datovou vrstvu. P4 je navrzen
pouze pro specifikaci datové vrstvy, ¢asteéné muze i definovat rozhrani, pres které tyto
dvé vrstvy komunikuji, ale samotny jazyk P4 nemiize byt pouzit pro popis funkce kontrolni

3https://opennetworking.org/wp-content/uploads/2021/05/2021-P4-WS-Vladimir-Gurevich-
Slides.pdf
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vrstvy cilového zafizeni [7]. Existuje ovSem samostatny projekt P4ARuntime, ktery se zabyva
poskytnutim jednotného rozhrani pro konfiguraci P4 zarizeni.

Pres kontrolni vrstvu pro P4 zarizeni chceme zejména ovlddat nastaveni tabulek, tim
dokézeme vyuzit plnou silu jazyka a navic je ndm umoznéno ovlddat jednou nahrany pro-
gram za béhu. Tedy pro mirné odliSnou funkci zarizeni neni potrebné jeho restartovat, staci
nam jen pozménit nastaveni tabulek.

Navic nékteré funkce nelze bez ovladani pres kontrolni vrstvu viibec realizovat. Tyka se
to zejména operaci, které zajistuji fixni, tedy neprogramovatelné, bloky.

control plane P4 program

runtime

dataplane

binary compiler

[ objects defined in P4 program ]

architecture model

Obrazek 3.7: Kompilace a exekuce P4 kédu. Prevzato z [28]
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Kapitola 4

Prekladace pro P4

Obréazek 4.1 zobrazuje typicky pracovni postup pii programovani zarizeni pomoci P4. Mi-
zeme zde vidét, ze vyrobce zarizeni (target) musi nejen dodat P4 prekladac, ale i definici
architektury. Vlastnim prelozenim tak ziskdme konfiguraci pro datovou vrstvu implemen-
tujici logiku, kterou jsme popsaly pomoci P4 programu [7].

User-supplied i

/ :
___________________ 1
3 - : Control-plane
. Ll pa | :
: P4 program : APl =2
: i | compiler || . AP
1 1
| i : signals
! P4 NV :
! . 1 ataplane extern
{ | architecture : e @b Tables |[ S Data plane
' model i i
. 1 L e e e e e ————

Manufacturer supplied

Obrazek 4.1: Typicky ptistup programovéani P4 zafizeni. Prevzato z [7]

4.1 Prekladace P4C

P4C je referencni prekladac¢ pro jazyk P4. Je modularni a poskytuje standardni frontend
a midend, které miizeme zkombinovat s backendem specifickym pro cilové zatizeni a vytvorit
tak plnohodnotny P4 pieklada¢ [15]. To znamend, Ze pokud chceme vytvorit preklada¢ pro
vlastni model, sta¢i ndm implementovat backend a zasadit ho do jiz implementovanych
casti. Nékteré takto vytvorené prekladace si nyni popiseme.
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Preklada¢ P4C-BMv2

Prekldada koéd pro dvé architektury. Jednou z nich je behavioralni model PSA pfepinace,
ktery pouziva PSA architekturu. Ale jelikoz neni jesté zcela dokoncen, bude vice prostoru
vénovéano starsi architekture BMv2 pro Simple Switch [1].

Ta pouziva V1 model a dovoluje prekladat kod psany jak ve starsim P44, tak i v no-
véjsim P4i6.Vysledkem prekladu je pak json soubor, kterym muzeme nakonfigurovat nas
Simple Switch. Samotna aplikace je urcena spise k testovani a ladéni. Implementace muze
také figurovat jako referencni reseni problému. Neni ur¢en do produkce, nebotf se jedna
o referenéni feseni a je tim padem vyrazné pomalejsi nez ostatni platformy [4].

Preklada¢ P4C-DPDK

Tento piekladac¢ piekladd P46 kéd psany pro PSA architekturu'. Generuje specialni po-
sloupnost instrukei, kterymi se nakonfiguruje softwarovy DPDK prepina¢ (SWX) [13]. Pti-
klad ¢asti takového souboru si muzete prohlédnout na ukazce 4.1. Nejednd se o cely kdd,
nebof ten je ptilis dlouhy. Na ukazce miizeme vidét, ze definice tabulky se po vygenerovani
vyznamné nelisi. Program po prekladu neni rozdélen na jednotlivé programovatelné bloky,
ale cela jeho funkcionalita je popsdna jednim blokem apply.

Na obrézku 4.2 je zobrazen postup konfigurace SWX. Je zde zminén i soubor CLI. Ten
neni nutné potfebny k nastaveni interpretu SWX. Neni mu proto vénovan prostor v této
sekci, ale bude podrobnéji popsan v kapitole vénujici se implementaci.

Prichozi
paket

4

r—

DPDK-
PIPELINE

APP
CLI | —>
) S —

v

Odchozi
upraveny
paket

P4 |‘::> PAC-DPDK| > |spec| >

Obrézek 4.2: PAC-DPDK

K spusténi programu, vygenerovaného P4C-DPDK prekladacem, potfebujeme jesté in-
terpret, ktery dokaze instrukce ziskané kompilaci zpracovat. Tim je jiz vySe zminénda apli-

'Nové i pro PNA, ale zde se tomu nebudeme vénovat, vice o PNA architektuie se lze dozvédét na
https://p4.org/specs/
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table tb_test {
key {
h.ipv4.srcAddr exact

}

actions {
a_test

}

default_action a_test args none
size 0x10000

apply {
rx m.psa_ingress_input_metadata_ingress_port
mov m.psa_ingress_output_metadata_drop 0x0
time m.psa_ingress_input_metadata_ingress_timestamp
extract h.ethernet
jmpeq MYINGRESSPARSER_PARSE_IPV4 h.ethernet.etherType 0x800
jmp MYINGRESSPARSER_ACCEPT
MYINGRESSPARSER_PARSE_IPV4 : extract h.ipv4

Vypis 4.1: Cést kédu vygenerovaného P4C-DPDK

kace SWX (Software Switch pipeline). Jedné se o DPDK aplikaci vytvorenou pravé k tomuto
ucelu. Neni ale jesté zcela kompletni, proto nepodporuje vsechny potrebné funkce. Vytvari
tak po prekladaci dalsi omezeni. Nékteré konstrukce, které se prekladaci podafi prelozit,
aplikace neni schopna zpracovat. Tuto situaci lze sledovat napriklad pri pouziti pretypo-
vani, kdy prekladaci se konstrukci podari ispésné prelozit, ale pfes interpret se takovy kéd
nedostane.

Prekladac¢ P4C-eBPF

EBPF (extended Berkley Packet Filter) je bezpec¢ny virtudlni stroj pro spousténi izolova-
nych programu v linuxovém jadie. EBPF a jeho rozsiteni XDP (eXpress Data Path) efek-
tivné slouzi jako programovatelna datova vrstva linuxového jadra. Vsechny eBPF programy
musi byt pred nahranim validovdny, aby byla zajisténa jejich bezpeénost [23].

Preklada¢ prijima pouze kéd napsany pro P46 pro specidlni eBPF model [18]. Ten se
sklada pouze z parser bloku a filtru, coz je pro implementaci INT nedostacujici.

P4 a eBPF maji odlisné silné stranky, ale existuji funkcionality, ve kterych se prekry-
vaji, zejména v oblasti sitového zpracovani paketu [18]. Obrézek 4.3 zobrazuje popisovanou
situaci.

Soucasné verze prekladace, prekladd kod v P41 do programu v omezené podmnoziné
jazyka C. Ten je zvolen tak, aby mohl byt ptelozen do eBPF pomoci clang a bec? [18].
Obrazek 4.4 tento proces ilustruje.

2the BPF Compiler Collection — https://github.com/iovisor/bcc
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Obrazek 4.3: Prednosti P4 a eBPF. Prevzato z [18]

eBPF

P4 C
r:ul m)> | P4-toeBPF | H) 9» Clang/BCC | mp [3

Obrazek 4.4: Preklad P4 do eBPF

Preklada¢ P4C-XDP

XDP (eXpress Data Path) je specidlni piipad eBPF pro zpracovani paketi, ktery se pripoji
na nejnizsi troven sitového zdsobniku (network stack). Pakety mizZe prozkoumévat hned
jakmile se pakety zkopiruji ze sitové karty. Byl ptivodné navrzen pro rychlé pocitani, zda ma
byt paket zahozen pred tim nez pro néj kernel alokuje dalsi zdroje, coz pomaha k zabranéni
DoS (Denial of Service) atokum [23].

Oproti eBPF prekladaci toho dokéaze vice, kromé filtru pakett zvlada fungovat jako
jednoduchy prepinaé¢, dokédzeme uz tedy napsat komplexnéjsi aplikace [23]. Model pouzity
pro tento prekladac¢ se sklada z parser bloku, deparser bloku a jedné Match-Action Casti.

Ovsem i zde je celkem velké omezeni, které znemoznuje napsat komplexnéjsi programy.
aplikace jsou proto zamitnuty pii ovérovani [21]. Kromé toho nepodporuje broadcast ani
multicast, nedokdzeme totiz pomoci XDP naklonovat pakety [24].

P4C-XDP prekladac také generuje kod v jazyce C, jenz musi byt nasledné prelozen do
bajt-kédu [24] a nahrén do pfijimaci fronty ovladace. Kdyz ptijde paket na zarizeni, pred
tim nez se presune do sitového zasobniku, zavola se uzivatelem definovany XDP program
[22]. Obréazek 4.5 ukazuje pracovni postup prfi pouziti tohoto prekladace. A obréazek 4.6
srovnani jazyka P4 a XDP.

Preklada¢ P4C-uBPF

UBPF virtualni stroj miize byt pouzit v kazdém feseni implementujici kernel bypass. Za-
timco BPF programy maji bézet v kernelu, uBPF umoznuje BPF programtm bézet v user-
space aplikacich [19]. Stejné jako XDP, podporuje vice konstrukei nez eBPF, lze prekladat
pouze aplikace napsané v P44 pro specidlni uBPF model, ktery stale ma jen ingress pipe-
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Obrazek 4.5: Pracovni postup pfi pouziti XDP a prekladace P4C. Prevzato z [32]

line [20]. Kromé jednoduchého filtrovani paketi muzeme pakety i modifikovat. Naznaceni
funkce P4C-uBPF prekladace mtizeme vidét na obrazku 4.7 Vygenerovany kod lze spustit

jen za pomoci P4rt-OVS?.

Jelikoz jsou posledni tfi prekladace velice podobné uvedeme si jejich srovnani. To mi-

zeme vidét v tabulce 4.1

Vlastnost P4C-eBPF P4C-XDP P4C-uBPF
Implementace Linux T'C subsystem | XDP kernel hook | user-space code
Filtrovani paketti ANO ANO ANO
Modifikace paketu a tunelovani | NE ANO ANO
Jednoduché preposilani paketa | ANO ANO ANO

Registry NE NE ANO

Citace ANO ANO NE

Kontrolni soucty NE ANO ANO

Tabulka 4.1: Srovnani BPF prekladact [25]

4.2 Prekladac T4P4S

Tento preklada¢ pouziva drive popsany V1 model. Je multiplatforni jak pro jazyk P4i¢, tak
i pro P4y4. Preklada P4 do C programu nezavislého na cilovém zarizeni, ktery bézi nad Ne-
tHAL". Hardwarové zévislé operace jsou oddéleny do NetHAL coz zlepSuje pTenositelnost,

3Programming Protocol-Independent, Runtime Extensions for Open vSwitch using P4: https://
github.com/Orange-0penSource/pért-ovs
4Network Hardware Abstraction Library
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P4 vs eBPF/XDP
Featwre P4 eBPFXOP

Level High Low

Safe Yes Yes

Safety Type system Verifier

Loops In parsers Tail calls (dynamic limit)
Resources Statically allocated Statically allocated
Policies Tables (match+action) Maps (tables)

Extern helpers Target-specific Hook-specific

Control-plane APl Synthesized by compiler eBPF maps

Obrazek 4.6: P4 vs eBPF/XDP. Prevzato z [24]

to potom ve vysledku znamena, ze k podpofe nové architektury musime implementovat
pouze novy NetHAL [17][33]. Na obrazku 4.8 muzeme vidét prubéh prekladu pii pouziti
tohoto kompilatoru.
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Obréazek 4.8: Postup prekladu P4 pomoci prekladace T4P4S. Prevzato z [16]
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Kapitola 5

Implementace jednotlivych uzla

Nasim cilem je nalézt optimalni platformu a s tim spojeny prekladac¢ pro implementaci INT.
Nejdrive budou specifikovany obecné pozadavky pro aplikaci INT a nasledné provedeme
popis jednotlivych implementaci se srovnanim, které pozadavky splnuji.

5.1 Pozadavky na implementaci

Referen¢ni implementace INT, ktera je popsana primo ve specifikaci verze 1.0, pfedpoklada
nékolik konstrukei, které jsou potfebné, aby bylo mozné INT na daném modelu/piekladaci
implementovat v plném rozsahu.

Klonovani

Pro plnohodnotnou funkci sink uzlu bychom potiebovali mit moznost klonovat pakety. Je to
dulezité predevsim pri pouzivani paketil sitového provozu pro prenos INT dat v siti, kdy se
ke standardnim datim ramce, pridaji nase metadata. Ty musime na poslednim koncovém
sink uzlu odstranit a originalni paket poslat k ptuvodnimu cili. Ale zdroven potifebujeme
ziskana metadata odeslat na kolektor, aby se ulozila a mohla dale analyzovat. Z toho vy-
plyva, ze potrebujeme z koncového uzlu poslat celkem dva pakety, i kdyz nam prisel pouze
jeden. A jelikoz ndam P4 jazyk neumoznuje vytvorit novy paket, musime si poradit naklono-
vanim prichoziho paketu, kdy pro jednu instanci provedeme odstranéni metadat a odeslani
k pivodnimu prijemci a druhy rdémec posleme i s metadaty na sbérnou stanici.

Metadata

INT verze 1.0 predpoklada dostupnost nékolika metadat. Ty jsou z vétsi ¢asti popsany
v kapitole 2. INT aplikace by méla vSechna tyto metadata umét ziskat.

Egress pipeline

Tento pozadavek velice souvisi s predchozim, nebot nékterda metadata jsou dostupnda az
v egress ¢asti, primo se nabizi egress casova znacka. Nedostupnost tohoto kontrolniho bloku
tedy zpusobi nedostupnost metadat ziskavanych v egress bloku.
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Casové znacky

Casovym znackam je v této praci vénovana asi nejvétsi pozornost v porovnani s ostatnimi
metadaty, proto je zaclenéno jako zvlastni kritérium pro srovnani jednotlivych implemen-
taci.

Prepocditani kontrolnich souctu

Kazdy uzel ptridava (pripadné odstranuje) do paketu svoje metadata. Pokud pridame in-
formaci do paketu, ale nepfepoc¢itdme kontrolni soucet (sitové a transportni vrstvy), muze
dojit k zahozeni dalsimi zafizenimi v siti, nebot bude paket vyhodnocen jako chybovy. Na
konci zpracovani paketu pomoci zarizeni naprogramovaném pomoci P4 bychom tedy méli
prepocitat kontrolni soucet. Nelze ho, ale pocitat klasickym sé¢itanim Sestnécti bitovych poli,
nybrz musime pouzit takzvany subtraktivni kontrolni soucet, kdy pole, kde doslo ke zméné,
odstranime a néasledné znovu priddme. Tento vypocet musime pouzit hlavné z dtvodu, ze
jazyk P4 nemd pristup k prendSenym dattim paketu (payload).

Ovladani pres kontrolni vrstvu

Poslednim pozadavkem je, aby bylo mozné aplikaci ovladat pres kontrolni vrstvu. Toto se
netyka pouze INT aplikace, ale jelikoz jedna z hlavnich prednosti P4 a obecné SDN je prave
moznost vzdaleného ovlddani bez nutnosti preruseni ¢innosti programu, jeji nepritomnost
znacné omezi moznosti nasi aplikace.

5.2 Implementace pro BMv2 a simple switch

Implementace pro behavioralni model (BMv2) Simple Switch vznikla v rdmci projektu
GEANT. Jedna se o jednu aplikaci, ve které je mozné spustit jakykoli uzel (source, transit,
sink). Vybér, ktery uzel bude pravé aktivni se pii této implementaci provadi piimo pres
kontrolni vrstvu.

Splnéni pozadavkia
Tato implementace spliiuje vétsinu pozadavkd popsanych diive:

1. Klonovani je umoznéno, protoze jednak preklada¢ spravné prelozi pozadavek v P4
kédu a zaroven diky kontrolni vrstvé, kterou lze P4 program v celku dobte ovladat.

2. Egress kontrolni blok mtzeme pouzit, diky tomu dokazeme ziskat prevaznou ¢ast me-
tadat pozadovanych specifikaci. Nepodporuje metadata jako Vyuziti Tx egress portu
a Port ID trovneée 2.

3. Ve vychozim stavu je do metadat Casovych znacek nacten cas od startu aplikace.
Toto omezeni je odstranéno pokud pouzijeme upravenou verzi BMv2 prepinace a P4C
prekladace', jez je dostupna pro docker.

4. Blok pro vypocet kontrolnich souctu se vyskytuje pfimo v modelu takze muze byt
jejich prepocet bez problémt proveden.

5. Kontrolni vrstva funguje dostatecné pro vsechny konstrukce potiebné v INT.

!Upravend verze BMv2 pro docker https://github.com/jaxal337/p4app

28


https://github.com/jaxa1337/p4app

Provoz aplikace

Aplikace” je primarné spustitelnd v emuldtoru mininet. Jeho zapojeni je zobrazeno na
obréazku 5.1.

INT visualisation
(exposed port :3003)

h2
(10.0.2.2)

h1
(10.0.1.1)

INT } \293

INT data
influx queries

reports : 4 1 25
INT h3 §. %
Mininet/bmv2  ireports B (10033 g :
3 & influxdb
: 5 5 \J INT database
Linux bridge (named “int_collection’) { {exposed port :8086)
=) ‘ \NT datd INT visualisation
[ l INT collector } nflux write docker-compose
pdapp container (named ‘int’) ~” (10.0.0.254) | containers

(
(optional - must be Any physical interface

created manually Docker macvlan network ———
if required) “macvlan_int_0’

Obrazek 5.1: Zapojeni mininet. Prevzato z [27]

Navod jak zprovoznit kéd na konvencénim pocitaci je v priloze B.

5.3 Implementace pro p4c-dpdk

Pro tento prekladac neexistuje zaddna volné dostupné implementace INT, musela byt tedy
nové vytvorena. Vychdzelo se z referencni implementace popsané ve specifikaci a jiz imple-
mentovaného programu pro preklada¢ BMv2.

Jak bylo popsano v kapitole o prekladac¢i P4C-DPDK, prekladem ziskame mezikdd,
ktery musime predat SWX aplikaci, jez ho interpretuje a nastavi podle néj svou funkci.
K spusténi potfebujeme kromé konfiguracniho souboru, jenz ziskdvame z prekladace, tak-
zvany CLI soubor, ve kterém je popsano nastaveni programu. Pokud ho aplikaci piimo ne-
predame, dostaneme se do interaktivniho rezimu aplikace a muzeme prikazy, ktery by byly
v CLI souboru, zadavat ru¢né. Tato nastaveni nejsou moc zdokumentovana, jejich funkci
jsem tedy odvozovala predevsim z nazvi, popripadé prilozenych prikladt. Pravé v tomto
souboru je specifikovan soubor s instrukcemi pro spravné nastaveni SWX programu, kromé
tohoto nastaveni sem muzeme vlozit i vychozi nastaveni tabulek.

Na ukézce 5.1 si popiSeme strukturu CLI konfigura¢niho souboru. Jak je vidét na pri-

vvvvv

1. Jednak linka, kterd muize byt definovana bud primo pomoci PCI-ID (naptiklad 0000:86:00.1)
nebo pomoci ¢isla portu jak je zobrazeno v ukézce na tadcich tii a ¢tyti. Je dilezité
poznamenat, ze v pripadé definice linky pomoci ¢isla portu se ¢isluje od nuly a nejprve
se pouziji fyzické karty, jez jsou k DPDK pripojeny. Mellanox karet se automaticky

2GEANT implementace: https://github.com/GEANT-DataPlaneProgramming/int-platforms
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mempool MEMPOOLO buffer 2304 pool 32K cache 256 cpu O

I

I

| link INVI port 1 rxq 1 128 MEMPOOLO txq 1 512 promiscuous off
| 1ink OUTVI port O rxq 1 128 MEMPOOLO txq 1 512 promiscuous off
I
I
I
I

pipeline PIPELINEO create O

pipeline PIPELINEO port in O link INVI rxq O bsz 1
| pipeline PIPELINEO port out O link OUTVI txq O bsz 1

© 0 N O O W N =

12| pipeline PIPELINEO build int.spec
13| pipeline PIPELINEO table tb_int_inst_0003 update 003-table none none

15| thread 1 pipeline PIPELINEO enable

Vypis 5.1: Ptiklad konfigura¢niho souboru

pouziji vzdy a nemusi se provadét zadna dalsi akce. Pro ostatni je pak potieba jejich
pripojeni pomoci pomocného skriptu. Pripadné lze aplikaci nastavit, které karty ma
pouzit. Mizeme také pouzit virtualni rozhrani vytvorena piimo pii spusténi DPDK

vvvvv

miize byt vypnuti nebo zapnuti promiskuitniho médu.

2. Druhym dulezitym nastavenim, kterému je potieba vénovat pozornost, je pipeline. Tu
je nejprve potreba vytvorit prikazem CREATE, zptsobem ukazanym na radku Sest.
Poté ji mizeme prifadit vstupni a vystupni linky, fddky osm a devét. Jedna linka
muze byt zaroven vstupni i vystupni, jen je zapotiebi tyto porty cislovat od nuly,
jinak interpret zahlisi chybu se spec souborem?. I zde je potieba zvysit pozornost
pri konfiguraci a to zejména pri nastavovani parametru bsz (Burst sizes), kdy na
nékterych kartach musi mit urcitou velikost, vétSinou to musi byt hodnota délitelna
Ctyrmi ¢i osmi. Pokud tuto hodnotu nenastavime podle pozadavki, nebudou nam
programem prochézet pakety.

3. Poslednim krokem konfigurace je specifikace a nahran{ konfigura¢niho souboru, vyge-
nerovaného P4C-DPDK prekladacem, radek dvanéct. Piipadné mizeme vlozit i sou-
bory pro nastaveni tabulek, jak je ukdzano na fadku tfindct. Musime jednak definovat,
kterou tabulku chceme aktualizovat (tb_int_inst_0003) a také, v jakém souboru se
nachdzi konfigurace (003-table).

Omezeni implementace

1. Jelikoz aplikace lze ovlddat z kontrolni vrstvi jen omezené, neni k dipozici dokumen-
tace ani zadné priklady, je program implementovan jako sablona P4 kédu, do kterého
se pri generovani skriptem v jazyce python pridaji dalsi informace. Pfi generovani fi-
nalniho kédu se pouzije pro zapnuti zvoleného uzlu nastaveni vychozi akce prislusnych
tabulek. Pokud tedy chceme zménit funkci uzlu, musime znovu pielozit a spustit apli-
kaci, to sice neni idedlni, ale na druhou stranu samotny preklad netrva dlouhou dobu.

3Soubor vygenerovany piekladadem
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Druhym feSsenim by mohlo byt nastavovani tabulek v CLI souboru, ale ani toto neod-
strani problém, kdy musime opétovné spoustét aplikaci, navic nastaveni opét nejsou
zdokumentovana a mohlo by to zptsobit dalsi problémy. Navic prvni feSeni nabizi
lepsi moznost testovani kédu bez nutnosti kontrolovat, zda méame paket se spravnymi
vstupnimi parametry.

. Nelze pouzit egress pipeline, nebot ji preklada¢ nespravné generuje. Stejnd chyba
nastane pokud chceme rozdélit program na vice ¢asti. Idedlné by se nam hodilo mit
kazdy kontrolni blok ve specidlnim souboru, ¢imz by se vyrazné zlepsila prehlednost
programu. Navic kvili tomu neni mozné ziskavat metadata, ktera lze opatrit pouze
pii pouziti egress ¢asti, napriklad vystupni ¢asovd znacka, porty a latenci zatizeni.
Také se veskeré akce, které se v programu pro BMv2 provadély v egress ¢asti, musely
pro tuto implementaci presunout do ingress. Toto se tyka predevsim funkcionality
pridavani metadat, kterd v plivodni verzi nejprve v ingress nastavi své parametry
a poté v egress, az zna vsechna metadata, je zacne podle masky doplnovat. V tabulce
5.1 muzeme vidét, kterd data lze pomoci této implementace podporovat.

. 'V zékladni verzi prekladace a interpretu sice lze pouzit ingress ¢asovou znacku, to
znamend ze prislusné policko vnitinich metadat existuje, ale ve vychozim stavu vraci
pouze nuly. Proto byla jak do prekladace, tak do interpretu implementovana nova
instrukce, diky které lze do tohoto pole metadat, nahrat alespon cas systémovych
hodin.

. Aby bylo mozné ziskavat ID portt, musi byt pouzit specidlni typ Portld_t, ktery
je triceti dvou bitovy, na rozdil od specifikace, kde je pouze Sestnéicti bitovy. Tim
padem vznikd problém na sink uzlu. Pokud posledni reportovaci uzel nebude také
z této implementace, mize nespravné ziskat namérend data nejen tohoto uzlu, ale
i vSech po ném nasledujicich. Jednim feSenim by mohl byt pfiznak, podle kterého by
ostatni aplikace poznaly, zZe se v paketu vyskytuje specidlni hlavicka.

. Dalsim omezenim prekladace je, ze vyzaduje, aby vSechna pole v hlavickach méla
velikost délitelnou osmi. Z tohoto duvodu se tedy néktera mensi policka musela spojit
do jednoho vétstho celku. Minimalni velikost poli ndm obcas ztézuje praci, nebot kvuli
tomu nelze k nékterym hodnotam pristupovat primo a je zapotiebi pouzit logické
operace a maskovani.

. Mozn4 jesté vétsi problém zptlisobuje nemoznost pretypovani. Preklada¢ tuto moznost
sice nabizi, podari se nam tedy takovy kdd prelozit. Problém ovsem nastava az pii in-
terpretaci. Prekladac k pretypovani pouziva instrukci cast, kterou ale interpret nezna.
Interpret poté nahlasi chybu na poslednim radku souboru se specifikaci a programa-
tor pak musi zdlouhavé hledat co se vlastné stalo. Detektivni prici vyrazné ztézuje
prekladac, ktery provadi rizné optimalizace naseho kodu. Muze se pak lehce stat, ze
pro dva programy, kde v obou pouzijeme pretypovani, bude jeden fungovat a druhy se
nespusti. Toto bude s velkou pravdépodobnosti zptisobeno tim, ze v jednom pripadé
se pretypovani pouzit nemuselo a prekladac¢ instrukci vyhodil, aby optimalizoval kéd,
ale v druhém priipadé ndm zlistane a bude zdrojem problému.

. Dalsi praci pridélala podpora kontrolnich soucti. Do konstrukce pro pocitani se museji
hlavicky vkladat po jednotlivych polich, zdroven se jejich hodnoty za¢nou postupné
s¢itat a to i v pripadé, Ze za sebou nésleduji dvé osmibitové hodnoty.
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Feature ‘ State

Switch ID OK

ID Portu OK

ID Portu drovné 2 Nelze

Vstupni ¢asova znacka Pouzit systémovy cas

Vystupni casové znacka Nelze, egress pipeline nelze pouzit.

Latence zarizeni Nelze, protoze nezname obé Casové znacky.

Zaplnénost front PSA architektura zatim nedefinuje mechanismus pro ziskani
teéchto dat [3].

Vyuziti vystupni TX linky | PSA architektura zatim nedefinuje mechanismus pro ziskani
téchto dat [3].

Tabulka 5.1: Metadata

8. Protoze nelze jednoduse pouzit pomocnou proménnou, ktera by nam pridavala za-
rovnani, musely byt nékteré hodnoty nahrany do pomocnych proménnych. Nékteré
byly jesté vice pospojovany nez bylo potreba kviili omezeni na minimalni velikost pole
zminéném vyse. V soucasné dobé by mély fungovat oba kontrolni soucty, IP i UDP.

9. Jedno z vétsich omezeni se tyka i sink uzlu. Vztahuje se k tomu, Ze nefunguje klono-
vani, tim paddem z posledniho uzlu mizeme poslat jen jeden paket a musime zvolit
mezi ramcem s naméfenymi informacemi nebo origindlnim paketem, ktery by se po
nedokéze spravné odstranit vSechna vloZzena metadat, vyjme pouze informace vlozené
samotnym sink uzlem. K plné funkci by bylo potfeba ziskat hlavicky vsech tranzit-
nich uzl, mohli bychom toho docilit pouzitim zasobniku hlavicek, ale jedna se opét
o konstrukci, kterou prekladaé¢ a interpret nejsou schopny zpracovat.

10. Protoze nelze v kli¢i tabulky pouzit vice rtznych hlavicek, museli byt nékteré ta-
bulky, ve kterych jich bylo vyuzito vice, upraveny. Toto omezeni ovliviiuje predevsim
rozlisSovani toku pro aktivaci zdrojového uzlu. Ve vysledku ale implementovanou verzi
toto omezeni extrémné neovliviiuje, nebot vybéry akei tabulek jsou provadény pomoci
vychozich akci i z tohoto duvodu.

11. Poslednim a méné zavaznym rozdilem od implementace pro BMv2 je, Ze nelze zadavat
konstantni zdznamy tabulek primo v P4. Toto, ale nezpiisobuje vazné problémy, ne-
bot stejného efektu lze dosahnout pomoci nastaveni ptimo pri konfiguraci interpretu.
V praxi to znamend, ze pridame par rfadkt do CLI souboru a dosdhneme stejného
vysledku.

Konfigurace pres kontrolni vrstvu

Kontrolni vrstvu lze ¢astecné ovladat CLI souborem. Muzeme do ni zasahovat i za béhu
a to pokud se pripojime pomoci telnet 0.0.0.0 8086.

CLI soubor slouzi z vétsi ¢asti ke konfiguraci pocatecniho nastaveni aplikace. Chceme
v ném spise nez samotné P4 tabulky nastavovat linky, atd. viz diive v této kapitole. Tabulky
lze pres néj ovladat pouze tak, Ze mu rekneme, kde ma hledat jejich konfigurac¢ni soubor.
Konfigurac¢ni soubor aplikace vzdy vyzaduje. Pokud ho nepfeddame parametrem, piepne se
do interaktivniho rezimu a je nutno parametry zadavat do konzole rucné.
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Dalsi akce primo pres kontrolni vrstvu nejsou vétsinou mozné. Funkcnost INT aplikace
to z vétsi ¢asti neovliviiuje, jedna se spise o zalezitost pro usnadnéni pouzivani.

5.4 Implementace pro P4C-XDP

Pro tuto platformu nelze INT implementovat pouze za pouziti prekladace, protoze pri kom-
pilaci do bajt-kédu zacne clang upozornovat, ze program prekracuje povolenou velikost.
Toto se zacne dit jakmile za¢neme pridavat emit prikazy. Nenapadlo mé efektivni Teseni,
jak toto omezeni obejit, proto vysledny program, ackoli se ho zdarilo napsat zptsobem,
ktery se podarii ptelozit, nelze spustit. To znemoznuje program otestovat a tim padem ne-
miize byt tato implementace prohlasena za funkéni feSeni.

Mizeme si, ale alesponn shrnout nékteré véci, které se mi i presto podarilo vyzkou-
set. Jednim z pozitiv je, ze dokazeme ziskdvat alespon casové znacky a to pomoci funkce
bpf_ktime__get_ns, jez vraci ¢as od spusténi systému v nanosekundach. Pti psani aplikace
pro tuto platformu je také nutné déat si pozor na nékolik véci:

1. Prvni z nich je, ze pokud jsou v tabulkich pouzity klice, musime pridat k jeji de-
finici, kromé standardnich polozek jako seznam akci, kli¢ atd. i dalsi polozku a to
jakym zptisobem mé byt tato tabulka implementovana. V prilozenych prikladech je
nejcastéji zminovana a pouzivana hodnota hash__table(64). U definice tabulek je jesté
potfeba zminit, Ze pokud nenastavime zddnou vychozi akci, nastavi se automaticky
na NoAction, coz je samoziejmé spravné, ale poté nastane problém pri prekladu do
bajt-kédu, kdy preklada¢ nahlasi nékolikanasobnou definici pravé akce NoAction.

2. Druhou véci, jiz potrebujeme vénovat pozornost je, ze se v programu musime kde-
koli v ingress Match-Action ¢asti definovat dvé polozky a to wout.output_ port a
zout.output__action, pokud tak neucinime, program nam nebude fungovat. Funkce
zout.output__port definuje vystupni port a zout.output_action, co se ma s paketem
stat na konci zpracovani.

Preklada¢ méa také radu drobnéjsich chyb, ale nékteré se spatné hledaji a jiné by mozna
nesly pri dalsim pokusu o napsani INT aplikace lehce obejit. Jedné se napriklad i o syn-
taktické chyby pfi generovani kédu v jazyce C, kdy napiiklad pokud bychom chtéli ruéné
aktivovat hlavicku (validovat) uz v parser bloku funkei set Valid, prekladac¢ neptida na konec
radku strednik ani odiddkovani a vznikne tak nevalidni kéd, ktery clang nedokaze prelozit.

XDP pottebuje pro spusténi nékteré specifické parametry (kernel flags). Tim padem
bylo potfebné program testovat na Ubuntu verzi 20.10.

5.5 Implementace pro P4C-eBPF

Program napsany pro preklada¢ eBPF dovoluje pouze filtrovat pakety a jak je naznaceno
v tabulce 4.1, nedovoluje provadét zadné modifikace ramct. To znemoznuje napsat kom-
plexnéjsi aplikaci, kterou INT je. Tudiz jsem se ani nepokousela napsat P4 program pro
tento prekladac.

5.6 Implementace pro P4C-uBPF

Jelikoz uBPF prekladac uz je vice podobni XDP prekladaci a podporuje i upravy paketi,
chtéla jsem vyzkouset zprovoznit alespon ¢dste¢nou implementaci. Pti pokusech otestovat
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program jsem, ale narazila na problém, kdy aplikaci 1ze spustit pouze pomoci P4rt-OVS,
ktery je soucdsti feseni Open vSwitch a neni tim padem univerzalni.

5.7 Implementace pro T4P4S

Implementaci pro tento prekladac¢ se vénoval prevazné kolega Ing. Mério Kuka. Aplikace
v soucasné dobé podporuje pouze funkci zdrojového a tranzitniho uzlu. Implementace kon-
cového uzlu jesté neni zcela otestovana. Program je psan v P41 pro V1 model. K vybéru,
ktery typ uzlu bude pouzit musi dojit pred prekladem P4 kédu, zménou konfigura¢niho
souboru. Névod na instalaci a spusténi je v GEANT repositaii’.

Co se tyka omezeni implementace:

1. I zde funguje egress pipeline a program se tak v tomto ohledu nelisi od referencni
implementace. Problémy byly ale u casovych znacek, které ve vychozi verzi nejdou
pouzit a musely byt také do-implementovany. Nyni se priddva hodnota systémového
casu.

2. Druhy problém se projevi pii pouzivani aritmetickych instrukei, kdy program pracuje
nespravné, pokud se pouziji polozky vétsi nez tficet dva biti

Kontrolni vrstvu lze ovlddat, ale pouze pomoci kédu psaného v jazyce C. Opét nejsou
podporovany vsechny konstrukce a jeji pouziti je nepohodlné. Navic lze program pres kon-
trolni vrstvu ovlddat jen v jedné fazi spousténi P4 aplikace. Kostra kontrolniho programu
je zobrazena v ukazce 5.2. Jediné ¢emu je potfeba vénovat pozornost je funkce init(), kde
si uzivatel mize naprogramovat vlastni ¢innost kontroléru.

5.8 Shrnuti

Ze vsech platforem se INT podarilo implementovat pouze pro BMv2, PAC-DPDK a T4P4S.
V tabulce 5.2 mtuzeme vidét srovnani téchto platforem z pohledu funkcionality definované na
zacatku této kapitoly. Muzeme vidét, ze z hlediska splnéni pozadavku je na tom platforma
BMv2 nejlépe, podporuje vétsinu metadat. Navic podporuje klonovani paketd. Jak bylo
feceno drive, nejednd se ale o feSeni urcené do produkce.

‘https://github.com/GEANT-DataPlaneProgramming/int-platform-dpdk/tree/main/int_t4pés_dpdk
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// SPDX-License-Identifier: Apache-2.0

// Copyright 2016 Eotvos Lorand University,
Budapest, Hungary

controller c;

extern void notify_controller_initialized();

void dhf (void* b) {

}

void do_some_actions() {
// user defined actions

}

void init() {

do_some_actions();
notify_controller_initialized();

}

int main(int argc, char* argv[])

{
printf ("Create and configure controller...\n");
c = create_controller_with_init(11111, 3, dhf, init);
printf ("Launching controller’s main loop...\n");
execute_controller(c);
printf ("Destroy controller\n");
destroy_controller(c);
return O;

}

Vypis 5.2: Kostra kontrolniho programu T4P4S
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Vlastnost BMv2 | P4C-DPDK |  T4P4S
Klonovani ANO NE NE
Switch ID ANO ANO ANO
ID Portu ANO ANO ANO
ID Portu trovné 2 NE NE NE
Vstupni ¢asovéa znacka ANO ANO* ANO*
Vystupni ¢asovd znacka ANO NE ANO*
Latence zarizeni ANO NE ANO
Zaplnénost front NE NE NE
Vyuziti vystupni TX linky NE NE NE
Egress ANO NE ANO
Casové znacky Cas od spusténi | Softwarovy ¢as | Softwarovy ¢as
Kontrolni soucty ANO ANO ANO

*Neni soucédsti ve vychozim stavu, ale muselo byt do-implementovano

Tabulka 5.2: Srovnani INT implementaci [6]
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Kapitola 6

Testovani INT aplikace

Byly provedeny celkem dva testy. Jeden pro méteni rychlosti jednotlivych implementaci a
presnosti prifazovani c¢asovych znacek. K méfeni bylo pouzito nékolik

druhy pro méreni

pomocnych aplikaci:

1. Tepdump, je aplikace pro sledovani a zachytavani provozu. Bylo potrebné zmeérit,
zvladne zpracovat. Vysledky tohoto mérfeni jsou zobrazeny v grafu 6.1.
Je vidét, ze zacne zahazovat pakety az pri rychlosti kolem 1 Gb/s, kdy nezpracuje

kolik paketil

pouze asi tti

2. DPDK-TestPMD, je aplikace pro testovani pireposilani paketid pomoci DPDK. Bude
tedy slouzit jako reference pro métreni rychlosti. Graf 6.2 zobrazuje propustnost této
aplikace. Jak je vidét, aplikace zvladne zpracovavat pakety bez zahazovani az do

procenta paketi.

rychlosti 30 Gb/s.

Dropped packets [%]

Packet Loss Tcpdump

2.5 1

2.0 4

1.5~

1.0

0.5 A

0.0 A

T T
0.2 0.4 0.6 0.8 1.0 1.2
Link speed [Gbps]

Obrazek 6.1: Propustnost tcpdump
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Packet Loss TestPMD
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Obrazek 6.2: Propustnost DPDK-TestPMD

6.1 Pouzity hardware

Pro méreni byl pouzit stroj s ndzvem OVS. Soucasné byl pouzit i méné vykonny stroj
Veltliner, protoze vSechna méfeni rychlosti nebylo mozné na stroji OVS z technickych a
casovych duvodu provézt. Parametry obou zarizeni jsou na ukézce 6.1. Byly ziskané pomoci
prikazu hostnamectl, lscpu a cat /proc/meminfo.

Pro generovani provozu byl pouzit stroj Spirent! pfi jednom méfeni i aplikace tepreplay
prelozend ze zdrojového kdédu spolecné s netmap, aby dokazala posilat pakety vétsimi rych-
lostmi.

Méteni probihala na sitové karté Mellanox. Méreni na stroji Veltliner pak s kartou Intel.
Specifikace obou karet mtzete vidét na ukazce 6.2.

6.2 Pouzité testovaci schéma

Vétsina méreni byla provadéna na OVS stroji. Byla provedena celkem dvé méreni. Jedno
se zameéruje na maximalni rychlost, kterou je implementace schopna pracovat, druhé pak
na méreni presnosti pridélovani ¢asovych znacek.

Meéreni rychlosti

Toto méreni probihalo nejprve na stroji Veltliner s Intel kartou. Naznaceni testovaciho
procesu muzete vidét na obrazku 6.3.

Nejprve bylo potieba vytvorit sady vstupnich pakett. Jednotlivé sady se odlisovaly
délkou paketl, v jedné sadé tedy pakety mély vzdy stejnou velikost. Uvnitt sady mél idealné
kazdy ramec jiné IP adresy a UDP ¢isla porti, aby DPDK aplikace mohly pakety rozdélovat
do riznych front. Pfi samotném méreni se vzala vidy jednu sadu paketi a poslali ji pomoci

!Detailni specifikace stroje: https://assets.ctfassets.net/wcxs9ap8il19s/7mjZqWsguntMESDDOgT27g/
dcc39be517£3296d4ada20b3ecaec900/SPT-N11U_Mainframe_Chassis_Datasheet.pdf
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ovs

System:
0S: Oracle Linux Server 8.5
Kernel: Linux 4.18.0-240.el18.x86_64
Architecture: x86-64

CPU:
Model: Intel(R) Xeon(R) Gold 6230N CPU @ 2.30GHz
Topology:
Speed: 1000 MHz

CPU(s): 80

RAM: 376.28 GiB

Veltliner

System:
0S: Ubuntu 20.04.3 LTS
Kernel: Linux 5.4.0-107-generic
Architecture: x86-64
CPU:
Model: Intel(R) Xeon(R) CPU E5-2620 O @ 2.00GHz
Speed: 1200 MHz
CPU(s): 24
RAM: 31.35 GiB

Vypis 6.1: Parametry OVS a Veltliner stroje

Mellanox

Typ: Mellanox Technologies MT28800 Family [ConnectX-5 Ex]
Driver: mlxb

Rychlost: 100 Gb/s

Intel

Typ: Intel Corporation Ethernet Controller X710 for 10GbE SFP+ (rev 02)
Driver: i40e-2.16.11
Rychlost: 10 Gb/s

Vypis 6.2: Pouzité sitové karty
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Obrazek 6.3: Testovaci schéma pro méfeni rychlosti na Veltlineru za pouziti aplikace
tepreplay

aplikace tcpreplay na vstupni port INT programu. Ze statistik tcpreplay jsme potom odvodili
jakou rychlost aplikace zvladne. Tabulka 6.1 ukazuje nékteré namérené hodnoty.

Velikost paketii [B]
Aplikace 64 | 128 | 256 | 512 | 1024
DPDK-TestPMD 64] 841 91] 95| 97
P4C-DPDK 05| 1.3 ] 24| 41| 55
T4P4S 01| 02]05|09]| 1.8
T4P4S s 9 frontami | 1.1 | 2.1 | 4.3 | 81| 9.7

Tabulka 6.1: Rychlosti DPDK aplikaci pfi pouziti tcpreplay v [Gbps]

Miuzeme vidét, ze na karté Intel, kterd by méla zvlddnout rychlost az 10 Gb/s, se
k této rychlosti blizi pouze testovaci aplikace DPDK-TestPMD, kterd je zde uvedena jako
reference, a INT program vygenerovany piekladacem T4P4S?, ale pouze v piipadé, Ze je
spustén na vice vlaknech a frontach. Aplikace ziskana kompilatorem P4C-DPDK nedovoluje
nastaveni front, proto nemohlo byt otestovano.

Druhé doplnkové méteni probihalo jiz na stroji OVS s Mellanox sitovou kartou za pouziti
stroje Spirent, ktery posilal pakety na vstupni rozhrani aplikace, ale nasledné i méril rychlost
na vystupu. Schéma tohoto testovani je zobrazeno na obrazku 6.4.

Meéieni probihalo obdobnym zpusobem jako na stroji Veltliner. Strojem Spirent byly
poslany pakety na vstupni rozhrani DPDK aplikace, ta zaroven pouzivala stejné rozhrani
pro vystup, tudiz se provoz dostal zpét na Spirent, kde byly ode¢teny namérené hodnoty.
Vysledky jsou vidét v tabulce 6.2.

Velikost paketi [B]
Aplikace 128 1024
DPDK-TestPMD | 24.7 47.2
P4C-DPDK 1.8 10.4

Tabulka 6.2: Rychlosti DPDK aplikaci pfi pouziti stroje Spirent v [Gbps]

Mizeme vidét, ze se rychlost aplikace generované prekladacem P4C-DPDK trochu zvy-
sila, ale stale nedosahuje prevratnych hodnot.

29 front bylo pouzito z diivodu limitu Veltliner stroje
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Obrazek 6.4: Testovaci schéma pro méreni rychlosti na OVS za pouziti stroje Spirent

Meéreni presnosti ¢asovych znacek

Uéelem méfeni bylo zjistit presnost pridélovani ¢asovych znadek. Pres méFenou aplikaci byl
poslan znami pocet paketi o znamé velikosti s nami zvolenou mezi-paketovou mezerou.
Nasledné se tato teoretickd mezera porovnala s naméfenou a provedlo se vyhodnoceni.
Vysledky jsou zobrazeny jako rozdil namérené a teoretické hodnoty.

V kazdém méreni bylo posldno milion pakett o velikosti 128 bajtu. Jednotliva méreni
se od sebe odlisovala rychlosti, kterou byly tyto pakety odesilany. Rychlost byla zadavana
v rdmcich za sekundu (r/s).

Dtlezité pro tento typ méreni je i to, aby pakety nasledovaly za sebou. Pokud se stane,
ze se néktery paket ztrati, nesmi se do vypoctu zapocitat mezera paketl, mezi kterymi
dojede ke ztraté. Situace je zobrazena na obrazku 6.5. Tento pozadavek do méreni prinasi
dalsi kritérium. Tim je procento validnich mezer. Jelikoz jsou pouzivany UDP pakety, které
nemaji sekvencni ¢isla, byly misto nich pouzity ¢isla porti, jez se pridélovaly pii generovani.

Paket Paket Paket Paket
Poradi: 1 Poradi: 2 Poradi: 4 Poradi: 5
Mezipaketova mezera Mezipaketova mezera Mezipaketova mezera

v/ X v/

Obrazek 6.5: Validita mezi-paketovych mezer
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Pro kazdou implementaci bylo provedeno deset méreni. Zacalo se s rychlosti 100 000
r/s, coz je priblizné 0.1 Gb/s a pokracovalo se s krokem 100 000 r/s az na hodnotu 1 000
000 r/s, coz je asi 1.2 Gb/s.

Na obrazku 6.6 je zobrazeno schéma, které bylo pouzito pro méfeni presnosti casovych
znacek. Jak je zde naznaceno, generovani paketti probihd pres zarizeni Spirent. Ramce se
poslou pres Mellanox kartu, kde ¢eka prislusnd mérend INT aplikace, kterd pakety zpraco-
vava a posila na vystupni virtualni rozhrani. Zde je provoz zachycen aplikaci tcpdump, jez
vSechny prijaté pakety ulozi do pcap souboru.

Spirent | >

\
I
|
— INT > |TCPDUMP > 1=
\
|
|
|

Obrazek 6.6: Testovaci schéma pro méreni presnosti casovych znacek

Takto byly zachyceny pakety pro vSechny zvolené rychlosti. Po ziskani potiebnych hod-
not se muzeme presunout na vyhodnoceni vysledku. K tomu nam poslouzily dva pomocné
programy:

1. Jeden pro ziskani rozdilu mezi ¢asovymi znackami a celkového poctu zachycenych pa-
keti, sniffer.c. Program cte pakety z vybraného pcap souboru, ziska casovou znacku
a sekvenéni éislo. Pokud dva pakety za sebou nésleduji spravné, odectou se casové
znacky obou paketl a zaznamend se tento rozdil. Pokud nenésleduji, rozdil se nevy-
pocita, ale zvysime pocitadlo nevalidnich mezer a pokrac¢ujeme na dalsi paket.

2. A druhy, graf.py, pro vysledné zpracovani vysledku do podoby grafii. Program bere
na vstupu data, ktera byla vygenerovana predchozim programem.

Obrazek 6.7 ukazuje nazorné postup ziskavani vysledki.

Jesté je potieba dodat, Ze aby bylo mozné vysledky lépe porovnavat, byla vSechna
meéreni provadéna jen pri pouziti jedné DPDK fronty na jednom vlakné.

Nasledujici grafy (6.8, 6.9, 6.10) zobrazuji vysledky méteni rozdilu ¢asovych znacek pro
jednotlivé implementace INT.

Vyrazné nejhorsi, co se tyce presnosti casovych znacek, je implementace pro PAC-DPDK.
Je potieba podotknout, ze ma na druhou stranu nejlepsi propustnost. Tu mtzeme sledovat
na grafech 6.11. To samé se tyka i parametru procenta validnich pakett. Graf je na obrazku
6.12. Vysoké procento zahozenych pakettt u DPDK implementaci mize byt zptsobeno i tim,
ze jako vystupni rozhrani z aplikaci je pouzito virtualni rozhrani. Druhym divodem muze
byt i to, ze aplikace nejsou spustény primo na OVS stroji, ale jsou zprovoznéna ve virtudlnim
prostredi, kde muze virtualizace pridavat dalsi rezii.
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Obrazek 6.7: Schéma zpracovani naméfenych vysledki pro presnost ¢asovych znacek
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Obrazek 6.8: Rozdil casovych znacek BMv2
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Obréazek 6.9: Rozdil ¢asovych znacek P4C-DPDK
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Obréazek 6.10: Rozdil casovych znacek T4P4S
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Obréazek 6.11: Propustnost implementaci
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Obrazek 6.12: Validni segmenty pro méfené platformy
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Kapitola 7
Zaver

Cilem prace bylo seznamit se s dostupnymi prekladaci pro P4 a nasledné se pokusit imple-
mentovat In-band Network Telemetry. Byla popsana funkcionalita INT, P4 a prekladact
tohoto jazyka pro ruzné platformy. V dalsich kapitolach jsou pak diskutovany jednotlivé
implementace, jejich omezeni pripadné, pro¢ nelze dané reseni pouzit.

Byly shrnuty prednosti a omezeni jiz funkcénich implementaci. Konkrétné T4P4S pro
platformu DPDK a P4C-BMv2, ktery lze spustit bud v emuldtoru Mininet, nebo pomoci
behavioralniho simula¢niho modelu Simple Switch. Podafilo se implementovat i aplikaci
prelozitelnou kompilatorem P4C-DPDK, jez lze spustit pomoci softwarového DPDK prepi-
nace SWX. Program pro XDP, uBPF a eBPF se nepodatilo zprovoznit. V dalsim kroku bylo
provedeno méreni propustnosti a presnosti prirazovani ¢asovych znacek jednotlivymi pro-
gramy. Z testovanych softwarovych implementaci nejlepsi vykon podala aplikace prelozena
kompilatorem T4P48S.

Jelikoz se vétsina popsanych prekladaci dale vyviji, mize se v budoucnu stat, ze bude
mozné INT aplikaci napsat pro vétsi mnozstvi platforem. V této praci jsme se vénovali
prevazné open source platformam, jako dalsi pokracovani by tedy mohlo byt zajimavé,
vyzkouset komerc¢ni platformy, napriklad Tofino.
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Priloha A

INT Metadata

INT pojem Vysvétlivka

INT Header Hlavicka v paketu s INT informacemi

INT Packet Paket s INT hlavickou

INT Node Zarizeni schopné provozovat INT

INT Instruction  Riké, kterd metadata maji byt pridana INT uzlem
INT Source Diveryhodné zarizeni, které vlozi INT hlavicku
INT Sink Diveryhodné zatizeni, které odstrani INT hlavicku

a metadata vlozeni INT uzly
INT Transit Hop Duveryhodné zarizeni, které ziskava metadata podle INT instrukci
INT Metadata Informace, které INT uzly vklddaji do paketu podle instrukei

50



Priloha B

Spusténi INT pro BMv2

Instrukce k nainstalovani a spusténi INT pro BMv2 v aplikaci Simple Switch
e Nainstalujte behavioralni model pomoci navodu
o Nainstalujte P4 preklada¢ pomoci navodu

e Prelozte INT aplikaci
p4c-bm2-ss —--p4v 16 "<in.p4>" -o "<out.json>" -DBMV2
Kde <in.p4> je P4 program, ktery chceme prelozit a <out.json> je prelozeny kod,
ktery budeme déle nahravat do Simple Switche. Piiklad:

p4c-bm2-ss —--p4v 16 "int.p4" -o "int.json" -DBMV2

P4 program je dostupny v githubovém repozitari Geantu

e Spustte Simple Switch aplikaci

sudo simple_switch -i 0@<in-ifc> -i 1@<out-ifc> <out.json>

Kde <in-ifc> a <out-ifc> jsou vstupni a vystupni rozhrani a <out.json> je P4 pro-
gram prelozeny v predchozim kroku. Muzeme vyuzit spoustu dalsich prepinacu, které
jsou popsané v dokumentaci pro Simple Switch.

Priklad:
sudo simple_switch --log-console -i O@enp7s0 -i 1@enp9s0 int.json

o Konfigurace programu pres kontrolni vrstvu. Nejprve spustime runtime_ CLI.py apli-
kaci, jez se nachazi ve slozce tools v repozitari behavioralniho modelu.

Poté miizeme nas program nastavit pozadovanym zptsobem. Néasledujici priklad je
pro spusténi zdrojového uzlu.
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table_set_default tb_activate_source activate_source
table_set_default tb_int_source configure_source 4 6 4 0xCCOO
table_set_default tb_int_transit configure_transit 1 1500
table_set_default tb_forward send_to_port 1
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