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Naroc¢nost zadani obtiznéjsi zadani
Zadani si vyzaduje seznameni se s relativné novym a zatim ne pfili§ rozsifenym jazykem P4. Déle bylo nutné se
ddikladné seznamit s aplikaci DDoS Protector vyvijenou sdruzenim CESNET, ktera je doposud ve fazi vyvoje

a dokumentace aplikace nejsou vefejné dostupné.

SpInéni pozadavku zadani zadani spIinéno s drobnymi vyhradami
Body zadani byly spinény, avSak cilem bodu 3 a 4 mél byt navrh a implementace rozsireni pfekladace o podporu
funkcionalit potfebnych pro realizaci zafizeni zabrariujicimu DoS Gtoklm. Nékteré v8ak nebyly v ramci prace
implementovany a nejsou stale podporovany, jak je uvedeno i v zavéru prace. Upravy software v navrhu nebyly
uvazovany vibec.

Rozsah technické zpravy spliuje pouze minimalni pozadavky
Rozsah textu prace je pfiblizné 41 normostran a je doprovazen €asto nepfimérené velkymi obrazky a pfiklady
zdrojovych kédu, které opticky navysuji rozsah prace.

Prezentacni uroven predlozené prace 50 b. (E)
Jednotlivé kapitoly prace na sebe logicky navazuii, jednotlivé informace v textu ¢asto nikoliv. Text diky tomu
puUsobi jako vy&et nesouvisejicich informaci (napt. kapitola popisujici DDoS Protector). Kapitola popisujici
aplikaci DDoS Protector neni prili§ obsahla a nepopisuje aplikaci dostate¢né. Popis zplsobu testovani byl jen
kratce shrnut v kapitole 8. V textu nejsou sjednoceny nazvy a stfidaji se anglické nazvy s jejich doslovnymi
preklady (napf. "DDoS" vs. "odepfeni pfistupu”, "DDoS Protector” vs. "Cisti¢ka"), jsou pouzivany zkratky, které
nejsou zavedeny, popfipadé jsou zavedeny az pozdéji v textu (UH hlaviCka, SDM). Text je navic nadmérné
doplfovan o odkazy na jiné Casti prace. Popisovany kéd je ¢asto uveden o nékolik stran dale v textu (napf. text
na strance 19 popisuje kéd na strance 22). Text se proto velmi Spatné ¢te, nékteré Casti nedavaji dokonce smysl
(napt. odstavec "Utoky na trovni operaéniho systému" na strané 11, popisy testl na stran& 36). Text navic &asto
predpoklada, ze méa ¢tenar povédomi o ¢innostech probihajicich ve sdruzeni CESNET. Bézny &tenar si neni
schopen doplnit chybéjici informace a prace mize byt pro néj nepochopitelna.

Formalni uprava technickeé zpravy 75 b. (C)
Po jazykové strance text obsahuje mensi mnozstvi preklepl a nevhodné pouzitych slov a slovnich obrat(. Z
hlediska typografie se v praci ob¢as vyskytuji jednoslabiéné pfedlozky na konci Fadku, na stranku 30 je
samostatné umistén jen kratky odstavec textu na nésledujici strance je nasledné pouze jeden obrazek.

Prace s literaturou 50 b. (E)
Prameny pouzité pro popis jazyku P4 a DDoS utokd jsou voleny vhodné, nicméné nékteré ¢asti textu nejsou
citovany (napf. celé kapitoly 2.1, 2.2). V kapitole 4 je uveden jen jeden zdroj, popisujici navrh zafizeni pro
ochranu pred DoS utoky, ostatni informace v této kapitole vSak nejsou citovany viibec. V celé praci se nenachazi
jedina citace obrazkd, nejsou citovana vyznamna tvrzeni, ktera jsou az zavadejici (napf. "VHDL je jeden

z nejpouzivanéjsich jazykl", "standardni rozhrani MI132").

Realizacni vystup 75b. (C)
V ramci prace byla do pfekladace P4-VHDL implementovana podpora pro Match-Action tabulku vyuzivajici
externi pamét, coz umozniuje realizaci tabulky pro velké mnozstvim pravidel. Nasledné bylo pomoci jazyka P4
popsano zafizeni pro ochranu pfed DoS Utoky a rozSifenym prekladacem realizovano. U finalniho feSeni byla
testovana propustnost, ktera pro velké pakety dosahovala az ke 100 Gb/s. Pfeklada¢ P4-VHDL bohuzel nebyl
rozsifen o nékteré funkcionality, které jsou dlleZzité pro sbér statistickych dat a mohou byt pro nékteré
navrhované aplikace klicové.
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Vyuzitelnost vysledku

Prace popisuje realizaci jiz dfive navrzeného zafizeni pro ochranu pfed DoS atoky s vyuzitim jazyka P4

a prekladace P4-VHDL. Nejvétsi pfinosem prace je integrace Match-Action tabulky vyuzivajici externi pamét do
prekladace P4-VHDL. Toto rozsifeni umozniuje realizaci tabulek s velkou kapacitou v nejriiznéjsich P4
aplikacich. Realizované zafizeni bude pouzivano a dale rozvijeno ve sdruzeni CESNET.

Otazky k obhajobé
¢ V popisu architektury zafizeni pro ochranu pfed DoS Utoky byl uvedeny prefixovy filtr (obr. 4.3), pro¢€ vSak
byl nahrazen filtrem realizujici tzv. whitelist?

¢ Bylo by mozné v Match-Action tabulce vyuZivajici externi pamét realizovat vyhledavaci metodu longest
prefix match (prefixovy filtr)? Jaké Upravy by bylo nutné provést?

Souhrnné hodnoceni 65 b. uspokoijivé (D)
Vzhledem k znaénym vyhradam k technické zprave udéluji celkové hodnoceni D - uspokojiveé.

ProhlaSeni: Udéluji VUT v Brné souhlas ke zverejnéni tohoto posudku v listinné i elektronické formé.

V Brné dne: 24. ¢ervna 2020

Fuka€ Tomas, Ing.
oponent

2/2


http://www.tcpdf.org

