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Abstrakt

Tato bakalarska praca sa zameriava na vyuzitie systému IDS pri ochrane pocitacovych
sieti pred utokom typu DoS. IDS systémom vyuzivanym v tejto praci je systém Suricata.
Hlavnym cielom préace je integracia tohto IDS systému do zariadenia DDoS Protector.
Zariadenie DDoS Protector — DCPro vyuziva pre vysokorychlostné spracovanie sietovej
prevadzky technolégiu DPDK. Z tohto dévodu bola podpora tejto technoldgie implemento-
vana aj do systému Suricata. Tym sa nasledne taktiez umoznila komunikacia tohto systému
so systémom DCPro. Vo vysledku je umozneny chod systému Suricata v dvoch rezimoch
podporujucich technolégiu DPDK. V samostatnom rezime systém Suricata funguje bez za-
vislosti na inom systéme a spractva pakety priamo z fyzického portu. Druhym rezimom
je rezim integrovaného chodu, kedy systém Suricata spraciva pakety, ktoré mu preposiela
systém DCPro. Takymto spdsobom mé systém DCPro moznost preposielat pakety na pod-
robnejsiu analyzu do systému Suricata a tym sa jeho celkové moznosti detekcie siefovych
utokov vyrazne rozsirili.

Abstract

This bachelor’s thesis deals with the use of the Intrusion Detection System in the protection
of computer networks against Denial of Service attacks. Suricata is the IDS system chosen
for this purpose. The main goal of the thesis is to integrate the Suricata system with the
DDoS Protector device. DDoS Protector — DCPro is a security network device, which uses,
from a software perspective, DPDK technology for high-speed network traffic processing.
Due to this fact, this technology was also integrated into the Suricata system. After this
integration, the communication between DDoS Protector and Suricata system was allowed
more easily. As a result, two DPDK compatible regimes were created in the Suricata system.
The individual regime allows Suricata to process network data directly from the network
interface card. The second, integrated regime allows DCPro to send network data to the
Suricata system for highly precise analysis, which significantly extends DDoS Protector’s
attack detection abilities.
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Kapitola 1

Uvod

V dnesnej dobe je Internet neodmyslitelnou stcastou kazdodenného zivota a to so sebou
prinasa aj bezpecnostné rizikd. Ochrana pocitacovych sieti je teda stile aktudlnejsou té-
mou. Utocnici sa pri ttokoch na poéitacové siete snazia o odoprenie sluzieb legitimnym
uzivatelom a to réznymi spésobmi. To moéze mat za nésledok obrovské finanéné skody pre
poskytovatelov sluzieb, ku ktorym sa ich zakaznici nemo6zu dostat. Pocet zariadeni pripoje-
nych k Internetu z roka na rok vyrazne stipa. To m4 za nésledok vyssie objemy prenasanych
déat a nasou ulohou je pripravif také siefové zariadenia, ktoré tieto objemy zvladnu spraco-
vavat po vSetkych strankach a pripadné utoky aktivne eliminovaf.

K dosiahnutiu bezpecnosti pocitacovych sieti sluzia mnohé aktivne zariadenia, ktoré
sa nasadzuju do infrastruktary jednotlivych sietovych blokov. Medzi takéhto bezpecnostné
zariadenia patri aj zariadenie DDoS Protector, ktoré sa vyvija pod zastitou zdruzenia CES-
NET. Toto zariadenie slizi na zabezpecenie sieti pred ttokmi zameranymi na odoprenie
sluzby legitimnym uzivatelom. Okrem hardvérovej podpory spracovavania vysokorychlost-
nych datovych prenosov disponuje dané zariadenie aj softvérovymi modulmi, ktoré sluzia
na detekciu a filtraciu niektorych typov ttokov.

Tato bakalarska praca sa zaoberd zabezpeCenim pocitacovych sieti prostrednictvom
vyuzitia systémov IDS. Systémy IDS taktiez slizia na detekciu a filtraciu prebiehajiceho
utoku v sieti na zaklade ich konfigurovanych pravidiel. Vyhodou tychto systémov je ich
podrobné analyza prendsanych dat a teda moznost detekcie aj sofistikovanejsich utokov
Iubovolného typu. V mojej praci sa venujem rozsireniu zariadenia DDoS Protector o tieto
detekéné schopnosti systémov IDS. Toto rozsirenie dosiahnem integraciou systému DDoS
Protector so zndmym IDS systémom Suricata, ktorého spolahlivost je uz rokmi overen4.

V nasledujtcej kapitole tejto prace je popisany teoreticky zaklad pocitacovych sieti,
typ utoku odoprenia sluzby, zariadenie DDoS Protector, ale aj popisany celkovy princip
fungovania systémov IDS. Predposledna sekcia tejto kapitoly obsahuje podrobné informacie
o konkrétnom systéme IDS, ktory v praci vyuzivam. Jednd sa o IDS systém Suricata. Zaver
tejto kapitoly je venovany technolégii DPDK, ktora poskytuje moznosti vysokorychlostného
spracovania dat prenasanych v pocitacovej sieti. Tto technolégiu taktiez vyuziva zariadenie
DDoS Protector a jej vyuzitim v systéme Suricata dosiahnem pozadované ciele prace.

Tretia kapitola sa venuje konceptudlnemu névrhu pridania podpory technolégie DPDK
do systému Suricata a nasledne aj navrhu integracie systému Suricata do zariadenia DDoS
Protector. Po tejto kapitole nasleduje popis implementa¢nych detailov navrhnutého riese-
nia. Nasledujica piata kapitola sa zameriava na prezentaciu vysledkov z vykonnostného
testovania funkéného systému. Jednotlivé testy si vykonavané ako na samostatnom chode
systému Suricata po pridani podpory technolégie DPDK, tak aj na chode celého systému po



rozéiren{ zariadenia DDoS Protector o tento systém. Uplny zéver tejto prace popisuje po-
stup, ktorym sa dosiahol pozadovany vysledok. Taktiez sa v zaverecnej kapitole spominaji
mozné rozsirenia nad takto integrovanym systémom.



Kapitola 2

Teoreticky rozbor

V nasledujicej kapitole sii zhrnuté a popisané hlavné pojmy a technolégie, ktoré sa vy-
uzivaju v tejto bakalarskej praci. Zakladné informécie o kazdej z nich posltzia aj menej
orientovanému citatelovi v tejto téme pochopit to, o ¢om budi nasledujice kapitoly zaobe-
rajuce sa navrhom riesenia a aj samotnou implementaciou. V prvom rade sa v tejto kapitole
predstavia zaklady a principy pocitacovych sieti ako takych. Néasledne sa text venuje opisu
najcastejsieho sietového utoku, ktorym je DoS ttok a taktiez sa predstavi projekt DDoS
Protector, ktory zabezpecuje ochranu pred takymito atokmi. V dalsej casti kapitoly budu
opisané systémy prevencie a detekcie preniku a aj konkrétny volne Siritelny systém Suricata.
Ako posledné technoldgia bude predstavena technolégia DPDK.

2.1 Principy pocitacovych sieti

Nepostradatelnou znalostou pre pochopenie textu tejto prace si bezpochyby zdkladné in-
formaécie o architektire a principoch pocitacovych sieti. Tato sekcia sa bude venovat prave
tymto principom. Informécie pre zhotovenie tejto sekcie som ¢erpal najmé z knihy [15].

Architektara pocitacovych sieti sa od ich pociatkov navrhovala troma zakladnymi kom-
ponentmi a to technolégiami pre prenos signalu, vrstvou zabezpecujicou spolahlivy pre-
nos a aplika¢nou vrstvou uzivatelskych sluzieb. Avsak dnes uz vyuzivame Standardizované
vrstvové modely, ktoré definuju jednotlivé vrstvy, vztahy medzi nimi a protokoly, ktoré nad
tymito vrstvami operuji. Taktiez definujeme zakladné datové jednotky tzv. PDU (Process
Data Unit) pre kazdu vrstvu. Tieto datové jednotky s bloky informécii prendsané po sieti
ako jeden celok pozostavajici zo vSetkych vrstevnych blokov. Kazda vrstva mé nastarosti
svoj blok informaécii s ktorym pracuje. Ku koncu tejto sekcie bude nasledovat podrobnejsi
popis vztahu jednotlivych datovych jednotiek a procesu ich zapuzdrenia.

Ako referen¢ny model pocitacovych sieti sa pouziva model OSI (Open Systems Inter-
connection) vypracovany organiziciou ISO (International Standards Organisation) v roku
1987, pre podporu standardizovania pocitacovych sieti. Model pozostava zo siedmych vrs-
tiev, ktoré s jednotlivo popisané v nasledujicej Casti a znédzornené aj s prisluchajicimi
PDU v obrazku 2.1.
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Obr. 2.1: Porovnanie modelov OSI a TCP/IP.

Fyzicka vrstva popisuje a definuje fyzické komponenty sietovej infrastruktury ako ko-
nektory a ich rozlozenie pinov, vlastnosti prenosovych liniek, rychlost prenosového média,
kédovanie pre logickt 1 a 0. Hlavnou funkciou tejto vrstvy je fyzicky prenos dat po danej
prenosovej linke. Datova jednotka fyzickej vrstvy je bit.

Linkova vrstva umoznuje pristup k fyzickému médiu a definuje prenos dat po urcitej
prenosovej linke. Pre tispesny prenos dat je nutné vytvorenie tzv. ramcov, ktoré sa za-
kladnou dédtovou jednotkou tejto vrstvy (PDU). Taktiez zabezpecuje adresovanie zariadent,
ktoré méa lokdlny vyznam na danej linke a kontrolu tspechu neposkodeného prenosu dat,
pripadne aj ich naslednii opravu. Najpouzivanejsim protokolom tejto vrstvy je v dnesnej
dobe protokol Ethernet.

Sietova vrstva vytvdra tzv. datagramy, ¢asto nazyvané aj pakety, ktoré ndsledne sme-
ruje naprie¢ pocitacovou sietou. Pre spravne smerovanie paketov je nutné poznat adresy
cielovych uzlov. Tato podmienka je splnena prave v tejto vrstve a to prostrednictvom ad-
resovania. Smerovanie paketov a ich dorucovanie je s najvyssim usilim (angl. best effort
delivery), ¢o oznacuje vlastnost prenosu kedy sa jednotlivé sietové zariadenia tejto vrtvy
snazia o najdenie ¢o najkratSej cesty k cielu. K nédjdeniu najkratsej cesty sa vyuzivaju
smerovacie protokoly ako OSPF (Open Shortest Path First), BGP (Border Gateway Pro-
tocol), atd.. Avsak, spolahlivost prenosu nie je doménou tejto vrstvy a teda sa tato dolezita
vlastnost prenosu prenechava vrstve, ktorej je venovana nasledujtica cast.

Transportna vrstva vytvara logické spojenie medzi procesmi aplikacii na zdrojovom
a cielovom zariadeni. Adresovanie na tejto vrstve je zabezpecené prostrednictvom tzv. por-
tov. Jednd sa o 16 bitové cislo, ktoré jednoznacne identifikuje komunikujicu aplikaciu,
resp. protokol. Hlavnou ¢innostou tejto vrstvy je segmentacia aplika¢nych dat, riadenie
toku dat a zabezpecenie spolahlivého prenosu. Jednotlivé ¢innosti sa liSia od toho, ktory



transportny protokol je prave pouzivany. Zakladnymi protokolmi transportnej vrstvy su
protokoly TCP (Transmission Control Protocol) a UDP (User Datagram Protocol). V na-
sledujtcej casti bude podrobnejsie popisany protokol TCP.

Protokol TCP je stavovy a pred samotnym prenosom dat vykonava nadviazanie ko-
munikécie medzi dvoma komunikujicimi uzlami. Tento mechanizmus nadviazania spojenia
sa nazyva ,,Three Way Handshake®. Ten funguje na zaklade vymeny niekolkych paketov
s ur¢itym oznacCenim prostrednictvom tzv. indikdtorov typu (angl. flags). Pakety, ktoré si
na zaciatku oba uzly vymienaji, musia byt v spravnom poradi. Na nasledujicom obrazku
2.2 je mozné vidiet nadviazanie komunikécie prostrednictvom tohto mechanizmu.

Obr. 2.2: Mechanizmus ,, Three Way Handshake®.

Prvy paket generuje klient a to paket s oznacenim SYN (angl. Synchronize) v TCP
hlavicke. Nésledne oc¢akava odpoved oznacenti SYN a ACK (angl. Acknowledgement), teda
synchronizaciu od servera a potvrdenie prijatého paketu. V tretej faze, respektive tretim
paketom ocakava server odpoved od klienta s oznacenim ACK, teda potvrdenim prijatia
SYN+ACK paketu.

Rela¢na vrstva zabezpecuje spravu relacii medzi komunikujicimi aplikdciami.

Prezentacna vrstva slizi k formatovaniu zasielanych aplika¢nych dat a naopak, umoz-
nuje aplikacii porozumiet prijatym datam v urcitom formate.

Aplika¢na vrstva je najvyssia, siedma vrstva OSI modelu. Poskytuje rozhranie pre uzi-
vatelov k zariadeniu pripojeného k sieti prostrednictvom aplikacii.

Vyssie uvedené vrstvy sa vztahuju k refenrenénému modelu OSI. AvSak, model na kto-
rom je zalozeny dnesny Internet je model TCP/IP. Jednd sa o protokolovy profil, ktory
pozostéva zo Styroch vrstiev. Vztah medzi referenénym modelom OSI a modelom TCP/IP
je taktiez zndzorneny vo vyssie uvedenom diagrame 2.1. Model TCP/IP znizuje pocet vrs-
tiev tym, Ze spojuje najvyssie tri vrstvy OSI modelu do jednej a to aplikacnej vrstvy. Taktiez



spojuje najnizsie dve vrstvy z OSI modelu do vrstvy oznacovanej, ako vrstva sietového ro-
zhrania.

V nasledujiicom obrazku 2.3 je zndzorneny prenos dat medzi dvoma sietovymi zariade-
niami a proces, ktory tento presnos uzivatelskych dat sprevadza.

GET www.fit.vutbr.cz WWW stranka

sprava HTTP (data)

TCP segment

IP paket

A
A\ 4

[ [
I: Ethernet ramec I:

\ 4

Pocitacova
siet

Obr. 2.3: Proces zapuzdrenia a rozbalovania prendSaného paketu.

Pri procese prenosu dat dochadza k zapuzdreniu (angl. encapsulation) jednotlivych da-
tovych jednotiek (PDU) vyssich vrstiev do tych nizsich, az sa nakoniec takymto spésobom
vytvoreny paket prenasa po linke, ako signdly reprezentujtce logické jednotky a nuly. V ob-
razku 2.3 st uzivatelom vytvorené déta (blok tmavosivej farby), v tomto pripade zadané
doménové meno www.fit.vutbr.cz, zapuzdrené do jednotlivych vrstiev. Jednotlivé vrstvy
zodpovedaju farebnému odliseniu na zaklade predoslého obrézku 2.1. Zariadenie, ktoré pri-
jima takto prendsany paket, vykondva opacény proces, ktorym je rozbalovanie dat (angl.
decapsulation). Pri tomto procese sa paket postupne rozbaluje od Casti paketu pridanych
jednotlivymi vrstvami pri zapuzdreni, az ziska data vytvorené v najvyssej a to aplikacnej
vrstve na strane odosielatela.

Po predstaveni zékladnych principov a architekttury pocitacovych sieti je vhodné upria-
mit pozornost na horzby v nich a zdroven bezpecnost s nimi spojent. Nasledujica sekcia
sa bude venovat najcastejsiemu sietovému ttoku, ktorym je utok typu DoS.

2.2 Utok typu odoprenie sluzby

Odoprenie sluzby (angl. Denial of Service - DoS) je typ dtoku, ktory znemoznuje pristup
legitimnych uzivatelov k internetovej sluzbe. Tento Utok spoc¢iva v nadmernom generovani
poziadaviek na server, alebo na sietovi infrastruktaru ciela. Nasledne sa dany server, pri-
padne napadand siet vytazi natolko, ze uz nieje schopné spracovat poziadavky legitimnych
uzivatelov.

Pri termine DoS uvazujeme o utoku, ktory pochddza z jedného zdroja. Avsak, castejsie
vyuzivanou metédou je rozsirenie jedného zdroja ttoku na mmnohé utoc¢nikom napadnuté
zdroje, inak nazyvané boty. Vykonavanie ttoku distribuované na takto napadnuté zariade-
nia vytvara siet napadnutych botov, ktord sa nazyva botnet. Boty nasledne generuju este
vacsie mnozstvo poziadaviek, ¢im sa sila ttoku zvysi a tym sa efektivnejsie znemozni pri-
stup k danému serveru, alebo sietovej infrastruktire obete. Tato modifikdcia DoS ttoku ma



oznacenie DDoS, ¢o znadi distribuované odoprenie sluzby (angl. Distributed Denial of Ser-
vice). V nasledujicom texte prace budem vyuzivat oznacnie ttoku typu odoprenie sluzby
skratkou DDoS.

Tento typ utoku v poéitacovych sietach je v dnesnej dobe jednym z najcastejsich. Ako aj
pri inych ttokoch, aj DDoS ttok sa rozdeluje na roézne varianty jeho priebehu. Nasledujuci
graf 2.4 zobrazuje najcastejsie typy DDoS tutokov za treti kvartal roku 2019. Déta k tvorbe
tohto grafu boli ziskané z reportu vyhotovenym medzindrodnou spolo¢nostou Kaspersky
Lab, zaoberajicou sa kybernetickymi hrozbami [13].

1,70%
’ 0,50%
| -

8,70% -~

9,40% ~

\_79,70%

= SYN =UDP =TCP mHTTP = |CMP

Obr. 2.4: Najcastejsie typy DDoS utokov za Q3 2019.

Ako je z grafu evidentné, suverénne najcastejsim DDoS ttokom je titok typu SYN Flood.
Jednotlivym typom utokov uvedenych v grafe sa bude venovat nasledujica cast textu.

SYN Flood Tento typ utoku sa zaklada na principoch fungovania transportného proto-
kolu TCP. Utoénik vyuZiva zranitelnost jeho mechanizmu , Three Way Handshake® (obré-
zok 2.2) a to takym sposobom, ze generuje obrovské mnozstvo synchronizac¢nych paketov
(SYN) a tym nadvézuje spojenie so serverom kazdym jednym paketom. Server odpoveda
paketmi SYN+ACK, avsak ito¢nik uz nepotvrdi ispesné nadviazanie spojenia a tym server
zostava v polootvorenom stave spojenia. Takymto spdsobom sa vytazi server natolko, ze
uz nie je schopny odpovedat, respektive prijimat nové poziadavky o nadviazanie spojenia
od legitimnych uzivatelov. Tento Gtok moézeme rozdelif na tri podtypy a to na priamy ttok,
spoofing ttok, distribuovany priamy ttok [5].

HTTP Flood HTTP Flood je ttok na aplikacnej vrstve, respektive siedmej vrstve podla
referencného modelu OSI. Cielom ttoku je vycerpat zdroje na napadanom serveri. Gene-
rovanim velkého mnozstva GET poziadaviek na server ttocnik docieli mnohokrat zdihavé
operacie pristupu do databazy pre zostavenie vyslednych stranok, ktoré nasledne odosiela
vo svojej odpovedi. Aplika¢né atoky st naro¢né na zistenie, teda rozpoznanie legitimnej a
nelegitimnej prevadzky [12].



ICMP Flood Jedna sa o jeden z najjednoduchsich DDoS ttokov, pri ktorom sa ttoc-
nik snazi zaplavit obet ICMP-echo spravami a tym sposobit zahltenie vypocetnych zdrojov
obete, alebo linky cez ktori je obet pripojend k Internetu.

Prave zabezpeceniu pred ttokom DDoS sa venuje zariadenie DDoS Protector. Nasledu-
juca sekcia 2.3 popisuje toto zariadenie.

2.3 Zariadenie DDoS Protector

Projekt DDoS Protector (DCPro) sa zameriava na vyvoj centralizovaného zariadenia na
detekciu a nasledné blokovanie DDoS utokov, ako je uz zrejmé aj z nazvu. Pod pojmom
ncentralizované“ sa mé na mysli, ze takéto zariadenie sa nachddza v danej sieti iba raz a
celd podozriva previadzka sa smeruje nan. Tento navrh je vyhodny z hladiska konfiguracie a
administracie zariadenia. Avsak, dosledkom toho je nevyhnutné, aby zariadenie disponovalo
vysokou kapacitou z hladiska priepustnosti a vykonnosti pri spracovavani siefovej prevadzky.
Préave preto DDoS Protector vyuziva akcelera¢né sietové karty s FPGA. Tento projekt
je vyvyjany zdruzenim CESNET. VSetky informécie zmienené v tejto sekcii vychadzaju
z [6,7].

DCPro figuruje v sieti, ako zariadenie na sietovej vrstve OSI modelu. Smerovace v sieti st
konfigurované tak, aby ¢ast nedéveryhodnej a rizikovej prevadzky smerovala prave do tohto
zariadenia. Této konfigurdcia je zabezpecend prostrednictvom RTHB/FlowSpec. DCPro
nasledne na zaklade pravidiel, ktoré sa specifikované a nakonfigurované administratorom
siete zabezpeci detekciu a pripadne aj filtraciu nevhodnych tokov. Nésledne st o tychto
tokoch dat zozbierané a vyhotovené statistiky o pocte bajtov, paketov a prostrednictvom
Netflow/IPFIX st exportované. Samozrejme, vSetka platnd a doéveryhodnd prevadzka je
smerovand spif, do uz chranenej siete.

V nizsie uvedenom obrazku 2.5, je zndzorend topologia jedného z najcastejsich zapojeni
DDoS Protectoru v samotnej infrastruktutre sieti.

Internet
A
Bezpecny i Netflow/IPFIX
provoz i
e .y
RTBH/FlowSpec . Router C:Zt\;gl;a _Vx
r P Nebezpecny
provoz
Bezpecny i .
provoz i Konfigurace,
i Pravidla

Chranéna sit

Obr. 2.5: Schéma nasadenia zariadenia DDoS Protector v sieti [6].

Protector je zapojeny zdruzene so smerovacom, ktory smeruje podozrivii prevadzku
na sieti prave na DDoS Protector. V pripade, Zze sa jednd o nelegitimnu prevadzku sa



DCPro postara o jej vyfiltrovanie, stlmenie a nasledne sa bezpecna prevadzka smeruje spat
do zabezpecene]j sieti.

Existuja dve verzie zariadenia DDoS Protector. Prva, starsia verzia pracuje s proprie-
tarnym rozhranim pre prijem paketov a je tizko naviazand na vyuzivanie siefovych kariet
FPGA. Existuje vsak framework DPDK (vid sekciu 2.6) pre spracovavanie sietovej pre-
vadzky, ktory podporuje rézne typy sietovych kariet. Aktualne prebieha vyvoj novsej verzie
DCPro, ktorad bude postavend nad DPDK. Tym sa umozni viacero typov nasadenia a pre-
vadzky tohto zariadenia, nez pri predoslej verzii. V mojej praci som pracoval prevazne
s touto verziou DCPro.

Tak, ako naznacuje uz nazov tejto bakalarskej prace, v zariadeni pre ochranu pred
DoS ttokmi (DDoS Protector — DCPro) bude vyuzity IDS/IPS systém (sekcia 2.4). Dévod
integracie tohto typu systému do zariadenia DCPro je rozsirenie jeho moznosti analyzy nad
najroznej$imi typmi sietovych ttokov. Systémy IDS/IPS umoziiuji vykonavat analyzu a
filtraciu az na aplikacnej vrstve L7 OSI modelu (obrazok 2.1), aviak takéto hibkové analyza
paketov je vykonnostne velmi nadro¢na. Na druhi stranu, zariadenie DDoS Protector pracuje
maximalne len do sietovej L3 vrstvy a vdaka hardvérovej akceleracii dosahuje vysokého
vykonu. Integréciu systému IDS/IPS by sa zariadenie DDoS Protector stalo univerzalnejsim.
Masivne volumetrické ttoky by sa podrobili hrubej filtracii priamo sic¢asnym rieSenim tohto
zariadenia a to jeho DPDK verziou. AvSak, utoky s mensim objemom sietovej prevadzky, by
bolo mozné spracovat systémom IDS/IPS a nésledne na zéklade jemnej analyzy odflitrovat.
Nasledujtca sekcia 2.4 bude venovana opisu prave tohto typu systému, systému IDS/IPS.

2.4 Systémy pre detekciu bezpecnostnych hrozieb

Systém detekcie prieniku (angl. Intrusion Detection System - IDS) je systém pre ochranu
pocitacovych sieti, ktory monitoruje a analyzuje datové toky v sieti. Na zdklade detekénych
metdd, ktoré buda popisané v nasledujicom odseku, systém zisti, ¢i sa jednd o legitimnu,
alebo o skodlivi prevadzku. Avsak, tento systém nedokéze zabranit titoku samostatne, bez
nutnosti zdsahu spréavcu siete. Pri detekcii titoku, systém zasiela upozornenie spravcovi
siete, ktory je zodpovedny za vykonanie prislusného opatrenia pre zmarenie prebiehajiceho
utoku. Informécie obsiahnuté v nasledujicej casti som ¢erpal z [8, 10, 20].

Ako uz bolo spomenuté, pre detekciu titoku sa systémami IDS vyuzivaju tzv. detekéné
metddy. Najcastejsie pouzivané st metddy zalozené na porovndvani signattir a na zaklade
monitorovania anomadlii v sietovej prevadzke. Blizsie informacie o oboch typoch detekcii
niajdeme v nasledujicej Casti.

Detekcia na zaklade signatir Pri tejto metdde sa vyuzivaji predkonfigurované vzory,
tzv. signatary réznych ttokov, s ktorymi sa nasledne porovnava monitorovand sietova pre-
vadzka. Korektnost signatir je klicova pre tspesné odhalenie aktivity ttocnika. V pripade,
Ze sa objavi novy typ ttoku, je nutné vytvorit nové, pripadne modifikovat pévodné signa-
tary.

Detekcia na zaklade anomalii Detekcia titoku je zaistend hladanim abnormalnej sieto-
vej prevadzky. Tento typ detekcie teda dokaze zistit utok aj bez nutnosti jeho Specifikacie.
Avsak, nevyhodou tejto metédy je jeho ndchylnost na produkeiu falo$nych alarmov, ¢o mdze
spbsobovat problémy v pripade, ak je na sieti implementovany systém IPS, ktorému bude
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venovany zaver tejto sekcie.

Systémy detekcie prieniku (IDS) mo6zeme kategorizovat aj na zdklade miesta ich umiest-
nenia, resp. implementécie v pocitacovej sieti. Nasledujtce cast popisuje dva zakladné typy
IDS podla toho, na akom mieste v sieti sa bude detekcia vykonavat. Obrazok 2.6 znazornuje
rozdiel umiestnenia v sieti tychto dvoch typov IDS, Host-Based IDS a Network-Based IDS.

@

Interna siet 1

NIDS

Obr. 2.6: Schéma zapojenia systému HIDS a NIDS.

Host-based Intrusion Detection System (HIDS) Detekcia a monitorovanie prebieha
nad jednym konkrétnym systémom, napriklad nad zabezpecenym serverom, alebo klientskou
pracovnou stanicou (vid zlty blok v obrazku 2.6). HIDS monitoruje jedine systém, na ktorom
je nasadeny a tym padom jedine sietovil komunikaciu daného systému. Tento typ IDS je

.....

konfiguraciami pracovnych stanic, alebo serverov.

Network-based Intrusion Detection System (NIDS) Vhodnejsia alternativa je typ
Network IDS. Tento typ IDS pozostava zo siefového zariadenia, ktoré je zapojené do in-
frastruktiry monitorovanej siete (vid modry blok v obrdzku 2.6). Vdaka umiestneniu na
vhodné miesto v sieti je mozné monitorovat a nasledne detegovat ttoky nad celou pocitaco-
vou siefou. Vhodnym miestom pre zapojenie tohto zariadenia je miesto, cez ktoré zarucene
prechadza celd prevadzka monitorovanej siete. Takto zapojené zariadenie potom dokaze
monitorovat celtl prevadzku a funguje ako sonda a celd prevadzka sa kopiruje a preposiela
nan.

Okrem systémov detekcie prieniku (IDS), definujeme aj systémy prevencie prieniku

(angl. Intrusion Prevention Systems - IPS). Systém prevencie prieniku je tak ako aj IDS,
schopny detekcie ttoku, ale je taktiez schopny aj vykonania potrebnych opatreni pre od-
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stranenie a eliminovanie utoku, bez nutnosti zasahu spréavcu siete. To je hlavny rozdiel
medzi IDS a IPS. V pripade ttoku, IPS okamzite zasahuje, ¢o so sebou prindsa aj urcité
rizikd, napriklad ak IPS deteguje itok aj vtedy, ked sa o skutoc¢ny ttok nejedna. Nésledne
po aplikovani opatreni moéze dojst k vytvoreniu problémov samotnym IPS.

Existuje mnoho open-source IDS/IPS systémov. Vzhladom na ich mierne odliSnosti a
odovodnenie vyberu mnou pouzivaného IDS/IPS systému v tejto préci, sa nasledujica ¢ast
bude venovat popisu tych najpopularnejsich. V nasledujicej casti boli vyuzité informacie
z prace [14].

Snort

Snort [19] je sietovo zalozeny (NIDS) systém prevencie a detekcie prieniku. Zalozeny je
predovsetkym na principoch detekcie na zdklade signatir. Jeho hlavnym vyvojarom je spo-
lo¢nost Cisco. Jedna sa o najpopularnejsi NIDS systém so sirokou podporou. Popularitu si
ziskal aj na zaklade denne aktualizovanej databazy pravidiel, ako napriklad EmergingThre-
ats [18]. Priklad casti pravidla z tejto databézy, ktoré detekuje pokus o SYN Flood (sekcia
2.2) DDoS 1tok, je uvedeny nizsie:

alert tcp 10.10.0.0/24 10000: -> 192.168.1.0/24 0:1023 (msg:ET DDOS
Potential Tsunami SYN Flood Denial Of Service Attempt"; flags:S;
dsize:>900; threshold: type both, count 20, seconds 120, ...)

Pravidlo pozostava troch casti — akcia, hlavicka, telo pravidla. Akcia, ktora sa ma vykonat,
ak paket odpovedd danému pravidlu (alert). V druhej casti nasleduje hlavicka, ktora
obsahuje transportny protokol (tcp), zdrojovy IP prefix (10.10.0.0/24), zdrojovy port
(any), cielovy IP prefix (192.168.1.0/24), cielovy rozsah portov (0:1023). Posladna cast
pravidla, telo, je obsiahnutéd v zatvorkach. Tato ¢ast pravidla umoznuje definiciu vzorov,
ktoré sa v danom pakete maji vyhladavat, napriklad TCP priznaky (flags:S). Taktiez sa
v tele uvddza text hlasenia, v pripade paketu odpovedajicemu tomuto pravidlu (msg: . . .).
Systé Snort moze byt konfigurovany v troch hlavnych moédoch:

e Sniffer Mode — jedna sa o odposluch prevadzky real-time,
o Packet Logger mode — jednotlivé pakety sa zaznamendvaju a ukladaja na disk,

e Network Intrusion Detection System Mode — porovnéava pakety s konfigurovanymi
pravidlami a upozornuje spravcu siete, systému o ttokoch.

Jedna sa o jednovlaknovy systém a teda nastava limit mozného spracovania paketov.
To mé za nasledok slabsiu vykonnost systému a nasledné zahadzovanie prijatych paketov.
Sice sa uz aktivne vyvija nova verzia systému Snort 3.0, ktord podporuje multivlaknové
spracovavanie, zatial je k dispozicii len ako beta verzia.

Suricata

Suricata [3] je open-source IDS systém, ktory tak ako aj Snort, vyuziva detekciu na zé-
klade signattr. Je vlastneny a podporovany organizaciou OISF a vyvijany pod licenciou
GPL verzie 2. Konfiguracia systému Suricata umoznuje jeho nasadenie v sieti ako NIDS,
tak aj HIDS. Signatury, resp. pravidla, ktoré vyuziva pri detekcii titokov st z velkej casti
podobné, az rovnaké so systémom Snort. Taktiez je mozné vyuzitie databazy signatur
EmergingThreats [18]. AvSak, hlavnou vyhodou oproti konkurenénym rieseniam je podpora
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multivlaknového spracovania sietovej prevadzky. Tym vykonnostne predbieha, aj napriklad
uz zmienovany systém Snort. V dosledku multivlaknového spracovania je na zdklade porov-
nania [9], zvySend taktiez presnost detekcie, nez pri systéme Snort.

Zeek

Ako dalsi systém detekcie a prevencie prieniku, som vybral systém Zeek [22, 17], kedysi
nazyvany Bro. Je jednym z dalsich NIDS, uréeny na monitorovanie prevadzky na sieti a
taktiez podporuje off-line analyzu paketov. Je podporovany nad operaénymi UNIX systé-
mami ako: Linux, FreeBSD, ¢i MacOS. K $pecifikacii detekcie slazi skriptovaci jazyk, ktory
poskytuje vicsie moznosti popisu ttoku nez pravidla, ktoré si pouzivané v systémoch Snort,
¢i Suricata. Hlavnou komponentou pri spracovavani siefovej previdzky je udalostami ria-
deny mechanizmus. Udalosti st generované na zaklade analyzy hlaviciek paketov. Obsluhu
jednotlivych udalosti je mozné definovat pomocou skriptovacieho jazyka. Systém Zeek ne-
podporuje multivlankové spracovavanie siefovej prevadzky, avsak je mozné zataz systému
distribuovat na viacero paralelne beziacich instancii a to na zaklade hasovania sietovych
tokov.

OSSEC

Jedna sa o open-source multiplatformny systém typu HIDS. Je mozné ho sprevadzkovat
na platformach Linux, Solaris, AIX, Windows, Mac a roznych dalsich. Jeho architektira je
nasledovna a tvori ju, centralny server, ktory monitoruje a prijima informéacie od agentov,
zo syslog sprav, ¢i databaz. KedZze sprava vsetkych pravidiel, hlavnych konfigurécii je cen-
tralizovana na serveri, ulah¢uje sa praca administratorovi siete, ktory takto moze spravovat
velké mnozstvo agentov. Komunikacia medzi agentami a serverom prebicha na porte 1514
protokolu UDP [16].

Pre potreby mojej prace bolo nutné vybrat systém, ktory poskytuje moznost behu IDS
systému ako NIDS. To z dovodu jeho integracie do zariadenia DDoS Protector, ktorého
nasadenie v sieti zodpoveda prave typu NIDS. Tejto podmienke zodpovedaji jedine prvé
tri zmienené systémy Snort, Suricata a Zeek. Z hladiska jednoduchosti konfiguracie a ad-
ministricie systému je vyhodnejsie pouzitie systému Snort, alebo Suricata. Systém Zeek
v systémoch Snort a Suricata st dostacujice. Najdolezitejsim faktorom pri vibere IDS/IPS
systému pre potreby tejto bakalarskej prace bola vsak jeho vykonnost. Vzhladom na to, ze
multivlaknové spracovanie nativne podporuje jedine systém Suricata a vykonnostne prevy-
suje konkurencné systémy, sa budem v mojej praci zaoberat prave tymto systémom. Mnou
vyuzivany systém Suricata je vo verzii 5.0.2.. Nasledujica sekcia sa venuje podrobnejsiemu
popisu tohto systému.

2.5 Swuricata

Téato sekcia je venovand blizsiemu zozndmeniu sa so softwarom Suricata. Podkapitola v sebe
zahfna okrem zakladnych vseobecnych informécii taktiez nevyhnutné informaécie pre spravne
pochopenie implementacénej Casti tejto bakalarskej prace. V prvom rade bude predstaveny
projekt Suricata ako taky a nésledne popis forméatu pravidiel systému, aj s moznostami jeho
konfiguracie. Avsak, hlavnou ¢astou z hladiska mojej prace je cast tykajica sa spracovava-

13



nia jednotlivych paketov prostrednictvom retazca tzv. modulov. Sposob ako st jednotlivé
moduly uporiadané vytvara rozne mody behu programu, tzv. runmodes. Aj o tych budu
v poslednej casti tejto sekcie zmienené nevyhnutné informaécie.

Suricata [3] je open-source bezpe¢nostny software pre ochranu pocitacovych sieti. Pro-
jekt Suricata je vlastneny a podporovany organizaciou Open Information Security (OISF)
a je vyvijany pod licenciou GPL verzie 2. Vykonnost tohto systému vdaka podpore mul-
tivlaknového behu je dovod, kvoli ktorému som si vybral prave tento systém. Tento systém
slizi na detekciu a prevenciu proti prieniku a teda sa jednd o IDS/IPS systém (sekcia 2.4).
V zavislosti od konfiguracie a miesta nasadenia softwaru v sieti, moze fungovat Suricata ako
systém typu HIDS/HIPS (varianta ,host“), alebo typu NIDS/NIPS (varianta ,gateway“).
Gateway varianta je Castejsie pouzivand, kedze v tomto pripade analyzuje prevadzku celej
siete, ktora sa nachadza za zariadenim na ktorom je systém Suricata spusteny.

Signatiry Pre zistenie hrozieb na sieti sa v tomto systéme vyuziva detekcia na zdklade
signatir. Signatury, tiez nazyvané ako pravidla, st konfigurované administratorom siete.
Kazda signatira mé urcity format a definuje urcity typ prevadzky na sieti a taktiez aj akciu,
na zaklade ktorej sa Suricata rozhoduje, ¢o s danou siefovou prevadzkou ucinit. Format
signatury je zobrazeny nizsie, za ktorym nasleduje stru¢ny popis jednotlivych casti pravidla.

drop udp $EXTERNAL_NET any -> 192.168.10.0/24 514 (msg:ET DDOS Cisco 514
UDP flood DDoS"; content:25 25 25 25 25 58 58 25 25 256 25 25|"; ...)

o Akcia definuje, ¢o sa stane, ak sa dané pravidlo zhoduje s aktualnou prevadzkou.
Suricata moze na zaklade tejto akcie prevadzku zahodit (drop), povolit (pass), ¢i len
upozornit administratora prostrednictvom zdznamu v logovacom stubore (alert).

o Hlavicka definuje siefovi prevadzku, ktorej sa toto pravidlo tyka. Pre definiciu danej
prevadzky sa vyuzivaji polozky vrstvy L3 a L4 OSI modelu (obrazok 2.1). Medzi tieto
polozky patri transportny protokol, zdrojovy IP prefix s portom, cielovy IP prefix
s portom a smer prevadzky. V tejto Casti pravidla je mozné vyuzivat tzv. premenné
($EXTERNAL_NET), definované v konfigura¢nom stibore, ktorému bude venovany blizsi
popis v dalsich castiach tejto sekcie.

o Nastavenie pravidla definuje Specifikdcie pravidla. Tato posledna cast pravidla je za-
roven aj tou najrozsiahlejSou z hladiska moznosti nastaveni. V tejto casti moze ad-
ministrator definovat vzory, ktoré sa maji vyhladévat v pakete (polozka content:).
Okrem moznosti definicie vzorov roznych vrstiev sietového OSI modelu je taktiez
mozné definovat napriklad hldsku (polozka msg:), ktord sa zaznamend do logovacich
suborov v pripade zhody paketu s danym pravidlom.

Takymto formatom moéze administrator definovat stovky, az tisice pravidiel a rozdelovat
ich do stiborov, tzv. rulesets. AvSak, manudlna definicia pravidiel pre detekciu najréznejsich
utokov moéze byt casovo velmi narocnd a preto sa casto vyuzivaju uz existujice rulesety.
S vyuzitim néstroja Suricata-Update [4] ma administrator moznost stiahnut skupiny pra-
vidiel (rulesets) pre rozne typy ttokov nad roéznymi protokolmi. Tieto rulesety st ulozené
na Emerging Threats Rule serveroch. Jedna sa o rulesety, ktoré si denne aktualizovavané
a definované tak, aby umoznili detekciu najnovsich najréznejsich sietovych atokov vratane
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DDoS. Spravovanie pravidiel je teda tymto spésobom ovela jednoduchsie a taktiez obra-
nyschopnost celého systému sa s pokrocilymi pravidlami vyrazne zvysuje. AvSak, analyza
napriec rulesetom s tisickami pravidiel ziskanych z danych serverov nie je prave jednoducha
tloha pre zariadenie na ktorom Suricata pracuje. Aj z tohto dévodu mame mdznost kon-
figuracie toho, ktoré rulesety sa budd brat do tvahy a teda nad ktorymi sa detekcia bude
vykonavat. Tato konfigurdcia a zaroven aj mnoho dalsich nastaveni behu Suricaty sa konfi-
guruje v konfiguracnom stubore s formatom YAML. V nasledujicej ¢asti budi predstavené
podstatné a najcastejsie pouzivané moznosti konfiguracie systému Suricata.

Konfiguracia systému Suricata sa okrem parametrov pri spustani definuje aj v konfi-
gura¢nom YAML sibore (Standardne /etc/suricata/suricata.yaml). Tento stbor po-
skytuje Siroku paletu moznosti nastavenia systému presne podla aktudlnych potrieb. Ja
zmienim niekolko tych, s ktorymi som sa v mojej praci zaoberal a ktoré si najcastejsie
vyuzivané. Medzi tie patri bezpochyby nastavenie toho, ktoré rulesety sa buda pouzivat pri
detekcii, ako uz bolo zmienené vyssie. Taktiez tu je moznost zadefinovat premenné, ktoré
sa mozu nasledne vyuzivat pri definovani pravidiel. Tak ako aj sibory pravidiel, konfigu-
racny subor umoznuje nastavenie adresara s konkrétnym suborom do ktorého méa systém
zaznamenavat log spravy generované na zaklade pravidiel, ktoré sa zhoduji s aktudlne
spracovavanou sietovou prevadzkou. Kedze Suricata podporuje aj multivlaknové spracova-
vanie paketov, ani nastavenia s tym sivisiace nechybaji v konfigura¢nom stibore. DalSou
moznostou konfigurdcie je aj nastavenie tzv. runmédu, ktory predstavuje méd behu celého
systému. Jednotlivym typom runmdédov, ktoré st k dispozicii bude venovana nasledujica
podsekcia.

Runmédy Suricata pozostava z troch hlavnych komponentov a tymi st vlakna, moduly
a fronty. To, akym spdsobom su tieto tri komponenty usporiadané, definuje jednotlivé run-
mody. AvSak, pred popisom troch zakladnych runmdédov je nutné zoznamenie sa s modulmi,
cez ktoré sa jednotlivé pakety spracivaji. V nizsie uvedenom diagrame 2.7 je zobrazend
postupnost modulov v tom poradi, v akom sa pakety spractvaju.

( ] )
Systém SURICATA

Decode
Capture & Detect Outputs
Stream

—) e3> Bezpeéna siet

/=

Obr. 2.7: Diagram usporiadanych modulov spractivajucich sietovi prevadzku.

Ako je vidiet z diagramu 2.7 vyssie, Suricata disponuje styrmi modulmi. Prvy modul,
modul Capture prijima pakety zo siete. Po ich prijati, sa pakety presuvaju do modulu
Decode&Stream, kde sa vsetky dekdduji po jednotlivych vrstvach OSI modelu a rozdeluji
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do sledovanych streamov, sietovych tokov. V pripade TCP spojenia sa taktiez rekonstruuje
originalny tok, resp. stream a to skladanim viacerych paketov dokopy. Dalej nasleduje vy-
konnostne najnarocnejsi modul a to modul Detect. Najnaroc¢nejsi je z toho dévodu, ze prave
v tomto module sa vykonava prehladavanie a porovnavanie naprie¢ vsetkymi signatirami
konfigurovanymi v systéme, ktorych mézu byt tisice. Prave preto, ze Suricata podporuje
multivlaknovost a hlavne naro¢né prehladdvanie a porovnavanie signatir moze byt distri-
buované do niekolkych vlakien, ma Suricata velktl vyhodu oproti konkurenénym rieseniam.
Poslednym modulom v spracovani kazdého jedného paketu je modul Output, ktory ma
za ulohu spracovanie vSetkych vystraznych ozndmeni o podozrivej prevadzke. V pripade
IPS rezimu behu Suricaty, je taktiez nutné z tohto modulu odosielat legitimne pakety. Tie
pakety, ktoré neboli zahodené z dévodu tspesnej zhody s nejakou signaturou, ktorej akcia
bola konfigurovana ako drop.

Po oboznameni sa s teoretickymi konceptami modulov a architektire spracovania jed-
notlivych paketov je teda mozné definovat rézne runmédy. Tie sa rozliSuju v tom, nad
kolkymi vlaknami takéto zretazené spracovavanie paralelne bezi. Ako je uz uvedené na za-
¢iatku tejto casti, Suricata definuje tri zdkladné runmédy: single, autofp, workers.

Single
Runmoéd single je najmenej vykonny a to z dévodu, ze pre spracovanie vsetkych
paketov je vytvorené len jedno vlakno a teda nedochadza k paralelnému spracovaniu.
Tento runméd je uzitoény hlavne pri vyvoji, avsak do produkéného nasadenia sa
nehodi.

AutoFp

Dalsim runmédom je runméd autofp, ktory kladie doraz na fakt, Ze najnirocénejsia
operacia spracovania paketov je detekcia ich hrozby, a teda porovnavanie a prehlada-
vanie naprie¢ signatirami. Z tohto dévodu sa v tomto runméde rozlisuji dve skupiny
vldkien. Tou prvou skupinou st vldkna, ktoré su vyhradené len pre moduly Capture,
Decode&Stream a Output. Tieto vlakna teda zabezpecuji prijem, dekdédovanie a pri-
padné odosielanie paketov. Druhou skupinou st vldkna vyhradené len pre modul
Detect, ktoré zabezpecuju jedine porovnévanie naprie¢ signatirami. Administrator
m& moznost urc¢it pomer poctu vytvaranych vlakien danych dvoch skupin.

Workers

Avsak, pre potreby vysokorychlostnych sieti je nutné sa spoliehat na multivlaknovost
systému naprie¢ vSetkymi modulmi. Tretim runmédom je runméd workers, ktory je
zaroven tym najvykonnejsim. Tento runméd vytvara vlakna, ktoré spractvaju pakety
vsetkymi modulmi a teda od modulu pre prijatie paketu Capture, az po posledny mo-
dul Outputs. To je taktiez dovod jeho vyssej vykonnosti nad runmédom autofp. Tym,
ze v kazdé vlakno disponuje vsetkymi modulmi, odpada zlozita struktira predavania
paketov medzi dvoma skupinami vldkien, ako je tomu pri autofp runmode. Ovladac
siefovej karty je nasledne zodpovedny za rozlozenie prevadzky do vldkien vytvorenych
tymto runmédom. V mojej praci budem pracovat prave s tymto runmdédom.

Systém Suricata méa podporu réznych typov rozhrani k prijimaniu paketov zo siete, ako
napriklad PCAP, AF_PACKET, NETMAP, atd.. Na zéklade tychto rozhrani st nésledne
pomenované aj interné Suricata moddy, ktoré podporu tychto rozhrani vytvaraja. Medzi
tieto rozhrania, resp. mody taktiez patri aj NFQ [21]. M6d NFQ neprijima pakety priamo
zo siefovej karty, ale pakety z Linuxového jadra, kernelu. To, ktoré pakety sa na NFQ
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rozhranie dostant a teda budu spracovavanie systémom Suricata, je mozné ovplyvnit na-
stavenim Linuxového firewallu. Nastavenie tohto firewallu je zabezpecované konfiguraciou
pravidiel prostrednictvom pomocného programu iptables. Priklad pravidla, ktoré zabez-
peci preposielanie sietovej prevadzky do systému Suricata beziacim pod médom NFQ je
nasledovny:

sudo iptables -I FORWARD -j NFQUEUE

V poradi druhym parametrom -j sa v iptables pravidle nastavuje tzv. target, ktory
urcuje to, ¢o ucinit s paketom, ak sa zhoduje s danym pravidlom. Target NFQUEUE deleguje
spracovavanie paketu na iny software v uzivatelskej vrstve systému. Kedze systém Suricata
méa podporu a moze pracovat v méde NFQ, dokaze takto delegované pakety prijimat a
spracovavat. To, ktoré pakety sa budu takymto spésobom delegovat na systém Suricata sa
urcuje prvym parametrom -I. Hodnotou FORWARD sa vyberd moznost behu Suricaty vo va-
riante ,, gateway* (NIDS - obrazok 2.6) tym, Ze sa do systému Suricata preposiela vSetka
sietova prevadzka, ktora nie je urcena priamo systému Suricata. Mod NFQ funguje v rezime
IPS, a teda taktiez odosiela legitimnu prevadzku, spat do uz zabezpecenej siete. Z tohto
dovodu som sa v mojej praci zameral hlavne na stidium prave tohto médu.

Rezim NFQ je vsak vykonnostne nevhodny pre nasadenie v zariadeni DDoS Protector
(viz. sekcia 2.5) a to z d6vodu spracovavania vsetkych paketov cez Linuxovy kernel. Riese-
nim je technolégia DPDK (sekcia 2.6), ktord svojou architektirou obchédza spracovdvanie
siefovej prevadzky cez kernel a vyuziva k tomu prakticky len uzivatelski vrstvu systému.
Tato technolégia je taktiez vyuzivana v novej verzii zariadenia DDoS Protector. Pridanim
podpory rozhrania DPDK do systému Suricata, by sa jeho integracia do systému DCPro
stala vyrazne jednoduchsou. Prave preto sa v mojej praci budem zaoberat aj pridanim tejto
podpory do systému Suricata a nasledujica sekcia je venovana detailom prave o technologii
DPDK.

2.6 Data Plane Development Kit

Data Plane Development Kit (DPDK) je open-source projekt, ktorého cielom je poskytnut
framework pre vysokorychlostné spracovavanie paketov v aplikaciach uzivatelskej vrstvy
systému. Navrh DPDK umoznuje pracu nad réznymi architektiirami procesorov, ako na-
priklad Intel x86, ARM, ¢i PowerPC. Okrem toho taktiez umoznuje pracu nad sietovymi
kartami od réznych vyrobcov a to z neho vytvara vseobecné rozhranie, bez ohladu na kon-
krétne vyuzivani sietova kartu. V sicasnosti je framework podporovany hlavne nad operac-
nym systémom Linux, ale aj FreeBSD. Projekt je vyvijany pod licenciou BSD [1]. V mojej
praci som vuzival framework DPDK vo verzii 19.08.2.

Motivaciou pre vytvorenie takéhoto frameworku bolo relativne pomalé spracovavanie
paketov Linuxovym jadrom. Po prijati paketu nasleduje pri standardnom spracovavani jad-
rom Linuxu niekolko operécii, vratane kopirovania prijatych dat, kym mé k danému paketu
pristup aplikdcia v uzivatelskej vrstve systému. To isté plati aj pri odosielani aplika¢nych
dat, kedy dochadza k vytvaraniu socketu, vytvorenia paketov z dat, ich kopirovanie do
bufferov ovladaca sietovej karty a néasledné odosielanie sietovou kartou. Vysokorychlostné
siete pri rychlostiach rddovo desiatok gigabitov za sekundu dét nedokazu takymto spo-
sobom spracovavania paketov zabezpecit spolahlivost ich prenosu. Vyvoj projektov, akym
je aj DPDK riesi tento problém. Na rozdiel od standardného spracovania paketov jadrom
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systému, DPDK spracovava pakety v uzivatelskej vrstve systému. Tym je umoznené uziva-
telskym aplikdciam, vyuzivajicich DPDK framework, pristupovat k prijatym paketom ovela
rychlejsie a taktiez aj ich rychlejsie odosielanie. Tato architektira je navrhnuta sposobom,
kedy sa jadro systému vuziva len pre beh ovladaca siefovej karty, ktory je Specializovany pre
framework DPDK. Jeho tlohou je hlavne konfigurécia sietovej karty, avsak pre samotny pre-
nos paketov sa vyuzivaji kniznice frameworku DPDK, ktorym bude venovana samostatna
cast v tejto sekcii. Porovnanie spracovavania paketov cez Linuxové jadro a prostrednictvom
DPDK frameworku je zobrazené na nasledujicom obrizku 2.8.

Aplikacie
Aplikacie * *
A Y Y
Uzivatelska vrstva DPDK API UzivatePska vrstva
EAL + PMD
(" Linux Kernel [ sockets | ) A & Linux Kernel )
| 1 N
TCP/IP Stack Konfigyracia
\ 4 y
I ]
[ |
Sietova karta (NIC) Sietova karta (NIC)

Obr. 2.8: Rozdiel v spracovavani paketov frameworkom DPDK.

Ako je mozné vidiet z obrazku 2.8, riesenie DPDK sa tspesne vyhyba vo velkej miere
préace s jadrom, ¢im sa vyrazne zvySuje vykonnost spracovavania sietovej prevadzky. Jedina
komunikacia s kernelom je prostrednictvom siefovych ovladacov, ktoré sa vSak vyuzivaju
len na konfiguraciu siefovych kariet a nie priamo na prenos paketov. Prenos paketov riadi
DPDK kniznica, ktord cez PMD DPDK ovladace priamo komunikuje so siefovou kartou.

To, akym spésobom DPDK umoznuje takéto spracovanie bude popisané v nasledujicej
casti. Framework vytvara abstraktni vrstvu pre sSpecifické prostredia cez vytvorenie tzv.
Environment Abstraction Layer (EAL) [2]. Vrstva EAL zodpovedd za ziskanie pristupu
k nizkodrovnovym zdrojom ako hardware, ¢i paméatovy priestor. Poskytuje generické ro-
zhranie pre aplikdcie a kniznice, ¢im odstranuje nutnost poznania Specifikacii aktualneho
prostredia. Tym padom su aplikécie vytvorené nad DPDK frameworkom lahko prenositelné
nezavisle na aktudlnom prostredi. Hlavnymi sluzbami, ktoré poskytuje EAL vrstva su:

e nacitanie a spustenie DPDK, inicializacia,
o afinita jadier procesoru,
e rezervacia systémovej pamaéte,

e obsluha preruseni.
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Inicializdcia DPDK zacina este pred samotnym spustenim vykondvania programu, teda
pred volanim funkcie main a to kontrolou podpory daného typu architektiry, uréenej v kon-
figuracnom sibore. Za inicializdciu vrstvy EAL, ako aj za incializaciu jadier a ich spustenie
zodpoveds funkcia rte_eal_init (), ktord na tito tilohu vyuziva kniznicu pthread. Stan-
dardne sa kazdému jadru procesora vytvara prave jedno vlakno. Inicializdciu prostredia
DPDK je mozné upravit a prispdsobit svojim potrebam prostrednictvom tzv. EAL para-
metrov, ktoré sa zadavaju pri spustani aplikdcie. Tieto parametre st spoloéné pre vsetky
platformy podporované frameworkom DPDK a po ich zadani mézu nasledovat standardné
parametre vyvijanej aplikécie, avSsak nutne oddelené dvojicou znakov ,——

Dalsou sluzbou, ktord EAL vrstva poskytuje je sprava a rezervicia pamite. Aloké-
ciu vykondva pomocou mmap () v hugetlbfs. Hugetlbfs je stiborovy systém, ktory umoznuje
pouzivanie velkych stranok, tzv. hugepages. Pre lepSie pochopenie bude nasledujici text
venovany oboznamaniu ¢itatela so spravou operac¢nej paméate RAM. Obrazok 2.9 zobrazuje
principy virtualizdcie paméte.

LAP FAP
B 0 0
M- 1 N -1
RAM
cru|[E —> —> falsls]
Logicka Fyzicka —
adresa adresa

Obr. 2.9: Principy virtualizacie paméte.

Moderné operac¢né systémy vyuzivaja pre spravu hlavnej operac¢nej paméte RAM tech-
niku virtualizdcie paméte. Virtualizdciou ziskavame k fyzickému adresnému priestoru (FAP)
aj ten virtudlny, resp. logicky (LAP). Logicky adresny priestor sa rozdeluje do tzv. stranok
(angl. pages). Stranka je najmensou jednotkou pridelovanou paméti procesoru a jej velkost
je standardne 4KiB. Spristupnenie fyzickej paméte sa vykonava tzv. mapovanim logickych
adries z LAP na fyzické. Toto mapovanie vykonéva jednotka sprdvy pamdte (Memory Ma-
nagement Unit — MMU). Kazdy proces m4 svoj vlastny logicky adresovy priestor rozdeleny
na stranky. Pri vykonavani procesu, je nutné pre kazdy pristup k jeho datam ziskat fy-
zickl adresu miesta, kde sa v RAM fyzicky nachadzaji. V pripade, ze proces vyuziva velké
mnozstvo paméte, jej nadmerné rozdelenie na standardné 4KiB stranky moéze sposobovat

19



spomalenie pri vyhladdvani toho, kam je urcita stranka namapovana. Vyuzivanim spomina-
nych velkych stranok (hugepages) sa toto spomalenie eliminuje, kedZe velké stranky alokuju
nasobne véicsie bloky paméte a to od 2MiB, az po 1GiB a vyssie a tym padom je ich pocet
vyrazne zmensuje. Pre pracu s paméfou je mozné vyuzivat kniznicu rte_malloc, avSak pre
spracovavanie paketov sa pouzivaju iné kniznice, ktorym bude venovany nasledujici odsek.

V nasledujtcej ¢asti budi popisané najdodlezitejsie struktury, resp. kniznice, ktorych vy-
svetlenie je nevyhnutné pre néasledné pochopenie implementacie spracovania paketov pro-
strednictvom frameworku DPDK.

Ring
Jedna sa o kniznicu DPDK librte_ring, ktord umoznuje spravu nad frontami. Jed-
notlivé kruhové fronty Ring s fixnej velkosti a podporuji optimalizované hromadné
operdcie pre priddvanie a odoberanie objektov (oprardcie bulk a burst). Typ tychto
front je FIFO (angl. First In Frist Out).

Mempool

Tato kniznica librte__mempool zabezpecuje spravu struktary toho istého nazvu, Mem-
pool. Struktira Mempool je alokitor objektov fixnej velkosti. V. DPDK je identifi-
kovany podla mena a vyuziva tzv. ,mempool handler® pre spravu svojich volnych
objektov. Tento ,handler” je zalozeny na struktire Ring a teda vyuziva kniznicu spo-
minanti v predoslom odseku. Vykonnost prace so struktirou Mempool je vyrazne
zvysena zarovnavanim objektov v paméti. Cielom toho je, aby zaciatok kazdého
objektu zacinal v odliSnom kandli s poziciou tzv. rank, a teda rozloZenie objektov
bude rovnomerné vzhladom na paméfové kanaly. Vykonnostné vylepsenie zabezpe-
Cuje aj vyuzitie vyrovnavacej paméte. Zapnutim ladiaceho médu, konfiguraciou moz-
nosti CONFIG_RTE_LIBRTE_MEMPOOL_DEBUG je mozné ziskavat statistiky o aktudlne
uloZenych objektoch v danej struktire Mempool. Tato kniznica je taktiez vyuzivana
kniznicou Mbuf, ktorej bude venovany nasledujtci odsek.

Mbuf
Kniznica librte_mbuf poskytuje rozhranie pre alokdciu a spravu bufferov, ktoré sa
zvycajne v DPDK aplikacidch pouzivaju na ukladanie sprav, paketov (sekcia 2.1),
avsak mozu obsahovat rozne data. Jednotlivé buffery st ulozené v struktire Mempool
a st reprezentované struktirou rte_mbuf. Tato Struktira je zobrazena v nasledujicom
obrazku 2.10, aj so struktiirou Mempool.

V obrazku 2.10 je naznaceny vztah Struktir Mempool a Mbuf. Tak ako bolo zmienené
v predoslom odstavci, Mempool obsahuje objekty fixnej velkosti a vo véacsine DPDK
aplikécii je to objekt Struktiry Mbuf. Struktira Mbuf pozostava z metadat a ob-
lasti fixnej velkosti pre tischovu prijatého paketu. Tuto oblast ohranic¢uju dve volné
miesta pevnej velkosti a to tzv. headroom a tailroom. Metadata obsahuju rézne kon-
trolné informacie, ako napraklad odkaz na struktiru Mempool v ktorej je dany Mbuf
uloZeny, typ spravy, ofset, dizku paketu, ¢ ukazatel na zaciatok dat, resp. paketu.
Taktiez mo6ze obsahovat ukazatal na dalsiu Mbuf stuktaru v pripade zretazenia Mbu-
fov. K zretazeniu dochadza vtedy, ak je pre uschovanie prilis velkého paketu nutné
vyuzit niekolko mbufov.

Mbuf je mozné rozdelit na dva druhy a to priamy a nepriamy. Priamy mbuf je kom-
pletne nezavisly, samostatny a ukazatel na data (uloZeny paket) odkazuje na vlastné
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Obr. 2.10: Strukttry Mempool a Mbuf.

data Mbufu. Naproti tomu nepriamy Mbuf sa sprava rovnako ako priamy, avsak uka-
zatel na data odkazuje na data iného Mbufu. Tékéato konfiguracia sa moéze vyuzit, ak
je potrebna duplikacia niektorych Mbufov.

Pre spracovavanie dat, je okrem vyssie spominanych struktar potrebny popis principov
Ethernet portu a jeho Specidlneho ovlddaca, ktorym v pripade DPDK aplikacii musi Ether-
net port disponovat. Jedn4 sa o tzv. Poll Mode Driver - PMD ovladaé. Standardné ovladace
v Linuxovom jadre pouzivaju pri prijimani dat prerusenia, k ozndmeniu novo prichadza-
jucich paketov. Pri kazdom preruseni vsak nastdva bezodkladna obsluha tohto prerusenia
a tym aj urcité spomalenie systémového behu. Ovladace PMD vyuzivaju techniku dotazo-
vania — pooling. Tak ako je znazornené aj na obrazku 2.8, tieto ovladace bezia v uzivatelskej
vrstve systému a pristupuji k Rx a Tx deskriptorom daného portu priamo, bez preruseni.
Tato technika dotazovania zabezpeci rychlejsie prijatie, spracovania a dodanie paketov do
uzivatelskej aplikacie. PMD poskytuje taktiez API pre pracu s danym portom, na ziklade
ktorého sii implementované dalsie funkcie v DPDK API.

V tejto kapitole bol uvedeny teoreticky zaklad pocitacovych sieti, podrobnejsi popis
konkrétneho IDS /TIPS systému Suricata, a taktiez technolégie DPDK. Nasledujuca kapitola
sa venuje konceptudlnemu navrhu integracie systému Suricata so systémom DCPro, za
pomoci technolégie DPDK. Touto technolégiou je vSsak nutné systém Suricata rozsirit a aj
tomu sa bude venovat nasledujica kapitola.
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Kapitola 3
Konceptualny navrh integracie

Vyuzitie IDS/IPS systému (sekcia 2.4) v projekte DDoS Protector — DCPro (sekcia 2.5)
nachadza svoje opodstatnenie hlavne z dévodu jeho pokrocilych moznosti analyzy sietovej
prevadzky vo vSetkych trovniach OSI modelu (obrézok 2.1). Tym sa bezpecnostné schop-
nosti systému DCPro mézu vyrazne rozsirit. Predosla kapitola 2 popisuje okrem iného aj
IDS/IPS systém Suricata (sekcia 2.5), ktory som vybral spomedzi konkurenénych rieseni
kvoli jeho vykonnostnym vyhodam. Taktiez sa v predoslej kapitole popisuje aj technold-
gia DPDK (sekcia 2.6), ktord zabezpecuje zvySenie vykonnosti spracovdavania sietovej pre-
vadzky. Kedze systém DCPro technolégiu DPDK v svojej novej verzii uz vyuziva, vyuzil
som ju aj ja a to rozsirenim systému Suricata o jej podporu. Nasledne bola mozna jedno-
duchsia integréacia systémov DCPro a Suricata prostrednictvom tejto technologie.

Este pred samotnym popisom navrhu je nutné si zhrnit ciele a poziadavky, ktorymi by
mala vysledna praca disponovat:

e podporou technolégie DPDK v systéme Suricata,

o moznostou zahodenia paketu na zaklade signatir,

o multivlaknovym behom systému Suricata,

e intuitivnou konfiguraciou systému,

e samostatnym behom systému Suricata nad DPDK rozhranim,

e komunkéciou systémov Suricata a DCPro a ich spoloénym behom.

Vzhladom na posledné dve uvedené poziadavky som definoval dva navrhové rezimy,
na zaklade ktorych sa nasledne odvijala aj implementécia. Jednd sa o rezim samostatného
behu systému Suricata a o rezim integrovaného behu systémov Suricata a DCPro. Zakladné
porovnanie tych dvoch rezimov je zobrazené na nasledujicom obrazku 3.1, za ktorym na-
sleduje zakladny popis oboch rezimov.
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Obr. 3.1: Porovnanie samostatného a integrovaného rezimu.

Samostatny rezim
Tento rezim je zobrazeny na lavej strane obrazku 3.1. Jedné sa o rezim, kedy systém
Suricata bezi ako jedind DPDK aplikicia a prijima pakety priamo zo sietovej karty.
Po ich analyze odosiela spét na sietova kartu legitimne pakety.

Integrovany rezim
Druhym rezimom je rezim kedy st systémy Suricata a DCPro integrované prostrednic-
tvom DPDK. Systém Suricata vsSak na rozdiel od samostatného rezimu bezi paralelne
popri behu systému DCPro. Prijem a aj odosielanie paketov zaistuje systém DCPro,
ktory predava systému Suricata len urcité pakety na analyzu. Suricata po ich spra-
covani odosiela legitimne pakety spat do systému DCPro, ktory ich nasledne odosiela
na sietovi kartu.

Tato kapitola je rozdelena do troch hlavnych sekcii. Toto rozdelenie stvisi aj s mojim
postupom pri vytvarani navrhu a implementacii tejto prace. Prva sekcia je venovana po-
pisu Struktiry systému Suricata. V dalsich dvoch sekciach je obsiahnuty podrobnejsi popis
spominanych dvoch rezimov.

3.1 Struktdra systému Suricata

Sekcia 2.5 v predoslej kapitole okrem iného taktiez opisuje moduly systému Suricata pre spra-
covanie siefovej prevadzky, avsak len z navrhového a teoretického hladiska. Pre potreby
vysvetlenia ndvrhu mojej prace a spésobu pridania podpory DPDK do tohto softwaru je
nutné zmienit a vysvetlif jednotlivé moduly z hladiska implementacného. Moduly, ktoré
budit spominané v nasledujicej ¢asti st redlne moduly, ktoré je mozné najst v zdrojovych
kédoch systému Suricata. Obrézok 3.2 znazornuje okrem jednotlivych modulov, taktiez
runméd workers (sekcia 2.5), ktory som vyzival v mojej praci.

Nedoveryhodnd sietova prevadzka smerujica na zariadenie so systémom Suricata sa
rovnomerne rozdeluje do jednotlivych vldkien na jej spracovanie (Packet Processing Thre-
ads — PPT). Tak, ako je naznacené v diagrame 3.2, kazdé toto vldkno (bloky vyznacené
zltou farbou) v runméde workers disponuje celym retazcom modulov pri spracovavani pa-
ketov. Avsak, pri porovnavani tohto retazca s obrazkom uvedenym v predoslej kapitole
(obrazok 2.7) je vidiet mierne odlisnosti. Pévodny obrazok modulov vychidza z oficidlnej
dokumentécie systému Suricata, zatial ¢o novo vytvoreny retazec modulov (obrazok 3.2)
vychadza priamo z implementacie tohto systému. Tieto odlisnosti st hlavne v nazvoslovi,
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Obr. 3.2: Runmoéd workers s implementovanymi modulmi Suricaty.

kedze diagram vyssie 3.2 uvadza také moduly a s takymi ndzvami, aké st pouzivané priamo
v implementacii.

Pre prijatie prevadzky sa vyuziva modul Receive, ktory nésledne predéva spracovi-
vanie paketu do modulu Decode. V tomto module sa paket dekdéduje a vyplni sa interna
struktura Suricaty, ktord reprezentuje dany paket. Po dekédovani nasleduje modul Flow
Workers v ktorom sa vytvara tok v pripade TCP (sekcia 2.1) komunikacie a urcuje akcia,
¢o s danym paketom ucinit na zdklade konfigurovanych signatir. Kedze mnou implemen-
tované rozsirenie bude vyuzivat rezim IPS, je nutné zabezpecit aj odosielanie legitimnych
paketov. Prave preto po detekcii v module Flow Workers nasleduje modul Verdict, ktory
odosiala, pripadne zahadzuje aktualne spracovavany paket na zaklade detekovanej akcie pre-
doslym modulom. Poslednym modulom v spracovavani paketu je modul Response Reject,
ktory vykona dodatocné akcie v pripade, ze je akcia pre dany paket nastavena na reject
(sekcia 2.5).

V mojej praci bola pre pridanie podpory DPDK do systému Suricata nutna kompletna
tprava modulov Receive a Verdict, ktoré si v obrazku 3.2 znazornené sivou farbou. Co sa
modulov tyka, taktiez bol upravovany z casti aj modul Decode, avsak tieto Gpravy sa neli-
sia v zavislosti od daného rezimu. Samostatny aj integrovany rezim DPDK verzie systému
Suricata mé spolo¢né aj to, Ze sa jedna o DPDK aplikdciu a teda je nutnd inicializacia EAL
vrstvy, priprava systému, portov a dalSich struktir pred spustenim vlédkien na spracovava-
nie paketov (PPT). Vsetky tieto pripravy a inicializacie sa vykondvaji v manaZzmentovom
vldkne (oranzovy blok v obrazku 3.2), eSte pred vytvorenim PPT vlikien. Nasledujice
dve sekcie sa venuju popisu samostatného a integrovaného rezimu DPDK verzie systému
Suricata.
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3.2 Samostatny rezim

Ako uz bolo uvedené v tivode tejto kapitoly, vysledny systém by mal disponovat moznostou
vyberu medzi samostatnym behom systému Suricaty a behom, kedy je zavisly na systéme
DCPro. To akym spésobom sa tento vyber vykondva a ako aj dalSie implementacné detaily
budi opisané v nasledujicej kapitole 4. Tato sekcia sa venuje popisu prvej varianty a teda
pridaniu podpory DPDK do systému Suricaty, kedy sa pakety prijimaju a odosielaji priamo
cez fyzicky Ethernet port a systém funguje samostatne. Pred prijimanim a odosielanim
paketov cez Ethernet port je nutna jeho inicializacia.

Prijem a analyza dat Nasledne je mozné vykonavat prijem paketov modulom Receive.
Néavrh tohto modulu pri samostatnom rezime spociva v prijimani paketov priamo z fyzického
portu prostrednictvom kniznice Ethdev. Prijaté pakety st ulozené v jednotlivych strukti-
rach Mbuf, pre ktoré je v paméti alokované miesto Struktirou Mempool (obrazok 2.10).
KedZze uprava nasledujicich dvoch modulov Decode a Flow Workers nieje pre zaintegro-
vanie podpory DPDK nutnd, je potrebné aby sa jednotlivé struktiry Mbuf, obsahujtce
prijaté pakety, preforméatovali na format paketu, ktory je systémom Suricata Standardne
vyuzivany. Po dekédovani a porovnani daného paketu naprie¢ signatirami je mozné dany
paket odoslat, ak je legitimny.

Odosielanie dat Odoslanie paketu je tlohou modulu Verdict, ako aj aktualizicia sta-
tistik o legitimnych, ¢i neprepustenych paketov. Kedze format paketu, ktory bol predoslymi
dvoma modulmi vyuzivany, je nevyhovujici pre odosielanie cez DPDK, bolo nutné navr-
hnit rieSenie komunikécie medzi modulmi Receive a Verdict. Modul Verdict potreboval
pristup k miestu ulozenia daného paketu modulom Receive a to vo forméate Mbuf. To sa za-
bezpecilo pridanim polozky do standardnej struktiry paketu vyuzivanej naprie¢ modulmi
a tym padom modul Verdict dokéazal pristupovat k miestu ulozenia prave spracovava-
ného paketu, resp. Mbufu. Kedze sa jednd o multivlaknové spracovavanie, kazdé vlakno
méa vytvorenu samostatni Struktiru spolo¢nych informécii. Okrem statistik poctu prija-
tych a zahodenych paketov sa v nej pre jednotlivé vlakna nachadza aj identifikacné cislo
vlakna, resp. ¢islo fronty s ktorou dané vldkno na porte pracuje. Toto ¢islo sa vyuziva ako
pri prijimani paketov modulom Receive, tak aj pri odosielani modulom Verdict.
Vyuzitie samostatného behu Suricaty nad technol6giou DPDK bolo prvym krokom pri
zapocati praktickej ¢asti mojej prace. Avsak, bolo nutné pokracovat integraciou celého sys-
tému Suricata so systémom DCPro. Aj ked sa navrh médu DPDK v systéme Suricata z tohto
dovodu mierne pozmenil, implementovand varianta samostatného behu sa ponechala. Nasle-
dujtca sekcia sa bude venovat rozsireniu moznosti behu Suricaty nad technolégiou DPDK,
kedy Suricata bude potrebovat pre svoj tspesny beh druhi, a to primarnu DPDK aplikaciu.
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3.3 Integrovany rezim

Hlavnym cielom tejto bakalarskej prace je integracia systému Suricata do projektu DCPro.
Ako uz bolo zmienené v tvode tejto kapitoly, integracia tohto IDS/IPS systému rozsiri
schopnosti systému DCPro o detekciu a filtraciu dalsich ttokov vsetkych vrstiev OSI mo-
delu. Vzhladom na vysokorychlostné pocitacové siete, kde sa predpoklada nasadenie zariade-
nia DDoS Protector, je nutné vyuzif vsetky moznosti akceleracie celého procesu spracovania
sietovej prevadzky. Z tohto dévodu sa implementécia softwaru DCPro menila a to tak, aby
bolo mozné vyuzitie technolégie DPDK (sekcia 2.6). Predosld sekcia sa venovala prida-
niu podpory technolégie DPDK do systému Suricata. Avsak pre integraciu tohto systému
so systémom DCPro bolo nutné navrhnit dodato¢né zmeny, ako uz v samotnom systéme
Suricata, tak aj v systéme DCPro. Tato sekcia sa venuje prave tejto Casti navrhu.

Multi-procesova komunikacia Oba spominané systémy si samostatne beziace procesy.
Vzhladom na fakt, ze systém DCPro vyuziva technolégiu DPDK a do systému Suricata
bola tato podpora uz integrovand, bolo vyhodné uvazovat nad moznou komunikaciou me-
dzi tymito procesmi prostrednictvom nej. Takdto podpora medzi-procesovej komunikacie
sa v technolégii DPDK nachidza a v integracii tychto systémov bola plne vyuzita. Pre
tuto podporu bola upravend vrstva EAL (sekcia 2.6) takym sposobom, Ze umoznuje vytva-
ranie dvoch typov procesov, ktorych hlavny rozdiel spociva v ich opravneniach v pristupe
k hugepage pamaiti (sekcia 2.6). DPDK aplikdcia teda moze byt spustend pod procesom
primdrnym, alebo sekunddrnym. Kym primarny proces méa plné opravnenia pre pracu s pa-
maétou, sekunddrny proces moze pristupovat iba k primarnym procesom inicializovanym
oblastiam paméte. Samotnu inicializaciu paméte vykondvat nesmie. Z toho vyplyva, zZe
sekundarny proces nedokaze plnohodnotne fungovat bez paralelného behu priméarneho pro-
cesu. Avsak, beh multi-procesovych DPDK aplikacii m4 aj svoje obmedzenia. Medzi tie na-
priklad patri nutnost zabezpecit to, aby primarny process a sekundérny proces nepouzivali
rovnaké logické jadra. Nedodrzanie tejto podmienky moéze vytvarat problémy s paméfovymi
priestormi a mnohé dalsie. Z tohto dovodu bol sposob vytvarania PPT vldkien v systéme
Suricata kompletne upraveny pre beh DPDK médov a to s vyuzitim DPDK API pre spravu
vlakien a jadier.

Navrh integracie systému Suricata so systémom DCPro spociva v tprave oboch systé-
mov takym sposobom, aby sa systém DCPro javil ako proces primarny a systém Suricata
ako proces sekundarny. To sa zabezpecuje dodatoénym DPDK EAL parametrom pri spus-
tani oboch systémov. Komunikaciu takychto dvoch na sebe zavislych systémov je nutné za-
bezpecit zdielanim paméfovych priestorov. Navrh integrovaného rezimu pozostéva z dvoch
variant, ktoré sa lisia len mierne. V obrazku 3.3 je naznaceny navrh a porovnanie oboch
variant integrovaného rezimu.
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Obr. 3.3: Navrh dvoch variant integrovaného rezimu DPDK verzie systému Suricata.
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Ako je mozné vidiet z obrazku 3.3 komunikicia medzi systémami Suricata a DCPro
spociva v pristupe k zdielanym paméfovym priestorom. Kedze systém DCPro je spustany
ako primérny proces, je nutnost tieto pamétové priestory inicializovat prave z tohto systému.
Inicializacia pamétového priestoru pozostava z alokicie Mempoolu a kruhovych front, resp.
struktir typu Ring (sekcia 2.6). Na druhej strane, systém Suricata k takto alokovanym
priestorom pristupuje a to tak, ze pri jeho spusteni sa dotazuje na existenciu konkrétneho
Mempoolu, alebo na existenciu Ringov. Dotazovanie prebieha na zaklade mena danych
struktur. Obrazok 3.3 zobrazuje dve varianty integrovaného rezimu DPDK verzie systému
Suricata. Tieto varianty sa lisia v spdsobe pristupu k zieladnym paméatovym priestorom.
Kym v prvej variante sa k nim pristupuje priamo, v druhej variante sa k nim pristupuje
cez virtualny port.

Princip fungovania tohto navrhu je v tom, ze jedine systém DCPro priamo komunikuje
so sietou ku ktorej je zariadenie DDoS Protector pripojené. Na ziklade internej konfiguracie
systému DCPro, pripade procesov v spracovavani siefovej prevadzky sa urci ktoré pakety
by sa mali spracovat systémom Suricata a ktoré priamo systémom DCPro. Pakety urcené
systému Suricata sa nasledne presmeruji do zdielanej paméte a to konkrétne zapisom do Tx
kruhovych front (Struktira Ring). KedZe pred spracovavanim paketov je v manazmentovom
vldkne Suricaty vykonané mapovanie internych ukazatelov na systémom DCPro vytvorené
pamétové miesta, je mozné pristupovat k Tx ringom aj z tohto systému. Avsak v tomto
pripade sa pre systém Suricata javia tieto ringy ako Rx, ¢ize ringy urcené na prijem déat.
Takymto spésobom sa vybrané pakety pre Suricatu dostand az k ich spracovavaniu v tomto
systéme. Tak ako bolo uvedené v predoslej sekcii, po spracovani jednotlivych paketov sa
nasledne odosielaju tie, ktoré boli na zaklade signatir vyhodnotené ako validné. Odosielanie
paketov spociva v ich zapise do Tx ringov (z pohladu systému Suricata). K takto zapisanym
paketom je nasledne mozné pristupovat zo systému DCPro, ktorému sa dané ringy javia
ako Rx, CiZe ringy urcené na prijem paketov. Odosielanie systémom Suricata spracovanych
paketov naspat do pocitacovej siete zabezpecuje az samotny systém DCPro.

Multivlaknovost Multivlaknové spracovavanie bolo taktiez jednou z poziadaviek funkci-
onality celkového systému, ako uz bolo spomenuté v tivode tejto kapitoly. Zo strany DCPro
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systému je multivldknové spracovavanie zabezpecené mechanizmom RSS (Receive Side Sca-
ling). Tento mechanizmus spociva v poéitani hodnoty s hasovacou funkciou nad kazdym
paketom, ¢im sa nésledne ziskava index jadra/vldkna, ktorym sa ma dany paket spracova-
vat [11]. Ku kazdému vldknu pripada jedna dvojica kruhovych front Rx/Tx inicializovana
primérnym procesom DCPro. Z obrézku 3.3 je vidiet kruhové fronty, resp. ringy vo viace-
rych paroch. To predstavuje jednotlivé dvojice front pre jednotlivé vlakna spracovavajtce
pakety. Multivlaknovost cielového systému je aj dovod vyberu workers runmédu v systéme
Suricata. Ulohou spraveu systému je, aby spustenie systémov DCPro a Suricata prebehlo
nad rovnakym poctom uvedenych logikych jadier, resp. vlakien a aby sa ani jedno vldkno
nevyuzivalo oboma systémami naraz. DalSou tlohou spravcu systému je taktiez vyber tzv.
DPDK moédu behu Suricaty.

Predosla sekcia 3.2 sa venovala samostatnému rezimu, pri ktorom funguje systém Su-
ricata samostatne a vykonava svoj beh ako primarny proces. V tomto rezime Suricata
pracuje priamo s fyzickym Ethernet portom, tak ako je aj naznacené v lavej casti obrazku
3.1. Dal$im navrhovym rezimom je rezim integrovaného behu. Tento rezim vsak mé dve
varianty, ktoré sa liSia v podstate len implementac¢ne. Obe varianty tohto rezimu st naz-
nacené v obrazku 3.3. Ako uz bolo rozpisané v odsekoch tejto kapitoly vyssie, v tomto
rezime sa systém Suricata spusta ako sekundarny proces a pre prijem a odosielanie paketov
vyuziva priamo kruhové fornty, resp. struktiry typu Ring. Priame vyuzivanie tych front je
v prvej variante, avsak v druhej variante sa vyuzivaji nepriamo, a to cez virtualny port.
Podrobnejsi popis implementacnych odlisnosti tychto dvoch variant integrovaného rezimu,
ako aj samostatného rezimu bude obsiahnuty v nasledovnej kapitole 4.
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Kapitola 4
Popis implementacie

Tato kapitola je venovana popisu implementacie rozsirenia systému Suricata o technolégiu
DPDK a taktiez tipravam systému DCPro, pre naslednti integraciu tychto dvoch systémov.
Jednotlivé sekcie tejto kapitoly sa odvijaji od predoslej kapitoly ndvrhu (kapitola 3), na za-
klade ktorého bol cely systém implementovany. V predoslej kapitole sa v poslednych dvoch
sekciach opisuju dva DPDK rezimy, v ktorych moze systém Suricata fungovat a to rezim
samostatny 3.2 a integrovany 3.3. Jedna sa o ndvrhové rezimy na zéaklade ktorych, boli v im-
plementacii vytvorené tri DPDK mdédy. Prvym médom je méd ethdev, ktory implementuje
samostatny rezim. Nasledne boli vytvorené dalsie dva médy ethdev-ring a native-ring,
ktoré implementuju dve varianty integrovaného rezimu (obrézok 3.3). Postupy implemen-
tacie tychto troch médov budu rozpisané v poslednych dvoch sekcidch tejto kapitoly 4.2
a 4.3. Prvou sekciou 4.1 tejto kapitoly vsak bude popis struktiry modulov systému Suricata
a komunikacie medzi nimi.

Avsak, este pred spominanymi sekciami sa nasledujici text venuje implementac¢nym
krokom, ktoré su spolo¢né pre vsetky implementované médy. Tak, ako pre kazdi DPDK
aplikdciu, je nutné zabezpecit inicializaciu DPDK EAL vrstvy (sekcia 2.6) a to prave fun-
kciou rte_eal_init(). Parametrami tejto funkcie st vstupné parametre programu Suri-
cata. Funkcia spractva vsetky parametre programu, az po oddelovac ,,—-“, ktory oddeluje
parametre pre DPDK EAL vrstvu od Standardnych parametrov programu. Konkrétne EAL
parametre vyuzivané v mojej praci su popisané v jednotlivych sekcidch tejto kapitoly.

KedZe mnou upraveny systém Suricata disponuje troma DPDK médmi, je nutné za-
bezpecit moznost konfiguracie, ktory moéd sa ma vykonavat. Tato konfigurdcia je zabezpe-
¢end prostrednictvom YAML konfigura¢ného siiboru, v ktorom som vytvoril sekciu ,,dpdk*.
Jednd sa o konfigurac¢ny subor, ktory Suricata standardne vyuziva pre svoj beh a o ktorom
som sa uz zmienoval v sekcii 2.5. Jednou z konfigura¢nych moznosti mnou pridanej sekcie
»dpdk“, je prave moznost vyberu DPDK moédu. Pre ziskavanie hodn6t z YAML konfigu-
ra¢ného siboru som vyuzil kniZznicu Conf implementovani priamo v systéme Suricata. To,
¢o maju este vsetky tri DPDK médy spoloc¢né, je struktira jednotlivych modulov Suricaty,
ich vzadjomné komunikécia a zabezpecenie multivlaknovosti. Prave tomu bude venovana
nasledujica sekcia.

4.1 Struktidra modulov systému Suricata

Vsetky tri spominané DPDK médy st implementované nad runmédom workers (sek-
cia 2.5). Vzhladom na to, Ze tento runméd podporuje multivldknové spracovanie siefo-
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vej prevadzky, zabezpecenie nekonfliktného behu jednotlivych vldkien je nevyhnutné. Tato
sekcia popisuje implementacné detaily vytvarania vldkien na sebe nezavislych, struktary
modulov a komunikécie medzi nimi.

Pre integrovanie podpory Iubovolného médu v systéme Suricata (AF-PACKET, DPDK,
NFQ (odsek 2.5), ...), je nevyhnutnd registracia tohto médu v urcitom type.
Mnou vyvijany méd DPDK je typu workers a tak ako aj ostatné, je registrovany funkciou
RunModeRegisterNewRunMode (). Okrem iného, sa ako parameter tejto funkcie zadava uka-
zatel na inicializa¢na funkciu nového médu. V ramci tejto inicializacnej funkcie som vyuzil
volanie funkcie RunModeSetIPSWorker () pre vytvorenie jednotlivych vldkien na spracova-
nie paketov. Ako uz nazov tejto funkcie naznacuje, vytvorené vldkna budu pre rezim IPS
a pre méd typu workers. Z toho vyplyva, ze kazdé jedno vldkno disponuje vSetkymi mo-
dulmi systému Suricata a kedze sa jedna o rezim IPS, tak aj modulom Verdict. To, kolko
vlakien sa vytvori, urCuje v pripade mnou implementovaného DPDK médu EAL parame-
ter ,—-lcores® V pripade, ze tento parameter nieje zadany, vytvoria sa vldkna v pocte
fyzickych jadier procesoru. Pre vytvaranie vldkien sa v Standardnej implementacii systému
Suricata vyuziva kniznica POSIX thread (pthread). Avsak, pre zabezpecenie nekonflikt-
ného vytvarania vlakien nad tymi spravnymi jadrami procesoru bolo nutné prerobif systém
vytvarania vlakien prostrednictvom DPDK kniznice rte_lcore.

Metadata vlakien. Kazdé takto vytvorené vlakno disponuje vSetkymi modulmi a kedze
jednotlivé moduly st na sebe zavislé, je potrebné zabezpecit komunikaciu medzi nimi. Tato
komunikécia je naznacend v nasledujicom obrazku 4.1.

Manazmentové vlakno

Viakna pre spracovavanie paketov

DPDK ThreadVars
,. Do {3 ]
',' Suricata ThreadVars |

DPDK |y’
Config -
DPDK ThreadVars
| {0 e -{B{m |
Suricata ThreadVars |

Obr. 4.1: Schéma struktiry modulov Suricaty a ich dat.

Bloky vyznacené zltou farbou v obrazku 4.1 reprezentuju jednotlivé vlakna pre spraco-
vavanie paketov, tak ako aj pri obrdzku v ndvrhovej kapitole (obrézok 3.2). Okrem retazca
vsetkych modulov, oznacenych ich inicidlami sa ku kazdému vlanku alokuji dve struktury,
struktira DpdkThreadVars a stuktira ThreadVars. Druhd zmienend struktira ThreadVars
je interna Struktira povodnej implementacie systému Suricata a obsahuje polozky nutné
pre beh daného vldkna, nezévisle na zvolenom méde. Tato struktira obsahuje napriklad
nazov vlakna, referenciu samotného vlakna v polozke typu pthread_t, zamky, atd..

Avsak, z hladiska médu DPDK, je nutné zaviest druht datovi struktiaru a to
DpdkThreadVars. V dosledku toho nie je nutné zasahovat do povodnej struktiry
ThreadVards a novo implementovand Struktira sa vyuziva len v pripade behu DPDK
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modu. Tato Struktira obsahuje metadata DPDK moédu, ktoré vyuzivaji moduly Receive
a Verdict. Medzi polozky tejto Struktiry patri napriklad:

o referencia na hlavni struktira daného vlakna — ThreadVars,
o (islo Rx/Tx fronty pre dané vldkno,
e pocitadla prijatych, zahodenych paketov.

Okrem spominanych struktir alokovanych pre kazdé jedno vldkno, bola implementovand
aj jedna struktira spolo¢na pre vsetky vlakna. Touto Struktirou je DpdkConfig, v obrazku
4.1 vyznacena blokom modrej farby. Tato struktira obsahuje polozky ku ktorym sa pristu-
puje v zavislosti od zvoleného DPDK moédu. Jednotlivé polozky predstavuju napriklad:

o zvoleny DPDK méd (ethdev, ethdev-ring alebo native-ring),
e (islo a nazov portu,

o odkazy na Rx/Tx Ring struktiry,

o celkovy pocet Struktir Ring Rx/Tx.

Inicializacia poloziek tejto struktiry je vykonavand manazmentovym vlaknom. To, ktoré
polozky a akym spdsobom sa inicializuji bude popisané v nasledujicich dvoch sekciach,
ktoré popisuji implementaciu vSetkych troch DPDK médov. Este pred tym vsak bude
popisana spolo¢na struktara vsetkych typov modulov systému Suricata a to v nasledujuicej
casti tejto sekcie.

Struktira modulu. Kazdy modul pozostéva zo Stuktiry niekolkych ukazovatelov na fun-
kcie. Kazda z danych funkcii zabezpecuje vykon jedného z uvedenych cielov:

e Inicializacia modulu. Inicializdcia modulu spociva v alokéacii a inicializacii metadat,
s ktorym bude néasledne dany modul pracovat. V pripade mnou implementovaného
médu DPDK st metadata modulov Receive a Verdict spolo¢né a reprezentované
struktirou DpdkTheadVars.

e Vykon jadra modulu. Jedna sa o funkciu, ktorej implementéacia zabezpecuje hlavny
beh daného modulu. Tato funkcia sa cyklicky vykonava az do ukoncenia behu systému
Suricata.

o Vypis statistik. Po poziadavke ukoncit beh systému Suricata, sa postupne zastavuje
beh jednotlivych modulov a v pripade modulov Receive a Verdict dochadza k vypisu
Statistik o spracovanych paketoch.

¢ Deinicializacia modulu. Beh jednotlivych modulov sa definitivne kon¢i po vykonani
funkcie, ktorej tlohou je deinicializdcia daného modulu, ¢im sa dealokujii pamétové
miesta vyuzivané modulom, zastavi sa beh Ethernet portu, atd..

Vsetky mnou implementované moduly systému Suricata (sekcia 3.2) st implementované
v zdrojovom siibore /suricata/src/source-dpdk.c.

Zameranie tejto sekcie bolo hlavne v oboznameni citatela s implementa¢nymi detailami
zabezpecenia multivlaknovosti v systéme Suricata, jeho struktire modulov a komunikacie
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medzi nimi prostrednictvom metadat, resp. datovych struktir. Nasledujice dve sekcie su za-
merané na popis implementacie troch DPDK moédov. Obe nasledujtce sekcie maji podobni
struktiru. V prvej casti sekcie sa opisuji zakladné informécie o danom méde za ktorymi
nasleduje c¢ast popisujica pripravu daného médu na prijem a odosielanie dat, resp. paketov.
Prave prijem a odosielanie dat bude predmetom poslednych c¢asti oboch sekcii. Nasledujica
sekcia popisuje implementac¢né detaily médu ethdev.

4.2 Mobd ethdev

Mo6d ethdev implementuje samostatny rezim (sekcia 3.2). Jedna sa o predvoleny DPDK
mod behu systému Suricata. Mod, kedy systém Suricata funguje samostatne a jeho beh je
nutny v primarnom procese. Primarny proces je implicitny pri spusteni DPDK aplikacie,
avsak méze byt aj explicitne nastaveny EAL parametrom --proc-type=primary. Dalsim
parametrom nutnym pre beh tohto médu je parameter —w, ktorého hodnotou sa nastavuje
identifikacia portu s DPDK kompatibilnym ovlddacom. Jedna sa o fyzicky port, ktory bude
systém vyuzivat na prijem a odosielanie dat. Este pred tym je vSak nutné tento port nasta-
vit a inicializovat. Implementacia inicializacie takéhoto portu je popisand v nasledujicom
odseku.

Inicializacia portu. Inicializacia portu spociva v prvom rade vo vytvoreni pamétového
priestoru pre ukladanie Mbuf strukttr, resp. paketov. Tento paméfovy priestor, resp. Mem-
pool sa vytvara funkciou rte_pktmbuf_pool_create(). Nasledne sa vytvoreny Mempool
vyuzije pri nastavovani Rx Ringov, resp. kruhovych front daného portu. Jednotlivé funkcie
vyuzivané pri implementacii inicializacie a nastavovania daného portu si popisané nizsie.
Tieto funkcie st pouzité z DPDK knizZnice rte_ethdev a teda sa jednd o Ethernet API.

e rte_eth_dev_configure() Funkcia, ktord zabezpecuje konfigurdciu Ethernet portu
na zaklade jej predanej konfiguracnej struktiury rte_eth_conf.

e rte_eth_dev_adjust_nb_rx_tx_desc() Nastavuje pocet Rx a Tx deskriptorov da-
ného portu.

e rte_eth_rx_queue_setup() / rte_eth_tx_queue_setup() Tieto fukcie zabezpe-
¢uju alokéciu a inicializaciu kruhobych front Rx a Tx. V pripade Rx smeru sa vyuziva
aj parameter, ktory odkazuje na uz vytvoreny Mempool, v ktorom sa budi nachadzat
prijaté pakety, resp. struktiary Mbuf.

Nésledne po spusteni portu je este nutné zabezpecit jednu konfiguraciu. Cielovy systém
bude slizit pre analyzu sietového toku, ktory nebude adresovany priamo nan, ale na Iubo-
volné zariadenie na danej sieti. Jedna sa teda o systém typu NIDS (obrazok 2.6). Vzhladom
na to, je nutné docielit prijem aj tych paketov, ktoré nie si adresované priamo tomuto
systému, resp. portu. To sa zabezpeci funkciou rte_eth_promiscuous_enable(), ktora
nastavi port do tzv. promiskuitného médu. Tento méd portu docieli prijem aj tych pake-
tov, ktoré nie st adresované systému Suricata tym, Ze ignoruje destinacni MAC adresu
Ethernet rdmca 2.1 a tym padom prijima tiplne vSetky pakety.

Po tspesnej inicializacii Ethernet portu sa pridd referencia nan do jednej z poloziek
v Struktire DpdkConfig. Tym padom sa umozni pristup k takto nastavenému portu zo vset-
kych vlakien. Nasledne je nim uz mozné prijimat a odosielat pakety a prave tomu sa bude
venovat nasledujica cast textu.
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Prijem dat Prijem dat je zabezpeceny modulom Receive. Kedze sa jedna o prijem dat
priamo z portu, vyuziva sa k tomu funkcia z DPDK Ethernet API a to rte_eth_rx_burst().
Argumentami funkcie si okrem identifika¢ného ¢isla portu, aj identifikac¢né ¢islo fronty da-
ného portu s polom ukazatelov na struktiry Mbuf v ktorych si prijaté pakety ulozené.
Identifikacné cislo danej fronty je uloZené v metadatach konkrétneho vldkna, v strukttre
DpdkTheadVars. Pristup k metadatam je nutny aj pri aktualizacii pocitadiel prijatych pa-
ketov, bytov.

Ako uz vsak bolo spomenuté v predoslej kapitole, okrem prijatia paketov do struktur
Mbuf, je nutné vytvorenie struktiry Packet, s ktorou nasledujice moduly Suricaty (Decode
a Flow Workers) dokdzu pracovat. To sa dosiahne v rdmci modulu Receive tym, ze do alo-
kovanej struktiry Packet sa funkciou PacketCopyData() skopiruju déata realne prijatého
paketu zo struktary Mbuf, v ktorej je ulozeny.

Po prijati paketu nasleduje jeho dekdédovanie. Kedze typ siete na ktorom sa bude za-
riadenie DDoS Protector so systémom Suricata nachiddzat je Ethernet, v module Decode
bolo postacujice nad prijatym paketom zavolat jedine funkciu DecodeEthernet (). Tym
sa docieli dekédovanie paketu prijatého prave na tomto type sieti. Implementacia modulu
Decode sa vObec nelisi medzi jednotlivymi DPDK médmi. Po dekédovani dat a naslednom
vyhodnoteni toku dat v module FlowWorkers dochadza k vykonaniu akcie urcenej tymto
modulom nad danym paketom. To sa zabezpecuje v poradi dalsim modulom Verdict, ktory
zabezpecuje odosielanie legitimnych paketov naspaft do siete. Prave tomu je venovana po-
sledné cast tejto sekcie.

Odosielanie dat. KedZze tak, ako aj pri prijimani dat, sa pracuje priamo s Ethernet por-
tom, vyuziva sa funkcia rte_eth_tx_burst (). Tato funkcia sa pouziva v module Verdict,
ktory taktiez pristupuje k matadatam DpdkTheadVars. Prostrednictvom nich ziskava kon-
krétne ¢islo Tx fronty portu s ktorou dané vlanko pracuje. Cislo portu, ktoré sa taktiez vy-
uziva vo volani funkcie pre odosielanie paketov sa ziskava z globélnej struktiry DpdkConfig.

Tato sekcia sa venovala opisu implementac¢nych detailov DPDK médu ethdev, pri kto-
rom systém Suricata prijima a odosiela pakety priamo z fyzického portu a bezi ako samos-
tatny systém bez zavislosti na inom systéme. Tento mdéd bol implementovany ako prvy a to
z dévodu prvotnej integracie DPDK technolégie do systému Suricata. Avsak, pre potreby
mojej bakaldrskej prdace bolo nutné tito implementéciu rozsirit o médy, ktoré by spliali
poziadavku na celkovy systém a to takud, kedy systém Suricata kooperuje so systémom
DCPro. Nasledujica sekcia sa venuje prave tym implementovanym DPDK mddom, ktoré
tito poziadavku spliaju.

4.3 Mobdy ethdev-ring a native-ring

Hlavnym cielom tejto bakalarskej prace je integracia systému Suricata so systémom DCPro.
K dosiahnutiu tohto cielu bolo nutné navrhnutie integrovaného rezimu (sekcia 3.3). DPDK
mody, ktoré implementujt tento rezim st ethdev-ring a native-ring a prave im sa bude
venovat nasledujica sekcia. Méd ethdev-ring implementuje variantu s pristupom cez vir-
tudlny port k zdielanym pamétovym priestorom a mdéd native-ring variantu s priamym
pristupom (obrézok 3.3).
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Oba médy maju za tlohu spolupracovat so systémom DCPro, ktory po spusteni pracuje
v primérnom procese. Tak, ako bolo uvedené aj v predoslej kapitole ndvrhu (viz. sekcia
o integrovanom rezime 3.3), systém Suricata a teda oba tieto médy musia byt spustené
v sekundarnom DPDK procese. To sa zabezpe¢i EAL parametrom --proc-type=secondary
pri spusteni systému Suricata. Narozdiel od predoslého médu ethdev, EAL parameter -w
nieje nutny, kedze tieto médy nebudu pristupovat k Ethernet portu priamo.

Struktira tejto sekcie je velmi podobna tej predoglej, az na to, Ze sa venuje dvom DPDK
moédom. Nasledujtca cast bude venovana priprave systému Suricata na prijem a odosielanie
dét. Po nej bude opisany samotny prijem a odosielanie dat. V kazdej z nasledujtcich casti
budt taktiez zdoraznené implementacné rozdiely médov ethdev-ring a native-ring.

Priprava systému. V predoslej sekcii, pri dpdk méde ethdev bolo postacujice opisat
jedine implementaciu inicializacie portu, ¢im sa zabezpecila poslednd priprava systému pred
prijimanim a odosielanim dat. V tejto sekcii je vSsak opis implementécie pripravy systému
rozsiahlejsi. Okrem inicializacie portu v pripade ethdev-ring, je nutné zabezpecit vyhla-
danie struktar Ring, popripade struktiry Mempool. Taktiez je v tejto casti spomenuta
implementacia druhého systému, systému DCPro. V tomto systéme, ako systéme pracu-
jicom pod primarnym procesom bolo nutné vytvorenie Struktiar nasledne vyhladavanych
systémom Suricata.

V prvom rade je teda nutné zmienit implementacné rozsirenia v systéme DCPro. Kedze
tento systém podla navrhu bezi ako primarny, jedine on mo6ze obsluhovat pamétové pries-
tory. Pre komunikéciu so sekundarnym procesom a teda systémom Suricata bolo nutné vy-
tvorenie struktir Ring pre Rx aj Tx smer funkciou rte_ring_create(). Vytvorené Ringy sa
vyuzivaji v méde ethdev-ring aj native-ring. Avsak, pre beh médu ethdev-ring bolo
nevyhnutné vytvorenie struktiry Mempool a to funkciou rte_pktmbuf_pool_create().
K takto vytvorenym struktiram Ring aj Mempool sa pri ich vytvarani priraduje meno,
na zaklade ktorych ich je mozné v systéme so sekundarnym procesom, a teda Surica-
tou, vyhladat. Po behu celého systému sa vytvorené struktiry dealokuju taktiez systémom
DCPro. Systém Suricata k nim len pristupuje a to, akym sp6sobom, je opisane v nasledu-
jacom texte.

Pristup k systémom DCPro vytvorenym struktiram sa zabezpecuje funkciami
rte_ring_lookup() a rte_mempool_lookup(). Obe tieto funkcie vyzaduji jeden para-
meter, ktorym je ndzov hladanej struktiry. Nazov hladanych struktir Ring sa sklada
z troch Casti. Prvou je spolo¢nda Cast nazvu, ktora je konfigurovand administratorom sys-
tému v YAML konfigura¢nom stbore polozkou port-extern v sekcii dpdk. Druhou ¢astou
nazvu je oznacenie smeru danej Struktiry Ring a to Rx, alebo Tx. Poslednou c¢astou je
index, ktory oznacuje taktiez index vldkna, ktoré bude s danou dvojicou Rx/Tx Ringov
pracovat.

Rozdiel medzi médmi opisovanymi v tejto sekcii je ten, Ze pre méd native-ring sa
vyhladanim vSetkych Rx/Tx Ringov, implementécia poslednych priprav pred prijimanim
a odosielanim dat konci. To z dévodu, ze tento mod vyuziva struktiry Ring priamo pre
prijimanie a odosielanie dat a nie cez port, ako méd ethdev-ring.

KedZze mdd ethdev-ring pristupuje k Ringom cez port a s fyzickym portom nie je
mozné pri tychto médoch pracovat, je nutné si dany port vyrvorit. Pre vytvorenie takéhoto
virtudlneho portu sa vyuzila funkcia rte_eth_from_rings(). Parametrami tejto funkcie
st prave najdené struktiry Ring pre Rx, aj Tx smer. Takto vytvorenym portom sa teda ne-
priamo moze pristupovat k systémom DCPro vytvoreym Ringom. KedZe m6d ethdev-ring
bude pracovat s portom, aj ked virtudalnym, je nutné tento port taktiez, ako redlny fyzicky
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port, inicializovat. Inicializdcia portu je popisana v predoslej sekcii 4.2 venovanej médu
ethdev.

Referencia na takto inicializovany port, ¢i aj na konkrétne struktiry Ringov sa uklada
v tomto bode implementacie do globalnej struktiry DpdkConfig, ku ktorej sa v priebehu
spracovavania paketov pristupuje. Nasledovna cast sa venuje prijimaniu dat.

Prijem dat. Prijem dat je pre mody ethdev-ring a native-ring rozdielny, avsak len
DPDK API funkciou ktora tento prijem vykonava. Implementdcia prijmu dat je pre vsSetky
mody realizovand v module Receive. V prvom rade sa tato cast venuje médu ethdev-ring.
Tento méd prijima data rovnakou implementaciou, ako méd ethdev. Podrobnejsi popis tejto
implementéacie je uvedeny v predoslej sekcii 4.2.

Rozdiel v implementéciach prijmu dat dochadza az v pripade médu native-ring. Kedze
tento méd nepracuje s fyzickym Ethernet portom, ani tym virtualnym, ale priamo so struk-
tarami Ring, bolo nutné vyuzit funkciu z DPDK RTE Ring kniznice. Tou funkciou je
rte_ring_dequeue_burst (), ktord zabezpecuje prijem paketov. Avsak, tak ako aj pri pre-
doslych dvoch médoch, aj pri tejto funkcii sa k prijatym paketom pristupuje cez pole uka-
zatelov na struktary Mbuf, v ktorych st dané pakety ulozené. Hlavnym rozdielom, ¢o sa
parametrov tyka, je parameter odkazujici na konkrétnu struktiru Ring namiesto identifi-
ka¢ného ¢isla Ethernet portu, ako je tomu pri predoslych dvoch médoch.

V nasledujicej casti bude opisana implelementacia odosielania dat, ale zmeny medzi
jednotlivymi médmi sa totozného charakteru, ako aj pri ich prijme.

Odosielanie dat. Tak, ako aj pri prijme dat, méd ethdev-ring vyuziva implementéciu
rovnakt, ako méd ethdev. Podrobnejsie informacie sa nachddzaji v predoslej sekcii 4.2.
Mod native-ring aj pri tejto operacii pristupuje k struktiram Ring priamo a to fun-
kciou taktiez z DPDK RTE Ring kniZnice, rte_ring_enqueue_burst ().
V systéme DCPro, sa presun paketov do struktir Ring, pre dalSie spracovavanie systé-
mom Suritata, zabezpecuje taktiez funkciami rte_ring_dequeue_burst ()
a rte_ring_enqueue_burst(). Rozdiel je len v tom, ze systém DCPro posiela pakety
do tych Ring struktir, z ktorych ich systém Suricata prijima a naopak.

V tejto kapitole bola opisana implementacia podpory prijimania a odosielania dat sys-
témom Suricata prostrednictvom technolégie DPDK. Taktiez sa kapitola venovala popisu
implementacie integrovania systému Suricata so systémom DCPro prostrednictvom tejto
technolégie. Pre prehladnti spravu systému Suricata a vyuzitie jej moznosti v réznych situ-
aciach boli implementované tri médy a to ethdev, ethdev-ring a native-ring. Posledné
dva zmienené médy sa vyuzivaju v integrovanom rezime so systémom DCPro. Nasledujica
kapitola sa bude venovat vysledkom testovania, kde budi porovnané nielen jednotlivé im-
plementované DPDK rezimy, ale aj vykonnostné zlepsSenia v spracovavani siefovej prevadzky
po zavedeni podpory technolégie DPDK do systému Suricata.
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Kapitola 5

Testovanie a meranie vykonnosti

Tato kapitola je zamerana na popis vysledkov testovania. KedZe sa celkovy systém rozdeluje
na dva rezimy a to na samostatny a integrovany rezim (vid kapitolu 3), postup testovania
sa odvijal na zaklade tychto rezimov. V prvom rade su v sekcii 5.2 predstavené dosiahnuté
vysledky po pridani podpory technolégie DPDK (sekcia 2.6) do systému Suricata (sekcia
2.5) a to testy nad DPDK médom ethdev. Nésledne st v sekcii 5.3 popisané vysledky testo-
vania po integracii systému Suricata so systémom DCPro (sekcia 2.5) médmi ethdev-ring
a native-ring. Hlavnym ukazatelom spravnosti dosahovanych vysledkov je priepustnost
daného systému. T4 sa meria na zdklade porovnania poc¢tu vygenerovanych paketov a poétu
uspesne prijatych paketov. Vzhladom na fakt, Ze na pocet tispesne prijatych paketov ma
vplyv aj pocet konfigurovanych signatir systému Suricata, ktoré si ur¢ené na porovnavanie
s aktudlnou prevadzkou, aj tento typ testu bol vykonany. Dalsim faktorom vyrazne vplyv-
nym na celkovil vykonnost systému je podpora multivlaknovosti. Aj tento test zobrazujuci
zvysenie vykonnosti pri zvysSeni poctu vlakien bol vykonany tiez. V sekcii venovanej mera-
niu vykonnosti integrovaného rezimu budu taktiez zobrazené aj vysledky porovnania dvoch
moédov implementujicich tento rezim a to mdédov ethdev-ring a native-ring (vid sek-
ciu 4.3). Avsak, eSte pred samotnym popisom dosiahnutych vysledkov sa bude nasledujiica
sekcia 5.1 venovat popisu prostredia, v ktorom sa testy vykonavali.

5.1 Testovacie prostredie

V tejto sekcii je predstavené prostredie, ktoré slizilo na vykonavanie jednotlivych testov,
ako aj pri samotnom vyvoji systému. Taktiez je v tejto sekcii opisany sposob vykonavania
testov. Nasledujuci obrazok 5.1 zobrazuje hardvérové zapojenie testovacieho prostredia.

Server

Ceeit

Obr. 5.1: Zapojenie testovacieho servera.
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Obrazok 5.1 zobrazuje server, na ktorom boli testy vykonavané. Server disponuje okrem
iného aj sietovou kartou od spolo¢nosti Intel’, ktord obsahuje dva porty (zeleny a sivy na ob-
razku 5.1). Tie s navzdjom prepojené optickou linkou o rychlosti 10Gb/s. V nasledujtcej
tabulke 5.1 st zobrazené Specifikd daného servera z pohladu hardvéru a aj softvéru.

’ Hardvérové parametre ‘

Typ servera DELL R720

Procesor — CPU Xeon(R) CPU E5-2620 0 @ 2.00GHz
Pocet jadier CPU 12

RAM 64GB DDR4

Zakladna doska — MB Dell Inc. OVWT90

Sietova karta — NIC Intel X520-SR2 10GbE

Softvérové parametre

Operacény systém Scientific Linux

Verzia jadra 3.10.0-1062.12.1.el7.netx.x86_ 64
Verzia DPDK v19.08.2

Verzia DCPro v0.9.2.

Verzia Suricata v5.0.2

Tabulka 5.1: Specifiké testovacieho servera,

Okrem hardvérovych Specifik testovacieho stroja, vyssie uvedend druha tabulka uvadza
aj verzie softvérov, ktoré boli v mojej praci vyuzivané a na danom stroji instalované. Avsak,
z hardvérovych parametrov je nutné sa este podrobnejsie zmienif o jednom komponente a to
o sietovej karte, resp. jej portoch. Pre tspesny chod cielového systému a sice ktorejkolvek
aplikacie vyvijanej nad technolégiou DPDK je nutné, aby ovladace vyuzivaného portu boli
nastavené korektne. Pre spristupnenie priamej komunikacie uzivatelskej aplikacie cez PMD
ovlddac¢ bolo nutné nastavit na port, vyuzivany priamo DPDK aplikaciou, kernel ovlddac
IGB_ UIO?. Tymto ovlddac¢om sa spristupnili hardvérové registre a umoznila sa komuniké-
cia so sietovou kartou z uzivatelského priestoru systému prostrednictvom PMD ovladacu.
Na obazku 5.2 je takto nastaveny port sivej farby. Druhy port, zelenej farby, disponuje
kernel ovladacom IXGBE, standarne vyuzivanym pre Intel sieftové karty rychlosti 10Gb.

» Suricata

Obr. 5.2: Schéma sposobu testovania.

https://ark.intel.com/content/www/us/en/ark/products/39774/intel-ethernet-converged-
network-adapter-x520-sr2.html
Zhttps://doc.dpdk.org/guides/linux_gsg/linux_drivers.html
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Aj napriek tomu, Ze bolo vykonanych niekolko typov testov, spoloénym menovatelom
je spbsob ich vykonavania. Princip testovania je znazorneny na obrazku 5.2 a celé testo-
vanie prebiehalo na jednom serveri. V prvom rade testovanie spoc¢iva v generovani sietovej
prevadzky ulozenej na SSD disku servera vo formate PCAP. Toto generovanie bolo vy-
konévané pomocou nastroja tcpreplay. Po takto generovanej sietovej prevadzke na port,
ktory je prepojeny priamo na druhy port siefovej karty toho istého serveru, bolo mozné
ttto prevadzku prijimat s vyuzitim systému DCPro °. Po analyze a spracovani danej pre-
vadzky aj systémom Suricata, bola sietova prevadzka odposlana naspét systémom DCPro,
pripadne priamo systémom Suricata (samostatny rezim). Na porte zndzornenom zelenou
farbou v obrazku 5.2 sa v pripade funkénych testov v priebehu vyvoja taktiez zachyta-
vala siefova prevadzka a to néstrojom tcpdump, ¢im sa kontroloval aj pocet ispesne spatne
preposlanych paketov.

Tato sekcia sa venovala popisu testovacieho prostredia, avsak nasledujtce sekcie st uz
zamerané priamo na popis dosiahnutych vysledkov. V nasledujicej sekcii 5.2 budt znéazor-
nené vysledky po zavedeni podpory technolégie DPDK do systému Suricata a ich porovnanie
s inym, uz standardne vyuzivamym moédom tohto softvéru.

3V pripade samostatného rezimu sa prijimali pakety systémom Suricata priamo z portu (obrazok 3.1)
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5.2 Samostatny beh systému Suricata

V prvom rade bolo nutné overenie tispesnosti pridania podpory technolégie DPDK do sys-
tému Suricata. Tato podpora sa implementovala médom ethdev (sekcia 4.2). Testovaniu
funkénosti a vykonnosti tohto DPDK médu sa bude venovat prave tato sekcia. Okrem toho
bude v jednotlivych grafoch zobrazené aj porovnanie tohto DPDK médu so standardne
vyuzivanym moédom systému Suricata, ktorym je méd AF-PACKET. Oba tieto mdédy boli
v priebehu testovania spustané nad jednym PPT vldknom, ¢omu zodpovedaju aj hodnoty
uvedné v nasledujtcich grafoch.

Nad samostatnym rezimom DPDK verzie systému Suricata sa vykonal len jeden typ
testu. Jednd sa o test zamerany na overenie mnozstva zahodenej siefovej prevadzky, ktoré
sa ekvivalentne zvysuje so zvySovanim rychlosti generovania vtupnej sietovej prevadzky.
Tento typ testu méa nasledne dve varianty a to, variantu spuistania systému Suricata bez
pritomnosti signatir a naopak, za ich pritomnosti. Nasledujice grafy 5.3 a 5.4 zobrazuju
porovnanie médu AF-PACKET a DPDK ethdev z hladiska vykonnosti spracovavania pa-
ketov. Prvy graf 5.3 zobrazuje vykonnost mdédov bez nahratych signatir. X-ova os nasle-
dujtceho grafu zobrazuje rychlost generovania sietovej prevadzky ndastrojom tcpreplay.
Y-ova os grafu zobrazuje tzv. overflow hodnotu, ktora oznacuje podiel zahodenych paketov
voci vygenerovanym paketom. Ako je vidiet z daného grafu, DPDK mo6d ethdev (zelend
krivka) je v priemere o 10% az 15% vykonnejsi a to pri kazdej rychlosti generovania.
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Obr. 5.3: Test priepustnosti samostatného rezimu bez signatur.

Nasledujuci test, ktorého vysledky zobrazuje graf 5.4 sa 1isi od toho predoslého tym, ze
systém Suricata je spustany s vyraznym mnozstvom Kkonfigurovanych signatur, konkrétne
sa jedna o 20245 signattir. Jedna sa o signatiry Emerging Threats®, ktoré s pre systém
Suricata standardne uz v insatalacii dostupné.

‘https://rules.emergingthreats.net/open/suricata/rules/
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Obr. 5.4: Test priepustnosti samostatného rezimu so signattirami.

Ako je mozné vidiet z grafu 5.4, takéto mnozstvo signatir vyrazne vplyva na celkovi
vykonnost systému. Taktiez je z grafu vidiet zmensenie vykonnostného rozdielu moédov
afpacket a ethdev. D6vod tohto poklesu spociva v tom, Ze pre analyzu jednotlivych pa-
ketov naprie¢ signatirami sa pre oba mdédy pouzivaju rovnaké implementacie modulov
Decode, aj Flow Workers (obrazok 3.2). A vzhladom na velké mnozstvo signatir, systém
Suricata vyuziva tieto moduly vo vacSej miere a na celkovy vykon systému maju véacsi dopad
prave tieto moduly. Moduly ur¢ené pre prijem a odosielanie paketov (Receive a Verdict),
ktorych implementécia sa pre jednotlivé médy 1isi, maju v tejto situdcii mensi vplyv na vy-
konnost systému a tym paddom sa vykonnostny rozdiel medzi médmi afpacket a ethdev
zmensuje. Taktiez ako aj pri predoslom grafe 5.3, jedna sa o vysledky merania nad jednym
vldknom, ¢omu odpovedaji aj namerané hodnoty.

Tato sekcia sa venovala testom zameranym na overenie vykonnosti systému Suricata
po implementécii podpory technolégie DPDK. Nasledujtica sekcia sa venuje testom za-
meranych na overenie vykonnosti a funkénosti integrovanych DPDK médov ethdev-ring
a native-ring.

5.3 Beh integrovaného systému Suricata so systémom DCPro

Druhé sada testov bola vykondvand nad integrovanym rezimom (sekcia 3.3) systému Su-
ricata. Pri integrovanom rezime sa testy delili na dva typy a to testy zamerané na vykon-
nost spracovania paketov a testy zamerané na schopnost detekcie ttokov, resp. udalosti
za roznych rychlosti generovania vstupnej sietovej prevadzky. Testy sa vykonavali za behu
primarnej DPDK aplikacie, ktorou bol systém DCPro. Tento systém taktiez umoznoval
distribuciu sietovej prevadzky do piatich Ringov (sekcia 2.6). Kazdy Ring je spracovany
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jednym vlaknom, resp. jadrom, ¢im dochadza k paralelnému multivldknovému spracovaniu.
Vykonnost celkového chodu integrovaného rezimu sa tym zvysuje.
Nasledujuci graf 5.5 vSak zobrazuje vykonnostné porovnanie médov integrovaného re-

zimu s médom ethdev samostatného rezimu. Jednd sa o vykonnostny test bez pritomnosti
signatur.
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Obr. 5.5: Porovnanie vykonnosti DPDK médov systému Suricata.

Pre zabezpecenie korektnosi porovnavania boli pri tomto porovnavani, tak ako aj méd
ethdev, aj médy native-ring a ethdev-ring spustené nad jednym vlaknom. Graf 5.5 zo-
brazuje mierny vykonnostny pokles médov integrovaného rezimu. To je prave z dévodu ich
nepriamej komunikacii s portom sietovej karty. Tym, Ze sa jednotlivé pakety preposielaju
cez systém DCPro do systému Suricata, dochddza k miernemu spomaleniu. Mierne rozdiely
mozno vidief aj medzi jednotliviymi médmi integrovaného rezimu. Méd ethdev-ring pri-
stupuje k zdielanym paméatovym priestorom, kde st ulozené pakety primarnou aplikéciou,
prostrednictvom virtualneho portu. Méd native-ring vSak pristupuje priamo, ako je to
zobrazené aj na obrazku 3.3. V doésledku tohto priameho pristupu k zdielanym paméatovym
priestorom ma méd native-ring mierne lepsiu vykonnost.

V dalsej Casti tejto sekcie budi zobrazované grafy pre médy native-ring a ethdev-ring

obsahovat vykonnostné hodnoty ziskané nad behom systému Suricata v piatich PPT vlak-
nach.
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Na nasledujticom grafe 5.6 je znazoreny vysledok testu priepustnosti jednotlivych DPDK
modov bez pritomnosti signattr.
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Obr. 5.6: Test priepustnosti integrovaného rezimu bez signatur.

Zelena krivka znazornuje DPDK méd ethdev. Ako je vidiet, z grafu 5.6, tento méd
je v tomto pripade vyrazne memej vykonny, nez DPDK mdédy integrovaného rezimu. To
je prave z dévodou jeho behu len nad jednym PPT vldknom, resp. jadrom procesoru.
Zvysné dva mody, ktoré implementuju integrovany rezim poskytuji vyrazne vyssiu vy-
konnost v spracovavani sietovej prevadzky. Oba tieto médy pracuji nad piatimi PPT vldk-
nami a kazdé toho vlakno bezi na samostatnom jadre procesoru. To je prave dovod ich
vysokej vykonnosti. Mierne odlisnosti mozno badat aj v porovnani médov native-ring
a ethdev-ring. Ako bolo uvedné v navrhovej kapitole (obrazok 3.3), tieto dva médy sa
odlisuja v ich pristupe k zdielanym paméatovym priestorom, ktoré sa vytvaraji primarnou
DPDK aplikdciou (DCPro). Vzhladom na fakt, ze méd ethdev-ring pristupuje k tymto
priestorom prostrednictvom tzv. virtudlneho portu a nie priamo, tak ako native-ring,
moze dochdadat k miernemu omeskaniu. Nésledkom toho moéze byt strata paketov. Tento
jav taktiez vidiet z grafu 5.5.

Avsak, celkova priepustnost systému sa opéat rapidne znizuje v pripade, ak sa do systému
Suricata pridaja signatary, ktorymi sa spracovavana siefova prevadzka nasledne analyzuje.
Tento rozdiel v priepustnosti systému je zobrazeny na nasledujicom grafe 5.7.

42



80 1 = native-ring P
ethdev-ring /
70 A .
60 -
7

Overflow [%]
= N w B (0]
o o o o o
1 1 1 1 1

o
1

0 1 2 3 4 5 6
Rychlost generovania [Gb/s]

Obr. 5.7: Test priepustnosti integrovaného rezimu so signattirami.

V priebehu testu, ktorého vysledky st zobrazené grafom 5.7, boli aktivne v systéme
Suricata aj signatiry. Pocet aktivnych signatir bol 20245. Tento vysoky pocet signatur,
s ktorymi sa spracovavané siefové toky porovnévali, vyrazne ovplyvnil priepustnost celého
systému, tak ako aj pri samostatnom rezime v predoslej sekcii (graf 5.4). Avsak, rozdiel
medzi médmi integrovaného rezimu (native-ring a ethdev-ring) nie je tentokrat taky
vyrazny. Kedze hlavna zataz v spracovavani jednotlivych paketov je v moduloch Decode
a Flow Workers (obrazok 3.2), vplyv sposobu prijimania a odosielania jednotlivych paketov
na celkovy vykon systému nie je az taky vyznamny.

Poslednym testom vykonavanym nad DPDK médmi integrovaného rezimu je test schop-
nosti detekcie udalosti v zavislosti od rychlosti prijimanej sietovej prevadzky. Vysledky tohto
testu st zobrazené v grafe 5.8. AvSak, bolo nutné do vysledného grafu pridat polynémy pre
oba mody, ktoré jasne zobrazuji tendenciu spravania systému pri zvysSovani rychlosti gene-
rovanej sietovej prevadzky. Dévod nepresnosti a vysokej nestability detekovanych udalosti
pri réznych rychlostiach generovania spociva v sposobe ich generovania. Siefova prevadzka,
ktora je prehrdvana nastrojom tcpreplay, bola zachytend z realnej siete v urcitej prenosovej
rychlosti. Prehravanie takto zachytenej siefovej prevadzky v réznych rychlostiach ma za na-
sledok jej ¢asovu deforméciu, ¢im dochadza k nestabilite v rdmci analyzy celych siefovych
tokov systémom Suricata. Tento test vSak, aj vzhladom na citlivii analyzu siefovych tokov
naprie¢ signatirami, poskytuje podstatny ukazatel spravnosti vysledného systému. Z grafu
5.8 je mozné vycitat tendenciu znizovania poctu tspesne detekovanych udalosti v zavislosti
od zvySovania rychlosti generovanej sietovej prevadzky smerujicej do systému Suricata.
Tato tendencia je zobrazend polynomom prelozenym cez body nameranych hodno6t pre oba
mody.
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Obr. 5.8: Test schopnosti detekcie udalosti integrovanym rezimom.

5.4 Zhrnutie dosiahnutych vysledkov

Tato kapitola bola venovana popisu dosiahnutych vysledkov. Tak, ako aj implementéacia cel-
kového systému bola rozdelend na dve Casti, resp. dva rezimy, tak aj testovanie v zaverecnej
faze mojej prace bolo rozdelené na dve ¢asti. Predchadzajice dve sekcie 5.2 a 5.3 zobrazuju
vysledky dosiahnuté nad samostatnym rezimom (sekcia 3.2) systému Suricata a taktiez nad
integrovanym rezimom (sekcia 3.3). Na celkové vysledky m4a samozrejme zasadny vplyv aj
prostredie, v ktorom boli testy vykonadvané a preto sa tplne prva sekcia 5.1 tejto kapitoly
venovala jeho popisu.

Vysledky druhej sekcie 5.2 zobrazovali namerané hodnoty pre samostatny rezim, resp.
DPDK méd ethdev a méd AF-PACKET. Vysledky oboch médov si merané pri ich behu
nad jednym vldknom a to z dévodu, ze moéd ethdev nepodporuje multivlaknové spracovanie.
Prave pridanim multivldknového spracovania je mozné tuto pracu dalej rozsirit. Napriek
tomu je mozné z grafov 5.3 a 5.4 usudit vykonnostné vyhody mnou implementovaného
DPDK moédu ethdev.

Tretia sekcia 5.3 sa venovala vysledkom testov nad integrovanym rezimom systému
Suricata a to konkrétne DPDK médom ethdev-ring a native-ring. Z prvych dvoch grafov
5.6 a 5.7 uvedenych v tejto sekcii je mozné porovnavanim s grafmi sekcie 5.2 o samostatnom
rezime vidiet vyrazné vykonnostné zlepsenie. Toto zlepSenie je z do6vodu spracovavania
sietovej prevadzky nad piatimi PPT vldknami a zaroven piatimi réznymi jadrami procesoru.

Vsetky tieto grafy st zamerané na vyhodnotenie vykonnosti systému. Vykonnost sys-
tému sa meria rozdielom poctu generovanych a uspesne prijatych paketov systémom Su-
ricata v roznych rychlostiach generovania. Tento typ testu sa rozdeluje na dve varianty
a to variantu, kedy sa vykonnost systému meria bez pritomnosti signatir (grafy 5.3 a 5.6)
a na variantu kedy je vykonnost obmedzend vysokym poctom konfigurovanych signatir
(grafy 5.4 a 5.7).
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Avsak, integrovany rezim bol overeny aj dal$im typom testu a tym je test na overenie
schopnosti detekcie udalosti za roznych rychlosti generovania siefovej prevadzky. Z grafu
5.8 je mozné vidiet vysledky tohto testu. Tak ako je uvedené v sekcii 5.3, dévod vysokej
nestability tohto testu je zapricineny spdsobom generovania zachytenej sietovej prevadzky.
T4 je zachytena z redlnej siete v urcitej rychlosti a jej generovanie v réznych inych rychlos-
tiach ma za nasledok jej casovi deforméaciu a nestabilni analyzu v systéme Suricata. Avsak,
pre potreby zakladného overenia spravnosti systému boli nameranymi hodnotami prelozené
polynémy. Tie naznac¢uju spravnu tendenciu spravania systému pri zvysovani rychlosti gene-
rovania. Rychlejsie generovanie m4 za nasledok nizsi pocet detekovanych udalosti. Problém
s generovanim a naslednou deformaciou zachytenej sietovej prevazky sa da riesit nasledov-
nym sposobom. Rychlost generovania bude v konstantnej rychlosti, ale sieftova prevadzka
sa bude znédsobovat, ¢im sa vo vysledku dosiahne vyssia rychlost pri prijimani prevadzky
systémom Suricata. V tomto pripade bude nutné dodato¢né nastavenie aj samotného sys-
tému, vzhladom na prijem duplikdtnych paketov. To vSak bude uz predmetom rozsirenia
mojej prace.

Suricata je velmi zlozity systém so sirokou skalou volieb, ktoré umoznuji vykonnost
tohto systému dalej optimalizovat. Pre jednoduchost som vsSak vyuzival standardnt konfi-
guraciu. Dalsfm pokracovanim préace teda moéze byt postvanie tjchto vykonnostnych limitov
a optimalizacia vykonu, ako uz samotnou konfiguriciou systému Suricata, tak aj profilova-
nim a upravami moéjho kédu. Taktiez po zoptimalizovani sa nasledné testy mozu vykonéavat
na karte so 100Gb/s priepustnostou namiesto 10Gb/s, ktora bola vyuzivana v tejto préci.

DalSou moznostou rozsirenia je pridanie konfiguraéného rozhrania spoloéného pre sys-
tém Suricata aj DCPro. Vzhladom na to, ze systém DCPro uz vyuziva prostredie NetX
Netc’, vhodnou variantou by bolo rozsirenie tohto prostredia pre konfigurdciu aj priamo
systému Suricata. Tym by sa sprava celého systému zjednodusila. Z dlhodobého hladiska
je zaujimava aj moznost zavedenia tzv. Bypass rezimu. Tento rezim je Standardne pod-
porovany systémom Suricata a pri detekcii umozinuje urcenie tokov, ktoré uz nieje nutné
analyzovat a je mozné ich priamo filtrovat. Tato funkcia je rieSsena akymsi predfiltrom.
Tento softvérovy filter je nasledne mozné akcelerovat priamo na siefovej karte. Vyuzitie
tejto funkcie Suricaty by bolo mozné prostrednictvom navrhu komunikac¢ného rozhrania,
s ktorym by systém Suricata mohol posielat spravy predfiltru priamo systému DCPro.
Systém DCPro by nésledne samotna predflitraciu vykonal uz samostatne, pripadne by sa
pravidla pre predfiltraciu nahravali priamo do siefovej karty.

Shttps://docs.netx.as/docs/cli/netc-cli.html
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Kapitola 6

Zaver

Cielom tejto bakalarskej prace bola integracia systému IDS do uz existujiceho zariadenia
DDoS Protector — DCPro. DCPro v svojej aktudlnej verzii vyuziva technolégiu DPDK
pre spracovavanie vysokorychlostnej siefovej prevadzky. Z tohto dévodu bolo nutné mnou
vybrany IDS systém Suricata upravit a rozsirit o podporu technolégie DPDK. Po pridani
podpory tejto technoldgie bolo mozné zavedenie integracie tychto dvoch systémov.

Zaciatok rieSenia mdjho zadania spocival v stadiu systémov IDS a ich konceptu pri za-
bezpeceni pocitacovych sieti. Po porovnani réznych open-source IDS systémov som vybral
systém Suricata. Tento systém som vybral z dovodu jeho vykonnostnych vyhod spome-
dzi konkurencénych rieseni. Zoznamovanie sa s tymto systémom prebiehalo spociatku len
na uzivatelskej a teoretickej tirovni. Nasledne vsak bolo nutné sa zorientovat aj v samotne;j
implementacii systému pre budici navrh riesenia integracie. Po studiu systému Suricata
nasledoval systém DCPro, ktorého koncept, zameranie a z Casti aj implementaciu bolo
nutné nastudovat. Tento systém v svojej najnovsej verzii vyuziva technolégiu DPDK, ktora
umoznuje vysokorychlostné spracovavanie sietovej prevadzky. Vzhladom na to bolo nutné
zoznamenie sa aj s touto technolégiou a jej moznostami vyuzitia pri integrécii.

Po stadiu vSetkych podstatnych stcasti budiiceho integrovaného systému som vytvo-
ril konceptudlny ndvrh riesenia integracie systému Suricata a DCPro. Navrh som rozdelil
do dvoch rezimov, do samostatného a integrovaného rezimu. Samostatny rezim slizi na pr-
votné pridanie podpory technolégie DPDK do systému Suricata. V pripade samostatného
rezimu systém Suricata funguje bez zavislosti na inom systéme a pakety prijima priamo
z fyzického portu. Integrovany rezim slizi na integrovanie systému Suricata so systémom
DCPro. Tento rezim funguje v zavislosti na druhom, primarnom systéme — DCPro, od kto-
rého nésledne aj prijima siefovi prevadzku.

Pre oba spominané rezimy boli v implementacii systému Suricata vytvorené tzv. mody.
Samostatny rezim implementuje moéd ethdev. Implementéacia integrovaného rezimu sa roz-
deluje do dvoch médov — ethdev-ring a native-ring. Tieto dva médy maji rovnaky tcel,
ale ich implementécia sa mierne 1isi. Pre ispesnt implementaciu integrovaného rezimu bolo
taktiez nutné pridanie tprav do systému DCPro.

Po takto implementovanych médoch a overeni ich funkénosti nasledovalo vykonnostné
testovanie. Testovanie spocivalo v porovnavani vykonnosti medzi jednotlivymi médmi. Vy-
konnost sa merala na zaklade poc¢tu vygenerovanych a poctu uspesne prijatych paketov.
Vyslednymi grafmi sa zobrazuje zavislost vplyvu rychlosti generovanej sietovej prevadzky
na pocet tuspesne prijatych paketov. Tieto vykonnostné testy boli rozdelené na dve varianty.
Prvou z nich bola varianta testov bez pritomonosti signatir systému Suricata a druhou bola
varianta, kedy sa testy vykonavali za pritomnosti velkého mnozstva signatar. Poslednym
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testom bol test zamerany na schopnost detekcie itokov systémom Suricata a jej zavislost
na rychlosti generovanej sietovej prevadzky.

V ramci tejto bakalarskej prace sa mi tispesne podarilo pridanie podpory DPDK do sys-
tému Suricata a aj jeho naslednd integracia so systémom DCPro. Vysledky mojej prace
maju pritom praktické vyuzitie pri rozvoji zariadenia DDoS Protector. Dosiahnutd vykon-
nost vSak pre priame praktické vyuzitie nieje idedlna. Urcity vplyv na vykonnost mohlo
mat aj samotné testovacie prostredie. DalSou oblastou, kde st uréite vykonnostné rezervy
je konfiguracia systému Suricata, ktor je mozné dalej optimalizovat. DalSou moznostou roz-
sirenia je pridanie konfiguracného rozhrania spolo¢ného pre oba systémy DCPro a Suricata,
pripadne podpora tzv. Bypass rezimu, ktory umozni akcelerdciu celého systému s vyuzitim
predfiltracie priamo na sietovej karte. Tieto a dalsie moznosti rozsirovania tejto prace buda
predmetom dalSej navézujicej spoluprace so zdruzenim CESNET.
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