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Abstrakt

Tato prace se zabyva filtrovanim a profilovanim IP toku, primarné pak dat systému IPFIX.
V ramci préace je navrhnuta a implementovana obecné filtra¢ni komponenta, kterd ma za cil
byt dostatecné efektivni a flexibilni pro pouziti i v jinych projektech tykajicich se IP tok.
Tato komponenta je poté uzptsobena pro préici s daty ve formatu protokolu IPFIX a inte-
grovana do existujictho modularniho kolektoru IPFIXcol2 v podobé plugini umoznujicich
filtrovani pruchozich IPFIX dat a jejich trideni do profila.

Abstract

This thesis addresses the problem of filtering and profiling IP flows, primarily data of IPFIX
systems. Within the work, a general filtering component is designed and implemented, which
aims to be sufficiently efficient and flexible for use in other projects related to IP flows. This
component is then adapted to work with data in the IPFIX protocol format and integrated
into the existing modular collector IPFIXcol2 in the form of plugins adding the support for
filtering of passing IPFIX data and their sorting into profiles.
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Kapitola 1

Uvod

Pocet zarizeni pripojenych k pocitacovym sitim a potazmo i internetu se neustale zvysuje.
Kybernetickych utokt pribyva. Kazdé z téchto zafizeni mize byt potencidlni bezpecnostni
hrozbou pro celou sit. Spravnou konfiguraci sité a zafizeni lze bezpecnostni riziko v jistych
ohledech vyrazné snizit, ovsem dodrzovani téchto bezpecnostnich praktik je v fadé pripadl
spise vyjimkou nez pravidlem. Na samotné zabezpeceni sité a zarizeni na ni pritomnych se
tedy spoléhat nemuzeme. Muzeme ovsem sit sledovat, vSimat si podezielého chovani a timto
vcas detekovat pokusy o utoky a zamezit jim, pripadné omezit skody u jiz ispésnych ttok.

Nemiuizeme ovSsem zaznamenavat veskerd data prochézejici siti, a to jak z duvodi tech-
nickych, tak z divodu etickych a legalnich. Jen pamétové naroky pro uchovavani vsech dat
v podobé jaké prosly siti by byly neudrzitelné. Navic stale vétsi mnozstvi protokoli prenasi
data v sifrované podobé. Pfi monitorovani siti tedy typicky zaznamendvame pouze urcité
vybrané informace.

Pro tyto tcely se v dnesni dobé nejcastéji vyuzivaji systémy zalozené na protokolech
NetFlow a IPFIX. Na ruznych ¢dstech monitorované sité jsou umisténa zafizeni (tzv. ex-
portéry) sbirajici informace o komunikaci mezi zatizenimi, které pak odesila do centralniho
mista (tzv. kolektor) pro dalsi zpracovani. Funkci exportéru mize zastdvat pfimo smérovac
(router) nebo specidlni zafizeni na to uréené tzv. sonda (probe).

Mezi informace, které takto zaznamenavame, typicky patii napt. zdrojova a cilova IP
adresa a port, pocet prenesenych bajti, protokol, ¢as zac¢atku a konce spojeni, a jiné pro
protokol specifické informace. Prestoze se téchto informaci miize zdat relativné méalo oproti
mnozstvi skuteéné prenesenych dat, vzhledem k poc¢tu uskutecnovanych spojeni je to stale
obrovské mnozstvi dat. Analyzou i téchto zdanlivé zdkladnich informaci toho ovsem o siti
muzeme mnoho zjistit a mnoho ttokd odhalit jiz ve stadiu pokusu.

Velice dtilezitou soucasti zpracovani a analyzy téchto dat je jejich filtrovani. Kriterii,
na zakladé kterych muzeme chtit tato data filtrovat je celd fada. MuzZe se jednat o néco
jednoduchého, jako je porovnéani IP adresy zaznamu s jinou zadanou IP adresou pro vybrani
konkrétniho zarizeni nebo porovnani portu pro vybrani konkrétni sluzby, nebo také o néco
slozitéjsiho, jako je test zda se IP adresa nachéazi v blacklistu sestévajiciho z tisicu IP adresa.
Typicky také budeme chtit filtrovat na zakladé vicero kritérii zaroven.

Moznych kritérii a piipadu uziti je mnoho a vsechny je predem piredpovidat nelze, idedlné
by tedy mélo byt vysledné feseni také snadno rozsiritelné, a vzhledem k velkému mnozstvi
dat musi byt zaroven dostatecné efektivni.

Obdobnou problematikou jako filtrovani je profilovani. Zatimco u filtrovani vybirame
pouze ty datové zdznamy, které vyhovuji stanovenym kritériim, u profilovani se jedna spise
o tridéni vSech datovych zdznami do riznych kategorii na zdkladé zadanych kritérii. Hlavni



myslenka je ovsem prakticky stejna, a i na filtrovani lze pohlizet jako na formu profilovani
nebo-li tifidéni zaznamt do kategorii, jen s tim rozdilem ze v tomto pripadé pouze do dvou
kategorii: vyhovujici a nevyhovujici. Idedlné by se tedy vysledné feseni pro problematiku
filtrovani mélo dat z velké ¢asti pouzit i pro problematiku profilovani. Cilem této prace je
takové feSeni navrhnout a implementovat.



Kapitola 2

Monitorovani sitovych toku

Systém IPFIX je v dnesni dobé jeden z nejrozsitenéjsich pristupti monitorovani sité. Byl
vytvoren organizaci IETF jako oteviend alternativa systému NetFlow[3] od spolecnosti
Cisco, ze kterého také vychéazi a je prakticky jeho nastupcem. Na provoz na siti pohlizi
jako na toky prochazejici prvky sité. Na vybranych castech sité muzeme umistit prvky,
které o jednotlivych tocich, které jimi prochazeji, zaznamenavaji rtizné informace. Tyto
prvky nazyvame exportéry. Sesbirané informace jsou poté odesilany do centrdalniho bodu
nazyvaného kolektor, kde jsou shromazdovany a pripadné analyzovany. Zpusob prenosu
téchto informaci a jejich format definuje stejnojmenny protokol IPFIX. Popis protokolu
IPFIX v této sekci cerpa z RFC 7011[6] a RFC 7012[5] specifikujici tento protokol a dale z
RFC 6313]4] rozsirujici tento protokol o strukturované datové typy.

2.1 IP toky

Provoz na siti na trovni IP vrstvy sestdva z paket plynoucich ze zdroje do cile. Je zfejmé,
Ze pri komunikaci dvou zafizeni bude preneseno vétsi mnozstvi paketi, které spolu vsechny
souvisi, a uchovavat zvlast informace o kazdém paketu je nepraktické. Proto se pro ucely
méteni pakety agreguji do tzv. IP toki na zédkladeé jejich charakteristickych vlastnosti. Touto
charakteristickou vlastnosti jsou obvykle hodnoty klicovych polozek, u IP toku tedy typicky
zdrojova a cilova IP adresa, zdrojovy a cilovy port a transportniho protokol. Mimo klicové
polozky jsou tu déle informace, které u toku métrime, jako napr. pocet pakett spadajicich do
daného toku, pocet prenesenych bajti, které TCP priznaky byly v rdmci spojeni pouzity,
cas vzniknuti a zaniknuti toku a jiné. Zaznam o toku vznikd prichodem prvniho paketu
s unikatnimi hodnotami téchto polozek na mérici prvek, ktery si vede tabulku aktivnich
toku. Nasledujici pakety spadajici hodnotami svych klicovych polozek pod tento tok budou
do zdznamu tohoto toku zahrnuty. Tok zanika po tom co po néjakou dobu neprisel zadny
paket spadajici do daného toku nebo v pripadé TCP spojeni jejim ukoncéenim, pripadné také
miuize nastat i v dusledku c¢asového ¢i pamétového limitu pro jeden tok v rdamci monitoro-
vaciho zafizeni. Tok po jeho zaniknuti jiz neni dale aktivn, a pri prijeti paketu se stejnymi
hodnotami klicovych polozek se vytvari zcela novy zaznam o toku v tabulce aktivnich tokl
nezavisly na predeslém toku. Znazornéni tohoto procesu mizeme vidét na obrazku 2.1.
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Obréazek 2.1: Méreni IP toku v siti
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Obrazek 2.2: Znazornéni architektury systému IPFIX
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Obrazek 2.3: Struktura IPFIX zpravy a jeji hlavicky

2.2 Architektura IPFIX

Monitorovani za¢ind na tzv. pozorovacich bodech (Obeservation Point), coz je misto kde
muzeme pozorovat prichod paketi; napr. port smérovace. Déle je zde tzv. mérici proces
(Metering Process), ktery dostdava na vstupu data z paketu z pozorovacich bodu, obvykle
jejich hlavicky, a na zdkladé informaci z nich vytvari zdznamy o tocich. Zaznamy o tocich
jsou poté po jejich expiraci predany tzv. exportnimu procesu (Export Process), ktery z nich
vytvari IPFIX zprévy a odesila je tzv. sbérnym procestim (Collecting Process). Shérny pro-
ces typicky bézi na predem urceném zafizeni na siti zvaném kolektor (Collector). Zarizeni,
na kterych bézi exportni proces, nazyvame exportér (Exporter). Exportéry odesilaji data na
jeden nebo vice kolektori na siti pomoci TCP, UDP nebo SCTP protokolu. Pro identifikaci
zdroje dat se pouziva tzv. ODID (Obeservation Domain ID), neboli identifikdtor pozoro-
vaci oblasti. Pozorovaci oblast je skupina jednoho nebo vice pozorovacich boda. Data jsou
poté kolektorem typicky roztiidéna a zapsdna do lozisté pro pozdéjsi zpracovani. Ilustraci
architektury popsané v této sekci mizeme vidét na obrazku 2.2.

2.3 Protokol IPFIX

Protokol IPFIX vyuzivd pro prenos dat z exportéru na kolektor jeden z transportnich
protokolt TCP, UDP, nebo SCTP. Jednd se o tzv. "push protokol”, coz znamena, zZe jsou
data periodicky odesildna od odesilatele (exportéru) k prijemci (kolektoru) bez jakékoliv
interakce ze strany prijemce. Data jsou prenasena v podobé IPFIX zprav, jejichz strukturu
si popiSeme déle. U vSech hodnot v této sekci se uvazuje formét big endian (network byte
order) a bez-znaménkova varianta ¢iselného typu, pokud neni feceno jinak.

IPFIX zprava

Zméazornéni IPFIX zpravy mizeme vidét na obrazku 2.3. IPFIX zprava se skldda z hlavicky
a zadné nebo vice sad obsahujicich data rtzného charakteru v zavislosti na typu sady.
Hlavicka obsahuje nasledujici polozky:



1. Verze — Verze protokolu této zpravy. Pro IPFIX je to hodnota 10 jako néslednik
NetFlow verze 9.

2. Délka — Celkova délka zpravy v bajtech véetné hlavicky.

3. Cas exportu — Cas odeslani zpravy z exportéru, vyjadien v podobé UNIX ¢asové
znacky (pocet uplynulych sekund od 1.1.1970 0:00 UTC).

4. Sekvencni cislo — Celkovy pocet odeslanych datovych zdznamt v ramci jednoho
ODID a spojeni.

5. Observation Domain ID (ODID) - Ciselny identifikdtor oblasti, kde byla data
namérena. V ramci jednoho exportéru muze byt vice ODID, ale rtizné exportéry by
nemély pouzivat stejné ODID.

IPFIX Sada

Hlavi¢ka *~..0 16 32

X ID sady Délka
Zaznam

Zaznam

Zaznam

Zaznam

Zaznam

Obréazek 2.4: Struktura IPFIX sady a jeji hlavicky

Za hlavickou néasledujici sady mohou byt t¥i ruznych typu: datové (Data Set), sablonové
(Templates Set) a speciélni (Options Template Set). Kazda sada zacind hlavickou, kterd se
skldda z ¢iselného identifikdtoru sady (ID) a jeji celkové délky v bajtech (véetné hlavicky).

Sablonové sady

Ukolem Sablonovy sad je popsat, jak vypada struktura datovych zdznamit. Aby tento popis
nemusel byt prenasen zbytecéné ¢asto a opakované, je od hodnot datovych zaznami prendsen
zvlast. Sablonové sady jsou pak pfenaseny typicky pouze v uréitjch ¢asovych intervalech
a znacné se tak snizuje velikost prenesenych dat.

Sablonové sady maji ID nastaveno na hodnotu 2. Jejich télo obsahuje posloupnost $ab-
lonovych zéznamt definujici strukturu zaznama v datovych sadach. Sablonovy ziznam se
sklada z hlavicky obsahujici ID Sablony a pocet datovych policek v Sabloné, poté nasleduji
definice jednotlivych poli¢ek. Definice policka obsahuje pouze ¢iselny identifikdtor (Infor-
mation Element ID) a jeho délku. Vyznam policka zjistime pomoci jeho ID, které odkazuje
do tabulky informacnich elementi, ktera bude popsana dale.



Datové sady

Ukolem datovych sad je prenaset datové zaznamy. Jeden datovy zdznam predstavuje za-
znamenané informace o jednom IP toku.

U datovych sad je hodnota ID vétsi nebo rovna 256. Télo datové sady je posloupnosti
datovych zaznam, jejichz strukturu specifikuje Sablona se stejnym ID jako je ID této sady.
Datové zaznamy jiz sestavaji jen ze samotnych hodnot policek, jejichz vyznam zjistime z
definice policka v odpovidajici Sabloné.

Specialni sablonové sady

Speciélni sablonové sady (Options Templates Set) maji ID nastaveno na hodnotu 3. Obsa-
huji sablony definujici strukturu datovych zaznamu podobné jako obycejné Sablonové sady.
Tyto datové zdznamy na rozdil od téch obycCejnych neprenaseji informace o jednotlivych
tocich, nybrz rizna metadata tykajici se mériciho a exportniho procesu. Zaznam se sklada
z posloupnosti tzv. Scope poli¢ek a posloupnosti Option poli¢ek. Scope policka definuji kon-
text, ke kterému se data vztahuji. Option policka jsou ony data. Napf. mizeme mit Scope
definovan policky ODID (ID pozorovaci oblasti) a meteringProcessId (ID méticiho procesu),
a Option policka exportedMessageTotalCount (celkovy pocet exportovanych IPFIX zprav),
exportedFlowRecordTotalCount (celkovy pocet exportovanych zadznamu o tocich), exporte-
dOctetTotalCount (celkovy pocet exportovanych bajti). V praxi z toho pak napf. zjistime
kolik zprav, tokt a bajtt ptislo z jednotlivych rozhrani na routeru. Hlavicka Ssablony obsa-
huje ID Sablony a celkovy pocet policek, poté nasleduje pocet Scope policek a pocet Option
policek a nakonec posloupnost definic Scope policek a posloupnost definic Option policek.
Policka v sabloné jsou definovana stejné jako u obycejnych sablon pomoci ID, a pripadné
PEN, odkazujicitho do tabulky informacnich elementti.

Tabulka informacnich elementu

Tabulka informacnich elementt obsahuje definice vyznamu riznych IPFIX polozek. Na tyto
definice se pak odkazuji pomoci ID informac¢niho elementu Sablony. Zakladni tabulku, ktera
se v protokolu IPFIX pouziva jako vychozi, je tabulka spravovana organizaci IANA. Tabulek
miize byt ovSem vice, coz dovoluje riznym subjekttim rozsirovat tento systém o dalsi polozky
dle jejich potreb nezavisle na sobé. V tom piipadé se kromé ID informac¢niho elementu uvadi
i hodnota PEN (Private Enterprise Number), kterd vybird tabulku, ve které se mé definice
polozky hledat. Seznam téchto dalsich tabulek také spravuje organizace TANA.

Obsah téchto tabulek se protokolem IPFIX nijak neprendsi, a tedy se predpoklada,
ze uz je prvkim IPFIX systému pfedem znam. Nepiedpoklada se, ze by se tyto tabulky
ménily néjak casto, a proto by byl jejich neustdly prenos IPFIX protokolem zbyteénym
vytézovanim sité. Definice polozky v této tabulce obsahuje jméno polozky, jeji datovy typ,
sémanticky vyznam (napf. pocitadlo, identifikator, ptiznaky), popis, jednotku (pocet bajti,
paketti, milisekund, ...), slovni popis, pripadné ¢iselny rozsah a dalsi dodate¢né informace.

Datové typy

Kazdé z policek datovych zdznamu je jednoho z nasledujicich datovych typt:

e Celociselné typy — bez-znaménkova (unsigned8, unsigned16, unsigned32, unsigned64)
a znaménkovd (signed8, signed16, signed32, signed64). Jsou uloZena v tzv. network



evvs

anty jsou reprezentovany pomoci dvojkového dopliku (two’s complement).

e Adresové typy — macAddress, ipv4Address, ipv6Address. Jsou zakédovany jako ce-
lociselné datové typy odpovidajici velikosti v network byte order.

e Typy s plovouci radovou c¢arkou — float32 a float64. Jsou zakdédovany do binarni
podoby podle standardu IEEE 754 pro odpovidajici pocet bitii a ulozena v network
byte order.

e Booleovska hodnota — boolean, reprezentovana jako jeden bajt s hodnotou 1 pro
true a 2 pro false. Ostatni hodnoty jsou nedefinované.

e Retézec, pole bajttl — string, octetArray. Text fetézce je zakédovan ve formétu
UTF-8 a ulozen jako posloupnost bajti. Pole bajti je posloupnost bajtu s blize ne-
specifikovanym vyznamem, jejich vyznam urcuje az definice policka v tabulce infor-
macnich elementt. Tento datovy typ bude ve vétsiné pripadd proménlivé délky.

e Datum a c¢as — dateTimeSeconds, dateTimeMilliseconds, dateTimeMicroseconds,
dateTimeNanoseconds. Typ dateTimeSeconds je ulozen jako 32-bitova celociselnd
hodnota bez znaménka, cas je reprezentovan jako uplynuly pocet sekund od 1.1.1970
0:00 UTC (Unixovéa epocha). Typ dateTimeMilliseconds je obdobny, jen se jedna o
64-bitovou hodnotu, kterd vyjadiuje pocet milisekund namisto sekund. Typy dateTi-
meMicroseconds a dateTimeNanoseconds jsou ulozena jako 64-bitova hodnota, ktera
je rozdélena na dvé 32-bitové bez-znaménkové hodnoty v network byte order. Prvni z
téchto hodnot udéva pocet sekund uplynulych od 1.1.1900 0:00 UTC (NTP epocha),
druhd hodnota je pocet 2% sekund (zhruba 233 pikosekund) od NTP epochy. Oba
tyto typy jsou uloZeny ve stejné podobé, lisi se jen jejich presnost.

Proménliva velikost u datovych typt

Pouziti proménlivé velikosti u datovych typu je indikovano nastavenim hodnoty velikosti
u definice poli¢ka v sabloné na hodnotu 65535 (maximalni moznou na 16 bitech). Poté je
velikost ulozena piimo u hodnoty a to jednim z nasledujicich zpusobi:

e pokud je velikost hodnoty mensi nez 255, je ulozena v prvnim bajtu

e pokud je velikost hodnoty >= 255, ma prvni bajt hodnotu 255, a velikost je ulozena
v nasledujicich dvou bajtech jako 16-bitové ¢islo

Velikosti hodnoty se mysli pocet bajti, na kterych je hodnota ulozena, nepocitaje tyto prvni
1 nebo 3 bajty. Proménlivou velikost muze teoreticky pouzivat jakykoliv datovy typ, ale
prakticky déva smysl pouze u typu jako string nebo octetArray.

Zkracovani datovych typua

Standard IPFIX podporuje prenaset hodnoty urcitych datovych typd na mensim poctu
bajti, nez by cely rozsah daného datového typu vyzadoval. Provadi se to u polozek, u kte-
rych je pfedem znédmo zZe jejich hodnota bude vzdy v urcitych mezich, a nikdy by cely rozsah
datového typu nevyuzila. Timto mtzeme snizit siftovy provoz mezi exportérem a kolektorem.

Zkracovani lze provést na datovych typech unsigned64, signed64, unsigned32, signed32,
unsigned16, signed16 a float64. Celociselné datové typy mohou byt zkraceny na jakykoliv
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pocet bajtlt mensi nez jejich skutecnd velikost. Typ plovouci ¢arky float64 mtze byt zkracen
na jeho 4-bajtovou variantu float32.

Toto zkracovani nemuze byt aplikovano na datovych typech, u kterych je predpoklé-
ddna urcitd pevna délka (napt. ipv4Address, 4 bajty) nebo vnitini struktura (napt. date-
TimeMicroseconds, sklada se ze dvou ¢ésti). Zkraceni datového typu se oznacuje v definici
policka v Ssabloné udanim daného poctu bajtii, na ktery je typ zkracen. Velikost datového
typu v tabulce definic informac¢nich elementt je vzdy nejvétsi mozny.

Rozsirené datové typy

Dokument RFC 6313[4] rozsituje protokol IPFIX o podporu strukturovanych datovych
typu. Jejich strukturou a kédovanim se zabyva tato sekce.

Jednoduchy seznam — basicList

Abstraktni datovy typ basicList je seznam nula nebo vice prvku stejného datového typu.
Datovy typ musi byt jeden ze zdkladnich typt definovanych standardem IPFIX. Tento
datovy typ je zakédovan nasledovné:

1. Length — 1 az 3 bajty — délka celé této struktury v bajtech véetné hlavicky, pokud je
délka méné nez 255 je ulozena jako jeden bajt, v opa¢ném pripadé je hodnota prvniho
bajtu 255 a délka je ulozena na nasledujicich dvou bajtech

2. Semantic — 1 bajt — sémanticky vyznam tohoto seznamu pro potieby kolektoru, ma
pouze informativni vyznam a na dekdédovani této struktury nema zadny vliv

3. Field ID — 2 bajty — odkazuje do tabulky informacnich elementti na definici typu
prvki tohoto seznamu

4. Element Length — 1 bajt — velikost jednoho prvku v bajtech, pfipadné 255 pokud jde
o prvky proménlivé délky viz. 2.3

5. Private Enterprise Number — 0 nebo 4 bajty — v pripadé, Ze je nejvice vyznamny bit
Field ID nastaven na 0 (nevyuziva se vychozi tabulka informacnich elementi) vybira
tabulku informacnich elementi

6. Content — obsah samotny, posloupnost po sobé jdoucich prvki seznamu

Sablonovy seznam — subTemplateList

Abstraktni datovy typ subTemplateList je seznam nula nebo vice prvkua stejného struk-
turovaného datového typu. Strukturovany datovy typ prvka tohoto seznamu je popsan
sablonou. Hlavicka seznamu je stejného formatu jako u basicList, jedinym rozdilem je za-
meéna Field ID odkazujici na definici informacniho elementu za Template ID odkazujici na
definici Ssablony.

Mnohosablonovy seznam — subTemplateMultiList

Abstraktni datovy typ subTemplateMultiList je seznam nula nebo vice prvkl strukturo-
vanych datovych typi. Na rozdil od subTemplateList nemusi byt vSechny prvky seznamu
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basicList

0 16 32
Length Semantic
: Element q
Field ID Length Private ...
... Enterprise Number (PEN) Content ...

Obrazek 2.5: Znazornéni struktury abstraktniho datového typu basicList
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Obréazek 2.6: Systém pluginu IPFIXcol2[§]

jednotného typu, ale kazdy prvek muze byt jiného typu. Strukturu tohoto datového typu si
zjednodusené muzeme predstavit jako nékolik subTemplateList v fadé za sebou, kde kazdy
z téchto podseznamu obsahuje prvky jednoho datového typu.

2.4 Kolektor IPFIXcol2

IPFIXcol2 je druha generace NetFlow /IPFIX kolektoru vyvijena sdruzenim CESNET, ktery
vznikl jako diplomova prace Lukase Hutdkal[8]. Kolektor byl navrhnut s dirazem na flexi-
bilitu, modularitu a vysoky vykon.

Systém plugini

Pluginy neboli zdsuvné moduly jsou nedilnou soucasti kolektoru IPFIXcol2. Samotné jadro
kolektoru je v podstaté pouhy spravce plugind, ktery zajistuje jejich chod a vzdjemnou
komunikaci. Veskera funkcionalita tykajici se prijmu, zpracovani a ukladani IPFIX dat je
fesena pravé v nich. IPFIXcol2 m4 tii typy plugini: vstupni (input), prichozi (intermediate,
také oznaCované jako vnitini), a vystupni (output). Data vznikaji ve vstupnich pluginech,
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nasledné prochézeji prichozimi (vnitinimi) pluginy, a nakonec jsou preddna vystupnim
pluginim. Tento proces je zndzornén na obrazku 2.6.

Data a ostatni informace jsou mezi pluginy predavany pomoci tzv. kolektorovych zprav
(ipx_msg). Momentalné pluginy zpracovavaji zpravy jednoho ze dvou typtu, a to IPFIX
zpravy (IPX_MSG_IPFIX) a zpravy sezeni (IPX_MSG_SESSION). Kolektorové zpravy typu
IPFIX, jak je jiz patrné z nazvu, zaobaluji data IPFIX zprav prichazejicich z exportéri.
Zpravy sezeni oznamuji otevieni ¢i naopak uzavieni spojeni s exportérem. Zpravy typu
IPFIX vznikaji pravé ve vstupnich pluginech, které zajistuji prijem dat z exportéri. Data
jsou poté zpracovana, zaobalena do kolektorovych zprdav a predéna do dalsi vrstvy pluginu
pomoci volani funkce ipx_ctx_msg_pass. Data v podobé kolektorovych zprav tedy nasledné
prichézeji do pluginu pruchoziho typu (intermediate), ty je typicky néjakym zpusobem
upravi a predaji opét zaobalené do podoby kolektorové zpravy dalsi vrstve, pripadné je
mohou uplné zahodit. Nakonec data konéi ve vystupnich pluginech, kde je typicky zajisténo
jejich ulozeni, pripadné néjaky vypis ¢i pocitani statistik nebo i preposlani.

Implementace plugint

Pluginy pro kolektor IPFIXcol2 se vytvareji v podobé sdilenych knihoven, a jsou po umisténi
do specialni slozky nacteny pri jeho startu. Knihovna musi obsahovat specidlni strukturu
pro definici modulu, a nékolik specialnich funkci, pomoci niz probiha komunikace kolektoru
s modulem. Kolektor je implementovan v programovacim jazyce C a tedy i jeho moduly
musi implementovat rozhrani jazyka C, rovnéz poskytuje API funkce pro praci s vnitinimi
strukturami kolektoru.

Kazdy plugin musi obsahovat tyto klicové prvky:

e Globalni proménnou ipx_plugin_info typu struct ipx_plugin_info
e Definici funkce int ipx_plugin_init(ipx_ctx *ctx, const char *params)
e Definici funkce void ipx_plugin_destroy(ipx_ctx *ctx, void *data)

e Pro vstupni pluginy:
Definici funkce int ipx_plugin_get (ipx_ctx_t *ctx, void *data)

e Pro prichozi a vystupni pluginy:
Definici funkce
int ipx_plugin_process(ipx_ctx_t *ctx, void *data, ipx_msg_t *msg)

Globalni proménnd ipx_plugin_info obsahuje informace o pluginu jako jeho nazev,
popis, typ (vstupni, prichozi, vystupni), verzi, minimalni verzi API kolektoru, a pripadné
dalsi priznaky. Muze vypadat napf. nasledovneé:

IPX_API struct ipx_plugin_info ipx_plugin_info = {
.type = IPX_PT_OUTPUT,

.name = "dummy",

.dsc = "Example output plugin.",
.flags = O,

.version = "2.0.0",

.ipx_min = "2.0.0"
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Polozka type miize nabyvat jednu z hodnot IPX_PT_INPUT, IPX_PT_INTERMEDIATE nebo
IPX_PT_QUTPUT. Jméno pluginu je zaroven jeho unikatnim identifikdtorem, pomoci kte-
rého se na dany plugin odkazuje i v konfiguraci kolektoru. Popis pluginu, reprezentovany
polozkou dsc, by mél byt jednoduchy slovni popis pluginu, ktery slouzi pouze pro informa-
tivni dcely uzivatele. Polozka ipx_min udava minimalni verzi kolektoru IPFIXcol2 nutnou
pro béh pluginu. Polozka flags je v dobé psani tohoto textu rezervovanou polozkou bez
zaddného specidlniho vyznamu.

Funkce ipx_plugin_init je volana jadrem kolektoru pfi startu instance pluginu. Tato
funkce typicky obstardva zpracovani konfigura¢niho souboru pluginu, tvorbu ruznych dato-
vych struktur nutnych pro chod pluginu, pripadnou registraci rozsiteni a dalsi konfiguraci
chovani kolektoru pro plugin. Je dilezité podotknout, ze instanci pluginu se typicky spousti
nékolik disledkem vicevlaknového zpracovani kolektorem, a proto v naprosté vétSiné pri-
padt neni zadouci vyuzivat globalni proménné pro uchovavani stavovych dat pluginu. API
kolektoru poskytuje funkci void ipx_ctx_private_set (ipx_ctx_t *ctx, void *data),
pomoci niz lze v ramci kontextu pravé bézici instance pluginu ulozit data, ktera jsou poté
jadrem kolektoru predavana do ostatnich funkci rozhrani pluginu ve speciadlnim parametru
vyse oznaceném jako void *data.

Pfi ukonceni béhu instance pluginu je volana funkce ipx_plugin_destroy. Funkce by
méla dokoncit chod pluginu a uvolnit vSechny pouzivané zdroje.

Nyni se dostavame ke dvojici klicovych funkei ipx_plugin_get a ipx_plugin_process,
které budou tvorit samotnou funkcionalitu pluginu. Funkce ipx_plugin_get musi byt im-
plementovana vSemi vstupnimi pluginy, obdobné funkci ipx_plugin_process musi imple-
mentovat vSechny prichozi a vystupni pluginy. Funkce ipx_plugin_get je volana jadrem
kolektoru pro ziskdni dat v podobé IPFIX (pfipadné NetFlow) zprav ze vstupniho pluginu.
Pro predstavu se miize jednat napt. o vstupni UDP plugin, ktery data pfijme ze socketu.
Funkce ipx_plugin_process je voldna jadrem kolektoru pro zpracovani dat v podobé IP-
FIX zpravy prichozim nebo vystupnim pluginem.
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Kapitola 3

Navrh a implementace filtrovani

Jak jiz bylo podrobné&ji popsano v predchozich kapitolach, z exportéru na kolektor se posilaji
informace o tocich v podobé IPFIX zprav. Tyto IPFIX zpravy obsahuji datové sady, coz
jsou skupiny datovych zdznami stejného formatu, a kazdy datovy zdznam pak obsahuje
policka se samotnymi daty. Filtrovanim vybirdme pouze takové zdznamy, které vyhovuji
uréitym kritériim. Ukolem filtru je testovat tyto datové zdznamy viéi zadanému filtrad-
nimu vyrazu, a zjistit, zda datovy zdznam filtracnimu vyrazu vyhovuje nebo nevyhovuje.
Piikladem jednoduchého filtra¢niho vyrazu mize byt napi. ip 127.0.0.1 and port 80.
Vidime, ze vyraz se skladé ze dvou podvyrazu spojenych logickou operaci and. Kazdy pod-
vyraz pak obsahuje ndzev datového policka, na které se odkazuje, a hodnotu vici které se
testuje. Nemusi se jednat pouze o porovnani na presnou shodu nebo neshodu, a muze jit
i o komplexnéjsi vyrazy. Co vse tento filtr podporuje bude shrnuto v nésledujici kapitole.

3.1 Funkece filtru

Zakladni filtra¢ni operace

Tim hlavnim, co musi filtr podporovat je porovnavani policek vuci zadané hodnoté, tedy
vyrazy jako napt. "ip == 127.0.0.1" nebo "bytes < 1024". Filtr podporuje porovnavaci
operatory ==, !=, <, > <= a >=. Specialitou je pak tzv. "implicitni operator”, ktery dovoluje
zapsat vyrazy jako napt. "ip 127.0.0.1".

Dalsi neméné dilezitou funkci je moznost tyto porovnani jednotlivych polozek spojovat
dohromady do vétsich vyrazi. K tomu slouzi atory and, or a not. Timto ziskdvame moznost
vytvaret vyrazy jako napf. "ip 127.0.0.1 and port 80".

Tyto dveé zakladni funkcionality nam jiz dovoluji sestavovat plnohodnotné filtraéni vy-
razy. Tato omezend mnozina operaci ovsem nemusi byt vzdy dostacujici nebo alespon ne-

vvvvv

funkce, proto tento filtr zavadi nékolik dalsich funkci.

Aritmetické a bitové operace

Neékdy muzeme chtit jako soucast vyrazu provést néjaky vypocet. Toto Casto lze Fesit vy-
po¢tem hodnoty mimo filtraéni vyraz a jejim dosazenim, pohodlngjsi je vSak mit mate-
matickou operaci primo soucasti vyrazu. Toto navic umoznuje zahrnout do matematické
operace i samotnou hodnotu policka, kterd se s kazdym vyhodnocenim méni, nedovoluje
tedy néjaké predpocitani venku. Mimo matematické operace mizeme chtit v rdmci vyrazu
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pouzit i rizné bitové operace, jelikoz hodnota policka neni vzdy pouze ¢islo, ale muze to
byt tfeba bitovd maska. Jsou tedy pridany aritmetické operace sc¢itdni "+", odéitani "-",
nasobeni "x" déleni "/", modulo "%" a bitové operace soucin "&", soucet "|", exkluzivni
disjunkce (XOR) """, negace "~".

Ciselné jednotky

Pro jednodussi praci s hodnotami velikosti a ¢asu byly zavedeny jednotky u ¢iselnych hodnot
ve formé pripon. Jsou to pripony kilo "k", mega "M", giga "G", tera "T" pro velikosti, a pii-
pony nanosekunda "ns", mikrosekunda "us", milisekunda "ms", sekunda "s", minuta "m",
hodina "h", den "d" pro cas. Pouziti ve vyrazu pak vypada jako napt. "bytes > 1024k"
nebo endTime - startTime > 30s. Pro hodnoty datumu a ¢asu je rovnéz podporovan za-
pis pomoci ISO ¢asové znacky[12] véetné jejich zkrdcenych forem, tedy napt. "startTime
> 2020-01-30T00:00:00Z" nebo jen zkdcené "startTime > 2020-01-30Z".

Seznamy

Dalsi vyznamnou vlastnosti je podpora listi neboli seznamt. Ve vyrazu filtru lze za-
psat seznamy polozek stejného datového typu, poté existuje operdtor "in", ktery otes-
tuje zda se polozka v seznamu nachézi ¢i nikoliv. U vyrazi se casto setkdvame s pripa-
dem, Ze chceme jedno policko porovnat vuci nékolika riznym hodnotam, a vznikaji pak
vyrazy jako napf. "port == 21 or port == 22 or port == 80 or port == 443", které
jsou zbytec¢né dlouhé, a neustile se opakuje jedna a ta sama véc. Seznamy nam umoz-

Vv,

443]".

Konstantni identifikatory

Seznamy v podobé literdlu ve vyrazu filtru ndm sice ulehéi praci, ale toho samého by se dalo
docilit rozepsanim na nékolik porovnani spojenych operatorem "or". Nékdy také muzeme
chtit testovat polozku vii¢i mnohem vétsim seznamt jako je tfeba seznam zablokovanych
IP adres, ktery muze obsahovat i tisice prvki. Je zrejmé, ze dodavat takovy seznam do
vyrazu filtru v podobé literdlu by vedlo k obrovskému vyrazu, coz je nepraktické jak vzhle-
dem k pouzitelnosti, tak vzhledem k riznym technickym omezenim. Proto filtr podporuje
tzv. konstanty, které funguji podobé jako identifikatory policek. Narozdil od identifikatort
policek, jejichz hodnota se s kazdym zdznamem meéni, se tyto konstanty vyhodnocuji jiz
za prekladu filtru, a umoznuji do filtru dodat neménnd data i jinym zptsobem nez jen
v podobé literala zasazenych do filtru vyrazi v textové podobé.

Predpony identifikatora

U nazvi identifikdtort ¢asto nastava situace, ze mame dvé témér totozné nazvy které se lisi
jen tim, Ze napt. jeden z identifikatort je zdrojovy a druhy cilovy. Déje se tak u zdrojovych
a cilovych ip adres, zdrojovych a cilovych porti, vstupnich a vystupnich rozhrani, atd..
Pro lepsi zapis takovych identifikatort mohou byt identifikdtory i dvojslovné, s tim ze
prvnim slovem je jedno ze specialnich slov in, out, src, dst, ingress, egress. Mizeme
tak zapisovat vyrazy jako napf. "src port 80".
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ip ==127.0.0.1 and port == 80

Lexikalni analyza l

Identifikator ip Operator == Literal 127.0.0.1 Operétor and

Identifikator port Operator == Literal 80

Obrézek 3.1: Proces lexikalni analyzy

Vicenasobné hodnoty u identifikatori

Mezi jednu ze zajimavéjsich funkcionalit patii ta, Zze jedna proménnda v ramci vyrazu muze
nabyvat nékolika hodnot zaroven. Filtrovaci vyraz je pak vyhodnocen pro vsechny varianty.
Tato vlastnost se mize zdat ponékud zvlastni, a dost ovlivnila i vyslednou implementaci,
pro ucely vyuziti filtru je ovSem dosti klicovou. Dovoluje nam napr. zapsat vyraz jako "ip
127.0.0.1", kde je identifikdtorem "ip" myslena jak zdrojova tak cilova adresa, jak verze
4 tak verze 6. Jde tedy o 4 ruzna policka, na které se tento jeden identifikator mapuje.

Rozsirovani typt a operaci

Posledni z tohoto vyc¢tu polozek je véc, kterd pivodné viibec nebyla v planu a dospélo se
k ni az postupem cCasu. Zaroven vsak nejvice ovlivnila smér, kterym se cely navrh a vyvoj
filtru ubiral. Touto véci je moznost libovolné do filtru priddvat nové typy a operace nad
nimi pomoci aplika¢niho rozhrani filtru. V pivodnim navrhu mél filtr pouze omezeny vycet
datovych typu a operaci nad nimi, které se nedaly nijak jednoduse rozsirovat bez vétsich
zasaht do samotné implementace filtru, a to na nékolika raznych mistech. Pozdéji se vsak
ukazalo, Ze by tato obecna ¢ast filtru mohla najit vyuziti i na rtznych jinych mistech nez
je jen filtrace IPFIX dat v ramci kolektoru, a kazdé toto vyuziti by mélo na datové typy
a operaci nad nimi razné pozadavky a priority. Proto se dalsi klicovou vlastnosti filtru stala
jeho snadné rozsiritelnost, ¢imz se stavd mnohem vice flexibilni. Toto nam umoznuje napr.
optimalizovat vyhleddvani IP adres v seznamu IP adres transformaci seznamu na trii[11]
nebo pridani podpory regularnich vyrazi bez zasahu do kédu samotného filtru.

3.2 Lexikalni analyza

Lexikéalni analyza je proces prevadéjici textovy retézec, tedy v nasem pripadé filtrovaci
vyraz, na posloupnost tokenti. Tokeny jsou zdkladni stavebni kameny, ze kterych se v dalsi
fazi tvori abstraktni syntakticky strom. Piikladem tokenu muze byt napt. klicové slovo
and, ¢islo, IP adresa, ¢i identifikdtor. Komponenta provadéjici lexikalni analyzu se casto
také oznacuje jako scanner.
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Pro zajisténi lexikdlni analjzy bylo pivodné v planu pouzit nastroje flex', ktery z po-
pisu tokenti reguldrnimi vyrazy vygeneruje lexikalni analyzator v jazyce C. Hlavni problém
tohoto pfistupu byl v tom, zZe flex je pomérné stary néstroj (puvodni vydani v roce 1987),
ktery nebyl navrhnut s ohledem na nékteré moderni konvence, a tak napft. hojné vyuziva
globélni proménné a preprocesorové makra pro definici chovani[10]. V piipadé naseho filtru
neni pouziti globalnich proménnych pripustné, primarné protoze jde o soucdst knihovny
a muze se zpracovavat i nékolik instanci zaroven. Flex lze nakonfigurovat i tak, ze globalni
proménné nepouziva, tato moznost byla ovsem do nastroje pridavana az pozdéji a je pa-
trné Ze se s ni v puvodnim névrhu nepocitalo. Urcité by se dalo chovani flexu upravit tak,
aby pro potreby filtru vyhovoval, ovsem nakonec jsem usoudil, Ze toto feseni prinasi vice
problému nez uzitku, a rozhodl se lexikalni analyzu implementovat primo v jazyce C. Toto
feSeni prinasi i dalsi vyhody, a to méné zavislosti, a lepsi chybové hlasky.

Rucné psany lexikalni analyzator je funk¢énosti inspirovany nastrojem flex. Nastroj flex
postupné zkousi vucéi aktualni pozici v textu vsSechny zadané vzory ¢i regularni vyrazy,
a vysledkem je takovy token, jehoz vzor ¢i vyraz od aktudlni pozice odpovida co nejvétsi
casti retézce. Stejné tak ruéné psany analyzator obsahuje nékolik funkei, kazda odpovidajici
urc¢itému typu tokenu, které jsou postupné volany, a vysledkem je token té funkce, ktera
zpracovala co nejvétsi mnozstvi textu.

Vysledny scanner generuje tokeny nasledujicich typt a podob:

e Literal — hodnota zapsand primo ve vyrazu filtru, ma datovy typ a hodnotu. Mize
nabyvat datovych typt int, float, string, bool, IP address nebo MAC address. Datové
typy se vétsinou snazi svym formatem zachovavat konvence z programovaciho jazyka

C.

— int — ¢islo zapsané v desitkové (napf. 123), hexadecimdlni (s pfedponou 0x, napf.
0x12AF), nebo binarni (s pfedponou Ob, napt. 0b1101100) podobé.

— float — desetinné ¢islo. Umoznuje i zkraceny zapis s vynechanim celé nebo dese-
tinné Casti (napf. 1. misto 1.0 nebo .1 misto 0.1) a zdpis s exponentem (napft.
1.1e5 misto 110000.0)

— string — Tetézec uzavieny v dvojitych uvozovkach (napr. "text"). Podporuje
znamé escape sekvence jako \n pro novy radek, \t pro tabulator, a také moznost
napsat znak pomoci jeho ¢iselné hodnoty v oktdlnim (napf. \042) nebo hexa-
decimélnim (napf. \xa2) tvaru pomoci escapovacich sekvenci zndmych z jazyka

C.
— bool — jsou zapsany pomoci klicovych slov true nebo false.

— IP address — IP adresa verze 4 nebo 6. IP adresy jsou zapsany v obvyklém
tvaru (napf. 127.0.0.1 nebo 0000:1111:2222:3333:4444:5555:6666:7777), IP
adresa verze 6 podporuje i zkraceny zapis (napf. ::f). IP adresy mohou byt
volitelné zapsany i s délkou prefixu (napt. 127.0.0.1/24 nebo ::ff/64), ktery je
pak pri operacich s nimi (napf. porovnéni) patficné zohlednovan. Pokud neni
délka prefixu uvedena implicitné se bere maximalni mozné hodnota (32 u IPv4
adresy, 128 u IPv6).

— MAC address - MAC adresa zapsdna v obvyklém tvaru (napf. AA:BB:CC:DD:EE:FF).

!The Fast Lexical Analyzer — scanner generator for lexing in C and C++ (dostupny na https:
//wwu.gnu.org/software/flex/)
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e Identifikator — jednoslovné jméno odkazujici se na hodnotu policka nebo konstanty
z venku (napf. ip, port, tcpFlags).

e Symbol — rezervovana klicova slova ¢i operatory, a jiné specidlni znaky (napf. +, and,
not, exists, >=, == (, [, ...)

Ukazku tokenti vzniklych zpracovanim filtra¢niho vyrazu mtuzeme vidét na obrazku 3.1.

3.3 Syntakticka analyza

Syntaktickd analyza neboli parsing je proces, pri kterém se z vyse zminénych tokent tvori
abstraktni syntakticky strom, a to na zakladé formalni gramatiky jazyka. Ukazku tohoto
vstupu a vystupu tohoto procesu muzeme vidét na obrazku 3.2.

Tak jako bylo u lexikalni analyzy ptivodné v planu vyuzit nastroj flex, zde bylo v planu
vyuzit nstroje generujiciho syntaktické analyzatory jménem bison”. Tyto dva néastroje se
obvykle vyuzivaji soucasné a dosti tizce spolu spolupracuji. Nastroj bison obdobné jako flex
na zakladé kédu napsaném v doménové specifickém jazyce tohoto nastroje vygeneruje syn-
takticky analyzator v jazyce C. V tomto jazyce zapiseme gramatiku jazyka pomoci pravidel
a akci, respektive popiseme jak transformovat tokeny do uzli abstraktniho syntaktického
stromu, a jak tyto uzly sklddat do stromu, z nichz nakonec vznikne findlni strom[10]. Bison
ovsem sdili obdobné problémy jako bylo popisovano u nastroje flex, navic jak bylo jiz zmi-
néno se tyto nastroje obvykle pouzivaji soucasné a dost tizce spolu souvisi, proto jsem i od
tohoto nastroje upustil a syntaktickou analyzu napsal rucné.

Jazyk filtru je pomérné jednoduchy. Obsahuje prakticky jen bindrni infixové (napf. 1

vvvvvv

konstrukce se zde nevyskytuji. Parser je implementovin metodou rekurzivniho sestupu s

2GNU bison — general-purpose parser generator (dostupny na https://www.gnu.org/software/bison/)
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Upravami pro zpracovani operatort. U klasické metody rekurzivniho sestupu je problém
spravneé zpracovavat vyrazy s operatory s riznou asociativitou a prioritou. Je to disledkem
toho, ze u této metody nelze vyuzit pravidla gramatiky obsahujici levou rekurzi, coz vyrazy s
levé asociativnimi operdtory jsou. Pravidla s levou rekurzi by potom v implementaci vedly
k nekone¢nému zanoteni. Toto lze ur¢itou transformaci pravidel vyresit pouzitim pravé
rekurze[l], potom ovSem vysledné stromy neodpovidaji skute¢né podobé vyrazu a musely
by se déle upravovat, coz by také bylo fesenim, prinasi to vSak do procesu zpracovani do-
datecnou slozitost a neni to prilis elegantni feSeni. Dalsimi moznostmi by bylo pouzit iplné
jiny zptsob parsovani, a to néjakou variantu parsovani zdola nahoru, kde prava derivace
neni problém, ty vsak nejsou dle mého nazoru az tak flexibilni a intuitivni na implemen-
taci jako pravé metoda rekurzivniho sestupu. Jako feseni jsem tedy zvolil obménu metody
rekurzivniho sestupu vyuzivajici krom rekurze navic i iteraci a zavedl pro pravidla doda-
te¢ny parametr priority. Tato metoda vychézi z postupu predstaveném ve védeckém clanku
Keitha Clarka[7] a ukazek fungovani tohoto postupu z webové stranky Eli Benderskyho [2].

3.4 Sémanticka analyza

Sémantickd analyza pracuje s abstraktnim syntaktickym stromem sestrojenym béhem syn-
taktické analyzy, jejim tikolem je do uzlt stromu doplnit informace o typech. Jediné uzly,
které maji typovou informaci na zacatku tohoto procesu jsou literaly, ostatni musi syntak-
ticka analyza zjistit na zakladé potomk® uzlu. Ukazku tohoto procesu mizeme vidét na
obrazku 3.3.

Déje se tak na zakladé tabulky operaci, kterd obsahuje seznam moznych operaci a da-
tovych typa operandi. Navic obsahuje také operace pretypovani a tzv. konstruktory a de-
struktory. Tabulka operaci, s kterou tento proces pracuje, muze byt pomoci API filtru
rozsifovana, a tim muzeme rozsirovat filtr o nové typy a operace nad nimi, pripadné i ménit
puvodni chovani. Tato tabulka ma podobu jednorozmérného pole zadznamii o operacich, kde
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Druh operace | Symbol | Arg 1 | Arg 2 | Vystup | Funkce

Binarni + Float | Float | Float | AddFloat(Argl, Arg2, Out)
Binarni - Float | Float | Float | SubFloat(Argl, Arg2, Out)
Binérni * Float | Float | Float | MulFloat(Argl, Arg2, Out)
Binarni / Float | Float | Float | DivFloat(Argl, Arg2, Out)
Unérni - Float Float | NegFloat(Arg, Out)
Pretypovani Float Int FloatTolnt(Arg, Out)
Binarni + Int Int Int AddInt(Argl, Arg2, Out)
Binarni - Int Int Int SubInt(Argl, Arg2, Out)
Binarni * Int Int Int Mullnt(Argl, Arg2, Out)
Binarni / Int Int Int DivInt(Argl, Arg2, Out)
Binarni % Int Int Int ModInt(Argl, Arg2, Out)
Unérni - Int Int Neglnt(Arg, Out)
Pretypovani Int Float | IntToFloat(Arg, Out)

Tabulka 3.1: Ukazka tabulky operaci

kazdy zdznam obsahuje druh operace, symbol operatoru, datové typy operandu, vystupni
datovy typ, a ukazatel na funkci, kterd tuto operaci vykona. Druhy operaci mohou byt:

e Unarni operace — operace s jednim operandem, napt. negace ¢isla.
e Binarni operace — operace s dvéma operandy, napi. soucet Cisel.
e Pretypovani — specialni operace pretypovani z jednoho typu na druhy.

o Konstruktor — specidlni operace, kterd se chova jako pretypovani s vyssi prioritou,
které lze provadét jen pii sestavovani filtru. Bude podrobnéji vysvétleno dale.

e Destruktor — specidlni operace, ktera se vola pti ruseni hodnoty daného datového
typu pro jejich spravnou destrukci a uvolnéni.

Cést z operaci pouzivanych v implementaci filtru pro zpracovani aritmetickych operaci
nad ¢iselnymi typy mutzeme vidét v tabulce 3.1.

Algoritmus prochazi abstraktni syntakticky strom zptsobem prohleddavani do hloubky
(viz obrazek 3.4), zac¢inad tedy od listu stromu a postupuje smérem nahoru. Musi tedy
platit, ze pri zjistovani typu pro dany uzel uz maji vsechny jeho potomci typ nastaveny.
Listovymi uzly mohou byt pouze literdly nebo identifikatory. Literdly jiz maji typ nastaveny
z lexikalni analyzy, u identifikatoru se vola callbackova funkce pro zjisténi datového typu
a dalsich vlastnosti, jako je jestli se jedna o konstantni identifikdtor nebo proménné policko.
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7.

Neznamy typ

3. 6.

Neznamy typ Neznamy typ

Obrazek 3.4: Potradi priichodu uzld abstraktniho syntaktického stromu v sémantické analyze

Nelistovymi uzly jsou operace, u kterych se zjistuje typ nasledujicim zptsobem:

1. Prochéazej tabulku operaci shora doli, a najdi operaci odpovidajiciho druhu (napft.
bindrni) a symbolu (napf. +).

2. Zkontroluj, zda typy operandu uzlu sedi s typy operandii operace

3. Pokud sedi, nastav datovy typ uzlu na vysledny datovy typ operace a kon¢i.

4. Pokud nesedi, prochazej tabulku operaci a zjisti, zda existuje konstruktor ze stavaji-
ctho datového typu do pozadovaného datového typu.

5. Pokud existuje, vytvor pro tento operand uzel konstruktoru, nastav typ uzlu na vy-
sledny datovy typ operace a konéi.

6. Pokud neexistuje, pokracuj v prochazeni tabulky operaci viz krok 1.

7. Pokud nebyla nalezena vhodna operace, opakuj cely tento proces znova jen s tim
rozdilem, ze krom konstruktort zohlednuj i pretypovani.

Vidime, ze pii hledani vhodné operace déldme dva priichody tabulkou operaci. Prvni prii-
chod umoznuje operaci zvolit pouze pokud datové typy sedi, nebo jdou zkonstruovat. Pti
druhém prichodu miizeme operaci zvolit pokud typy sedi, jdou zkonstruovat, nebo jde po-
zadovany datovy typ ziskat pretypovanim. Toto se déje proto, Ze nechceme vybrat operaci,
ktera vyzaduje pretypovani operandi, kdyz miiZe existovat operace, kterd pretypovani ne-
vyzaduje. Konstruktory se naopak zohlednuji uz pfi prvnim priuchodu, proto byl i drivéji
v textu pouzit vyraz "prioritni pretypovani”. Zamérné totiz chceme, aby méli zkonstruované
typy stejnou prioritu jako typy které konstrukci nepotiebuji.

3.5 Generovani vyhodnocovaciho stromu

Cely proces filtrovani je rozdélen na dvé hlavni ¢asti: sestavovaci a vyhodnocovaci. Ukolem
casti sestavovani filtru je ze vstupniho filtra¢niho vyrazu, a pripadnych dalsich dodate¢nych
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Instrukce Popis

VALUE listovy uzel reprezentujici pouze hodnotu

AND operace logického soucinu se zkratovym vyhodnocenim
OR operace logického souctu se zkratovym vyhodnocenim
NOT neguje hodnotu operandu

CAST_CALL volani funkce pro pretypovani operandu
UNARY_CALL | volani funkce s jednim operandem
BINARY_CALL | volani funkce s dvéma operandy

DATA_CALL volani callbackové funkce pro ziskani dat proménné
ANY operace pro vyhodnoceni podstromu s proménnou s vicero hodnotami
EXISTS zjistuje zda se policko proménné ve zpracovavaném zaznamu vyskytuje

Tabulka 3.2: Tabulka instrukeci uzli vyhodnocovaciho stromu

dat ziskanjch pomoci callbackil, sestavit datovou strukturu filtru. Cést vyhodnocovaci pak
na zakladé této datové struktury a poskytnutych vstupnich dat vyhodnoti, zda data odpo-
vidaji filtra¢nimu vyrazu ¢i nikoliv. Pro¢ je cely tento proces takto rozdélen je asi ziejmé.
Vypocetni naroc¢nost sestavovaci ¢asti neni viibec zanedbatelna, a opakovat ji znovu pro
kazdy datovy zaznam, ktery by mél filtrem projit, by bylo obrovskym zpomalenim, a filtr
by byl prakticky nepouzitelny. Cilem je tedy udélat toho co nejvice béhem sestavovaci
¢asti, kterd bude provedena jednou pro kazdy vyraz, aby toho vyhodnocovaci ¢ast, kterd se
typicky provede mnohonasobné vicekrat pro jeden vyraz, méla co nejméné na praci.

Procesy, které byly doposud popsany, se vSechny zabyvaji ¢asti sestavovaci. Poslednim z
téchto procesti je proces generovani a optimalizace, jehoz vysledkem bude datova struktura,
s niz uz bude pracovat ¢ast vyhodnocovaci. Zde bylo zvazovano nékolik variant.

Jedna z variant byla reprezentovat filtracni vyraz jako posloupnost instrukei pracujicich
se zasobnikem. Vyhodou této varianty by byla jeji reprezentace v paméti jako jednorozmérné
pole po sobé jdoucich instrukei. Naopak zalezitosti jako zkratové vyhodnocovani logickych
vyrazu, nebo znovu-vyhodnocovani pouze urcitych ¢asti vyrazu by se v této reprezentaci
resili ponékud obtizné, a tato pridanad komplexita by pravdépodobné nakonec piekonala
vyhody, které tato reprezentace prinasi.

Dalsi moznosti, a dalo by se fict opa¢nym extrémem, byla varianta vyhodnocovat primo
abstraktni syntakticky strom. Stromova struktura by mnohem zjednodusila proces vyhod-
nocovani. Muzeme vyhodnocovat pouze ty uzly, které odpovidaji urc¢itym castem vyrazu,
které skutecné potrebujeme. Toto se velice hodi nejen pro zkratové vyhodnocovani logickych
operaci souctu a soucinu, ale predevsim pro implementaci vlastnosti proménnych mit vi-
cero hodnot najednou. Nemusime potom pri zméné hodnoty proménné vyhodnocovat znovu
cely strom, ale sta¢i vyhodnotit ty uzly, které byly zménou proménné zasazeny, coz je ve
stromové strukture snadno zjistitelné. Abstraktni syntakticky strom ovSem obsahuje mnoho
dodatecnych informaci, které jsou ve fazi vyhodnocovani jiz zbytecné. Také neni prilis flexi-
bilni. Jakékoliv zdsahy do jeho struktury by se projevily i v procesu sémantické syntaktické
analyzy, a mohly by byt pri¢inou neoc¢ekdvanych problémii.

Vznikla proto datovad struktura, kterou budeme oznacovat jako vyhodnocovaci strom.
Tato struktura kombinuje obé tyto varianty. Jedna se o strom podobny abstraktnimu syn-
taktickému stromu, jehoz uzly obsahuji pouze instrukci udévajici co ma dany uzel vykonat,
a pripadnou dalsi hodnotu, kterou nutné pottebuje k jejimu vykonani.

Uzel vyhodnocovaciho stromu nabyva jednu z instrukci uvedenou v tabulce 3.2
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Tento strom se tvori z abstraktniho syntaktického stromu a mapovani jeho uzli na uzly
vyhodnocovaci je typicky 1:1. Opét se vyuziva tabulky operaci zminénou v ¢asti syntaktické
analyzy, ktera krom informaci o typech operaci obsahuje i ukazatele funkci, které dané ope-
race vykonavaji. V této fazi uz ma kazdy uzel abstraktniho syntaktického stromu doplnény
datovy typ procesem syntaktické analyzy. Na zadkladé datovych typt uzlu, jeho operandi,
a symbolu operace je v tabulce operaci vyhledan odpovidajici zdznam o operaci, a ukazatel
na funkci vykonavajici tuto operace je dosazena do vytvoreného vyhodnocovaciho uzlu.

Pri vyhodnocovani stromu se opét postupuje stylem prichodu do hloubky, s tim ze
nékteré instrukce mohou tento postup ovliviiovat. U logickych operaci soucinu a soucétu
se po vyhodnoceni jednoho podstromu zkoumé vysledna hodnota, a az na zdkladé ni se
rozhoduje zda se vibec bude vyhodnocovat i druhy podstrom.

Déle je zde specialni instrukce ANY, kterd je potfebnd pro vyhodnoceni podstromu s
proménnou nabyvajici vice hodnot. Operand této instrukce, kterym je podstrom, je vy-
hodnocovan opakované pro rizné varianty hodnoty proménné, dokud neni vysledkem pod-
stromu pravda, nebo nejsou vycerpany vsechny hodnoty proménné.

3.6 Optimalizace

Béhem sémantické analyzy jsou nékteré uzly oznacovany za konstantni. U uzld reprezentujici
literal mazeme bez dalsiho zkoumani prohlasit, ze jsou konstantni, jelikoz se jednéd o hodnotu
zapsanou primo ve vyrazu filtru. V ptipadé identifikatort se volé callback zjistujici datovy
typ a dalsi priznaky proménné, jednou z téchto priznakt je i konstantnost. Je-li tedy tento
priznak nastaven, mtizeme o daném uzlu identifikdtoru rovnéz prohlasit, ze se jednd o
konstantu. Déale zbyvaji nelistové uzly reprezentujici ruzné operace. Zde plati jednoduché
pravidlo. Jsou-li vsechny operandy operace konstantni, pak nutné musi byt i vysledek této
operace konstantni. Soucasti generovani vyhodnocovaciho stromu je pak i optimalizace ¢asti
stromu, které jsou takto oznaceny za konstantni. Tato ¢ast stromu je rovnou vyhodnocena,
a nahrazena uzlem s predpocitanou hodnotou. Vysledkem je tedy stejny strom, jako by
vysledek daného konstantni vyrazu byl zapsan ve vyrazu filtru jako literal.

3.7 Rozhrani pro praci s filtrem

Jak jiz bylo zminéno, cely proces filtru je rozdélen na dvé hlavni faze. Fazi sestavovaci, kdy
je z textového vyrazu sestrojen objekt filtru, a fazi vyhodnocovaci, kdy jsou nad objektem
filtru testovana data. Tyto dvé faze reflektuje i rozhrani filtru, jehoz hlavni ¢ast tvori tyto
dvé funkce:

e Funkce Compile(Vyraz, Konfigurace) -> Filtr pro sestaveni filtru s parametry
vyrazu filtru v textové podobé a konfigura¢niho objektu

e Funkce Evaluate(Filtr, Data) -> Boolean pro vyhodnoceni sestaveného filtru nad
daty

Vzhledem k tomu, ze cilem bylo vytvorit obecny filtr, ktery bude pouzit i v ramci
ruznych projektt, krom vyrazu se pii sestavovani filtru dodava i tzv. konfiguraéni objekt.
Tento konfiguracni objekt tvori dalsi formu rozhrani filtru umoznujici pravé jeho speciali-
zaci a rozsiritelnost, jeho hlavnim prvkem jsou tzv. callbacky. Callbacky jsou uzivatelem
definované funkce predem znamych signatur, které jsou predany filtru. Filtr poté v riiznych
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fazich sestavovani ¢i vyhodnocovani tyto funkce vold pro ziskavani dalsich potrebnych dat
¢i informaci. Konfiguracni objekt filtru obsahuje tii callbacky, které musi uzivatel definovat.

e Lookup callback — Callback pro ziskani datového typu a piipadnych dalsich priznaka
o identifikatoru. Témito priznaky mohou byt napt. jestli je proménné konstantni, jestli
se jedna o proménné policko, pripadné jestli toto policko muze nabyvat vice hodnot
najednou.

e Const callback — Callback pro ziskani hodnoty konstantni proménné.

e Data callback — Callback pro ziskani hodnoty proménného policka z pravé vyhod-
nocovanych dat, které jsou callbacku preddny ve formé parametru.

Dalsi casti konfiguracniho objektu je tabulka operaci, kterd jiz byla popsina v Casti
zabyvajici se sémantickou analyzou 3.4. Do této tabulky muzeme libovolné pridavat nové
operace i datové typy, a tim rozsifovat filtr o novou funkcionalitu. Specidlnimi typy operaci
jsou pak pretypovani a tzv. konstruktory, které umoznuji vytvaret hodnoty novych datovych
typt z hodnot datovych typta stavajicich. Pretypovani funguje obdobné jako u béznych
programovacich jazyki, pokud neni pro operandy urcitych datovych typt nalezena vhodna
operace, pouzije se pretypovani pro prevod jednoho datového typu na druhy tak, aby se jiz
néjaka vhodné operace nasla. Tyto konstruktory jsou témér to stejné jako pretypovani, jen
s tim rozdilem, zZe pretypovani se provadi jen kdyz je to nutné, ovsem operace konstruktoru
se provede i kdyz to nutné neni. Pro lepsi pochopeni si uvedme nasledujici priklad:

e Filtr ve vychozi konfiguraci umi pracovat se seznamy IP adres, a definuje zakladni
operace nad nimi. Jednou z téchto operaci je operdator "in" pro zjisténi, zda se IP
adresa vyskytuje v seznamu IP adres.

e Pracuje se s velkym mnozstvim IP adres a zdznamil, a tato operace ze zakladni sady
operaci neni dostatecné vykonna.

e V tabulce operaci se definuje operace "in" pro zjisténi, zda se IP adresa nachézi v trii
IP adres.

e Rovnéz se definuje konstruktor ze seznamu IP adres na trii IP adres.

e Pri zpracovani vyrazu se nyni prioritné pouzije operace "in" pro trii IP adres, a ze
seznamu IP adres se zkonstruuje trie IP adres.

3.8 IPFIX mezivrstva

Doposud byla popisovana obecnd podoba filtru, kterd vsak neobsahuje zZadnou logiku pro
zpracovani dat ve formatu protokolu IPFIX. Pro rozsiteni obecného filtru o tuto funkcio-
nalitu vznikla tzv. IPFIX mezivrstva, ktera obecny filtr obaluje, a dodava mu konfiguracni
objekt s patficnymi callbacky pro praci s identifikdtory a zpracovani dat ve formatu proto-
kolu IPFIX. Co tato mezivrstva zajistuje mizeme rozclenit na tti casti, které si v této sekci
popiseme.
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Mapovani identifikatord na IPFIX polozky

Prvni véci, kterd musi byt zajisténa, je mapovani identifikatort z vyrazu filtru na odpovida-
jici IPFIX polozky. Déje se tak vyuzitim tabulky informacnich element, jejiz implementace
jiz v ramci libfds existuje. Jelikoz jsou nazvy IPFIX polozek obcas prilis dlouhé a nepraktické
pro potieby filtra¢nich vyrazi tvorenych uzivatelem, byla stavajici implementace tabulka
informacnich elementi rozsitena o podporu tzv. aliast. Aliasy ndm dovoluji definovat nové,
uzivatelsky privétivéjsi nazvy, pomoci kterych se mizeme na IPFIX polozky odkazovat.
Rovnéz v rdmci jednoho aliasu mtizeme obsdhnout i nékolik najednou. Pro piiklad mé&jme
vyraz pro filtraci na zdkladé hodnoty zdrojové nebo cilové IP adresy "sourceIPv4Address
127.0.0.1 or destinationIPv4Address 127.0.0.1") po definovani aliasu "ip" odkazu-
jictho na "sourceIPv4Address" a "destinationIPv4Address" ten samy filtracni vyraz
muzeme napsat jako "ip 127.0.0.1".

Mapovani hodnot pro IPFIX polozky

Obdobné jako aliasy pro odkazovani se na IPFIX polozky vznikly tzv. mappingy pro ma-
povani hodnot k IPFIX polozkdm. Tyto mappingy nam dovoluji vyjadrit hodnotu, vaci
které IPFIX polozku porovnavame, pomoci identifikatoru. Zaroven se tento identifikator
vztahuje primo k dané IPFIX poloZce s kterou je porovnavan, a tak mize mit stejny iden-
tifikdtor vice vyznamu v ruznych pripadech pouziti. Pro priklad, bez pouziti mappingu by
vyraz pro filtraci tokl s transportnim protokolem TCP a nastavenymi priznaky SYN a FIN
vypadal nésledovné: "proto 6 and tcpFlags 1 and tcpFlags 2". Je ziejmé, zZe takovy
vyraz neni prilis uzivatelsky privétivy, jelikoz obsahuje ¢iselné hodnoty jejichz vyznam neni
ziejmy. S vyuzitim mappingii stejny vyraz mizeme napsat jako "proto tcp and tcpFlags
syn and tcpFlags fin", pripadné i jako "proto tcp and tcpFlags syn|fin".

Extrakce hodnot IPFIX polozek

Posledni zélezitosti, kterou tato mezivrstva obstarava je extrakce hodnoty pozadovaného
policka z IPFIX zaznamu. Filtr pri vyhodnocovani dostava jako parametr data, o strukture
téchto dat, nebo jak s témito daty pracovat ovSsem nemd ani ponéti. Tuto funkci méa na
starost data callback, ktery dostava na vstupu ony data a c¢iselny identifikdtor polozky, jejiz
hodnotu filtr aktualné potrebuje. Data callback zajisti extrakci dat této polozky z datového
zaznamu, a jeji prevod z datového typu formatu IPFIX do vhodného datového typu filtru.
Pro extrakci polozky je vyuzivano funkci knihovny libfds, které byly jiz implementované
pro potireby kolektoru IPFIXcol2. Prevody typt se déji predevsim pro transformaci hodnot
z komplexnéjsi mnoziny ¢iselnych datovych typh riznych délek a endianit formatu IPFIX
na jednodussi mnozinu ¢iselnych datovych typi s jednou endianitou a délkou 64 bitu im-
plementovanou v obecném filtru. Implementace vsech téchto raznych datovych typu, které
protokol IPFIX poskytuje, pfimo v logice filtru se v minulosti ukéazalo jako Spatné udrzitelné
feSeni.

3.9 Filtracni plugin

Nyni mame k dispozici filtracni komponentu, kterd dokaze vyhodnocovat a zpracovavat
zaznamy ve formatu protokolu IPFIX. Zbyva jiz jen tuto komponentu zaclenit do systému
kolektoru IPFIXcol2. Jak jiz bylo popsano dfive, data chodi na kolektor v podobé IPFIX

zprav, které obsahuji datové sady, coz jsou skupiny datovych zaznami. Tyto IPFIX zpravy
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Obrazek 3.5: Vysledna architektura filtracni ¢asti

postupné prochézeji systémem plugint riznych typh. Jednim z téchto typi jsou tzv. pri-
chozi (intermediate) pluginy, kterymi IPFIX zpravy pouze prochézi pfi cesté ze vstupnich
do vystupnich plugini. Prachozi plugin mtze béhem tohoto procesu data i pozménovat
a ruzné s nimi manipulovat, nebo vytvorit IPFIX zpravu tplné novou. coz je presné to, co
je pro implementaci filtrovaciho pluginu zapotiebi.

Plugin prochézi jednotlivé datové zaznamy v datovych sadach zpravy, a testuje je po-
moci IPFIX filtru popsaného v predchozi ¢asti. Z datovych zdznami, které filtrem tspésné
projdou, jsou poté skladany nové datové sady, které jsou ve finale zabaleny do nové IPFIX
zpravy. Vzhledem k forméatu protokolu IPFIX nestac¢i pouze vynechat nevyhovujici datové
zaznamy z puvodni zpravy, ale musi se pozmeénovat i hlavicky sad i celé zpravy. Puvodni
zprava, kterou plugin dostal je vstupu, je poté zahozena, a na vystupu pluginu odchazi
tato nova zprava obsahujici pouze datové zdznamy vyhovujici zadanému filtracnimu vy-
razu. Diky tomuto pristupu nemusi byt nijak pozménovany vstupni ani vystupni pluginy.
Vystupni plugin dostane jiz prefiltrovanou IPFIX zpravu v obvyklém formétu, a tedy ani
nevi, ze k néjakému filtrovani v predchozich krocich doslo.

3.10 Vysledna architektura

Pri navrhu filtru se myslelo na to, zZe filtr mize byt vyuzivan nejen jako filtr pro IPFIX
polozky, ale jako filtr IP toki obecné. Proto je jeho architektura vymyslena tak, aby jeho
pouziti nebylo zavislé na kolektoru IPFIXcol2, ani na protokolu a formatu dat IPFIX. Cely
IPFIX filtr pro kolektor se tedy ve vysledku skladé ze tfi oddélenych casti.

e Obecny filtr toki — je soucasti knihovny libfds, jedna se pouze o filtrac¢ni ¢ast ktera
nic nevi o kolektoru ani formatu IPFIX

e IPFIX filtr — rovnéz soucasti knihovny libfds, jde o mezivrstvu, kterd prizpusobuje
obecny filtr pro praci s daty IPFIX
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e Filtracéni plugin — plugin kolektoru IPFIXcol2 prichoziho typu, vyuziva IPFIX filtr
z knihovny libfds

Jak spolu tyto jednotlivé ¢asti spolupracuji je zndzornéno na obrazku 3.5.
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Kapitola 4

Profilovani

Pfi monitorovani sit{ typicky chodi na kolektor velké mnozstvi zaznamt o tocich z mnoha
ruznych zdroji. Tyto data chceme casto tridit do riznych kategorii na zakladé hodnot jejich
policek, kterd odpovidaji riznym vlastnostem téchto zdznamu, jako napr. jejich zdrojova
sit nebo pouzity protokol. Tento proces nazyvame profilovani. Na rozdil od filtrovani, které
se provadi typicky jiz na ulozenych datech tzv. offline, se profilovani ¢asto odehrava tzv.
online, tedy primo na datech ktera prichdzeji na kolektor ze sité v redlném case. Znazornéni
tohoto procesu lze vidét na obrazku 4.1.

Typickym piikladem uziti mtize byt profilovani na zékladé pouzitého aplika¢ntho pro-
tokolu, z ¢ehoz pak muzeme napr. zjistovat, které sluzby predstavuji nejvétsi podil provozu
na siti a v konfiguraci sité pak tento poznatek zohlednit. Neobvykly nartst vyskytu néjaké
sluzby v sitovém provozu pak muze signalizovat tatok, napt. velky pocet netspésnych pri-
hlaseni protokolem SSH zapri¢inény ttoc¢nikem snazici se uhadnout pristupové tdaje. Tyto
zakladni statistiky mizeme snadno pocitat jiz béhem profilovani, a vyslednd roztridéna
data pak muzeme snadno analyzovat pro zjisténi podrobnéjsich informaci. Zaroven pokud
dostavame data o provozu z vice raznych siti mtizeme chtit tyto data tridit také na zédkladé
jejich puvodu, tedy napt. dle ¢asti jejich zdrojové IP adresy nebo identifikdtoru exportniho
zarizeni. V tomto pripadé uz je patrné, ze pro tyto ucely nebude dostacujici pouze néjaka
jednodimenzionalni mnozina profila, ale ptjde spise o néjakou hierarchii profila a jejich
podprofili.

4.1 Profilovaci strom

Pro reprezentaci hierarchie profili a vazeb mezi nimi je pouzit tzv. profilovaci strom. Podoba
profilovaciho stromu vychazi z profilovactho stromu pouzitého v minulé verzi kolektoru
IPFIXcol, predevsim pro zachovani jisté miry zpétné kompatibility. Tento profilovaci strom
vznikl v rdmci bakalérské prace o profilovani Michala Kozubika[9] a vychézi ze systému
pouzitém v nastroji NfSen'. Struktura tohoto stromu je vyobrazena na obrazku 4.2.

Profilovaci strom se sklada z profild, které sdruzuji tzv. kanaly. Kazdy profil zdroven
mize obsahovat (a vétSinou obsahuje) své potomky nazyvané podprofily. Kazdy z téchto
podprofilt je rovnéz profilem a tudiz mtze také obsahovat své podprofily. Kandly obsahuji
filtrac¢ni vyraz a své zdroje. Témito zdroji mohou byt jakékoliv kanaly z otcovského profilu.
Specidlnim pripadem je kofenovy profil nazyvany "live”, ktery otcovsky profil nema a zdroji
jeho kanali jsou veskera prichozi data.

!dostupny na http://nfsen.sourceforge.net/
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Pri vyhodnocovéni je pak dany datovy zdznam testovan viuci filtraénim vyraztim v jed-
notlivych kandalech profilu. Pokud vyrazu vyhovuje, pak zdznam vyhovuje danému kanélu,
déle pokud zaznam vyhovuje alespon jednomu z kanalt profilu, pak vyhovuje i danému
profilu. Po vyhodnoceni zdznamu profilem je zdznam vyhodnocovan jeho podprofily stej-
nym zpusobem, jen s tim rozdilem, ze se u jednotlivych kanala také zkouma, zda zaznam
vyhovuje alespon jednomu z jeho zdrojovych kanali. V pripadé, Ze zaznam nevyhovuje
zadnym ze zdrojovych kanalt daného kandalu, nevyhovuje ani danému kanalu.

4.2 Implementace v kolektoru

Pii implementaci filtrovani v rdamci kolektoru bylo vcelku ziejmé, Ze se bude jednat o pri-
chozi plugin, ktery jednoduse nevyhovujici zaznamy odfiltruje, vytvori novou IPFIX zpravu
bez téchto zadznami, ktera bude predana dale do vystupnich plugint, a vystupni pluginy se
Datové zaznamy budou muset byt roztridovany na zakladé profilovaciho stromu do odpo-
vidajicich profili a kandld, a vystupni pluginy budou muset na zakladé tohoto rozdéleni
data ukladat napr. do odpovidajici adresarové struktury. Nyni uz si nevystac¢ime s pouhou
upravou IPFIX zpravy pro vystupni pluginy, a tak bude nutny zasah do vystupnich pluginu
samotnych. Prvni moznosti by bylo implementovat podporu profilovani plné ve vystupnich
pluginech. Vystupnich pluginii je vSak nékolik, a dalsi mohou pfibyvat, a muset opakovat
celou tuto implementaci v kazdém vystupnim plugina zvlést je prinejmensim nepraktické.
Dalsim problémem této varianty je vypocetni naro¢nost. Pokud by kazdy vystupni plugin
provadeél profilovani sdm, pak v pripadé, kdy bude pouzito najednou vice vystupnich plu-
gintd, bude kazdy zdznam opakované vyhodnocovan kazdym z téchto pouzitych vystupnich
plugini. Idealné bychom tedy chtéli, aby byl zasah nutny k implementaci podpory profilo-
vani v ramci vystupnich plugini co nejmensi, a aby byl kazdy zaznam profilovacim stromem
vyhodnocovan pouze jednou. ReSenfm je rozdélit tento problém na vice vzdjemné spolu-
pracujicich ¢asti, kdy kazda z téchto casti bude implementovina na tom nejvhodnéjSim
misté.

Profilovaci plugin

Prvni z téchto ¢asti bude plugin priuchoziho typu, ktery bude mit na starost konstrukci
profilovaciho stromu ze zadaného konfigura¢niho souboru a nasledné vyhodnocovani dato-
vych zadznami vici tomuto stromu. Tento plugin vsak jiz nijak neresi zadné dalsi zpracovani
zdznamu s profilovanim souvisejici, pouze ke kazdému zaznamu pridava informaci o tom,
do kterych kanalt a profili dany zaznam spadé. Tim, ze je tato ¢ast oddélend, a je imple-
mentovana jako priichozi plugin, ktery svou ¢innost vykona jesté pred tim nez se datovy
zaznam dostane k vystupnim pluginiim, jsme vyTesili problém se zbyteénym opakovanym
vyhodnocovanim datovych zdznamt kazdym z vystupnich plugint.

Systém profilovacich udalosti

Dalsim problémem je nutnost implementovat podporu profilovani u kazdého vystupniho
pluginu zvlast. Tomuto problému se s ohledem na strukturu systému plugini v kolektoru
zcela nevyhneme, mtzeme ji vSak co nejvice zjednodusit implementaci co nejvétsi ¢asti lo-
giky nutné pro tuto ¢ast profilovani v jadru kolektoru, a poskytnuti patficného rozhrani pro
vyuziti této logiky vystupnimi pluginy. Tento problém byl fesen i v minulém kolektoru, a to
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Obrazek 4.3: Znazornéni struktury systému profilovani

pomoci tzv. profilovacich udalosti. Tento pristup se osvédcil, a tak byl tento pristup pou-
Zit 1 v této implementaci. Profilovaci udalosti, jak jiz nazev napovida, funguji na principu
systému udalosti. Udalosti jsou rozdéleny do dvou sad, a to mezi sadu udélosti tykajici se
profilt a sadu udalosti tykajici se kanali. Kazda z téchto sad obsahuje ¢tyri druhy udalosti:
vytvoreni (vznik), Gprava, smazani (zdnik), a shoda. Udalosti vytvoreni a smazani nasté-
vaji u kazdého profilu ¢i kandlu jeho vznikem a zanikem. Tyto udéalosti nastanou zarucené
alespon jednou, a to pri zacatku profilovani kdy vznikaji vSechny profily a kanaly, a pak
pri konci profilovani kdy vSechny profily a kandly zanikaji. Béhem téchto udalosti mohou
chtit vystupni pluginy napi. vytvorit odpovidajici adresafovou strukturu pro ukladani da-
tovych zdznamu odpovidajici témto profilim a kanalim. Déle tyto udéalosti mohou nastat
prii upravé podoby profilovaciho stromu za béhu. Profily a kanaly zde mohou zanikat, mo-
hou vznikat nové, a nékteré mohou byt také upravovany coz vyvold udélost tpravy namisto
je vyvolana kdyz datovy zdznam vyhovuje profilu ¢i kanalu z profilovaciho stromu, a bude
napr. vyuzivana k ulozeni daného zaznamu do slozky odpovidajici danému profilu ¢i kanalu.
Tyto udalosti jsou implementovany opét pomoci callbackt. Systému profilovacich udéalosti
jsou poskytnuty funkce, které maji byt zavolany, kdyz dané udalosti nastanou. Poté je pri
zpracovani datového zdznamu vystupnim pluginem tomuto systému predan k vyhodnoceni
vysledek profilovani tohoto zdznamu a pouzity profilovaci strom. Systém udélosti vysledek
zpracuje a zavold odpovidajici callbacky udalosti, kterym je mimo jiné poskytnut také kanal
¢i profil, kterého se tato udalost tyka.
Vyslednd struktura tohoto feseni je zndzornéna na obrazku 4.3.

32



Kapitola 5

Vysledky a zhodnoceni

5.1 Ovéreni spravnosti implementace

Nez za¢neme testovat vykonnost implementace, je nezbytné se ujistit, ze tato implementace
funguje spravné.

Prvni formou ovéfeni spravnosti implementace byla sada jednotkovych testii, kterd je
soucasti implementace filtru. Jednotkové testy jsou implementovany vyuzitim knihovny
Google Test'. Kazd4 z funkei filtru je zkousena skupinou filtraénich vyrazi vyuzivajici danou
funkci za ucelem pokryti co nejvétsiho poctu fadkt kédu. Jsou zkouméany jak vysledky
validnich vyrazi, tak nédvratové kdédy z ¢asti zabyvajici se zpracovanim vyrazu pro vyrazy
nevalidni.

Déle byly porovnavany vysledky filtrovani provedené kolektorem v zapojeni s filtra¢nim
pluginem a vysledky filtrovani provedené néastrojem nfdump s odpovidajicim filtracnim
vyrazem.

Posledni formou testovani, a to predevsim pro vyrazy, které v programu nfdump zapsat
nelze, bylo vyuzitim vystupniho pluginu IPFIXcol2 ve formatu JSON. Tento forméat je na
rozdil od vétsiny ostatnich moznych vystupnich formatu textovy, a diky tomu se s nim
jednoduse pracuje a je jednoduse citelny i ¢lovékem. Testovaci soubory byly prevedeny
do formatu JSON nejdiive bez filtra¢niho pluginu, tedy vSechny jejich zadznamy, a poté s
filtraénim pluginem, tedy jen zaznamy odpovidajici filtra¢nimu vyrazu. Tyto vystupy byly
poté kontrolovany s vyuzitim Unixovych nastroji pro praci s textem. Diky citelnosti tohoto
formatu byla provedena i vizudlni kontrola.

5.2 Testovaci prostredi a konfigurace

Pouzita hardwarova konfigurace a verze pouzitého softwaru je shrnuta v tabulce 5.1. Sta-
tistiky z datovych sad pouzitych pro vykonnostni testy jsou uvedeny v tabulce 5.2. Obé
datové sady predstavuji data zachycena béhem cca 12 hodin na jednom z méficich boda
v siti CESNET. Data byla predem anonymizovana, aby v nich nebyly obsazeny zadné citlivé
informace. Datova sada A obsahuje pouze standardni IPFIX polic¢ka definovana vychozi ta-
bulkou informacnich elementi, datova sada B pak obsahuje navic policka s aplika¢nimi daty

!dostupné na https://github.com/google/googletest
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Stroj "andre”

Procesor
Operacni pamét
Rychlost ¢teni z disku

Rychlost ¢teni z paméti

Intel Xeon(R) CPU E5-2609 @ 2.40GHz
16 GiB

60 MB /s

7690 MB / s

Stroj ”palava”

Procesor
Operac¢ni pamét
Rychlost ¢teni z disku

Rychlost ¢teni z paméti

Intel Xeon(R) Silver 4114 CPU @ 2.20GHz
96 GiB

893 MB / s

7570 MB / s

Pouzity software

Operacni systém
Verze jadra
Verze prekladace
Verze nfdump

Scientific Linux 7
Linux-3.10.0-1062.9.1.el17.x86¢4

gee (GCC) 4.8.5 20150623 (Red Hat 4.8.5-39)
nfdump 1.6.20 (release 1.el7)

Tabulka 5.1:

Informace o testovacim prostredi

Datova sada A

Datova sada B

Velikost fds souboru
Velikost nfdump souboru
Pocet datovych zdznamu

Pocet bajtti v monitorovaném provozu
Pocet packett v monitorovaném provozu

17,04 GB
17.68 GB
307 917 528
15,8 TB
16 577 375 535

30,49 GB

328 504 547
21,47 TB
22 102 077 384

Tabulka 5.2: Informace o datovych sadéch
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Test Pouzity filtra¢ni vyraz
Prazdny vyraz true
Porovnani IP adresy ip 2.2.2.2
Porovnéni IP adresy a portu ip 2.2.2.2 or port 4242
Porovnani IP adresy, portu, a protokolu ip 2.2.2.2 or port 4242 or proto udp
Porovnani DNS jména flowmon:dnsQname == "hello"
Test DNS jména na podietezec flowmon:dnsQname contains "hello"
Porovnani DNS jména a test na podietezce | flowmon:dnsQname == "hello"
or flowmon:dns(Qname contains "bye"

Tabulka 5.3: Filtracni vyrazy pouzité v testech

definovana rozsifujici tabulkou informaénich elementii spole¢nosti Flowmon *. U soubori
neni pouzita komprese.

Aby byly vysledky méfeni filtrovaci ¢asti ovliviiovany co nejméné ostatnimi pluginy, byl
IPFIXcol2 pro tcely méreni zapojen v konfiguraci se vstupem z FDS souboru, filtra¢nim
pluginem v prichozi ¢asti, a slepym vystupem. Obdobné zapojeni se slepym vystupem bylo
pouzito i pri méreni vykonnosti profilovani.

Pro zasazeni namérenych vysledku do kontextu byl pro porovnani zvolen nastroj nf-
dump®. Jedn4 se o jeden z komunitou vyvijenych néstroji patiici do rodiny nastrojii pro
sbér a dotazovani se nad flow daty. Rozvijel se jiz od pocatku existence méreni toki pomoci
technologie NetFlow, ze které vychazi. Toto sebou nese své vyhody i nevyhody. Vzhledem
k jeho stari je sSiroce znamy, dobfe optimalizovany a ¢asem provéreny. Naopak vzhledem
k jeho pivodu u NetFlow mé pouze omezenou podporu standardu IPFIX a napi. nepod-
poruje policka z privatnich tabulek elementti, policka dynamické délky a jiné novinky. Jako
vstup pozaduje soubor ve specidlnim formatu nfdump, ktery typicky vznika vystupem z
dalsich nastroji této rodiny nebo sebe sama. Obdobné jako u IPFIXcol2 byl pro tcely
meéfeni vystup nastaven na slepé zafizeni /dev/null.

5.3 Vysledky méreni

Vsechny namérené hodnoty jsou vysledkem primeérovani vysledki 5 — 10 individualnich
méreni. Bylo také kontrolovano, ze rozdil mezi jednotlivymi vysledky méreni neni nikterak
velky napt. disledkem vytiZeni stroje jinym bézicim procesem. Namérené hodnoty z jednot-
livych méreni se od sebe zpravidla lisily v fddu nizkych jednotek procent. Pouzité filtracni
vyrazy byly vzdy konstruovany tak, aby nedochéazelo ke zkratového vyhodnoceni — vyhod-
nocuje se tedy vzdy cely vyraz, coz znamend, ze vysledky jsou nejhorsi mozny pripad.
Filtra¢ni vyrazy pouzité v jednotlivych testech jsou uvedeny v tabulce 77.

Nejprve bylo provedeno méreni vykonnosti kolektoru na vyrazech s nejobvyklejsimi IP-
FIX polozkami na obou hardwarovych konfiguracich, vysledky muzeme vidét v tabulkich
5.4 a 5.5. Toto méfeni bylo provedeno i nastrojem nfdump, jehoz vysledky jsou k vidéni
v tabulkich 5.6 a 5.7.

Déle bylo provedeno méteni s filtracnimi vyrazy pracujici s fetézcovymi polozkami z
rozsitujici tabulky elementi, jak jiz bylo popsano u souboru B. Vysledky tohoto méreni

2dostupna na https://github.com/CESNET/1ibfds/blob/master/config/system/elements/
flowmon.xml
3dostupny na https://github.com/phaag/nfdump

35


https://github.com/CESNET/libfds/blob/master/config/system/elements/flowmon.xml
https://github.com/CESNET/libfds/blob/master/config/system/elements/flowmon.xml
https://github.com/phaag/nfdump

Test Redlny cas | Strojovy ¢as | Dat. zdznamu / s
Bez filtra¢niho pluginu 320,35 s 41,27 s 961 195
Prazdny vyraz 323,91 s 46,82 s 950 621
Porovnani IP adresy 327,59 s 83,81 s 939 938
Porovnani IP adresy a portu 330,81 s 126,02 s 930 798
Porovnani IP adresy, portu a protokolu | 325,01 s 144,90 s 947 419

Tabulka 5.4: Filtrovani pomoci IPFIXcol2, stroj "andre”, datova sada A

Test Redlny cas | Strojovy ¢as | Dat. zdznamu / s
Bez filtra¢niho pluginu 17,97 s 39,63 s 17 133 180
Prazdny vyraz 18,23 s 44,19 s 16 886 998
Porovnani IP adresy 37,80 s 82,02 s 8 145 966
Porovnani IP adresy a portu 55,54 s 104,03 s 5 544 267
Porovnani IP adresy, portu a protokolu 67,63 s 115,39 s 4 552 635

Tabulka 5.5: Filtrovani pomoci IPFIXcol2, stroj "palava”, datova sada A

Test Redlny cas | Strojovy Cas | Dat. zdznami / s
Porovnani IP adresy 289,47 s 20,29 s 1063 734
Porovnani IP adresy a portu 293,53 s 25,23 s 1049 015
Porovnani IP adresy, portu a protokolu | 289,86 s 27,23 s 1 062 285

Tabulka 5.6: Filtrovani pomoci nfdump, stroj ”andre”, datova sada A

Test

Realny cas

Strojovy cas

Dat. zdznamu / s

Porovnani IP adresy 12,17 s 12,14 s 25 293 044
Porovnani IP adresy a portu 14,94 s 14,90 s 20 615 795
Porovnani IP adresy, portu a protokolu 16,50 s 16,45 s 18 666 193

Tabulka 5.7: Filtrovani pomoci nfdump, stroj "palava”, datova sada A
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Test Redlny ¢as | Strojovy cas | Dat. zdznamu / s
Bez filtra¢niho pluginu 30,48 s 64,85 s 10 778 592
Prazdny vyraz 30,30 s 71,75 s 10 840 839
Porovnani DNS jména 30,28 s 86,81 s 10 849 791
Test DNS jména na podietézec 33,47 s 97,47 s 9 814 162
Porovnani DNS jména a test na podretézec 52,66 s 127,61 s 6 238 810

Tabulka 5.8: Filtrovani pomoci IPFIXcol2, stroj "palava”, datova sada B

Pocet IP adres v seznamu | Redlny ¢as | Strojovy ¢as | Dat. zdznamu / s
10 IP adres 67,89 s 114,75 s 4 535 822
100 IP adres 361,80 s 411,26 s 851 073
1000 IP adres 3073,16 s 3144.68 s 100 195

Tabulka 5.9: Porovnavani IP adresy vuci seznamu nahodnych IP adres, stroj "palava”,
datova sada B

muzeme vidét v tabulce 5.8. Toto méreni uz s pouzitim nastroje nfdump byt provedeno
nemohlo, jelikoz tento typ polozek nepodporuje. Vzhledem k vysledktim z prvni ¢asti méreni
a jeho casové narocnosti uz nebylo toto méreni zopakovano ani na stroji ”andre”, jelikoz
bylo zfejmé, ze vysledky by vypadaly obdobné jako u prvni ¢asti méreni a pouzité filtracni
vyrazy by je nijak neovlivnily.

Pro demonstraci moznosti rozsitovat filtr o vlastni datové typy bylo provedeno méreni
vyrazu testujici, zda se IP adresa nachazi v seznamu IP adres. Toto méreni bylo provedeno
s instanci filtru, kdy je seznam IP adres béZznym seznamem, a poté pro porovnéni s instanci,
kde je filtr rozsiten o vlastni datovy typ IP trie a ze seznamu IP adres se jiz béhem prekladu
konstruuje trie, se kterou se pak pii vyhodnocovani filtru pracuje misto seznamu. V tabulce
5.9 muzeme vidét vysledky méreni, kdy se se seznamem IP adres pracuje jako s béznym
seznamem, a v tabulce 5.10 vysledky, kdy je seznam preveden na trii.

Vykonnost profilovani byla testovana v konfiguraci s profilovacim stromem vyobrazenym
na obrazku 5.1. Filtraéni vyrazy pouzité v jednotlivych kanalech jsou uvedeny v tabulce
5.11. Vysledky z méreni na obou strojich jsou pak uvedeny v tabulce 5.12.

5.4 Zhodnoceni vysledkii

7 vysledki namérenych na stroji ”"andre” se ukazalo, ze tzkym hrdlem celého procesu
u této konfigurace neni samotny proces filtrovani, nybrz ¢teni dat ze souboru umisténém na
disku. V tomto pripadé nemohl pomoci ani proces cachovani souborii zajistovany opera¢nim

Pocet IP adres v trii | Redlny ¢as | Strojovy ¢as | Dat. zdznamu / s
10 IP adres 55,18 s 29,69 s 5 953 056
100 IP adres 73,54 s 56,67 s 4 467 018
1000 IP adres 89,79 s 73,66 s 3 658 790
10000 IP adres 141,36 s 29,40 s 2 323 845
100000 IP adres 247,12 s 36,25 s 1 329 345

Tabulka 5.10: Porovnavani IP adresy vuci seznamu ndhodnych IP adres s optimalizaci na

trii, stroj "palava”
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Tabulka 5.11: Filtrac¢ni vyrazy pouzité v ramci kanalta profilovaciho stromu

email

Nézev kanalu

ipvd
ipv6
pop3
imap
smtp
http
https

Filtrac¢ni vyraz

ipvéd

ipv6

port in [110, 995]
port in [143, 993]
port in [25, 465]
port in [80, 8080]
port 443

live

X

v

Obrazek 5.1: Konfigurace profilovaciho stromu pouzitého pro méreni

Stroj

Reélny cas

Strojovy cas

Dat. zédznamu / s

andre
palava

677,67 s
156,22 s

312,32 s
257,73 s

484 755
2102 799

Tabulka 5.12: Vykonnost profilovani, oba stroje, datova sada B

38

l web




systémem, jelikoz systém nemél dostatek dostupné operac¢ni paméti pro pojmuti celého
souboru do mezipaméti, a tak i pii vykonavani po sobé jdoucich testl pracujicich se stejnym
souborem musel byt opét cely soubor od zacatku nacitdn z disku. Pouzity filtracni vyraz
v tomto piipadé ovliviiuje pouze Cas straveny na procesoru, skutecny cas je az na drobné
odchylky konstantni. Pii porovnani vysledkii namérenych pii pouziti kolektoru s vysledky
nameéfenymi pii pouziti nastroje nfdump muzeme i zde vidét, ze pouzity filtraéni vyraz
nameéreny redlny cas neovliviiuje, a rozdil mezi témito dvéma néstroji je dalo by se fici
konstantni.

Na vysledcich namétrenych na stroji "palava”, kde je ¢teni z disku dostatecné rychlé, aby
nepredstavovalo omezeni pro proces filtrovani, mizeme pozorovat rozdily. Nastroj nfdump se
na této konfiguraci ukazuje jako rychlejsi, coz se vsak dalo ocekavat. Je nutné mit na paméti,
ze nfdump je néstroj specializovany na ¢teni zdznamu ze souboru a jejich naslednou filtraci,
agregaci, pocitani statistik a podobné operace. Podporuje ovsem pouze omezené mnozstvi
IPFIX polozek (napt. fetézce a operace nad nimi podporovany nejsou) a vyzaduje vstup ve
specidlnim formatu nfdump. IPFIXcol2 je primarné kolektor, a ¢teni dat ze soubort a jejich
naslednd filtrace je pouze jednou z moznych konfiguraci tohoto nastroje umoznéna jeho
modularni architekturou a systémem pluginti, dani za to je vSsak dodateCnd rezie a méné
moznosti optimalizace. U vysledki IPFIXcol2 dile mizeme pozorovat zna¢ny nartust ve
architekturou kolektoru.

Vzhledem k tomu, Ze je k profilovani tokt pouzivana stejna filtracni komponenta a profi-
lovaci strom je prakticky jen strom filtra¢nich vyrazu, je vykonnost profilovani silné zavisla
na vykonu filtra¢ni komponenty. Toto mizeme vidét i na vysledcich vykonu profilovani, kde
pfi srovnani hodnot namérenych na obou strojich vidime obdobny charakter jako u hod-
not nameérenych pii testech vykonu filtrovani. Je nutné podotknout, ze typicky pripad uziti
profilovani bude spiSe v rezimu online, tedy napf. profilovani dat prichazejicich ze sité na
kolektor. V tomto pripadé je tedy relevantnéjsim tidajem pocet datovych zpracovanych
datovych zaznamu za sekundu nezli ¢as zpracovani celého souboru.

Béhem méreni bylo provadéno i vykonnostni profilovani, kde se ukédzala slaba mista
tohoto procesu. Nejvétsi zpomaleni predstavoval tikon pristoupeni k polozce v IPFIX za-
znamu, coz se jesté béhem testovani povedlo vyrazné zlepsit. Dalsi ¢ast, kterd by se zajisté
dala zlepsit a zabird pomérné velkou ¢ast procesorového Casu je rezie spojena s vyhodno-
covanim stromu filtra¢niho vyrazu. Césti tohoto stromu jsou ¢asto vyhodnocovany i néko-
likrat, napt. identifikdtor ip se mapuje na 4 ruzné IPFIX polozky (zdrojova a cilova IPv4
a IPv6 adresa), identifikitor port na 2 ruzné IPFIX polozky (zdrojovy a cilovy port), toto
znamend v nejhorsim piipadé nutnost nékteré ¢asti stromu vyhodnocovat i 6krat pro je-
(viz tabulka 5.8) maji v naméfenych vysledcich lepsi casy, nez nékteré zdanlivé jednodu-
ché operace pracujici pouze s IP adresou a portem. Do budoucna by se urcité dal tkon
jednoho vyhodnoceni stromu optimalizovat, a celkovy pocet nutnych vyhodnoceni snizit
napft. ziskanim vice informaci ze zadaného vyrazu jiz za prekladu nebo s pomoci analyzy
sablonovych sad prochéazejicich kolektorem. Prekvapivé se zase u nékterych jinych tkon,
u kterych se oc¢ekdvalo, ze budou zpiisobovat zpomaleni, tato domnénka nepotvrdila. Jedna
se napf. o nutnost v ramci filtra¢niho pluginu vzhledem k nynéjsi architektute kolektoru
vytvaret nové IPFIX zpravy, prekopirovavat data, a ptivodni IPFIX zpravy uvolnovat na-
misto pouhé tpravy zprav ptuvodnich. Toto Ize vidét na naméfenych vysledcich srovnanim
hodnot u testil bez filtracniho pluginu a testl s prazdnym filtra¢nim vyrazem.
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Kapitola 6
Zaver

Cilem této prace bylo navrhnout a implementovat feSeni pro filtrovani IP tokt, predevsim
pak IP tokt protokolu IPFIX, a nasledné provést jeho integraci do modularniho kolektoru
IPFIXcol2 za tcelem jeho rozsiteni o podporu filtrovani a profilovani zdznami o IP tocich.
Tento zameér byl splnén, a v rdmci knihovny libfds vznikl obecny filtr IP toku a jeho varianta
specializovand na préci s IPFIX polozkami. Déle byl kolektor IPFIXcol2 rozsiten o filtraéni
a profilovaci modul vyuzivajici tuto filtra¢ni komponentu knihovny libfds.

V prvni ¢asti prace byl nejprve predstaven systém IPFIX, predevsim pak jeho princip
a terminologie, kterou tento systém vyuzivi. Déle byl popsin stejnojmenny protokol IP-
FIX vyuzivany timto systémem. Pro navrzeni vhodného feseni pro filtrovani tokt a pro to
nezbytnou efektivni praci s daty reprezentujici jednotlivé toky bylo obzvlast dilezité po-
drobné se seznamit s formatem dat a strukturami, ktery tento protokol vyuziva. Na zaveér
této Casti byl popsan kolektor IPFIXcol2 se zaméfenim na jeho systém moduli.

Uvodem druhé &sti je popséna problematika filtrovani toki. Jsou navrhnuty funkce
a vlastnosti, které by mélo vysledné filtracni feseni obsahovat spolu s jejich odivodnénim
a pripady uziti. Déle jsou popsdny jednotlivé c¢asti implementace od zpracovani textové
formy filtracniho vyrazu az po jeho vyhodnocovani v jeho finalni podobé ve formé stromové
struktury. Poté nasleduje pridani podpory IPFIX polozek a zaclenéni findlniho feseni do
kolektoru IPFIXcol2 v podobé filtra¢niho modulu.

Ve treti ¢asti je filtraéni komponenta, kterd byla vyvinuta v rédmci predchozi ¢asti,
vyuzita pro rozsifeni kolektoru IPFIXcol2 o podporu profilovani tokt. Nejprve je nastinéna
problematika profilovani tokt, poté jsou popsany problémy spojené s profilovanim vzhledem
k aktualni architektufe kolektoru a je navrhnuto jejich feseni, a nakonec je toto reseni
implementovano véetné profilovactho modulu.

Posledni st popisuje provedené funkéni a vykonnostni testy. Uvodem je popséno pou-
Zité testovaci prostiedi a datové sady. Je provedeno méreni nékolika testovacich pripadt na
dvou ruznych konfiguracich. Pro porovnéani je vybran dobre zndmy nastroj nfdump a nékteré
z podporovanych testovacich pripadu jsou zméreny i timto nastrojem. Namérené vysledky
jsou nasledné zanalyzovany s ohledem na pouzity filtraéni vyraz a hardwarovou konfiguraci
stroje a jsou popsany mozné problémy soucasného reseni a jejich pripadné reseni.

Do budoucna by bylo vhodné se zamérit na optimalizaci nékterych procest zminénych
v ¢asti vénujici se testovani. Dalsim moznym rozsirenim je podpora nékterych dalsich ¢asti
standardu IPFIX jako jsou napf. strukturované datové typy. Mozny je i dalsi rozvoj jazyku
filtru v zéavislosti na pozadavcich uzivatel, v tvahu pripadd napr. podpora regularnich
vyrazi nebo uzivatelsky definovanych funkci.
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Priloha A

Obsah CD

Na CD jsou v oddélenych adresarich umistény zdrojové soubory knihovny libfds a kolektoru
IPFIXcol2. Déle jsou zde zdrojové soubory této prace a soubor README.txt.
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