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Abstrakt

Tato diplomova prace pojednava o integraci novych zarizeni od vyrobcu Revogi, Tabu Lu-
men, Sonoff a HomeMatic do softwaru BeeeOn Gateway. Teoretickd ¢ast prace se zabyva
architekturou softwaru BeeeOn Gateway a popisuje vlastnosti, chovani a zptisob komunikace
se zafizenimi od vysSe zminénych vyrobcl. Soucasti této ¢asti je také popis komunikacnich
technologii, které zminéna zatizeni vyuzivaji. Patii zde Bluetooth Low Energy, WiFi a radio
s frekvenci 868 MHz. Praktickd ¢ast zminuje zpusob rozsireni softwaru BeeeOn Gateway
o moduly, které implementuji podporu inteligentnich zarizeni. V této ¢asti je také popsan
zpusob ovérovani spravnosti implementace a testovani celého softwaru BeeeOn Gateway.
Testovani brany je realizovano pomoci jednotkovych a integracnich testt, které ovéruji cho-
vani jednotlivych komponent brany, ale také celé brany.

Abstract

This master thesis deals with the integration of new devices from the manufacturers Revogi,
Tabu Lumen, Sonoff and HomeMatic into the BeeeOn Gateway software. The theoretical
part deals with the architecture of the BeeeOn Gateway software and describes the cha-
racteristics, behavior and way of communication with devices from the above mentioned
manufacturers. This part of thesis also contains a description of the communication tech-
nologies used by these devices. They include Bluetooth Low Energy, the WiFi and the 868
MHz radio. The practical part mentions the way of extension of BeeeOn Gateway software
to modules that implement support for smart devices. This section also describes how the
correctness of implementation was verified and testing of the entire BeeeOn Gateway soft-
ware. The testing of gateway is performed by unit and integration tests, which verify the
behavior of individual gateway components as well as the whole gateway.
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Kapitola 1

Uvod

Motivaci za vznikem inteligentnich budov bylo a stéle je, zvyseni komfortu, bezpedci a snizeni
spottfeby energii. V ranych stadiich inteligentnich budov se tento koncept vice odkazoval na
automatizaci nez inteligenci. Hlavni rozdil mezi témito dvéma terminy je, ze automatizace
pouzivad komponenty systému pouze pro zajisténi optimalniho chovani, zatimco inteligence
se snazi dynamicky ménit parametry systému za ucelem predvidat a optimalizovat oce-
kavani uzivatele. Historii inteligentnich budov lze rozdélit do nékolika fazi. Béhem prvni
faze byly inteligentni budovy osazené automatiza¢nim systémem, ktery mél za kol Setrit
pracovni ¢as. V dalsi fazi se vyvoj inteligentnich budov zaméril na Setfeni energii a zvyseni
bezpecnosti. Rozvoj inteligentnich budov pokracoval priddvanim osamocenych funkei (ovla-
déni osvétleni, klimatizace a dalsi), které byly nédsledné integroviny do jednoho systému.
Jednou z poslednich fazi je vyuziti pocitacové sité jako infrastruktury inteligentni budovy.
Soucasné inteligentni budovy muzeme klasifikovat podle velikosti:

e Malé inteligentni budovy - typickym prikladem je rodinny dim. V této katego-
rii inteligentnich budov je kladen nejvétsi duraz na bezpecénost, komfort a efektivni
vyuziti energetickych zdroju.

e Inteligentni budovy stredni velikosti - mezi tuto kategorii budov lze zaradit
nemocnice, skoly, hotely a tak dale. V této kategorii budov je diraz kladen na nizké
néklady na provoz a opravu, na efektivni vyuziti energetickych zdroji a na bezpecnost.

e Velké inteligentni budovy a rozsahlé komplexy budov - do této kategorie inte-
ligentnich budov patii letisté, univerzitni kampusy ¢i velké administrativni komplexy
budov. Hlavni motivaci u této kategorie budov jsou nizké nédklady na provoz a opravu.

Tato prace se primarné zabyva malou inteligentni budovou tzv. chytrou domaéacnosti.
Jednd se o dim ¢i bytovou jednotku, ve které se nachazi skupina zafizeni, pomoci které
realizujeme pozadované sluzby bezpecnosti, komfortu a efektivniho vyuziti energetickych
zdroji. Tuto skupinu zafizeni lze rozdélit na senzory, aktory a fidici jednotku.

Senzory slouzi k zjistovani stavu prostredi, ve kterém se nachazeji. Typickym prikladem
miuize byt senzor mérici ruzné fyzikalni velic¢iny jako napriklad teplota, vlhkost, koncentrace
oxidu uhli¢itého ve vzduchu, ale také zde patii senzor detekujici pohyb nebo internetova ka-
mera. Na druhou stranu aktory slouzi k zméné prostredi, ve kterém se nachéazeji. Prikladem
aktoru muze byt zdsuvka, kotel nebo alarm.

Jako posledni je zde fidici jednotka, kterd ma za kol sbirat data ze senzorii a na zédkladé
téchto dat a definovanych pravidel ménit prostfedi pomoci aktort. Odlehc¢enou variantou
fidici jednotky je brana. Ta pouze umoznuje preposilat data ze senzort na server a prijimat



a vykonat prikazy ze serveru na zménu stavu aktoru. Server miize data uchovavat a na
zékladé nich se rozhodovat jaké akce provede ve formé odeslani piikazu na zménu stavu
aktoru na branu. Rozsifovand BeeeOn brana v ramci této prace patii do této skupiny
odlehéenych fidicich jednotek.

Bezpecnost domécnosti je mozné realizovat pomoci detektoru pohybu, webové kamery,
okennich a dvernich senzoru, od kterych ridici jednotka prijima data a v pripadé, ze de-
tekuje ur¢itou anomdlii (napiiklad pohyb v domécnosti v urc¢itou dobu, kdy by se nikdo
v domécnosti nemél nachdzet) muze spustit alarm nebo poslat notifikaci uzivateli. Zvyseni
komfortu uzivatele lze dosahnout napriklad inteligentni zarovkou nebo zasuvkou, kterou
miuze uzivatel ovladat vzdalené z pohodli kresla ¢i postele, nebo senzorem mérici kon-
centraci oxidu uhli¢itého, na zakladé kterého ridici jednotka muze odesilat uzivateli rady
v podobé notifikaci, aby vyvétral a tim snizil koncentraci oxidu uhli¢itého na prijatelnou
hodnotu. Pro efektivni vyuziti energetickych zdroji je mozné pouzit senzor teploty, okenni
senzor a chytrou termostatickou hlavici. Na zakladé teploty a stavu okna muze ridici stanice
zapinat a vypinat (kdyz je teplota nad ur¢itou hranici nebo je oteviené okno a venkovni
teplota je nizsi nez vnitini) vytapéni a tim efektivné vyuzivat teplou vodu.

Cilem této prace bylo rozsitit BeeeOn branu o podporu zarizeni od vyrobcu Revogi,
Tabu Lumen, Sonoff a HomeMatic. Implementaci jednotlivych vytvorenych moduli otes-
tovat a ovérit spravnost komunikace brany s inteligentnimi zafizenimi. Hlavnim piinosem
systému BeeeOn je integrace zarizeni od riznych vyrobct komunikujici riznymi protokoly
a technologiemi. Tento problém také fesi systém openHAB' implementovin v programo-
vacim jazyce Java. Na rozdil od BeeeOn brany systém openHAB neni mozné nasadit na
standartni siftovy smérovac.

Obsah prace je délen to nékolika logickych celkd. Prvni ¢ast prace je zaméfena na
architekturu BeeeOn brany. Je zde popsano z jakych casti a sluzeb se brana sklada a
jak jsou jednotlivé ¢asti brany propojeny. Dalsi ¢ast se vénuje jednotlivym technologiim
a zafizenim, pro které je vytvafena podpora do BeeeOn brany. Soucasti popisu kazdého
zatizeni, pro které je vytvarena podpora, je chovani zafizeni, vlastnosti zafizeni, zptisob
komunikace se zafizenim a zptisob lokalizace zaifzeni. Ctvrta a paté kapitola je zaméfena
na navrh a implementace modulti pro podporu novych technologii a zatizeni. V kapitolach
je obsazen diagram navrhovych tiid jednotlivych modull, implementac¢ni detaily a také
nastroje a knihovny, které byly pfi implementaci pouzity. Predposledni kapitola popisuje
jakym zptisobem byly nové moduly testovany a jak byla testovana brana jako celek. Jsou zde
zahrnuty jak jednotkové testy vybranych komponent tak integrac¢ni testy celého softwaru
BeeeOn brény.

Thttps://www.openhab.org



Kapitola 2

BeeeOn brana

Tato kapitola predstavuje a podrobné popisuje software BeeeOn brany. Brana je zafazena
do celého systému BeeeOn a ke kazdé ¢asti je dostupny popis funkce, které dana ¢ast vyko-
nava. Taktéz je zde zminéna architektura softwaru brany, tudiz z jakych celka se software
brany sklada, co jednotlivé ¢asti vykonavaji a jaké mezi nimi existuji vazby. Software brany
BeeeOn, jak uz ndzev napovid4, slouzi jako brana mezi senzorovou a poéitacovou siti. Uko-
lem brany je komunikovat a ovladat zarizeni v senzorové siti pomoci riznych bezdratovych
technologii na zakladé pozadavki uzivatele, ktery s branou interaguje pomoci pocitacové
sité.

Hlavni pfinos této brany a celého systému BeeeOn je sjednoceni podpory velké skaly
IoT zafizeni a tim poskytnout uzivateli komfortni zptsob rizeni inteligentni domacnosti,
slozené ze zafizeni riiznych vyrobctl, pouze pomoci jedné aplikace. Vyznamnou iilohou brany
je také sbér statistickych dat o jednotlivych senzorovych sitich, na zdkladé kterych lze dale
zkoumat a detekovat rtizné bezpecnosti anomalie.

2.1 Architektura systému BeeeOn

Architektura systému BeeeOn je znazornéna diagramem, jenz je dostupny na obrazku 2.1.
Diagram znazornuj jednotlivé c¢asti, ze kterych se systém BeeeOn sklada a jak tyto casti
mezi sebou komunikuji. Komunikace mezi ¢astmi je reprezentovand orientovanymi hranami,
kdy orientace hrany definuje smér komunikace.

ruznych protokolt a technologii. Piikladem téchto technologii a protokolil mize byt Blue-
tooth, IQRF, ZWave nebo Wifi. BeeceOn brana je spravovand BeeeOn serverem, se kterym
komunikuje pomoci pocéitacové sité. Na nejvyssi drovni jsou uzivatelskd rozhrani, kterd
taktéz komunikuji s BeeeOn serverem a zajistuji pristup uzivatele do systému BeeeOn. Uzi-
vatelska rozhrani slouzi k zobrazeni nasbiranych dat ze senzori, ale také k odeslani prikazu
na zmeénu stavu zarizeni.
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Obrazek 2.1: Architektura systému BeeeOn

2.1.1 Koncova zarizeni

Na nejnizsi trovni systému Beee On se nachézeji inteligentni zafizeni rtiznych vyrobct, ktera
komunikuji riznymi technologiemi. Prikladem muze byt, jak lze vidét na digramu, senzor,
chytré okno nebo bezdratovy spina¢. Pomoci koncovych fyzickych zarizeni systém BeeeOn
zajistuje sluzby inteligentni doméacnosti. Tyto zarizeni se mohou skladat z rtiznych modult,
které lze rozdélit do dvou kategorii:

e Senzorovy modul — jednd se o pasivni modul zatizeni, ktery vétsinou nabizi méreni
riznych fyzikdlnich veli¢in. Typickym piikladem fyzikalnich veli¢in mize byt tep-
lota, vlhkost, koncentrace oxidu uhli¢itého, intenzita osvétleni nebo hladina intenzity
zvuku.

e Aktorovy modul — aktivni modul, ktery mé schopnost ménit sviij stav (otevieno/-
zavieno, zapnuto/vypnuto, jas nebo barva osvétleni). Tyto moduly umoznuji ménit
prostiedi, ve kterém se nachazeji.

2.1.2 Server

O tdroven vyse nez je BeeeOn brana se nachazi BeeeOn server. Ten zprostiredkovava komuni-
kaci mezi uZivatelem a jeho branami. Ukolem serveru je sprava uzivateli, sprava pFipojenych
bran a inteligentnich zarizeni a ukladat namérena data ze vSech pripojenych zatizeni. Aby
mohl uzivatel ovladat svou inteligentni domécnost odkudkoliv z internetu, bézi server na ve-
fejné adrese. Uzivatel mize se serverem interagovat, a tim také ovladat své brany, pomoci
mobilni aplikace dostupné pro operacni systém Google Android. Server disponuje REST
API, pomoci kterého si mobilni aplikace a server vyménuji zpravy.



2.2 Architektura BeeeOn brany

O propojeni vyse zminénych vrstev systému BeeeOn se stard brana. Hardware pro béh této
software brany neni pevné stanoven. Brana je vyvijend, tak aby ji bylo mozné spustit na
libovolné distribuci opera¢niho systému Linux.

Obecné struktura softwaru brany vyobrazena na obrazku 2.2 znazornuje jednotlivé tiidy
softwaru brany a komunikaci mezi témito t¥idami. Objekty obsazené v diagramu predsta-
vuji C++ tridy. Soucasti diagramu jsou také externi entity, se kterymi software brany
spolupracuje. Mezi externi entity patii server a inteligentni zarizeni chytré domécnosti.

Server
A TCP/IP
BeeeOn Gateway :
\ 4
DataExporter CoSr?nr\e/?:tror

\ Command
esu
% ™

L Command
Distributor Dispatcher

Device f—

Cache <

Result

Device
_______ » Manager

DeviceStatus  : .
Fetcher ..\

Credentials
Storage

L ,  Device
Device Mangger

Poller

'

Bluetooth
IQRF

TCP/IP Sensor Window Switch

Obrazek 2.2: Architektura softwaru BeeeOn brany

Tridy softwaru brany lze rozdélit do tri irovni. Trdy nejvyssi irovné se staraji o export
nasbiranych senzorovych dat a o prijem a odesilani fidicich prikazu. Do této skupiny patii
tida ServerConnector a skupina tiid DataExporter. Tiida ServerConnector, jak uz
nézev napovida, komunikuje ze serverem, komunikace spoc¢iva ve vzajemném vyménovani



si prikazi, které jsou popsany v sekci 2.3. Kromé piikazt také odesild ziskand senzorova
data smérem na server. Tiidy typu DataExporter slouzi k pouhému sdileni ziskanych dat
z pripojenych koncovych zarizeni. Aktudlné jsou v brané implementovany dvé t¥idy tohoto
typu a to MqttExporter a NamedPipeExporter.

Dale jsou zde tridy prostredni irovné, které zarucuji distribuci senzorovych dat vsem
exportérum a doruceni prikazu tfidam, pro které jsou urcené. Trida Distributor se stara
o prvni kol a tedy odesilani senzorovych dat vSem registrovanym tridam, které o tyto data
maji zdjem. Senzorovd data jsou v softwaru brany reprezentovany tiidou SensorData.
Objekty této tridy jsou predavany mezi objektem Distributor a okolnimi objekty, mezi
které patri tridy exportujici data a tiidy manazera zarizeni. Druhy tkol, preposilani jed-
notlivych piikazti mezi moduly, zarucuje tfida CommandDispatcher. Ttida, kterd chce
zpracovavat prikazy, musi implementovat rozhrani CommandHandler. Prikazy jsou re-
prezentovany tiidou Command, jejiz objekty jsou predavany mezi moduly. Ke kazdému
prikazu je vytvoren objekt tiidy Result, ktery nese vysledek prikazu.

Na nejnizsi drovni jsou tiidy, které pracuji s koncovymi zarizenimi. To znamend, ze tyto
tridy ziskévaji data ze zarizeni, méni jejich stav na zakladé prijatého prikazu a synchronizuji
stav zafizeni podle serveru. Zde patii ttida DeviceManager, ktera zminéné akce vykonava.
Pro kazdou komunika¢ni technologii nebo vyrobce inteligentnich zafizeni existuje v softwaru
brany samostatna trida DeviceManager, ktera implementuje specifickou komunikaci a
tizeni dané skupiny chytrych zarizeni. Fungovani manazera zafizeni je podrobné popsano
v sekci 2.4.

2.3 Komunikac¢ni kanaly brany

Aby bréana mohla komunikovat s prvky vyssi trovné systému BeeeOn, obsahuje nékolik
komunikaé¢nich kanalu, které slouzi k exportu nasbiranych senzorovych dat a prijimani/o-
desilani prikazu.

2.3.1 Export dat

Export dat zajistuji tiidy typu DataExporter, které ziskana senzorova data naformatuji
do predem definované podoby (piifkladem mtize byt JSON' forméat nebo CSV? format) a
exportuji je na definované komunikacni rozhrani. Momentalné jsou v brané implementovany
dva riizné exportéry.

e NamedPipeExporter — pouziva pro preddvani senzorovych dat pojmenovanou rouru.
V ramci konfigurace tohoto exportéru je nutné urcit cestu, kde ma exportér vytvorit
pojmenovanou rouru a v jakém formatu mé data odesilat. Ukazka konfigurace tohoto
exportéru je dostupna ve vypisu 2.1. Pomoci parametru pipe.enable se povoluje ¢i
zakazuje spusténi exportéru. Dale parametr pipe.path definuje, kde se ma vytvorit
pojmenovand roura a parametry pipe.format a pipe.csv.separator definuji format
zapisovanych dat do roury.

[exporter]

pipe.enable = yes

pipe.path = /var/run/beeeon/gateway/exporter
pipe.format = CSV

! JavaScript Object Notation
2Comma-separated values



pipe.csv.separator = ;

Vypis 2.1: Konfigurace NamedPipeExporter

e MqttExporter — pouziva pro prenos senzorovych dat sitovy komunikaéni protokol
MQTT. Pro spravné fungovani exportéru je nutné definovat IP adresu a port MQTT
Brokeru, ke kterému se exportér pripoji a bude pomoci ného sdilet senzorova data.
Tyto informace jsou modulu predédny pomoci parametrti mgtt.host a mqtt.port
v konfigura¢nim souboru. Ukéazka konfigurace modulu je dostupna ve vypisu 2.2. Dalsi
dtlezitou informaci, kterou exportér potfebuje védét, je na jaké MQTT téma ma pu-
blikovat senzorova data. Tato informace je exportéru predand pomoci konfigura¢niho
parametru mqtt.topic. Mezi dalsi konfigurovatelné parametry patii mqtt.qos defi-
nujici kvalitu sluzeb, parametr mqtt . clientID urcujici unikatni nazev MQTT klienta
a posledni parametr mqtt.format definuje stejné jako u NamedPipeExporter for-
mat prenasenych dat.

[exporter]

mqtt.enable = yes
mgtt.host = localhost
mqtt.port 1883
mgtt.topic = BeeeOnOut
mgtt.qos = 0
mgtt.clientID = Gateway
mgtt.format = JSON

Vypis 2.2: Konfigurace MqttExporter

2.3.2 Prijem a odesilani prikazt

Druhé kategorie komunikac¢nich kanald umoznuje ovladat branu a zafizeni, kterd jsou
k brané pripojena, pomoci piikazi. Primarné zde patii tfida GWSConnector, kterd za-
jistuje komunikaci mezi branou a serverem. Do komunikace patti piijem a odesilani prikazt
a jejich odpovédi, ale také prenos senzorovych dat. Prenos zprav je realizovan pomoci ko-
munikac¢niho protokolu WebSocket. Zpravy jsou prenaseny ve formatu JSON. Vycet vsech
podporovanych prikazu je dostupny v nasledujicim seznamu:

Registrace brany (gateway-register) — tento piikaz je typicky odesilan branou po jejim
spusténi a navazani spojeni se serverem. Bréana se pomoci tohoto prikazu registruje
u serveru. Prikaz je odesilan také v pripadé, kdy dojde k opétovnému navazani spojeni
se serverem.

Seznam naparovinych zarizeni (device-list) — kazdy manazer zarizeni si uchovava
seznam vsech jeho naparovanych zafizeni, ktery mutze byt uloZen perzistentné, ale také
neperzistentné. Za celem synchronizace tohoto seznamu je pri spusténi brany odesldn
tento piikaz pro kazdého manazera zatizeni. Vysledkem tohoto piikazu je seznam
zarizeni, ktera jsou z pohledu serveru naparované pro daného manazera zafizeni. K ne-
konzistencim mezi seznamem naparovanych zarizeni na brané a na serveru muze dojit
napiiklad v pripadé, kdy brana nevratné ztrati sviij seznam naparovanych zarizeni.

Posledni hodnota zarizeni (last-value) — motivace tohoto piikazu je podobnd jako
u predchoziho prikazu, a to zajisténi konzistence. Piikaz umoznuje brané, dotazat
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se serveru na posledni nastavenou hodnotu modulu daného zarizeni a nasledné tuto
hodnotu nastavit na fyzickém zafizeni. Vhodné vyuziti tohoto prikazu je napiiklad,
kdyz si zafizeni pri ztraté napajeni nepamatuje sviij posledni stav a pri inicializaci
se nastavi na predem definovanou hodnotu. Potom se pii obnové napajeni brana
mize dotazat na posledni nastavenou hodnotu a tu na zarizeni obnovit a tim zajistit
konzistenci.

Objevovani zarizeni (listen) — piikaz odesldn serverem v pripadé, kdyz chce uzivatel
nalézt nova zafizeni v senzorové siti. V prikazu je obsazena doba trvani vyhleda-
vani novych zafizeni. Brana tento prikaz preda vSem spusténym manazerim zafizeni,
ktefi po definovanou dobu spusti proces hledani zarizeni. Manazer zafizeni pro kazdé
nalezené zarizeni, které jesté neni napdarovano, odesild prikaz new-device na server.
Prikaz new-device obsahuje informace o nalezeném zatizeni. Mezi informace obsa-
zené v tomto prikazu patii: ndzev zafizeni, vyrobce zarizeni, seznam moduli a dalsi
specifické informace jako IP adresa, MAC adresa a sériové ¢islo.

Hledani konkretniho zarizeni (device-search) — v piipadé, kdy server vyzaduje po
brané, aby nalezla pouze jedno konkretni zatizeni, je vhodné vyuzit tento ptikaz. Tento
prikaz neni povinné implementovan ve vSech manazerech zarizeni. Prikaz obsahuje:

e identifikaci manazera zarizeni, ktery mé hledani konkretniho zarizeni provést

e identifikace zarizeni, které se ma najit pomoci IP adresy, MAC adresy nebo
sériového cisla

e maximélni dobu vyhledavani zafizeni

Naparovani zarizeni (device-accept) — aby manazer zatfizeni mohl zacit ovladat dané
zalizeni, je nutné jej nejprve naparovat. K naparovani slouzi tento piikaz. Prikaz ob-
sahuje 64-bitovy identifikator zatfizeni, které se ma naparovat. Manazer zarizeni, ktery
zalizeni udrzuje, se ur¢i pomoci prvnich 8 bit v identifikatoru zarizeni. Po naparovani
je ze zalizeni umoznéno ziskavat data a ovladat jej. Tento prikaz kon¢i tspéchem, kdyz
se zalizeni povede korektné naparovat. V pripadé, ze proces parovani skoncéi netuspé-
chem, napriklad manazer zarizeni dané zarizeni nezna, konci prikaz chybou FAILED,
ktera je odesland zpét na server.

Odpérovani zarizeni (unpair) — tento pirikaz mé opacny efekt nez tomu je u piikazu
device-accept. Prijetim toho prikazu manazer zafizeni odstrani dané zafizeni rozpo-
znano jeho identifikdtorem obsazenym v prikazu ze seznamu naparovanych zafizeni.
Manazer zafizeni tedy prestane sbirat data z odparovaného zatizeni a neumozni jej
ovlddat (ménit jeho stav). Piikaz kon¢i uspéchem, kdyz se povede dané zarizeni odpa-
rovat, ale i v pripadé, kdy dané zarizeni manazer zafizeni neznd a nem4 jej naparované.

Nastaveni hodnoty zarizeni (set-value) — pro ovladéani zafizeni je urcen tento piikaz.
Piikaz obsahuje identifikdtor zarizeni, identifikdtor modulu, hodnotu, na kterou se
ma dany modul nastavit a casovy limit urcujici maximalni dobu, po kterou se ma
manazer zafizeni snazit o nastaveni modulu na novou hodnotu. Po prijeti prikazu
branou je prikaz preddn manazeru zafizeni, ktery se o dané zarizeni stard, coz je
ur¢eno podle identifikdtoru zarizeni. Nasledné se manazer zalizeni snazi o nastaveni
nové hodnoty modulu na zafizeni. Prikaz kon¢i netspéchem v pripadé, kdy manazer
zatizeni dané zafizeni neznd, nebo neni schopen se k nému pripojit, nebo nastaveni
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dané hodnoty modulu na zafizeni kon¢i chybou. V takovém pripadé je predand chyba
FATLED v podobé objektu Result serveru.

2.3.3 Testovaci prostredi

Poslednim komunikac¢nim kanalem brany je testovaci prostiedi TestingCenter, které umoz-
nuje pfimé ovladani brany bez pfitomnosti serveru. Testovaci prostiedi je urceno pouze
k testovani brany. Pii povoleni tohoto modulu, brana otevie port, na kterém zacne na-
slouchat. Po pripojeni uzivatele na tento port se otevie vzdalena konzole, pomoci které
Ize odesilat piikazy do brany. Konfigurace modulu je dostupné ve vypisu 2.3. Parametrem
center.enable se povoluje spusténi modulu. Pomoci parametru center.pairedDevices
lze testovacimu prostredi zadat seznam identifikdtoru zafizeni, kterd jsou jiz naparovana.
Parametry center.tcp.address a center.tcp.port definuji na jaké IP adrese a na jakém
portu bude testovaci prostredi naslouchat. Testovaci prostredi ma vlastni interni neperzis-
tentni reprezentaci naparovanych zarizeni, to znamena, ze kdyz dojde k naparovani zafrizeni
jinym zpusobem nez pres TestingCenter, tak testovaci prostiedi dané zarizeni nemé ozna-
¢ené jako naparované.

[testing]

center.enable = yes

center.pairedDevices =

center.tcp.address = 127.0.0.1
center.tcp.port = 6000

Vypis 2.3: Konfigurace TestingCenter

TestingCenter umoznuje spravovat naparovand zarizeni a modifikovat jejich stav, spra-
vovat tlozisté hesel a prihlasovacich idaji a simulovat databazi zafizeni na serveru. Vycet
dulezitych podporovanych prikaza testovacim prostiedim je nasledujici:

e command listen [<timeout>] — spusti vyhleddvani novych zafizeni. Volitelnym pa-
rametrem piikazu je casovy limit, ktery je implicitné 5 sekund.

e command device-accept <device-id> — naparuje zafizeni definované jeho identifi-
katorem.

e command unpair <device-id> — odparuje zafizeni definované jeho identifikdtorem.

e command set-value <device-id> <module-id> <value> [<timeout>]- pokusi se
nastavit novou hodnotu zadaného modulu na zarizeni definovaného identifikdtorem.
Volitelnym parametrem piikazu je ¢asovy limit, ktery je implicitné 0 sekund.

e device list-new —zobrazi vSechna zafizeni, pro ktera byl odesldn prikaz new-device.

e device list-paired — zobrazi vSechna zafizeni, kterd ma testovaci prostiedi ozna-
Cena jako napéarovana.

e credentials set <device-id> pin <pin> — ulozi pin pro dané zafizeni do tlozisté
duvérnych dat.

e credentials set <device-id> password <username> <password> — ulozi pfihla-
Sovaci jméno a heslo pro dané zatizeni do dlozisté duvérnych dat.
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e credentials show <deviceID> — zobrazi vSechna duvérnd data (pin, prihlasovaci
udaje) pro dané zafizeni.

e credentials save — perzistentné ulozi vSechny zmény provedené nad ulozistém du-
vérnych dat.

2.4 Manazer zarizeni

Software BeeeOn brany se skldda z nékolika modult manazera zafizeni, kdy kazdy ma-
nazer zarizeni obsluhuje urcitou technologicky podobnou skupinu zarizeni. Implementuje
specifické procesy pro hledani zafizeni v dané senzorové siti, pro naparovani zarizeni, pro
odpéarovani zafizeni, pro sbér dat z naparovanych zarizeni a pro ovladédni naparovanych
zatizeni. Hlavnimi iikoly modulu manazera zafizeni je

e provedeni prikazu prijatych od serveru,
e sprava dostupnych zafizeni v senzorové siti,
e komunikace se zafizenimi (sbér dat ze zafizeni a zména stavu zafizeni).

Kazdy manazer zatizeni dédi abstraktni tfidu DeviceManager, ktera implementuje
spole¢né chovani vsech manazert zarizeni. Zde patii prijem a zpracovani prikazl, vyhod-
noceni vykonani ptikazi, odesilani piikazl a senzorovych dat a price s naparovanymi zari-
zenimi. Moduly manazera zafizeni jsou spustény v samostatném vlakné, ve kterém typicky
provadi zpracovani prijatych udélosti z naparovanych zafizeni nebo sbér dat z napéaro-
vanych zafizeni. Zpracovani prijatého prikazu ze serveru nebo z testovaciho prostiedi je
vykonavano v samostatném vlakné, které vytvori CommandDispatcher. To umoznuje
zpracovani ruznych prikazi soucasné. DeviceManager vykovava stejné prikazy sekvencné
ve stejném poradi, jak byly prijaty branou.

2.4.1 Podpirné moduly

V ramci vyvoje softwaru brany byly identifikovany ¢asto se vyskytujici stejné funkcionality,
implementované ve vétSiné manazeru zafizeni. Tyto funkcionality byly extrahovany z jadra
brany do samostatnych moduld, ¢imz se zjednodusila zodpovédnost manazeru zarizeni a
sjednotil se zpusob implementace téchto funkcionalit. Mezi podpurné moduly manazera
zalizeni patii:

e DeviceCache — tkolem modulu je spravovat veskera naparovana zarizeni pro vSechny
manazery zafizeni. Existuji dvé implementace DeviceCache, kdy jednd uchovava
naparovand zafizeni v RAM operacni paméti a druhd je uchoviva perzistentné na
pevném disku ¢i pamétové SD karté. Vyhodou druhé implementace FilesystemDe-
viceCache je, ze ihned po startu muze brana vyhledat jiz naparovana zarizeni a zacit
S nimi pracovat.

e DeviceStatusFetcher — modul zajistuje aktualizaci seznamu naparovanych zarizeni
po startu brany. Pii vypadku brany se mize seznam naparovanych zarizeni na serveru
zménit a je nutné tyto zmény provést i lokdlné na brané. Proto pfi startu brany se
DeviceStatusFetcher dotaze serveru na vsechna naparovand zafizeni a v momenté
kdy obdrzi odpovéd predd jednotlivd naparovand zafrizeni konkretnim manazertim

13



zarizeni. Implicitni zpracovani manazeru zarizeni je aktualizace DeviceCache. Toto
chovani je ale mozné zménit v konkretni implementaci manazera zafizeni, pomoci
prekryti metody handleRemoteStatus.

e DevicePoller — tento modul je mozné vyuzit v pripadé, kdy se manazer zafizeni
periodicky dotazuje svych naparovanych zarizeni na jejich stav. DevicePoller tedy
nabizi periodické sbirani dat ze zafizeni. Aby mohl manazer zafizeni sva zafizeni re-
gistrovat u DevicePoller, musi tiidy reprezentujici jednotliva zarizeni, dédit tiidu
PollableDevice a implementovat jeji metody poll a refresh. Metodu poll potom
v intervalech urcenych néavratovou hodnotu metody refresh periodicky vola Device-
Poller.

2.5 Sestaveni softwaru BeeeOn brany

7 predchozich sekci vyplyvé, ze software brany se sklada z nékolika modulid, které maji
mezi sebou uréité zdvislosti. Aby nebylo nutné pii kazdé zméné konfigurace brany (po-
voleni/zakazani modulu, zména zavislosti mezi moduly), cely software brany od zacatku
kompilovat, je pouzitd technika vkladani zavislosti (Dependency injection). Tato technika
dynamicky vytvari a spravuje pouze ty sluzby/moduly, které jsou povoleny pfi startu bréany.
a dynamicky vytvari vztahy mezi spusténymi moduly. Konfigurace jednotlivych modulta
je predand tiidé DependencylInjector ve formé XML konfiguracniho souboru. Stejnym
zpusobem jsou také predavany parametry jednotlivych modult, které jsou do XML kon-
figura¢niho souboru mapovany z INI soubori. Ukéazka c¢asti téchto INI soubori byla jiz
ukazand pro konfiguraci jednotlivych komunikacnich kanalt brany v sekci 2.3. Trida De-
pendencylInjector (poskytovatel vkladani zavislosti) po spusténi softwaru brany nacte
XML konfigurac¢ni soubory, ze kterych zjisti jaké moduly jsou povoleny a jaké mezi nimi
existuji vazby. Pro povolené moduly vytvori instance prislusnych tiid a vytvori mezi nimi
definované zavislosti. Nékteré moduly, pro které to je vyzadovano, miize poskytovatel vkla-
déani zavislosti spustit v samostatném vlakné.

Ukéazka konfiguracniho souboru je dostupna ve vypisu 2.4. Tento konfigura¢ni soubor
spousti software brany s jednim exportérem a s jednim manazerem zatizeni. V ukazce lze vi-
dét zpusob vytvareni zavislosti mezi moduly. Prikladem muze byt nastaveni zavislosti mezi
modulem deviceManager a moduly distributor, commandDispatcher a deviceCache
s tim, Ze manazer zafizeni znd zminéné moduly a mlze s nimi pracovat.

<system>
<factory>
<instance name="main" class="BeeeOn::LoopRunner">
<add name="runnables" ref="distributor" />
<add name="loops" ref="gwsConnector" if-yes="${gws.enable}"/>
<add name="runnables" ref="deviceManager" if-yes="${dm.enable}"/>
</instance>
<instance name="distributor" class="BeeeOn::Distributor">
<add name="exporters" ref="gwsConnector" if-yes="${gws.enable}" />
</instance>
<instance name="commandDispatcher" class="Beee(On::CommandDispatcher">
<add name="handlers" ref="gwsConnector" if-yes="${gws.enablel}"/>
<add name="handlers" ref="deviceManager" if-yes="${dm.enablel}"/>
</instance>
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<instance name="gwsConnector" class="BeeeOn: :GWSConnector">
<set name="commandDispatcher" ref="commandDispatcher"/>

</instance>

<instance name="deviceCache" class="BeeeOn: :DeviceCache">
<set name="prepaired" list="" />

</instance>

<instance name="deviceManager" class="Beee(n::DeviceManager">
<set name="distributor" ref="distributor" />
<set name="commandDispatcher" ref="commandDispatcher" />
<set name="deviceCache" ref="deviceCache" />
</instance>
</factory>
</system>

Vypis 2.4: Ukazka konfigura¢niho souboru

Kazda trida, kterd ma byt vytvarena poskytovatelem vkladani zavislosti, se musi u néj
registrovat. To se provadi pomoci specidlnich maker. Ve vypisu 2.5 je ukazka registrace
MQTT exportéru u poskytovatele vkladani zavislosti. Jako prvni vzdy musi byt makro
BEEEON_OBJECT_BEGIN, kterym se definuje jmenny prostor a nazev tiidy. Déle je zde makro
BEEEON_OBJECT_CASTABLE, které definuje nadfazenou tridu. To znamena, ze trida Ex-
porter je nadiazenou tiidou tiidy MqttExporter a poskytoval vkladani zavislosti mize
s touto tfidou pracovat jako s tridou Exporter. Makrem BEEEON_OBJECT_PROPERTY se
definuje, jaké parametry je mozné pro danou tiidu konfigurovat. Pro kazdy parametr je
v makru definovand metoda, pomoci které se provede nastaveni daného parametru. Nazev
parametru se musi shodovat s nazvem parametru v XML konfigura¢nim souboru. Poslednim
makrem musi byt makro BEEEON_OBJECT_END se stejnymi argumenty jako prvni makro.

BEEEON_OBJECT_BEGIN(BeeeOn, MqttExporter)

BEEEON_OBJECT_CASTABLE (Exporter)

BEEEON_OBJECT_PROPERTY("topic", &MgttExporter::setTopic)
BEEEON_OBJECT_PROPERTY("qos", &MgttExporter: :setQos)
BEEEON_OBJECT_PROPERTY ("formatter", &MqttExporter::setFormatter)
BEEEON_OBJECT_PROPERTY("mqttClient", &MqttExporter::setMgttClient)
BEEEON_OBJECT_END (BeeeOn, MgttExporter)

Vypis 2.5: Makro pro registraci t¥idy u poskytovatele vkladani zavislosti
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Kapitola 3

Komunikacni technologie

Kapitola obsahuje popis komunikacnich technologii a protokold, pomoci kterych komuni-
kuji analyzovana zarizeni v ramci této diplomové prace. Nejprve je popsand komunikacni
technologie Bluetooth Low Energy, ktera je vyuzita firmami Revogi a Tabu Lumen pro ko-
munikaci s jejimi zafizenimi. Déle je rozebran komunikac¢ni protokol MQTT vyuzivajici
pocitacovou sit. Tento protokol je vyuzit ke komunikaci s multisenzorem Sonoff SC.

3.1 Bluetooth Low Enegry

Bluetooth Low Energy, také nékdy oznacovan jako Bluetooth Smart, je podmnozina stan-
dartu Bluetooth. Prestoze se Bluetooth Low Energy a klasicky Bluetooth do ur¢ité miry pre-
kryvaji, Bluetooth Low Energy pracuje na trochu jinych principech. Bluetooth Low Energy
je bezdratovy komunikacni protokol, jenz je ve velké mife pouzivan u zafizeni pro chytrou
domaécnost. V dnesni dobé, pokud navrhujeme moderni mobilni platformou, kterd ma ko-
munikovat z okolnim svétem, je Bluetooth Low FEnergy jeden z nejjednodussich zpisobii.
Velkou vyhodou této technologie je nizkd spotieba energie a cena, ale naopak je omezen
vzdalenosti oproti komunikac¢ni technologie LoRa.

Na obrazku 3.1 lze vidét architekturu softwarového vrstevnatého modelu Bluetooth Low
Energy. Zasobnik je rozdélen do dvou ¢asti a to rfadi¢ a hostitel. Na nejnizsi irovni radice je
fyzicka vrstva (Physical Layer), kterd obsahuje analogové komunika¢ni obvody, jejiz kol je
prenos dat skrz vzduch. O droven vyse je linkova vrstva, ktera vyuziva sluzeb fyzické vrstvy a
je zodpovédna za odesilani propagac¢nich zprav, skenovani sité a vytvareni/udrzovani spojeni
s jinym zafizenim [4].

Nasledujici sekce jsou zameéreny na nejvyse situované vrstvy Bluetooth Low Energy zé-
sobniku, které zajistuji inzerci pritomnosti zarizeni v siti, navadzani spojeni s jinym zafizenim
a prenos dat mezi zafizenimi. Jednd se o vrstvy c¢asti hostitel.
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Obrézek 3.1: Bluetooth Low Enegry zdsobnik

3.1.1 Generic Access Profile

Stavy a procedury této vrstvy jsou zdkladnim stavebnim kamenem pro ostatni operace
Bluetooth Low Energy. Tato vrstva zajistuje objevovani novych zarizeni na siti, pripojo-
vani se k dal$im zarizenim, sdileni dat a vytvareni zabezpecenych spojeni. GAP je vrstva,
kterd umoznuje, aby zarizeni bylo viditelné ostatnim zafizenim a definuje jakym zptisobem
interaguji dvé zarizeni.

GAP [4, 7] definuje dvé dvojice roli, které umoznuji zarizenim komunikovat. Zarizeni
muze fungovat s vice rolemi zéroven. Prvni dvojice roli je vysilatel/pozorovatel jenz umoz-
nuje jednosmérnou komunikaci bez pripojeni. Tento zptisob komunikace dovoluje jednomu
zalizeni odesilat data vice zarizenim najednou. Nazorna ukézka zpusobu komunikace mezi
zalizenimi je na obrazku 3.2, kde lze vidét, Ze zarizeni v roli vysilatele odesila zpravy, které
jsou doruceny vsem zafizenim v roli pozorovatele.

e Vysilatel (Broadcaster) — zafizeni v této roli periodicky odesild propagacni zpravy,
které v sobé nesou konkrétni data. Prikladem miiZze byt teplotni senzor, ktery perio-
dicky odesila namérena teplotni data.

e Pozorovatel (Observer) — tuto roli zastava zarizeni, které sbird a dale zpracovava
data z propagacni zpravy. V této roli se nachdzi BeeeOn brana, kterd sbird data
z ruznych senzoriu a provadi nad nimi néjaky vypocet.
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Obrézek 3.2: Komunikace mezi vysilateli a pozorovateli

Druhou dvojici roli je periferni/centralni zatizeni. Tato dvojice roli implementuje obou-
smérnou komunikaci orientovanou na pfipojeni.

e Periferni zarizeni — obvykle mald, zdrojové omezend zafizeni, kterd nabizi urcité
sluzby. Muze se jednat o teplotni senzor, dverni/okenni kontakt a tak podobné.

e Centralni zatizeni — jsou zafizeni s vétSim vypocetnim vykonem a paméti. Tyto
zafizeni se mohou k perifernim zarizenim pripojovat a vyuzivat jejich sluzby. Jedno
centralni zarizeni mize mit v jednom c¢ase ustanovenych vice spojeni.

Periferni zarizeni periodicky odesila propagacni zpravy, aby se centrdlni zafizeni dozvédélo
o pritomnosti periferniho zafizeni v siti. Interval odesilani propagacnich zprav je optima-
lizovan, aby nepotieboval moc vypocetniho vykonu a paméti a tim Setfil spotfebu ener-
gie zafizenim. Druhym zptsobem, jak se muze centralni zarizeni dozvédét o pfitomnosti
periferniho zafizeni je odeslani skenovaciho pozadavku (Scan Request) centralnim zafize-
nim. Periferni zafizeni po prijet{ skenovaciho pozadavku ihned odpovida skenovaci odpo-
védi (Scan Response). Nasledné po nalezeni periferniho zafizeni centralnim zafizenim, muze
centralni zafizeni vytvorit s perifernim zafizenim spojeni a zacit vymeénovat zpravy pomoci
GATT. Periferni zarizeni po ustanoveni spojeni prestane periodicky odesilat propagacni
zpravy o své pritomnosti na siti, protoze muze mit pouze jedno ustanovené spojeni. Zpusob
komunikace mezi zafizenimi je zobrazeno na obrazku 3.3, kde lze vidét, Zze centralni zafi-
zeni muze ustanovit pripojeni s vice perifernimi zarizenimi soucasné, se kterymi si v ramci
spojeni vyménuje zpravy.
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Obrazek 3.3: Komunikace mezi centralnimi a perifernimi zarizenimi

3.1.2 Generic Attribute Profile

Generic Attribute Profile vrstva [4, 7] spolecné s vrstvou Attribute Protocol ustano-
vuji jak jsou data na Bluetooth Low Energy zalizeni organizovany a jak jsou vyménovany
v ramci spojeni. GATT je vyuzivan az tehdy, kdyz je mezi zafizenimi ustanoveno spojeni.
To znamend, ze se jiz provedlo objevovani zafizeni na siti a vytvoreni spojeni s konkretnim
zarizenim. Tyto akce jsou Tizeny vrstvou GAP.

GATT hierarchicky organizuje atributy do sluzeb (services), vlastnosti (characteristics)
a atributil (attributes). Kdy sluzba se skldda z nékolika vlastnosti a vlastnost se sklada z né-
kolika atributti. Ukdzka hierarchie GATT profilu je na obrazku 3.4, ktery znézornuje profil
skladajici se ze dvou sluzeb, kde kazda sluzba ma jednu vlastnost s dvéma atributy. Sluzba
seskupuje vlastnosti, které maji podobné chovani a maji dosdhnout urcité funkcionality.
Kazd4 sluzba se od ostatnich odlisuje svym identifikdtorem, ktery se nazyva UUID'. Iden-
tifikdtor mtze byt 16-bitovy v pripadé, ze sluzba je verejna, nebo 128-bitovy, kdyz je sluzba
privatni (vyrobcem definovand).

Vlastnost je kontejnerem pro koncova uzivatelské data. Kazda vlastnost obsahuje mini-
méalné dva atributy. Prvnim z nich je Declaration Attribute, ktery obsahuje metadata pro
druhy atribut Value Attribute, jenz obsahuje samotna data. Tietim volitelnym atributem
je Descriptor Attribute. Ten mize obsahovat uzivatelsky Citelny popis vlastnosti nebo miize
slouzit jako prepinaé, ktery povoluje/zakazuje aktualizace iniciovany serverem. Pro kazdy
atribut jsou definovana opravnéni, ktera definuji, zda je mozné atribut ¢ist, modifikovat
nebo ani jedno. Stejné jako tomu bylo u sluzeb, vlastnosti jsou také identifikovany pomoci
identifikatoru, ktery mize byt 16-bitovy nebo 128-bitovy.

Organizaci Bluetooth SIG jsou preddefinovany 16-bitové UUID pro rizné typy sluzeb a
vlastnosti dostupné na této webové strance https://www.bluetooth.com/specifications/
gatt/. Jednotlivé sluzby, vlastnosti a atributy jsou spravovany Attribute Protocol, ktery
data uchovava v jednoduché vyhledavaci tabulce, kdy kazdy zdznam je adresovan pomoci
16-bitového handle.

!Universally unique identifier

19


https://www.bluetooth.com/specifications/gatt/
https://www.bluetooth.com/specifications/gatt/

GATT Service Porfl%

Service J

Characteristic

At-tribute) Declaration

AttributeJ Value

Service J

Characteristic

Attribute Declaration

At'tributeJ Value

Obréazek 3.4: Hierarchie GATT profilu

Komunikace mezi dvéma zafizenimi je zalozena na principu server /klient. V roli GATT
serveru je periferni zafizeni, které obsahuje sluzby a vlastnosti a vyTizuje pozadavky od
GATT Kklienta. Klientem v komunikaci je centralni zarizeni a tedy napriklad mobil nebo
pravé BeeeOn brana. Po Gspésném vytvoreni spojeni mezi zafizenimi, klient odesila poza-
davek na server pro nalezeni vsech sluzeb a vlastnosti. Kdyz klient zna nabizené sluzby a
vlastnosti GATT serverem, muze zacit odesilat na néj pozadavky pro manipulaci s atributy.
Druhy zptisob komunikace je iniciovan serverem, ktery odesild na klienta data v okamziku,
kdy nastane urcitd udélost.

3.2 Message Queuing Telemetry Transport

MQTT je lehky sifovy protokol, ktery pro vyménu zprav mezi zarizenimi pouziva princip
publikovani a odebirdni. MQTT je navrzen tak, aby byl otevieny, jednoduse implementova-
telny a umoznoval pripojeni tisice lehkych klienta k jednomu serveru. Diky téchto vlastnosti
je MQTT idedlni pro pouziti v omezenych sitich s malou Sitkou pdsma nebo pro zarizeni
s malou kapacitou paméti a omezenymi vypocetnimi zdroji. Navrh M@QTT minimalizuje
pozadavky na sitku pasma a zaroven se snazi zajistit spolehlivost doruceni.

3.2.1 Komunikac¢ni model

MQTT protokol definuje dva typy entit v siti, a to zprostredkovatele zprav (Broker) a fadu
klientt. Broker zastava roli serveru, ktery prijima veskeré zpravy od pripojenych klientu a
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poté je sméruje k relevantnim klientim. Klient je jakékoliv zafizeni, které mize komuniko-
vat s brokerem. Klient mtze byt senzor v prostiedi nebo BeeeOn brana, ktera zpracovava
senzorova data. Komunikace mezi klienty a brokerem probihé:

1. Klient se pripoji k brokeru a muze si u néj registrovat odbér jakéhokoliv tématu
(topic). Toto pfipojeni mize byt nesifrované TCP /IP pfipojeni, nebo Sifrované TLS
pripojeni pro citlivé zpravy. Pri pripojovani klienta k brokeru miize klient definovat
téma a zpravu, kterou ma broker poslat na zadané téma, kdyz se klient odpoji (last
will).

2. Klient publikuje zpravy pod uréitym tématem, zasilanim zprav a témat na broker.

3. Broker poté prijaté zpravy smeéruje na klienty, ktefi u néj maji registrovany odbér na
téma, na které byla zprava publikovina.

MQTT komunika¢ni model publikovani/odebirani umoziiuje komunikaci jeden na jednoho,
ale také jeden na vice. Protokol nedefinuje format obsahu zprav a tedy je mozné vyuzit
libovolného formatu napriklad JSON, XML nebo CSV [9, 2].

Ukéazka zplsobu komunikace pomoci MQTT protokolu je dostupnd na obrazku 3.5.
Komunikace se ucastni t¥i klienti, jeden broker a BeeeOn brana. Brana si po pripojeni
k brokeru registruje odbér na téma temperature. Klienti v urcitych okamzicich odesilaji
zpravy na téma temperature s naméienou teplotou na broker. Broker po prijeti zpravy
na téma temperature zjisti, ktefi klienti maji registrovany odbér na toto téma, v tomto
piipadé se jedna pouze o BeeeOn brana, a tém ji preposle.

Publish
"temperature”

Subscribe
Publish temperature
"temperature”
Client > Broker BeeeOn Gateway
Publish
"temperature” Subscribed
messages on
"temperature”

Obrazek 3.5: Ukazka MQTT komunikace

3.2.2 MQTT téma

V MQTT je téma [9, 2] textovy fetézec, ktery broker pouziva pro smérovani zprav. Téma je
hierarchické a sklada se z jednoho nebo vice tirovni, podobné jak tomu je u adresarové cesty
v souborovém systému. Jednotlivé Grovné tématu jsou oddélovany oddélovacim znakem /.
Piikladem hierarchického MQTT tématu muze byt living room/temperature. MQTT
témata podporuji dva zastupné znaky:
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e Znak + — tento zastupny znak odpovidé jakékoliv jedné tirovni tématu. To znamena,
kdyz existuji dvé témata ground_floor/living_room/temperature a ground_floor/-
living_room/humidity, potom téma ground_floor/living_room/+ odpovida obéma
definovanym tématim.

e Znak # — tento zastupny znak odpovida jakékoliv sekvenci trovni tématu. Kdyz exis-
tuji stejnd témata jako v pfedchozim pripadé, potom téma ground_floor/# odpovida
opét obéma definovanym témattim. To vSak neplati pro téma ground_floor/+, které
neodpovida zadnému tématu.

3.2.3 Kvalita sluzeb

Protokol MQTT podporuje tii trovné kvality sluzeb [9, 6]. Kvalita sluzeb udéva zpusob
jakym broker dodéva zpravy pifjemctim. Uroveri kvality sluzeb se definuje p¥i odebirani
urcitého tématu a pri publikovani zpravy na urcité téma. Kvalita sluzeb definuje proces
vymény zprav mezi dvéma entitami.

e Uroven 0 (Fire and forget) — v pifpadé této tirovné kvality sluzeb klient i broker
pouze odesle zpravu a dale se o nic nestara.

e Uroveii 1 (Delivered at least once) — kdyz odesilatel odesili zpravu s touto
arovni kvality sluzeb, tak po odeslani zpravy ceka az prijemce odpovi, ze zpravu
prijal. Broker prijatou zpravu dale mutze pieposlat s kvalitou sluzeb stejnou nebo
nizsi v ptipadé, ze odbératel nepodporuje kvalitu sluzeb trovné 1. Chovani brokeru se
muze liSit s implementaci a potvrzovaci zpravu muze odeslat ihned, jak prijme zpravu
nebo az v okamziku, kdy vsichni odbératelé potvrdili prijeti preposlané zpravy. Tato
aroven kvality sluzeb zarucuje, ze zprava je odbérateli dorucena alespon jednou. Jedna
zpréava, ale muze byt prijemci dorucena vicekrat.

e Uroveii 2 (Delivered exactly once) — na rozdil od tirovné 1 tato tiroven kvality
sluzeb zarucuje, ze jedna zprava je dorucena prijemci pravé jednou. Odesilatel pti ode-
slani zpravy nejprve cekd, az prijemce potvrdi prijeti zpravy. V piipadé, ze odesilatel
neobdrzi potvrzeni prijeti zpravy, tak odesild zpravu znovu s priznakem duplicity. Po
prijeti potvrzeni od prijemce odesilatel odesila zpravu, kterd piijemci ika, ze si mize
odstranit veskeré ulozené stavy spojené s odeslanou zpravou. Prijemce po zpracovani
této zpravy odesilda odesilateli potvrzeni. Prijetim potvrzeni odesilatelem komunikace
kon¢i.

Klienti, pri registraci odbéru u brokeru, definuji troven kvality sluzeb, pomoci, které
chtéji dostavat zpravy. V takovém pripadé, kdyz broker obdrzi zpravu na urcité téma s kva-
litou sluzeb urovné 1, ale odbératel ma registrovany odbér na stejné téma s kvalitou sluzeb
urovné 0, potom broker danému odbérateli odesila zpravu s kvalitou sluzeb trovné 0.

22



Kapitola 4

Bezdratova zarizeni

V této kapitole jsou popsany jednotliva zafizeni, pro které je v ramci této prace vytvorena
podpora do softwaru BeeeOn brany. Tato sada zafizeni byla vybrana z divodid rozsireni
mnoziny sbiranych a ovladanych fyzikalnich veli¢in prostiedi BeeeOn brany, ale také z di-
vodu dobré dostupnosti na evropském trhu. Pomoci vybranych zafizeni je mozné ovladat
osvétleni v domacnosti prostfednictvim zarovek, snizit spottebu elektrické energie, kterou
méii inteligentni zasuvka a také monitorovat kvalitu prostiedi pomoci multisenzoru. Cel-
kové byli analyzovany zarizeni od ¢tyr ruznych vyrobcii:

1. Revogi — analyzovand zafrizeni od vyrobce Revogi jsou inteligentni zarovka, zdsuvka
a svicka. Tento vyrobce pro komunikaci se zminénymi zafizenimi pouziva komuni-
kaéni bezdratovou technologii Bluetooth Low Energy. Mimo jiné Revogi také vyrabi
inteligentni zafizeni chytré domacnosti komunikujici bezdratovou technologii WiFi.

2. Tabu Lumen - zafizeni od vyrobce Tabu Lumen stejné jako zarizeni od Revogi
pouzivaji pro komunikaci bezdratovou technologii Bluetooth Low Energy. Od tohoto
vyrobce byla analyzovana chytrda RGB zarovka.

3. Sonoff — vyrobce Sonoff pouziva pro komunikaci se svymi zafizenimi bezdratové
technologie WiF'i a ZigBee. V této praci byl analyzovan chytry multi-senzor, od to-
hoto vyrobce, umoznujici mérit kvalitu ovzdusi. Se senzorem se komunikuje pomoci
technologie WiFi.

4. HomeMatic — posledni zminény vyrobce HomeMatic vyrabi zafizeni pro inteligentni
domacnost, se kterymi je mozné komunikovat pomoci bezdratové technologie WiFi.
Vétsina zafizeni od toho vyrobce vsak pouzivd pro komunikaci proprietarni bezdrato-
vou technologii vyuzivajici radiového kmitoc¢tu s frekvenci 868 MHz. Analyzovanymi
zalizenimi od tohoto vyrobce jsou inteligentni termostatickd hlavice na radidtor, in-
teligentni zasuvka a inteligentni magneticky dveini, okenni kontakt. Se vSemi témito
zalizenimi se komunikuje pomoci radia s frekvenci 868 MHz.

Zpusob ovladani Bluetooth Low Energy zatrizeni jsem zjistoval zachytavanim komunikace
origindlni mobilni aplikace pro dané zafizeni s konkretnimi zarizenimi. Pomoci mobilni apli-
kace jsem na zarizeni odesilal rizné prikazy a poté jsem ze zachycené komunikace analyzoval
a dekodoval vyménované zpravy. Timto zplusobem jsem zjistil jak ovladat Rewvogi a Tabu
Lumen zafizeni. Analyzu komunikace Sonoff senzoru jsem zacal stejnym zptisobem jako
analyzu Bluetooth Low Energy, kde jsem zjistil, Zze senzor neméa zadné aplikacni rozhrani
pro ziskdvani namérenych dat, a proto byl firmware senzoru nahrazen vlastnim firmwarem
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disponujici MQTT rozhranim. V ramci hledani zptsobu jak komunikovat s HomeMatic
zafizenimi byl nalezen systém FHEM, ktery umoznuje pomoci USB radiového modulu za-
fizeni ovladat. Pro propojeni FHEM systému s BeeeOn branou jsem nastudoval aplika¢ni
rozhrani FHEM systému, které je popsané dale v kapitole.

Ke kazdému zarizeni je v dalsich sekcich dostupny popis chovani, popis jeho funkci a
popis komunikace. V ramci popisu komunikace se zatfizenim jsou dostupné ukazky zprav,
pomoci kterych se ziskdvaji data ze zarizeni a pripadné pomoci kterych se nastavuje stav
jejich aktorovych modulid na danou hodnotu.

4.1 Revogi

Software BeeeOn brany je rozSifovan o podporu inteligentni zarovky, zdsuvky a svicky
vyrabéné firmou Revogi. S témito zarizenimi se komunikuje pomoci bezdratového protokolu
Bluetooth Low Energy, jehoz fungovani je blize popsano v sekci 3.1. Aby dané zarizeni mohlo
s témito zafizenimi komunikovat je nutné, aby zarizeni disponovalo Bluetooth Low Energy
modulem, ktery muze byt v zarizeni jiz zabudovan, nebo je jej mozné dodat ve formé USB
modulu.

4.1.1 Komunikace se zarizenimi

Revogi inteligentni zarizeni jsou, vzhledem k rozdéleni roli v ramci Bluetooth Low Energy,
perifernimi zarizenimi. To znamenad, ze pro fizeni Revogi zarizeni se BeeeOn bréna, kterd
je v roli centralniho zarizeni, vzdy musi k zafizeni pripojit. Po tispésném pripojeni brany
k zafizeni muze brana zacit vyuzivat jeho nabizené GATT vlastnosti (naptiklad ziskdni
aktualniho stavu zafizeni nebo zména stavu zafizeni). Na obrazku 4.1 je zndzornéna komu-
nikace BeeeOn brany s Revogi zafizenimi.

Gateway
(Central)

Connectio

Revogi bulb
(Peripheral)

Connection

Revogi switch (Peripheral)

(Peripheral)

Obrazek 4.1: Komunikace brany s Revogi zafizenimi

Revogi nepouziva pro identifikaci preddefinované GATT vlastnosti s UUID 2a24' urce-
nou pro uchovani ndzvu modelu. Tato vlastnost je vSak na kazdém Revogi zatizeni dostupna,
ale vzdy obsahuje fetézec Model Number. Pro identifikaci zarizeni Revogi pouziva vlastni
privatni GATT vlastnost s UUID 0000£££6-0000-1000-8000-00805£9b34£fb. Obsah této
vlastnosti je specificky pro kazdy typ zafizeni.

"https://www.bluetooth.com /wp-content /uploads/Sitecore-Media-Library/Gatt /Xml/Characteristics /-
org.bluetooth.characteristic.model_number__ string.xml
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Forméat zprav vyménovanych s Revogi zafizenimi je zobrazen v tabulce 4.1. Zprava se
sklada z hlavicky, zpravy a paticky. Hlavicka je ¢tyrfi bajty dlouha a jeji obsah identifikuje
o jakou zpravu se jedna. Délka obsahu zpravy se miize lisit podle toho jaké zarizeni zpravu
odesila nebo pro jaké zarizeni je zprava urCena. Format této Casti je popsan pro kazdé
zarizeni zvlast. Posledni ¢asti zpravy je paticka, kterd se skldda ze t¥i bajtd. Prvni bajt
obsahuje kontrolni soucet, ktery slouzi k ovéreni korektnosti zpravy a posledni dva bajty
nabyvaji vzdy hodnot Oxff Oxff.

Hlavicka | Obsah | Paticka
4B X B 3B

Tabulka 4.1: Format Revogi zpravy

Ziskani aktudlniho stavu Revogi zarizeni probiha povolenim piijimani notifikaci z pri-
vatni GATT vlastnosti s UUID 0000£££4-0000-1000-8000-00805£9b34fb a naslednym
zapsanim zpravy 4.2 na privatni GATT vlastnost s UUID 0000£££3-0000-1000-8000-00-
805f-9b34fb. Zarizeni po prijeti této zpravy vygeneruje a odesle notifikaci na zminéné
vlastnosti, kterd obsahuje aktualni nastaveni zarizeni. Typ této zpravy je mozné identifiko-
vat pomoci hlavicky zpravy, kterd nabyva hodnot: 0x0f 0xOe 0x04 0x00. Obsah zpravy
obsahuje nastaveni jednotlivych moduli zafizeni.

Hlavicka Obsah Paticka
0x0f 0x05 0x04 0x00 | 0x00 0x00 | 0x05 Oxff Oxff

Tabulka 4.2: Zprava vynucujici odeslani zpravy s aktualnim nastavenim Revogi zafizeni

Pro nastaveni stavu Revogi zafizeni slouzi privatni GATT vlastnost s UUID 0000ff-
£3-0000-1000-8000-00805f9b34fb. Obsah zpravy obsahuje jednotlivé parametry prikazu,
které reprezentuji nastavovanou hodnotu daného modulu zafizeni.

4.1.2 Revogi chytra zarovka

Prvnim zarizenim od vyrobce Revogi, pro které je vytvarena podpora do BeeeOn brany
je chytra zarovka. Zarovka disponuje ¢tyFmi aktorovymi moduly. Prvni aktorovy modul
slouzi k zméné stavu zdrovky ve smyslu zapnuta/vypnuta. Druhy modul umoziuje ménit jas
zarovky. Zarovka se mize nachazet ve dvou stavech, a to v bilém médu a v barevném médu.
Zarovka v bilém médu umoziiuje ménit teplotu bilé barvy. Pro nastaveni teploty bilé barvy
slouzi treti aktorovy modul. V rdmci barevného médu zarovka muze svitit vSemi moznymi
barvami a pro zménu barvy je pouzivan ¢tvrty aktorovy modul. Zarovka piechézi z bilého
moédu do barveného médu, kdyz je zarovkou prijat pozadavek na sviceni danou barvou.
Podobné zarovka prechazi z barevného modu do bilého, kdyz zZarovka prijme pozadavek
na to, aby svitila danou teplotou bilé barvy. Zarovku je mozné vidét nize na obrazku 4.2.
Zarovka je identifikovAna pomoci fetézce Delite-1748, jenz se nachédzi v privatni GATT
vlastnosti, kterd je urcena pro uchovani typu Revogi zafizeni.
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Obrazek 4.2: Revogi chytra zarovka

Ziskavani aktualniho nastaveni zarovky

Obsah zpravy odeslané zarovkou obsahujici aktualni nastaveni zarovky ma 11 bajtt a jeji
forméat je naznacen v tabulce 4.3.

RGB | Jas a stav | Teplota bilé barvy | M6d | Dalsi nastaven
3B 1B 1B 1B 5B

Tabulka 4.3: Forméat obsahu zpravy odesilanou Revogi zarovkou

Prvni t¥i bajty obsahu nesou hodnotu aktualné nastavené barvy, kterou zarovka sviti, v po-
fadi Cervend, zelend a modra. Ctvrty bajt obsahuje aktudlni nastaveny jas a stav zarovky.
Zarovka podporuje 200 trovni jasu. Kdyz je hodnota tohoto bajtu v intervalu 0 az 200,
tak je zarovka zapnuta a hodnota udava troven jasu zarovky. V pripadé, kdy je hodnota
vétsi nez 200 tak je zarovka vypnuta a jas je nula. Dalsi bajt udava aktuilné nastavenou
teplotu bilé barvy. Obdobné jak tomu bylo u jasu, zarovka podporuje 200 drovni teploty
bilé barvy od 2700 do 6500 Kelvinu. Platné hodnoty tohoto bajtu spadaji do intervalu 0 az
200. V desatém bajtu je dostupnd informace o médu zarovky, jestlize se zarovka nachézi
v barevném modu bajt obsahuje hodnotu 0x00 v opa¢ném pripadé kdyz je zarovka v bilém
modu bajt obsahuje hodnotu 0x01. Posledni 5 bajti obsahu zpravy obsahuje dalsi nastaveni
zarovky, které je ale v ramci ovladani zarovky nepodstatné.

’

Ovladani zarovky

Obsah zpravy, odesilané na zarovku za dcelem zmény stavu zarovky, ma 10 bajti. Po-
sledni ¢tyfi bajty obsahu jsou urceny pro dalsi nastaveni zarovky, které se zde nepozivaji a
implicitné jsou nulové. Hlavicka této zpravy musi nabyvat hodnot 0x0f 0x0d 0x03 0x00.

Obsah zpravy pro zménu stavu zérovky na zapnuta/vypnuta je ukdzand v tabulce 4.4.
Podle toho v jakém moédu se zarovka pravé nachazi se méni obsah této ¢asti. Rozdil je
v poslednim bajtu piikazu. Pro zapnuti Zarovky O0xNN je nahrazeno za hodnotu Oxfe a
pro vypnuti zarovky je v tomto bajtu hodnota Oxff. Aby zarovka zpravu prijala je nutné
korektné vypocitat kontrolni soucet a pridat jej do paticky. Vypocet kontrolniho souctu,
pro prikaz na zménu stavu zarovky, je v poslednim sloupci tabulky.
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Méd Obsah Vypocet kontrolniho souc¢tu
Bily méd 0x00 0x00 0x00 OxNN 0x00 0x01 0x04 - (Oxff - OxNN)
Barevny méd | 0x00 0x00 0x00 OxNN 0x00 0x00 0x03 - (Oxff - OxNN)

Tabulka 4.4: Prikaz pro vypnuti/zapnuti zarovky

Pro zménu jasu zarovky je obsah zpravy zobrazen v tabulce 4.5. Stejné jako v predchozim
piipadé se piikaz méni podle toho v jakém moédu se zarovka nachazi. V pripadé, kdy je
zérovka v bilém modu, tak bajt 0xNN nese hodnotu trovné jasu (hodnota v intervalu 0-
200) a bajt 0xYY nese hodnotu aktudlni teploty bilé barvy (hodnota v intervalu 0-200).
Kdyz je zarovka v barveném médu je nutné s urovni jasu (bajt 0xNN) také zadat aktudlni
barvu zérovky, kterd je zadana v bajtech OxRR (Cervena slozka), 0xGG (zelend slozka) a 0xBB
(modré slozka). Vypocet kontrolniho souctu v pripadé, kdy se zarovka nachdzi v barevném
modu 1ze vidét v poslednim sloupci, kde bajt 0xUU nese hodnotu barevné slozky obsazené
v prikazu, ktera je nejvétsi. Ve zbyvajicich bajtech 0xVV a 0xWW jsou ostatni barevné slozky.

Maéd Obsah Vypocet kontrolniho souctu
Bily méd Oxfe 0xfO Oxdc OxNN OxYY 0x01 OxNN + OxYY - 0x0131
Barevny méd | OxRR 0xGG 0xBB OxNN 0x00 0x00 (0xcb - (0xff - 0xUU) +
0xVV + OxWW) - Oxc8 + OxNN

Tabulka 4.5: Prikaz pro zménu jasu zarovky

Nastaveni teploty bilé barvy se provadi odeslanim zpriavy s obsahem, tak jak je uké-
zano v prvnim radku tabulky 4.6. V bajtu 0xNN je zadana nastavovana teplota bilé barvy
(hodnota v intervalu 0-200). Pro zménu barvy Zarovky je zobrazen piikaz v druhém fadku
tabulky. Bajty 0xRR, 0xGG a 0xBB nesou jednotlivé slozky nastavované barvy v poradi cer-
vené slozka, zelend slozka a modra slozka. Kontrolni soucet pti nastavovani barvy zarovky
je vypocitavan podobné jako u nastavovani jasu. Bajt 0xUU nese hodnotu nejvétsi barevné
slozky a bajty 0xVV a 0xWW obsahuji ostatni barevné slozky.

Méd Obsah Vypocet kontrolniho souc¢tu
Bily méd Oxfc Oxfc Oxfc 0xc8 OxNN 0x01 0x89 - (0xc8 - OxNN)
Barevny méd | 0xRR 0xGG OxBB 0xc8 0x00 0x00 Oxcb - (Oxff - OxUU) +
0xVV + OxWW

Tabulka 4.6: Piikaz pro zménu barvy/teploty bilé Zarovky

4.1.3 Revogi chytra svicka

Jako druhé zarizeni od vyrobce Revogi, které bylo analyzovano v rdmci této prace, je chytra
svicka. Toto zarizeni disponuje tfemi akénimi moduly, které umoznuji ménit stav svicky,
nastavit jas a nastavit barvu, kterou svicka sviti. Chytrou svicku lze vidét na obrazku 4.3.
Chytra svicka na rozdil od chytré zarovky je napajend pomoci ¢tyt baterii typu AA. Svicku
lze identifikovat pomoci fetézcti Delite-ED33 a Delite-0870, které se nachazeji v privatni
GATT vlastnosti uréenou pro uchovani typu Revogi zafizeni.
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Obrazek 4.3: Revogi chytra svicka

Ziskavani aktualniho nastaveni svicky

Zpréva odesiland chytrou svickou ma 18 bajtt. To znamend, ze obsah zpravy obsahujici
aktualni nastaveni svicky ma 11 bajti a jeji forméat je mozné vidét v tabulce 4.7.

RGB | Jas a stav | Dalsi nastaveni

3B 1B 7B

Tabulka 4.7: Formét obsahu zpravy odesilanou Rewvogi svickou

Cést obsahu zpravy RGB je délky 3 bajty a v jednotlivych bajtech jsou barevné slozky
RGB v poradi cervend, zelend a modra. Aktudlni jas a stav svicky je dostupny v c¢asti
obsahu zpravy Jas a stav, ktera je délky jeden bajt. Pokud tento bajt je vétsi nez hodnota
200, tak je svicka vypnuta a jeji jas je nulovy. V opac¢ném pripadé je svicka zapnutd a bajt
obsahuje aktudlni jas svicky. Svicka, tedy stejné jako zarovka, podporuje 200 tirovni jasu.

Ovladani svicky

Zprava, pomoci které se ovlada svicka, mé 17 bajtl, coz znamenad, ze obsah zpravy je délky
10 bajtt. Pro zménu stavu, jasu a barvy svicky slouzi prvni ¢tyfi bajty obsahu zpravy.
Zbylych Sest bajtt slouzi k dalsim nastavenim svicky, které jsou v ramci vytvareni podpory
svicky do BeeeOn brany nepodstatné a implicitné jsou nulové. Hlavicka této zpravy musi
nabyvat hodnot 0x0f 0x0d 0x03 0x00.

Pro jednotlivé akce je obsah zpravy a vypocet kontrolniho souc¢tu zobrazen v tabulce
4.8. Pro zapnuti/vypnuti svicky je nutné nastavit pouze jeden bajt a ostatni jsou nulové.
Pro zapnuti svicky je 0xNN nahrazen za hodnotu Oxfe a pro vypnuti Oxff. Pii nastavovani
jasu svicky je nutné do obsahu zpravy zadat aktudlni barvu, kterou svicka sviti a poza-
dovanou uroven jasu. Aktualni barva svicky je zadani po slozkach v bajtech 0xRR, 0xGG
a 0xBB v poradi ¢ervend, zelend a modra. Pozadovana troven jasu (hodnota v intervalu
0-200) je nahrazena za bajt 0xNN. Zménu barvy svicky lze dosdhnout odesldnim zprévy,
kterd obsahuje jednotlivé slozky nastavované barvy v bajtech 0xRR, 0xGG a 0xBB. Vypocet
kontrolniho souctu, pii nastavovani jasu a barvy, je popsan v druhém sloupci tabulky, kde
bajt 0xUU je nejvétsi barevna slozka obsazena v obsahu zpravy a bajty 0xVV a OxWW jsou
ostatni barevné slozky.
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Akce Obsah Vypocet kontrolniho souc¢tu
Zména stavu | 0x00 0x00 0x00 OxNN 0x03 - (Oxff - OxNN)
Zména jasu | OxRR 0xGG OxBB OxNN (0xcb - (0xff - 0xUU) +
0xVV + OxWW) - 0Oxc8 + OxNN
Zména barvy | OxRR 0xGG 0xBB 0xc8 Oxcb - (0xff - OxUU) +
0xVV + OxWW

Tabulka 4.8: Piikaz pro zménu nastaveni Revogi svicky

4.1.4 Revogi chytra zasuvka

Poslednim zatizenim od vyrobce Revogi, pro které je vytvarena podpora, je chytra zasuvka.
Toto zarizeni se skldda z jednoho aktorového modulu a ¢tyf senzorovych modula. Aktorovy
modul slouzi k vypinani a zapinani zasuvky. Senzorové moduly umoznuji ziskavat informace
o elektrické siti, do které je zasuvka pripojena, a o pripojeném spotfebic¢i. Mezi informace
sbirané o elektrické siti patti: elektrické napéti, elektricky proud a frekvence. Zasuvka také
méii spotfebovanou energii pripojenym spotiebicem. Chytrou zasuvku je mozné vidét na
obrazku 4.4. Zasuvka je identifikovatelnd pomoci privatni GATT vlastnosti, ur¢enou pro
ulozeni typu Revogi zafizeni, kterd v pripadé zasuvky obsahuje fetézec MeterPlug-F19F.

Obréazek 4.4: Revogi chytra zasuvka

Ziskavani dat a aktualniho nastaveni zasuvky

Namérena data a aktualni stav zasuvky odesild zasuvka na vyzadani ve zpravé, kterd ma
19 bajtia. Obsah zpravy je 12 bajtu dlouhy a forméat obsahu je zobrazen v tabulce 4.9.

Stav | Dalsi nastaveni | Prikon | Napéti | Proud | Frekvence | Dalsi nastaveni
1B 3B 2B 1B 2B 1B 2B

Tabulka 4.9: Forméat obsahu zpravy odesilanou Revogi zasuvkou

V prvnim bajtu obsahu je aktudlni stav zdsuvky. Hodnota 0x00 znamenad, Ze je zasuvka
vypnuta a hodnota 0x01 reprezentuje stav zapnuta. V ¢asti Prikon se nachdzi namérend
hodnota spotfebované elektrické energie spotiebi¢em v jednotkach miliwatt. V nasledujicim
bajtu se nachdzi naméfené napéti elektrické sité, které je ve voltech. Cast obsahu zpravy
Proud obsahuje ve dvou bajtech naméreny elektricky proud sité. Hodnota proudu je ve
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zpravé v jednotkich miliamepéry. Posledni mérenou fyzikalni veli¢inou je frekvence sité,
ktera se nachazi v ¢asti obsahu zpravy Frekvence a tato hodnota je v jednotkach hertz.

Ovladani zasuvky

Zména stavu zasuvky se provadi odeslanim zpravy délky 10 bajtu. Hlavicka této zpravy
musi nabyvat hodnot 0x0f 0x06 0x03 0x00. Obsah zpravy je dostupny v tabulce 4.10.
Pro vypnuti zasuvky musi prvni bajt obsahu nabyvat hodnoty 0x00 a pro zapnuti zasuvky
musi tento bajt nabyvat hodnoty 0x01. Vypocet kontrolniho souctu, ktery je doplnén do
paticky zpravy, je v druhém sloupci tabulky.

Obsah Vypocet kontrolniho soucétu
O0xNN 0x00 0x00 OxNN + 0x04

Tabulka 4.10: Piikaz pro zménu stavu Revogi zasuvky

4.2 Tabu Lumen

Od vyrobce Tabu Lumen je vytvarena podpora pro chytrou zarovku. Tento vyrobce pouzil
pro komunikaci s zarovkou stejnou technologii Bluetooth Low Enegry jako vyrobce Revogi.
Blizsi popis této technologie je dostupny v sekci 3.1.

4.2.1 Tabu Lumen chytra zarovka

Jedinym zarizenim od vyrobce Tabu Lumen, pro které je vytvarena podpora do BeeeOn
brény, je chytra zarovka. Zarovka disponuje tfemi aktorovymi moduly. Prvn{ aktorovy mo-
dul umoznuje ménit stav zdrovky (zapnuta/vypnuta). Dalsi aktorovy modul slouzi k nasta-
veni jasu zarovky a posledni aktorovy modul umoznuje ménit barvu, kterou zarovka sviti.
Fyzicka podoba zarovky je dostupné na obrazku 4.5. Na rozdil od Revogi zatizeni je mozné
tuto zarovku identifikovat na zakladé standardni GATT vlastnosti s UUID 2a24 urcenou
pro nazev modelu. Tabu Lumen chytrd zarovka ma v této GATT vlastnosti fetézec BG521,
ktery je pro tento typ zarizeni unikatni.

Obrazek 4.5: Tabu Lumen chytréd zarovka
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Ovladani zarovky

7 pohledu systému komunikace pomoci Bluetooth Low Energy je zarovka v roli periferniho
zatizeni. Pro ovladani zarovky slouzi privatni GATT vlastnost s UUID 0000f£ff1-00-
00-1000-8000-00805£f9b34fb. Zména nastaveni zarovky probihd vzdy zapsanim 20 bajt
na tuto GATT vlastnost. Prvni bajt zpravy obsahuje kéd prikazu a zbytek zpravy slouzi
k predani parametri prikazu. Aby zarovka odeslanou zpravu korektné prijala, musi byt
zprava spravné zaSifrovana. Zprava se sifruje pomoci dvou invariantnich kli¢t, které jsou
vefejné dostupné na internetu’. Dvojice kli¢i a algoritmus Sifrovani je dostupny v piiloze
C. Vstupem algoritmu je pole dvaceti hodnot reprezentujici odesilanou zpravu, ktera jesté
nema specifikovany piikaz, coz znamend, ze prvni bajt musi byt nulovy. Prikaz se musi
specifikovat az po zasifrovani zpravy.

P1i kazdém pripojeni k zarovce se musi pripojené centralni zarizeni autorizovat. Autori-
zace probihd odeslanim zpravy, jejiz prvni bajt ma hodnotu 0x08 (prikaz zpravy) a druhy az
sedmy bajt nabyva hodnoty 0x55. Ostatnich tfinact bajtt je nulovych. Kdyz se tato zprava
neodesle do urcitého ¢asového intervalu nebo je odeslana jind prvni zprava na zarovku, tak
se zarovka automaticky od pripojeného zatizeni odpoji.

Vypnuti zarovky lze docilit odeslanim zpravy s prikazem 0x00 a parametry, které jsou
nulové, to znamena, ze zbytek zpravy se sklada z nulovych bajtt. Pro zapnuti zarovky,
zménu jasu a zménu barvy, slouzi piikaz s hodnotou 0x01. V druhém az ¢tvrtém bajtu
zpravy musi byt hodnoty jednotlivych slozek barvy, kterou méa zarovka svitit, v poradi
cervend, zelend a modra. Dalsi bajty zpravy jsou uréeny pro dalsi nastaveni zarovky a
implicitné jsou nulové.

Zarovka samotnd neumi ménit sviij jas. Zména jasu je provadéna na zékladé nejvétsi
barevné slozky. V pripadé, ze nejvétsi barevna slozka je hodnoty 0xff, tak to znamena,
ze jas zarovky je maximdlni (100 %). Pfi zméné jasu, je nutné znat aktudlné nastavenou
barvu a vypocet nové nastavené barvy, ktera reflektuje nastavovany jas, se provede:

1. Normalizace barevnych slozek — z aktuialné nastavené barvy zarovky se vypocte
aktudlni jas, coz se provede nalezenim nejvétsi barevné slozky, kterad je vydélena ma-
ximalni hodnotu (0xff). Ziskdnim aktudlniho jasu je mozné jednotlivé barevné slozky
vynasobit rozdilem aktualniho jasu a maximalniho jasu. Tim dostaneme vsSechny ba-
revné slozky pri maximalnim jasu.

2. Aplikace jasu na barevné slozky — vysledna nastavovand barva se ziskd aplikova-
nim nastavovaného jasu na ziskané barevné slozky. To se provede vynasobenim vsech
barevnych slozek nastavovanym jasem.

4.3 Sonoff

Bylo analyzovano také zarizeni od spolecnosti Sonoff. Jedna se o chytry multisenzor s na-
zvem Sonoff SC. Multisenzor nabizi monitorovani kvality prostfedi a to méfenim teploty,
vlhkosti, prasnosti, hlucnosti a svételnosti. Tento vyrobce pouzil pro komunikaci se zari-
zenim technologii WiFi. Vyrobcem naprogramovany multisenzor Sonoff SC' neobsahoval
zadné aplika¢ni rozhrani, pomoci kterého by z néj bylo mozné sbirat data. Multisenzor se
po spusténi pripoji na predem definovanou adresu serveru a pomoci Sifrované HTTP komu-
nikace si multisenzor se serverem vyménuji data. Z téchto divoda byl originalni firmware
nahrazen za jiny, ktery pro sdileni namérenych dat multisenzorem pouziva MQTT protokol.

Zhttps://github.com/sandeepmistry /node-lumen
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4.3.1 Multisenzor Sonoff SC

Jak jiz bylo vyse napsano, od vyrobce Sonoff je analyzovan multisenzor Sonoff SC. Tento
multisenzor obsahuje pét senzorovych moduli, které dokazou monitorovat kvalitu ovzdusi.
Sonoff SC dokaze mérit teplotu, vlhkost, prasnost, hlu¢nost a svételnost v prostredi, ve
kterém se nachézi. Aby bylo mozné ziskdvat data z multisenzoru byl origindlni firmware
multisenzoru nahrazen novym, ktery vyuziva sitovy komunikac¢ni protokol MQTT pro sdi-
leni namérenych dat multisenzorem. Novy firmware multisenzoru vychézi z jiz existujiciho
firmwaru® | ktery byl upraven pro potieby systému BeeeOn. Multisenzor je mozné vidét na
obrazku 4.6.

Nastaveni multisenzoru

Multisenzor vyuziva pro komunikaci bezdratovou technologii WiFi. Aby mohl multisenzor
zacit komunikovat s okolim, je nutné jej korektné nastavit. PTi prvnim spusténi se multi-
senzor zacne chovat jako pfistupovy bod. Je potieba se na néj pripojit a poté je mozné
multisenzoru pomoci webového prohlizece predat prihlasovaci idaje k smérovaci, ke kte-
rému se ma multisenzor pripojit. Po lispésném pripojeni multisenzoru k lokalni siti je jesté
potfeba zadat doménové jméno nebo IP adresu MQTT brokeru, na ktery ma multisenzor
posilat namérend data.

1I0NOFF

Obrazek 4.6: Multisenzor Sonoff SC

Hardware multisenzoru

Multisenzor Sonoff SC je osazen dvéma mikrokontroléry a to ESP8266 a ATMega328P.
Mikrokontrolér ESP8266 disponuje WiFi modulem, ktery zajistuje komunikaci multisen-
zoru s okolim. Druhy mikrokontrolér ATMega328P je soucasti multisenzoru, protoze mik-
rokontrolér ESP8266 obsahuje pouze jeden AD prevodnik, pficemz multisenzor se sklada ze
CtyT senzoru, které jsou z vétsiny analogové. Samotny mikrokontrolér ESP8266 by nedoka-
zal v rozumném case sbirat data ze senzoru. To znamen4, ze mikrokontrolér ATMega328P
1idi sbér dat ze senzoru. Komunikace mezi mikrokontroléry je realizovina pomoci sériové
komunikac¢ni linky. Schéma zapojeni jednotlivych senzorti a mikrokontroleri je dostupné
v priloze B.

3https://github.com/xoseperez /sonoffsc
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Senzorova vybava senzoru se skldda ze:

e senzoru DHT11, ktery zajistuje méreni teploty a vlhkosti vzduchu,
e fotorezistoru GMS55, jenz zajistuje méreni svételnosti,

o elektretového mikrofonu s obvodem zesilovace métici hluc¢nost a

e senzoru GP2Y1010AUOQF, ktery zajistuje méfeni mnozstvi prachu ve vzduchu.

Programovani multisenzoru

Programovani multisenzoru je mozné pomoci vyvojového prostiedi Visual Studio Code s mo-
dulem PlatformIO®, ktery rozsifuje vyvojové prostfedi o moznost vyvoje, nahrani a ladéni
programu pro vestavénd zarizeni.

Zminéné vyvojové prostiedi umoznuje programovat dvojici mikrokontrolera ESP8266 a
ATMega328P. Pro programovani mikrokontroléru ESP8266 je nezbytny konvertor FTD1232,
ktery konvertuje USB na TTL sériovou komunikaci. Tento konvertor je zobrazeny na ob-
razku 4.7. Propojeni konvertoru FTD1232 s mikrokontrolérem ESP8266 je nasledujici:

e VCC pin konvertoru je nutné propojit s pinem 3V3 mikrokontroléru,

e GND pin konvertoru je nutné propojit s pinem GND mikrokontroléru,
e RX pin konvertoru je nutné propojit s pinem TX mikrokontroléru,

e TX pin konvertoru je nutné propojit s pinem RX mikrokontroléru.

Pro prepnuti mikrokontroléru ESP8266 do programovaciho médu je nutné pfi zapnuti
multisenzoru drzet tlacitko, které se nachazi na strané multisenzoru. Béhem nahravani pro-
gramu na mikrokontrolér musi byt odpojeny propojky, které propojuji oba mikrokontroléry,
aby se zabranilo interferenci.

Mikrokontrolér ATMega328P je mozné programovat pomoci USBASP AVR progra-
movaciho modulu zobrazeného na obrazku 4.8. Tento programator s mikrokontrolérem
komunikuje pomoci SPI protokolu. Propojeni programatoru s mikrokontrolérem spociva
v propojeni jednotlivych pinit SPI, které jsou 5V, GND, RST, SCK, MOSI a MISO.

Obrazek 4.7: FTD1232 Obrézek 4.8: USBASP AVR programovaci modul

“https://platformio.org
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Pri programovani multisenzoru se pracuje se spodni stranou multisenzoru. Tato spodni
strana hardware multisenzoru je dostupna na obrazku 4.9. Na obrizku jsou vyznaceny oba
mikrokontroléry, propojky, které je nutné béhem programovani mikrokontrolérii odpojit, a
SPI rozhrani, pomoci kterého se propojuje USBASP AVR programovaci modul s mikro-
kontrolérem ATMega328P.

£490900001

‘

Sonoff SC V2.0

Obrazek 4.9: Spodni strana hardware multisenzoru Sonoff SC

Ziskavani namérenych dat

Multisenzor zacne periodicky sbirat data ze senzori a publikovat je na definované MQTT
téma po ispésném pripojeni k lokalni siti a k MQTT brokeru. Vychozi MQTT téma, na
které multisenzor publikuje senzorova data, je sonoffsc/data. Zpravy, publikované na toto
téma, jsou ve JSON formatu. Ukazka zpravy publikované multisenzorem je zobrazena ve
vypisu 4.1.

Kazda zprava obsahuje elementy time, host a ip. Element time obsahuje cas, ve kte-
rém byla zprava vygenerovana a je ve formatu "rok/mé&sic/den hodina:minuty:sekundy".
Dalsi prvek host obsahuje unikatni nazev senzoru, ktery pro multisenzor Sonoff SC vzdy
zac¢ind prefixem SONOFFSC_ a pokracuje tfemi spodnimi bajty jeho MAC adresy. Poslednim
elementem, ktery je vzdy obsazen ve zpravé, je ip obsahujici IP adresu multisenzoru.

Multisenzor odesilé dva typy zprav. Prvni typ zpravy slouzi k tomu, aby multisenzor dal
védét svému okoli o jeho pritomnosti. Tato zprava navic obsahuje prvek heartbeat, ktery
obsahuje retézec "1". Multisenzor tuto zpravu odesila kazdych pét minut. Druhy typ zpravy
obsahuje namérena data z jednotlivych senzori. Periodu sbirani a odesilani namérenych dat
umoznuje multisenzor konfigurovat. Vychozi perioda ziskavani a odesilani namétrenych dat je
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tTicet sekund. Tato zprava navic obsahuje elementy temperature, humidity, dust, light a
noise. Teplotu, multisenzor odesila v elementu temperature ve stupnich Celsia. Vlhkost je
obsazena v elementu humidity a je v procentech. Element dust obsahuje mnozstvi prachu
ve vzduchu. Tato hodnota je v jednotkdch mikrogram na metr krychlovy. Svételnost je
obsazena v prvku light a je v jednotkéach lux. Posledni element noise obsahuje hodnotu
hluc¢nosti, ktera je vyjadrena v jednotkach decibel.

{
"time":"2020/01/01 15:30:00",
"host":"SONOFFSC_F8B105",
"ip":"192.168.101.142"
"temperature":"22.00",
"humidity":"60",
"dust":"26.00",
"light":"35",
llnoisell . ll59" s

b

Vypis 4.1: Sonoff zprava

4.4 HomeMatic

Poslednim vyrobce analyzovanych zarizeni v ramci této diplomové prace je HomeMatic.
Konkrétné se jedné o chytrou zasuvku, chytrou termostatickou hlavici a magneticky okenni
kontakt. Pro komunikaci se zarizenimi zvolil vyrobce HomeMatic rddio s frekvenci 868 MHz.
Tato komunikaé¢ni technologie mize byt dodéna ve formé USB modulu Busware CC1101-
USB-Lite 868MHz CUL?’, ktery je pouzit v rdmci vytvafeni podpory pro tato zaiizeni
do BeeeOn brany. Komunikacni protokol HomeMatic zatfizeni neni volné k dispozici, a proto
je pro Tizeni téchto zarizeni vyuzit systém FHEM, ktery implementuje komunikaci s témito
zalizenimi pomoci zminéného USB modulu.

Aby bylo mozné zacit pracovat s HomeMatic zalizenim, je jej nejprve nutné naparovat
k USB radiovému modulu. Kazdé zarizeni ma specificky zpiisob, jak se prepind do parova-
ciho rezimu, ktery je zminén v ramci popisu kazdého zarizeni.

4.4.1 FHEM systém

FHEM implementuje server chytré domacnosti pomoci jazyka Perl. FHEM je modularni a
jeden z modulu je pravé modul pro komunikaci s HomeMatic zarizenimi. Tento server lze
ridit pomoci webového rozhrani, pomoci aplikace nebo pomoci spojeni telnet.

FHEM server je potreba korektné nastavit, aby spravné fungoval. Nastaveni serveru
se provadi pomoci konfiguracniho souboru, kde je z pohledu podpory HomeMatic zarizeni
v BeeeOn brané nutné definovat:

e port, na kterém ma FHEM server naslouchat na telnet spojeni
e cestu k USB modulu a jeho nastaveni pro komunikaci s HomeMatic zafizenimi

Cést konfigura¢niho souboru pro FHEM je dostupny v pifloze D, kde je ukézka konfigurace
telnet portu a USB radiového modulu pro komunikaci s HomeMatic zarizenimi.

®http://busware.de/tiki-index.php?page=CUL
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Zpusob komunikace s HomeMatic zarizenimi pomoci FHEM je znazornén na obrazku
4.10. S FHEM serverem je mozné komunikovat pomoci protokolu telnet nebo HTTP. FHEM
server komunikuje s HomeMatic zatizenimi pomoci USB radiového modulu.

HomeMatic zarizeni

HTTP Webovy prohlize¢

HomeMatic zarizeni USB radiovy modul FHEM

telnet BeeeOn Gateway

HomeMatic zarizeni

Obrazek 4.10: Komunikace s HomeMatic zarizenimi

Pouzivané prikazy pro tizeni HomeMatic zarizeni, které jsou odesilané BeeeOn branou
na FHEM server pomoci telnet spojeni, jsou [3]:

jsonlist2 — dcelem piikazu je ziskat aktualni informace o sluzbéach a zatizeni. Odpovédi
FHEM serveru na tento prikaz je JSON zprava, kterd obsahuje strom vsech sluzeb a
zalizeni, které na serveru existuji. Soucasti kazdé entity jsou jeji parametry, nastaveni
a statistické informace. Jednou ze sluzeb je ActionDetector, kterd nabiz{ seznam
vsech znamych zarizeni FHEM serveru. V tomto seznamu je pro kazdé znamé zari-
zeni dostupné jeho jméno, Zivost a Casové razitko posledni aktivity. Cést odpoveédi je
dostupnd ve vypisu 4.2, kterd obsahuje zminénou sluzbu ActionDetector. V uzlu
"Readings" se nachdzi seznam znamych zafizeni. V ukéazce je pouze jedno znamé
zatizeni s ndzvem HM_30BOBE. Na zakladé jména zatizeni je potom mozné se dotazat
FHEM serveru pouze na informace o tomto zarizeni. Dotaz, na samostatné zarizeni
nebo sluzbu, je mozny pomoci tohoto prikazu, ke kterému se prida jako parametr
pozadovand sluzba nebo zarizeni. Tedy pro sluzbu ActionDetector bude prikaz vy-
padat jsonlist2 ActionDetector.

{
"Name" :"ActionDetector",
"Internals": {
"FUUID": "5e410459-£33f-7c84-b801-95d2ac9920859610",
"NAME": "ActionDetector",
"STATE": "alive:1 dead:0 unkn:0 off:0",
"TYPE": "CUL_HM",

"chanNo": "O1"
},
"Readings": {
"state": {
"Value":"alive:1 dead:0 unkn:0 off:0",
"Time":"2020-02-02 20:20:00"
},

"status_HM_30BOBE": {
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"Value":"alive",
"Time" :"2020-02-02 20:20:00"

Vypis 4.2: Cast odpoveédi FHEM serveru na pifkaz jsonlist2

set — tento piikaz lze vyuzit pro prepnuti USB modulu do parovaciho rezimu a tim hledat
nova zafizeni v senzorové siti. Parametry toho prikazu pro tento pripad jsou nazev
USB modulu (dle D je ndzev modulu CUL_0), hmPairForSec a pocet sekund po jakou
dobu ma USB modul setrvat v parovacim rezimu. P¥ikaz lze také pouzit pro nastaveni
aktorového modulu zarizeni do pozadovaného stavu.

delete — pomoci tohoto piikazu lze odpédrovat/odstranit zatizeni z FHEM serveru. Pri
pouziti tohoto prikazu pro odparovani zafizeni je parametrem piikazu pouze nazev
odparovavaného zarizeni.

4.4.2 HomeMatic chytra zasuvka

Prvnim analyzovanym zafizeni od vyrobce HomeMatic je chytra zésuvka. Zasuvka umoz-
nuje meérit frekvenci elektrické sité, napéti elektrické sité, spotrebovany proud a spotiebo-
vany vykon, ale také dovoluje vzdélené ménit jeji stav vypnuto/zapnuto. Zasuvku je mozné
vidét na obrazku 4.11.

Aby bylo mozné zasuvku ovladdat a sbirat z ni data, je nutné zadsuvku naparovat. Na-
parovani zasuvky probihd prepnutim zasuvky do parovaciho rezimu. Zasuvka se prepne do
parovaciho rezimu, kdyz je na zasuvce drzeno tlacitko a zaroven je zapojovana do elektrické
sité. Kdyz je zadsuvka v parovacim rezimu, tak jeji LED blika oranzové.

Obréazek 4.11: HomeMatic chytra zasuvka
Odpoved FHEM serveru na dotaz na chytrou zasuvku je mozné vidét ve vypisu 4.3.

Odpovéd ve vypisu neni kompletni z diivodu jeji slozitosti, ale obsahuje vse dulezité. Z od-
povédi na zafizeni lze zarizeni identifikovat pomoci uzlu "model", ktery v pripadé zasuvky
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obsahuje fetézec "HM-ES-PMSW1-PL". Jednotlivé moduly zatizeni FHEM server reprezentuje
pomoci kandli. Zasuvka mé pét kanali pro vsechny diive zminéné moduly. Kazdy kanal
zalizeni je ve FHEM serveru reprezentovan samostatnou entitou, kterd je adresovatelna
pomoci jména kanalu.

e HM_38D649_Sw — kandl reprezentuje ovladatelny modul zarfizeni pro zménu stavu
(zapnuta/vypnuta). Zménit stav tohoto modulu zasuvky lze odeslanim prikazu set
HM_38D649_Sw {on|off} na FHEM server.

e HM_38D649_SenPwr — kanal reprezentuje senzorovy modul mérici vykon zasuvky. Na-
méfeny vykon je poskytovan ve wattech.

e HM_38D649_SenI — kandl reprezentuje senzorovy modul métici protékajici proud za-
suvkou. Naméreny proud je poskytovan v miliampérech.

e HM_38D649_SenU — kanal reprezentuje senzorovy modul mérici napéti elektrické sité,
do které je zasuvka zapojena. Nameéreny proud je poskytovan ve voltech.

e HM_38D649_SenF — kanal reprezentuje senzorovy modul mérici frekvenci elektrické
sité, do které je zdsuvka zapojena. Namétreny proud je poskytovan v hertzich.

Odpovéd také obsahuje rizné statistické informace o zafizeni, mezi které napiiklad patii
pocet prijatych/odeslanych zprév ze/na zatizeni a ¢asové razitko dané udélosti.

{
"Name" : "HM_38D649",
"Internals": {
"CUL_O_RSSI": "-29",
"FUUID": "5e410459-f33f-7c84-89ee-5ef6a7flelc6140a",
"NAME": "HM_38D649",
"STATE": "CMDs_done",
"channel 01": "HM_38D649_Sw",
"channel 02": "HM_38D649_SenPwr",
"channel 03": "HM_38D649_SenI",
"channel 04": "HM_38D649_SenU",
"channel 05": "HM_38D649_SenF",
"protLastRcv": "2020-02-13 07:52:04",
"protRcv": "1848 last_at:2020-02-13 07:52:04",
"protSnd": "174 last_at:2020-02-13 07:32:06"
1,
"Readings": {
"Activity": {
"Value":"alive",
"Time":"2020-02-10 08:21:03"
1},
1,
"Attributes": {
"I0Dev": "CUL_O",
"actStatus": "alive",
"model": "HM-ES-PMSW1-PL",
"serialNr": "MEQO106579",
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"subType": "powerMeter"

}

Vypis 4.3: Cast odpovédi na pozadavek na chytrou zasuvku

Cést odpovédi na pozadavek na kandl HM_38D649_Sw chytré zisuvky je dostupny ve

vypisu 4.4. Hodnota kanélu se nachéazi v uzlu "STATE". Dle ukédzky odpovédi se zasuvka
nachdazi ve stavu zapnuta.

{

"Name" : "HM_38D649_Sw",
"Internals": {
"FUUID": "5e410459-f33f-7c84-9c9e-8d22164308119e46",
"NAME": "HM_38D649_Sw",
"STATE": "on",
"chanNo": "O1",
"device": "HM_38D649"
},
"Readings": {
"CommandAccepted": {
"Value":"yes",
"Time":"2020-02-11 18:22:40"
},
"state": { "Value":"on", "Time":"2020-02-13 07:13:22" }
},
"Attributes": {
"model": "HM-ES-PMSW1-PL"

Vypis 4.4: Cést odpovédi na pozadavek na kanal chytré zasuvky

4.4.3 HomeMatic chytra termostaticka hlavice

Druhym zafizenim od vyrobce HomeMatic, které bylo analyzovano je chytrd termostaticka
hlavice. Termostatickd hlavice obsahuje t¥i moduly, mezi které patii senzorovy modul mé-
tici aktudlni teplotu vzduchu, aktorovy modul urcujici pozadovanou teplotu vzduchu a
senzorovy modul udévajici miru otevieni ventilu. Termostaticka hlavice je napajena dvéma
bateriemi typu A A. Fyzicky vzhled termostatické hlavice je dostupny na obrdzku 4.12.

Pro naparovani termostatické hlavice je nutné termostatickou hlavici prepnout do pé-

rovaciho rezimu. To se provede podrzenim prostredniho tlacitka termostatické hlavice do
té doby nez se na displeji zobrazi odpocet doby, po kterou termostatickd hlavice setrva
v parovacim rezimu.
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Obrazek 4.12: HomeMatic chytra termostatickd hlavice

Odpovéd serveru FHEM na dotaz na termostatickou hlavici je stejny jako dotaz na za-
suvku. Odlisné jsou hodnoty uzld "model" a "subType". Hodnota uzlu "model" v piipadé
termostatické hlavice je "HM-CC-RT-DN", kterou lze pouzit pro identifikaci tohoto zarizeni
a uzel "subType" obsahuje fetézec "thermostat". FHEM server k termostatické hlavici
pridruzuje sest kanalii, pricemz pro zakladni podporu je dulezity pouze kanal s ndzvem
HM_36BA59_Clima. Pomoci toho kandlu lze ziskdvat aktudlni hodnoty vSech modult ter-
mostatické hlavice a také ménit pozadovanou teplotu vzduchu. Cast odpovédi na dotaz na
tento kanal je ve vypisu 4.5. Hodnoty jednotlivych moduli se nachézeji v uzlu "STATE". Dle
ukazky je namérena teplota vzduchu termostatickou hlavici 21,5 °C, pozadovana teplota je

17 °C a ventil je otevien na 40 procent.

Pro nastaveni pozadované teploty vzduchu slouzi prikaz set HM_36BA59_Clima de-
sired-temp {teplota}. Nastavovana teplota musi byt v rozmezi od 5 do 30 stupnii Celsia,

pri¢emz minimélni ptiristek teploty je 0,5 °C.

{

"Name" : "HM_36BA59_Clima",
"Internals": {
"FUUID": "5e41612b-£33f-7c84-0061-ee3420c2bd98550c",
"NAME": "HM_36BA59_Clima",
"STATE": "T: 21.5 desired: 17.0 valve: 40",
"TYPE": "CUL_HM",
"chanNo": "04",
"device": "HM_36BA59"
+,
"Readings": {
"CommandAccepted": { "Value":"yes", "Time":"13:28:01" 1},
"ValvePosition": { "Value":"40", "Time":"13:35:14" },
"desired-temp": { "Value":"17.0", "Time":"13:35:14" },
"measured-temp": { "Value":"21.4", "Time":"13:35:14" }
1,
"Attributes": {
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"model": "HM-CC-RT-DN"

Vypis 4.5: Cést odpovédi na pozadavek na kanal termostatické hlavice

4.4.4 HomeMatic magneticky kontakt

Poslednim zatizenim od HomeMatic, které bylo analyzovino je magneticky okenni/dveini
kontakt. Pomoci tohoto zafizeni je mozné méfit stav okna/dveri. Magneticky kontakt se
miize nachazet ve stavu otevieno nebo zavieno. Senzor je napajen pomoci dvou baterii typu
LR44. Obrazek 4.13 obsahuje fotografii tohoto senzoru.

Stejné jako ostatni zatfizeni od vyrobce HomeMatic je nutné magneticky kontakt nejprve
naparovat. Pro naparovani senzoru je nutné na senzoru stisknout a na chvili drzet tlacitko,
které se nachézi na zadni strané senzoru pod krytem. Signaliza¢ni LED blika oranzové,
kdyz se senzor nachdzi v parovacim rezimu.

Obrazek 4.13: HomeMatic magneticky kontakt

Odpovéd FHEM serveru na dotaz na tento senzor vypada obdobné jako odpovéd na
dotaz na chytrou zasuvky. Senzor je mozné identifikovat pomoci uzlu "model" v odpovédi,
ktery obsahuje Tetézec "HM-SEC-SC-2". Odlisnou hodnotu oproti zasuvky mé v piipadé
senzoru také uzel "sybType", ktery nese hodnotu "threeStateSensor". Senzor mé jeden
modul, jehoz odpovidajici kanal je obsazen piimo v odpovédi na dotaz na senzor. Hod-
nota kandlu se nachézi v uzlu "STATE" a muZe nabyvat dvou hodnot "open" (otevieno) a
"closed" (zavieno).
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Kapitola 5

Navrh integrace vybranych
technologii do BeeeOn Gateway

Kapitola je zaméfena na navrh jednotlivych modulii pro podporu novych zafizeni. Jako
prvni je popsan navrh rozsiteni jiz existujictho modulu pro podporu Bluetooth Low Energy
o zafizeni od vyrobci Revogi a Tabu Lumen. Déle je rozebran navrh modulu pro podporu
multisenzoru Sonoff SC a modulu, ktery zajistuje rizeni zarizeni od vyrobce HomeMatic. Ke
kazdé casti je dostupny diagram t¥id, ktery znézornuje strukturu modulu. Béhem navrhu
jednotlivych moduli se jiz pocitalo s tim, aby pridani podpory nového zarizeni bylo co
nejjednodussi.

5.1 Navrh rozsitreni Bluetooth LE modulu o Revogi a Tabu
Lumen podporu

V ramci vytvafeni podpory pro zafizeni od vyrobct Revogi a Tabu Lumen je rozsifovan
jiz existujici modul pro podporu Bluetooth Low Energy zatizeni, ktery byl mnou vytvoren
v ramci bakalarské praci. Vysledny navrh rozsiteni tohoto modulu je dostupny v diagramu
tTid, zobrazen na obrazku 5.1.

Jadrem modulu pro podporu Bluetooth Low Energy zatizeni je manazer zatizeni, ktery
je reprezentovan tiidou BLESmartDeviceManager. Tato trida dédi z abstraktni tridy
DongelDeviceManager, kterda nabizi spolecnou funkcionalitu vSech manazera zarizeni
zdédénim abstraktni t¥idy DeviceManager a navic fesi akce spojené s pripojitelnym za-
Fizenim (napiiklad USB modul).

Aby tridy vyuzivajici Bluetooth komunikaci nemuseli byt zavislé na konkretni implemen-
taci, existuji rozhrani Hcilnterface a HciConnection. Jednou z implementaci téchto roz-
hrani je DBusHcilnterface a DBusHciConnection, které pro zajisténi Bluetooth komu-
nikace vyuzivaji Bluetooth démon, s kterym komunikuji pomoci DBus sbérnice. DBusHci-
Interface tiida implementuje metody pro vyhledédvani zafizeni na siti Bluetooth Classic a
Bluetooth Low Energy, detekovani dostupnosti Bluetooth Classic zafizeni a vytvoreni spojeni
s Bluetooth Low Energy zarizenim. Spojeni s Bluetooth Low Energy zatizenim je reprezen-
tovano tridou DBusHciConnection. Tato tfida implementuje metody pro vyménu dat
v ramci spojeni. Pro komunikaci se zafizenimi pomoci technologie Bluetooth Low Energy
m& manazer zafizeni v asociaci rozhrani Hcilnterface. Manazer zarizeni je takto pouze
zavisli na rozhrani a je mu mozné jednoduse ménit implementaci Bluetooth komunikace.
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Pro uniformni praci manazera zafizeni se vSemi zarizenimi je vytvorena abstraktni tfida
BLESmartDeviceManager. Ta definuje rozhrani kazdé t¥idy reprezentujici zatfizeni, kam
patti metody pro ziskani informaci o zarizeni, metoda pro ziskani stavu zafizeni a metoda
pro nastaveni pozadované hodnoty na zarizeni. Pro kazdé zatizeni, pro které je vytvafena
podpora je reprezentovana samostatnou tridou. Inteligentni zarovka od Tabu Lumen je
reprezentovana tfidou TabuLumenSmartLite. Tato tiida implementuje komunikaci a
ovladani fyzické Tabu Lumen Zarovky.

V ramci pridani podpory pro Revogi zafizeni je vytvorena abstraktni tiida Revogi-
Device, kterda implementuje spole¢né metody pro vsechny Rewvogi zatizeni. Mezi né patii
metody pro ziskani informaci o zatizeni, metoda pro odeslani pozadavku a metoda pro zis-
kani aktualniho stavu zarizeni, pficemz zpracovani prichozi odpovédi na dotaz na aktualni
stav zarizeni musi implementovat trida konkretniho zarizeni. Tiida RevogiSmartPlug
predstavuje Revogi chytrou zdsuvku a zajistuje zpracovani aktualnich namérenych dat za-
suvkou a ovladani zasuvky. Revogi inteligentni svicka a inteligentni zarovka spolu sdili
funkcionalitu, kterd je abstrahovdna do abstraktni tifidy RevogiRGBLight. Zpracovani
odpovédi na dotaz na aktudlni stav a ovladani je implementovano konkrétné pro svicku
v tridé RevogiSmartCandle a pro zarovku v t¥idé RevogiSmartLite.

BLESmartDeviceManager «interfaces «interfaces=
Hcilnterface HciConnection
+dongleAvailable()
+dongleMatch(HotplugEvent): string -m_hci | +up() +read(UUID): vector
+dongleMissing(): bool +reset() - === 21 +write(UUID, vector)
+stop() 1 | +detect(MACAddress): bool +notifiedWrite{UUID, UUID, vector)
#startDiscovery(Timespan) +scan(): map
#startUnpair(DevicelD, Timespan) 1 _| +lescan(): map ] 4&
#startSetValue(DevicelD, ModulelD, double, Timespan) -m hci +connect(MACAddrass): HeiConnection 1
#handleAccept(DeviceAcceptCommand) - & 1
1
DBusHcilnterface DBusHciConnection
+up() +read(UUID): vector
-m_devices | g * +raset() ey +write(UUID, vector)
+detect(MACAddress): bool +notifiedWrite{UUID, UUID, vector)
BLESmartDevice +|scan():0map
o — - +lescan(): map
;m:gsé';‘zlsd: ra:giﬂgress +connect{MACAddress): HeiConnection
+id(): DevicelD
+macAddress(): MACAddress RevogiDevice -
+moduleTypes(): list R - RevogiSmartPlug
+producthlame(): string -m_produciiame: string
+vendor(): string <] -m_moduleTypes: list <]_ +requestModifyState(ModulelD, double)
+poll(Distributor) +moduleTs list #parseValues(vector): SensorData
+requestModifyState{ModulelD, double) +rpnrgdﬂ;N}$-:Z%: sfring
+vendor(): string - -
+poll(Distributor) RevogiRGBLight
+match(string): bool
+createDevice(MACAddress): RevogiDevice <]_ #modifyStatus(double)
TabulLumenSmartL ite FparseValues(vector): SensorData #modifyBrightness(double)
#sendWriteRequest(vector, uint8_) #modifyColor(double)
+moduleTypes(): list
+productMName(): string
+vendor(): string [ |
+ ModifyState(ModulelD, doubl
+:§2:§.,S;tr?n ”:‘:'(boa;( odulelD, double) RevogiSmartLite RevogiSmartCandle
+requestModifyState(ModulelD, double) +reguestModifyState(ModulelD, double)
#parseValues(vector): SensorData #parseValues(vector): SensorData
#modifyColorTemperature(double)

Obréazek 5.1: Navrh rozsiteni Bluetooth LE modulu
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5.2 Navrh podpory Sonoff

Objektové orientovany navrh modulu pro podporu Sonoff zafizeni je dostupny na obrazku
5.2 ve formeé diagramu t¥id. Hlavni tfidou, ktera 7idi veskerou ¢innost modulu je SonoffDe-
viceManager implementujici zodpovédnosti manazera zarizeni. Tato tiida dédi abstraktni
tridu DeviceManager, ¢imz ziskd spolecnou funkcionalitu manazert zarizeni. Zde patri
metody pro prijem prikazu ze serveru, ziskani seznamu naparovanych zafizeni ze serveru,
odesldni namérenych senzorovych dat a pristup k podpurné sluzbé DeviceCache.

Komunikace s multisenzory Sonoff SC' je realizovana pomoci MQTT protokolu, a proto
je SonoffDeviceManager asociovan s rozhranim MqttClient. Diky tohoto rozhrani neni
manazer zarizeni zavisly na konkretni implementaci MQT'T klienta, a zdroven mu muze byt
jednoduse ménéna. V BeeeOn brané jiz existuje jedna implementace rozhrani MqttClient,
kterd vyuziva pro MQTT komunikaci knihovnu mosquitto. Tato implementace se nachéazi
v t¥idé MosquittoClient. Manazer zarizeni pomoci MQTT klienta prijima zpravy od
multisenzori a ty dale zpracovava.

Aby do budoucna bylo jednoduché pridavat podporu novych Sonoff zafizeni byla na-
vrzena abstraktni tfida SonoffDevice. Ta zajistuje manazeru zafizeni jednotnou praci se
vSemi podporovanymi zarizenimi. Abstraktni tiida SonoffDevice implementuje spole¢né
chovani Sonoff zafizeni a definuje rozhrani, které kazdé Sonoff zafizeni musi podporovat.
Multisenzor Sonoff SC je reprezentovan tiidou SonoffSC, kterd implementuje zpracovani
prichozich zprav od fyzického multisenzoru. Pro kazdy nalezeny multisenzor na siti exis-
tuje v systému jedna instance tridy Sonoff SC, kterd je identifikovatelnd pomoci atributu
m__deviceld.

;;nteg?ce» MosquittoClient
qitClient <] ______
: +run()
+publish(Mgttessage) +stop()
+receive{Timespan): MgitMessage +publish(MgttMessage)
o maiClient I . +receive(Timespan): MgttMessage

SonoffDeviceManager SonoffDevice
i #m_deviceld: DevicelD
+run() m_devices #m_productName: string
*stop(). >1 #m_moduleTypes: list
#startDiscovery(Timespan) 0% | +m_lastSeen: Timestamp
EstartUnpair(DevicelD, Timespan) =
#handleAccept(DeviceAcceptCommand) +id(): DevicelD
+moduleTypes(): list

+vendor(): string

+productMame(): siring

+lastSeen(): Timestamp
+parseMessage(MgttMessage): SensorData

1

SonoffSC

+parseMessage(MgttMessage): SensorData

Obréazek 5.2: Objektovy navrh Sonoff modulu
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5.3 Navrh podpory HomeMatic

Jako posledni byl vytvoren navrh modulu pro podporu HomeMatic zafizeni, ktera byla ana-
lyzovana. Objektové orientovany navrh modulu je dostupny na obrazku 5.3. Navrh obsahuje
tridy, které zajistuji rizeni a komunikaci se zafizenimi, a vazby mezi témito tiidami.

Struktura modulu je velmi podobnéa jako u modulu pro podporu Sonoff zarizeni. Trida
ConradDeviceManager tidi veskerou ¢innost modulu. Stejné jako u predchoziho modulu
ConradDeviceManager dédi abstraktni tridu DeviceManager a tim ziskava spolecnou
funkcionalitu manazert zarizeni. Komunikace se zafizenimi probiha pomoci FHEM ser-
veru, kterou zajistuje tfida FHEMCIlient. Manazer zarizeni modulu vlastni referenci na
FHEMClient a pomoci néj pfijima a zpracovava vzniklé udélosti na FHEM serveru.

Stejné jako u predchozich modult existuje zde abstraktni tfida ConradDevice, kterd
reprezentuje generické zafizeni a umoznuje uniformni prici manazera zafizeni se vsemi
podporovanymi zafizenimi v modulu. Abstraktni t¥ida implementuje spole¢né metody mezi
vSsemi HomeMatic zarizenimi a definuje rozhrani pro zménu stavu zafizeni a zpracovani
naméfenych dat zafizenim. Pro kazdy typ zafizeni existuje v navrhu samostatnd tiida.
Kazda tiida predstavujici konkrétni fyzické zarizeni dédi abstraktni tfidu ConradDevice a
implementuje metodu pro zpracovani udalosti ur¢enych danému zatizeni a pripadné metodu
pro nastaveni stavu zafizeni pokud dané zarizeni umoznuje ménit svuj stav.

FHEMClient

+run()

+stop()
+sendRequest(string) [Goremsmsmsne ey
+receive(Timespan): JSONObject

17" -m_fhemClient

ConradDeviceManager ConradDevice
#m_deviceld: DevicelD

:;'E'QED dev #m_productMame: string
-m_devices |# duleTypes: list

#startDiscovery(Timespan) — m_mo u.e ypes 18

#startUnpair(DevicelD, Timespan) 0.#" [ +id(): DevicelD

EstartSetValue(DevicelD, ModulzlD, double, Timespan) +moduleTypes(): list

=handleAccept{DeviceAcceptCommand) +vendor(): string

+productMame(): string
+requestModifyState(ModulelD, double, FHEMCliant)

PowerMeterSwitch _[> +parseMessage(JSONObject): SensorData
+requestModifyState(ModulelD, double, FHEMClient) A
+parselMessage(JS0ONObject): SensorData

RadiatorThermostat WirelessShutterContact

+requestModifyState(ModulelD, double, FHEMClient) +parseMessage(JSONObject): SensorData
+parseMessage(JS0ONObject): SensorData

Obrazek 5.3: Objektovy navrh HomeMatic modulu
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Kapitola 6

Implementace podpory novych
technologii a zarizeni

V této kapitole je popsan zplisob implementace jednotlivych navrzenych moduli pro pod-
poru novych technologii a zarizeni. V prvni ¢asti kapitoly jsou zminény knihovny, které
byly v ramci implementace pouzity. Dale je rozebran zpiisob implementace jednotlivych
moduli. V ramci kazdého modulu existuje popis prace manazera zarizeni se zarizenimi,
vyhledavani novych zarizeni a komunikace se zafizenimi. Zavér kapitoly se vénuje zptsobu
prekladu nové vytvorenych moduli.

6.1 Pouzité technologie

Software BeeceOn brany je implementovana v jazyce C++. Tento jazyk je prekladany a
podporuje procedurilni, ale také objektové paradigma. V ramci vyvoje softwaru BeeeOn
brany a v celém systému BeeeOn je primarné vyuzivano objektové paradigma jazyka C++.
Implementace novych modult vyuziva standardni knihovny jazyka C++ a také externi
knihovny POCO, GLib a mosquitto, které jsou podrobnéji popsany v nasledujicich sekcich.

6.1.1 Knihovna POCO

Knihovna POCO C++ se skldda ze sady open-source knihoven, které vznikly a stale vznikaji
za Ucelem zjednoduseni a urychleni vyvoje sitovych a internetovych aplikaci. Knihovna miize
byt pouzita pro aplikace bézici na stolnim pocitaci, serveru, mobilu, IoT a vestavéném
systému. Struktura sady knihoven POCO je dostupna na obrazku 6.1 [1].

P1i vytvareni novych modul do softwaru BeeeOn brany byly vyuzity Foundation,
Net a JSON knihovny ze sady knihoven POCO. Knihovna Foundation je jaidrem POCO
a tvori abstraktni vrstvu pro ostatni knihovny. Tato knihovna obsahuje ¢asto pouzivané ob-
sluzné tfidy a funkce. Z knihovny Foundation byly pouzity tiidy pro vytvareni a spravu
vlaken, pro prevod textovych Fetézcu na ¢isla, pro praci s ¢asovymi udaji a pro vytvare-
ni/odchytavani vyjimek. Knihovna Net nabizi t¥idy pro pfenos dat a muze byt vyuzita
pro jednoduchou TCP/UDP komunikaci, ale také pro komunikaci pomoci vysokotiroviio-
vych aplikac¢nich protokolt jako napriklad HTTP. Tato knihovna je konkrétné vyuzita pro
komunikaci s FHEM serverem pomoci protokolu telnet. Posledni pouzita knihovna JSON
implementuje ¢teni, zpracovani a vytvareni zprav ve formatu JSON. Zpravy vyménované
se Sonoff multisenzorem a s FHEM serverem jsou ve formatu JSON a pro praci s témito
zpravami je vyuzita pravé tato knihovna.
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NetSSL Crypto Tools, Utilities and
additional Libraries

Foundation

Zip

Application

C++ and C Standard Libraries
POSIX, WIN32, other (RT)OS APl

Obrazek 6.1: Struktura knihovny POCO

6.1.2 Knihovna GLib

GLib knihovna se sklada z baliku nizkotrovinovych systémovych knihoven. Tato knihovna je
napsana v programovacim jazyce C. Knihovna nabizi rtizné pokrocilé datové struktury, im-
plementuje praci s vlakny a procesy, poskytuje synchronizac¢ni nastroje, umoznuje uzivateli
vyuzit hlavni smycku, pomoci které realizuje zpracovani callbackt pripojenych k signdltim
nebo casovacim, a dalsi. [5].

7 pohledu implementace novych modulu je tato knihovna vyuzita v modulu pro podporu
Bluetooth Low Energy zatizeni. Tento modul z této knihovny vyuzivd DBus aplikac¢ni roz-
hrani, pomoci kterého komunikuje s Bluetooth démonem, jenz realizuje prenos dat pomoci
technologie Bluetooth. Dale modul také vyuziva hlavni smycku knihovny, kde se vykonavaji
registrované callbacky na udalosti spojené s komunikaci Bluetooth. Mezi tyto udalosti patii
napriklad zména RSSI zafizeni, na zdkladé, kterého se detekuje jeho zZivost, nebo nastaveni
priznaku u zafizeni indikujici ustanoveni pripojeni s timto zafizenim.

6.1.3 Eclipse Mosquitto

Eclipse Mosquitto nabizi open-source zprostiedkovatele zprav implementujici MQTT pro-
tokol. Dale taky nabizi klientské sluzby pro odebirani zprav mosquitto_sub a sdileni zprav
mosquitto_pub. Nejdilezitéjsi ¢asti Fclipse Mosquitto z pohledu implementace novych mo-
duld je knihovna libmosquitto implementovana v jazyce C, kterd zjednodusuje vytvareni
vlastnich MQTT klienti.

Knihovna pro vyvoj vlastntho MQTT klienta libmosquitto je vyuzita v modulu pro
podporu Sonoff zarizeni. Pomoci této knihovny je implementovan MQTT klient BeeeOn
brany, ktery zajistuje komunikaci s multisenzory od vyrobce Sonoff. Implementace MQTT
klient je také vyuzita v jinych modulech brany, kde ptikladem mtze byt modul pro export

senzorovych dat MqttExporter.
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6.2 Implementace jednotlivych modult

Jak uz bylo zminéno pii ndvrhu jednotlivych moduli, fidici tfidou modulu je manazer
zalizeni. Kazdy manazer zarizeni bézi ve vlastnim vlakné, ve kterém provadi konkrétni
ridici ¢innost. Tou napriklad muze byt prijem udalosti od FHEM serveru nebo piijem
zprav z MQTT brokeru.

Manazer zafizeni vSech modulti musi dédit abstraktni tfidu DeviceManager, coz za-
rucuje, ze je mozné se vSemi manazery zafizeni zachdzet stejné. Abstraktni tfida Devi-
ceManager implementuje rozhrani CommandHandler a to potom umoznuje, ze kazdy
manazer muze byt registrovin u sluzby CommandDispatcher, ktery distribuuje prijaté
piikazy branou mezi moduly. Stejnym zptsobem, implementovanim rozhrani DeviceSta-
tusHandler, je zaruceno, ze kazdy manazer zafizeni, mize byt registrovan u sluzby Devi-
ceStatusFetcher, ktera ziskdva naparovana zarizeni a jejich posledni stav ze serveru pro
jednotlivé manazery zafizeni.

Zdédénim abstraktni tridy DeviceManager také kazdy manazer zarizeni dostane im-
plementaci metody pro nastaveni reference na sluzby Distributor a DeviceCache, pro
odesilani ptrikazi, pro odesilani senzorovych dat a pro obecné zpracovani prichozich prikazu.
Abstraktni t¥ida definuje abstraktni metody pro zpracovani piikazi, které jsou implemen-
tovany konkretnim manazerem konkretnim zptisobem. Manazer zafizeni nemusi implemen-
tovat zpracovani vsech prikazu, ale pouze téch, které podporuje. Takze, kdyZ se manazer
zalizeni stard pouze o senzory, které neumoznuji meénit svij stav, tak manazer zarizeni
neimplementuje zpracovani prikazu set-value.

Kazdy novy /rozsifovany manazer zafizeni si udrzuje nalezena zafizeni v kontejneru stan-
dardni knihovny C++ std::map. Tento kontejner udrzuje dvojice, kde prvnim prvkem je
identifikator zatfizeni DevicelD, ktery je unikatni v rdmci kontejneru, a druhym prvek je
reference na konkrétni instanci t¥idy reprezentujici zarizeni. Zarizeni mize manazer zarizeni
vnimat jako naparované nebo nenaparované. Pro rozliseni stavu naparovanosti zatizeni po-
uziva manazer zarizeni sluzbu DeviceCache, ktera uchovava identifikatory zarizeni, ktera
jsou napéarovana.

Vsechny moduly abstrahuji praci se vSemi podporovanymi zafizeni pomoci abstraktni
tTidy predstavujici generické zarizeni. Tato abstraktni tiida definuje jaké metody musi kazda
trida zarizeni nabizet. Patii zde metody pro ziskdni parametra zarizeni jako identifikdtor
zalizeni, nazev zafizeni, vyrobce zafizeni, moduly zafizeni. Vysledky téchto metod jsou
vyuzity pfi odesilani prikazu new-device na server, ktery obsahuje vsechny tyto tdaje
o zarizeni. Dale musi kazd4 trida zarizeni poskytovat metody pro ziskani aktualnich hodnot
jednotlivych modult a pro nastaveni hodnoty na konkretni hodnotu.

6.2.1 Modul pro podporu Revogi a Tabu Lumen

V ramci implementace podpory pro zafizeni od Revogi a Tabu Lumen byl vyuzit jiz exis-
tujici modul pro podporu Bee Wi zatizeni, ktera stejné jako Revogi a Tabu Lumen zatizeni
komunikuji pomoci technologie Bluetooth Low Energy. Tento modul pro podporu Bee Wi
zafizeni byl vytvofen mnou v rdmci bakalaiské prace'. Pro vytvoieni podpory pro zaii-
zeni od Revogi a Tabu Lumen byl tento modul zobecnén na modul podporujici obecné
vSechna inteligentni zafizeni komunikujici pomoci Bluetooth Low Energy. Modul je fizen
manazerem zafizeni, ktery je implementovan tfidou BLESmartDeviceManager. Tech-
nologie Bluetooth je do brany doddana pomoci USB modulu a tedy manazer zarizeni se musi

Thttps://www.fit.vut.cz/study /thesis-file/21068 /21068.pdf
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kromé zarizeni, sbéru dat ze zafizeni a zpracovani prikazu ze serveru, také starat o pro-
blémy spojené s pritomnosti USB modulu. Tyto problémy pom&dhd resit abstraktni tiida
DongleDeviceManager, kterou BLESmartDeviceManager dédi a implementuje.

O Bluetooth komunikaci se staraji tifidy DBusHcilnterface a DBusHciConnection.
Tato implementace Bluetooth komunikace pouziva Bluetooth démona, se kterym komuni-
kuje pomoci DBus sbérnice. Bluetooth démon je v roli DBus serveru a sklada se z nékolika
objektii. Relevantnimi objekty jsou Adapterl, Devicel a GattCharacteristicl. Kazdy
DBus objekt se sklada z metod, atributt a signéli, ke kterym je mozné pripojit callbacky.
Objekt Adapterl reprezentuje Bluetooth rozhrani a umoznuje rozhrani prepnout do vyhle-
dévaciho rezimu a naopak, vypnout a zapnout rozhrani a dalsi. Bluetooth zafizeni je repre-
zentovano objektem Devicel, ktery nabizi metody pro praci se zarizenim. Zde patii metody
pro ziskani jména zafizeni, pro ziskani sluzeb zafizeni, pro vytvoreni/ukonceni pripojeni se
zatizenim a dalsi. Bluetooth Low Energy zatizeni poskytuje urcité sluzby, které se déale déli
na vlastnosti. Tyto vlastnosti jsou reprezentovany objektem GattCharacteristicl. Tento
objekt nabizi metody pro ¢teni hodnoty vlastnosti a zapis hodnoty do vlastnosti.

DBus objekty jsou popsany pomoci XML dokumentti. Pro zjednoduseni komunikace a
prace s témito DBus objekty je pouzit nastroj gbus-codegen, ktery vygeneruje, na zakladé
XML dokumentu popisujici DBus objekt, modul v jazyce C vyuzivajici DBus aplikacni
rozhrani z knihovny GLib pro veskerou praci s danym DBus objektem.

Vyhledavani zarizeni

O vyhledavani zafizeni na Bluetooth siti se stard tfida DBusHcilnterface. Tato tiida
po spusténi BeeeOn brany prepne aktivni Bluetooth rozhrani do vyhledavaciho rezimu a
registruje si u néj callback na udédlost vytvoreni nového objektu Devicel (nalezeni nového
zatizeni). Pfi nalezeni nového zafizeni se zavold zminény callback, ve kterém se registruje
callback k novému zafizeni na zménu RSSI hodnoty, a také se vytvori vnitini reprezentace
zalizeni ulozend v DBusHcilnterface obsahujici ¢asové razitko posledni zmény hodnoty
RSSI. V pfipojeném callbacku k zarizeni na zménu RSSI hodnoty se aktualizuje casové
razitko posledni zmény RSSI hodnoty daného zarizeni. Metoda tiidy DBusHcilnterface,
pro navraceni dostupnych Bluetooth Low Energy zafizeni, vrati seznam zarizeni, pro které
plati, Ze posledni zména RSSI hodnoty probéhla maximalné pred urcitou dobou. RSSI
hodnoty aktivnich zatizeni se v Bluetooth démonovi méni pouze pokud je odpovidajici
Bluetooth rozhrani v rezimu objevovani, proto tifida DBusHcilnterface udrzuje Bluetooth
rozhrani v tomto rezimu.

Vysledkem metody pro navraceni vSech dostupnych Bluetooth Low Energy zafizeni je
seznam MAC adres. Kazdou MAC adresu je nutné dale prozkoumat a zjistit jaky typ
zarizeni identifikuje. Pro vétSinu zarizeni plati, ze typ zarlizeni se nachazi ve standardni
GATT vlastnosti pro nadzev modelu. Manazer zarizeni na zdkladé ndzvu modelu zarizeni
instanciuje konkrétni tridu zarizeni.

Prace se zarizenimi

Oproti pavodnimu rozlozeni modulu byla vytvorena nova abstraktni tfida BLESmart-
Device, kterd abstrahuje vSechny podporované zarizeni modulem. Tato abstraktni tfida
dédi rozhrani PollableDevice, coz umozni manazeru zafizeni pouzit podpurnou sluzbu
DevicePoller, ktera se periodicky dotazuje registrovanych zafizeni na jejich stav a odesila
ziskana senzorovéi data na server.
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Pro kazdé podporované fyzické zarizeni existuje samostatnd trida, kterd dédi a imple-
mentuje abstraktni ttfidu BLESmartDevice. Hierarchie tfid reprezentujici zarizeni odpo-
vida navrhu. Pro inteligentni zarovku od Tabu Lumen byla vytvorena tiida TabuLumen-
SmartLite, ktera implementuje komunikac¢ni protokol pro komunikaci s fyzickou zarovkou.
Inteligentni zasuvka od Revogi je reprezentovana tiidou RevogiSmartPlug. Revogi 7a-
rovku a svicku predstavuji tiidy RevogiSmartLite a RevogiSmarCandle. Jejich spo-
le¢nd funkcionalita je vynata do abstraktni tfidy RevogiRGBLight. Stejné jak bylo po-
psano v navrhu, byla vytvorena abstraktni tfida RevogiDevice, ktera implementuje spo-
le¢nou funkcionalitu vSech Revogi zarizeni. Aby vice vlaken nekomunikovalo s jednim zarize-
nim zaroven, dédi BLESmartDevice tifidu Poco::SynchronizedObject, ktera umoznuje
instancim zarizeni se zamknout, a tim zajistit vyluény pristup k zafizeni.

Konfigurace modulu

Mezi konfigurovatelné parametry modulu patii enable, ktery povoluje spusténi modulu
pro podporu Bluetooth Low Energy zatizeni. Dalsim parametrem je device.timeout, ktery
urcuje Casovy limit pro praci se zafizenim. Zde patii pripojeni k zafizeni, nac¢teni sluzeb za-
Fizeni a Cteni/zapis z/do vlastnosti. Doba, po kterou bude metoda pro nalezeni dostupnych
zarizeni blokujici uréuje parametr le.scanTime. Déale parametr refresh urcuje casovy in-
terval ziskdvani senzorovych dat z naparovanych zarizeni. Pocet vldken, ktera jsou vyuzita
pro identifikaci dostupnych zafizeni, urcuje parametr numberOfExaminationThreads. Pa-
rametrem hci.impl se urcuje implementace Bluetooth komunikace. Soucasné je mozné také
konfigurovat tifidu DBusHcilnterface a to konkretné pomoci parametru le.maxAgeRssi
uréujici maximalni st hodnoty RSSI, aby bylo zafizeni povazovano za dostupné. Cést
konfiguracniho souboru BeeeOn brany, konfigurujici tento modul, je dostupné ve vypisu
6.1.

[bluetooth]
le.maxAgeRssi = 90 s

[blesmart]
enable = yes
device.timeout = 5
s~le.scanTime = 5
s~refresh = 120
s~number0fExaminationThreads = 3
hci.impl = dbus
Vypis 6.1: Konfigurace BLESmart modulu

6.2.2 Modul pro podporu Sonoff

Integraci tohoto modulu do BeeeOn brany je pfidana podpora pro zarizeni od vyrobce
Sonoff. Stejné jako u vSech moduli je Fidici tfidou modulu manazer zafizeni implemento-
van ve tridé SonoffDeviceManager. Manazerem zafizeni je aktudlné podporovano pouze
jedno zarizeni, které neumoznuje ménit stav zadného jeho modulu, a proto neni manazerem
zarizeni podporovany prikaz set-value.

Komunikace mezi manazerem zarizeni a zafizenimi probihd pomoci MQTT protokolu.
Pro prijem respektive odesilani zprav manazer zafizeni vyuziva jiz existujici tfidu Mosquit-
toClient, ktera je manazeru zarizeni dodana pomoci reference skrz rozhrani MqttClient.
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Timto zptsobem je zajisténo, ze manazer zarizeni neni zavisly na jedné konkretni implemen-
taci MQTT klienta. Ttida MosquittoClient bézi ve vliastnim vldkné, ve kterém prijima a
zpracovava prichozi zpravy na odebirand MQTT témata. Kazdou prijatou zpravu vlozi do
fronty zprav, ze které jsou poté zpravy ve stejném poradi odebirany a predany manazeru
zarizeni, kdyz se manazer zarizeni dotaze na dalsi zpravu.

Vyhledavani zarizeni

Manazer zarizeni provadi vyhledavani novych zarizeni po cely cas jeho spusténi. Podpo-
rovany multisenzor Sonoff SC iniciuje periodické odesilani zprav, které manazer zarizeni
prijima a v pripadé, ze se jednd o multisenzor, jenz je pro manazera zafizeni neznamy,
vytvori pro néj instanci tfidy reprezentujici tento multisenzor. Kazda instance tridy repre-
zentujici multisenzor obsahuje ¢asové razitko posledni prijaté zpravy od daného fyzického
multisenzoru. Kdyz manazer zatizeni ptijme piikaz od serveru na hleddni novych zafizend,
tak projde sviij kontejner obsahujici vSechna znamé zafizeni a odesle piikaz new-device
pro kazdé zarizeni, od kterého byla prijata zprava pred definovanou maximalni dobou.

Prace se zarizenimi

Stejné jak bylo popsano v navrhu tohoto modulu, aby manazer zarizeni mohl pracovat se
vSemi podporovanymi zafizenimi jednotné, byla vytvorena abstraktni tifida SonoffDevice
definujici rozhrani kazdé tridy predstavujici zafizeni. Abstraktni tiida implementuje me-
tody pro ziskani veskerych informaci o zarizeni, které jsou potrebné pri vytvareni prikazu
new-device. Mezi tyto informace patii identifikator zafizeni, ndzev zafizeni, ndzev vyrobce
zalizeni, moduly zafizeni a C¢as obnoveni. Abstraktni t¥ida také definuje metodu pro zpra-
covani prichozi zpravy od fyzického zarizeni, kterou musi implementovat konkretni tfida
predstavujici zafizeni.

Momentalné je modulem podporovany pouze multisenzor Sonoff SC, ktery je v modulu
reprezentovan tfidou SonoffSC. Tato tiida implementuje transformaci prichozi zpravy od
fyzického multisenzoru na senzorova data, ktera jsou poté manazerem zafizeni odeslana na
server.

Zjisténi, kterému zatizeni ndalezi prichozi zprava se provadi na zdkladé elementu host
JSON zpravy. Tento element obsahuje Tetézec zacinajici prefixem SONOFFSC_ a pokracuje
tfemi spodnimi bajty MAC adresy multisenzoru zapsané v hexadecimalnim tvaru. Prefix je
pouzit pro identifikaci typu zafizeni, a ¢ast MAC adresy je pouzita pro vytvoreni identifi-
kétoru zatizeni.

Konfigurace modulu

Konfigurace modulu, vynata z konfigura¢niho souboru BeeeOn brany, je dostupna ve vypisu
6.2. Stejné jako pro vétsinu modull je mozné modul povolit ¢i zakdzat pomoci parametru
enable. Dédle pomoci parametru maxLastSeen lze urcit maximélni dobu neaktivity multi-
senzoru, aby byl multisenzor reportovan serveru manazerem zarizeni jako dostupné zarizeni.
Parametrem subscribeTopics se zadavajl MQTT klientu jaké MQTT témata ma odebirat.
Doménové jméno a port MQTT brokeru, na ktery se ma MQTT klient pripojit, se konfigu-
ruje pomoci parametri mqtt.host a mqtt.port. Poslednim parametrem mqtt.clientID
je mozné konfigurovat identifikator MQTT klienta.

[sonoff]
enable = yes
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maxLastSeen = 600
s~subscribeTopics = sonoffsc/#
mgtt.host = localhost
mgtt.port = 1883

mgtt.clientID = SonoffClient

Vypis 6.2: Konfigurace Sonoff modulu

6.2.3 Modul pro podporu HomeMatic

Poslednim modulem vytvafenym v rédmci této prace je modul pro podporu HomeMatic
zaiizeni. Ridici tiidou modulu je manazer zaiizeni, jehoz zodpovédnosti implementuje tiida
ConradDeviceManager. Implementace modulu se drzela jeho nédvrhu a tedy struktura
modulu odpovida jeho navrhu.

Modul pro komunikaci se zatizenimi pouziva FHEM server, se kterym zajistuje komu-
nikaci trida FHEMC]lient. Tato trida se periodicky dotazuje FHEM serveru na vSechna
znama HomeMatic zatfizeni a jejich stav, a na zakladé odpovédi FHEM serveru generuje
udélosti, které ve formé JSON objektu ukldda do fronty udélosti. Udalosti jsou pak ve
stejném poradi jak vznikaly, poskytovany manazeru zarizeni. FHEMCIlient dokaze gene-
rovat tii typy udalosti a to udalost nalezeni nového zafizeni, udalost zmény stavu zatizeni
a statistickou udalost. V pripadé, ze FHEMClient obdrzi v odpovédi nové HomeMatic
zarizeni, generuje udalost o novém zarizeni obsahujici ndzev zafizeni, typ zafizeni, model
zalizeni a sériové Cislo zarizeni. FHEM klient si o kazdém zatizeni uchovava ¢asové razitko
posledni prijaté zpravy od fyzického zarizeni a pocet odeslanych a prijatych zprav. Tyto
informace poskytuje o zarizeni FHEM server. V pripadé, ze FHEMClient detekuje aktu-
alizaci éasového razitka posledni ptijaté zpravy od zafizeni, generuje udalost zmény stavu
zaTizeni, kterd obsahuje informace o zarizeni a stav jednotlivych kanalu zarizeni. Podobnym
zpusobem se generuje statistickd udélost, kterd je generovana kdyz FHEMCIlient zjisti,
ze se pocet prijatych/odeslanych zprav danym zafizenim zménil.

Vyhledavani zarizeni

Manazer zarizeni, po prijeti pfikazu na objevovani novych zarizeni, odesle na FHEM server
prikaz na prepnuti USB modulu do parovaciho rezimu. Doba, po kterou USB modul setrva
v parovacim rezimu, je ddna hodnotou obsazenou v ptikazu listen. Hledani novych zatizeni
probihda v hlavnim vlakné manazera zarizeni, kde se dotazuje tfidy FHEM Client na vzniklé
udalosti. V ptipadé, ze manazer zatizeni prijme udalost nalezeni nového zarizeni, tak vytvori
instanci konkretni tf¥idy zarizeni a odesle prikaz new-device na server. K odeslani prikazu
new-device dochazi také v pripadé, kdy se prijme udédlost na zménu stavu zarizeni, které
jesté manazer zarizeni nezna.

Prace se zarizenimi

Pro kazdé podporované HomeMatic zatizeni byla vytvorena vlastni tt¥ida, kterd implemen-
tuje specifické zpracovani udalosti vytvorené FHEM klientem. Taktéz tiida reprezentujici
konkretni zafizeni implementuje metodu pro zménu stavu modulu v pripadé, ze zafizeni
podporuje nastaveni hodnoty néjakého modulu. Spolecné metody a atributy tiid zarizeni
jsou vyjmuty do abstraktni tfidy ConradDevice, kterou kazda korektni tf¥ida dédi a im-
plementuje.
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Tento modul aktualné podporuje tti HomeMatic zarizeni. Prvnim zarizenim je HomeMa-
tic chytra zasuvka, ktera je reprezentovana tifidou PowerMeterSwitch. Dalsim podporo-
vanym zafizenim je HomeMatic inteligentni termostatické hlavice. O transformaci udalosti
na senzorova data z tohoto zafizeni a odesilani piikazi na nastaveni hodnoty modulu se
stara tifida RadiatorThermostat. Tretim a poslednim zarizenim je HomeMatic magne-
ticky kontakt, jenz je v modulu reprezentovan tridou WirelessShutterContact.

Konfigurace modulu

V ramci konfigurace modulu je mozné modul zakazat ¢i povolit pomoci parametru enable.
Parametr fhem.address specifikuje [P adresu a port, na kterém je dostupnd sluzba telnet
poskytovina FHEM serverem. Jak ¢asto se bude FHEMClient dotazovat FHEM serveru
na stav zatizeni urc¢uje parametr fhem.refreshTime. Maximalni dobu, po kterou se bude ce-
kat na odpovéd od FHEM serveru lze konfigurovat pomoci parametru fhem.receiveTime-
out. Pomoci parametru fhem.reconnectTime lze definovat doba, po které se ma FHEMC-
lient znovu zkusit pripojit k FHEM serveru, kdyz se ptripojeni k FHEM serveru nezdafrilo.
Ukéazka konfigurace modulu je dostupna ve vypisu 6.3.

[conrad]

enable = yes

fhem.address = 127.0.0.1:7072
fhem.refreshTime = 5
fhem.receiveTimeout = 2
fhem.reconnectTime = 5

Vypis 6.3: Konfigurace Conrad modulu

6.3 Preklad a spusténi

O pieklad softwaru BeeeOn brany se stard nastroj cmake”, ktery na zikladé textového
souboru CMakeLists.txt vygeneruje soubory Makefile. Tyto soubory jsou poté pouzity pro
samostatny preklad jednotlivych modulii BeeeOn brany a néasledné spojeni do jednoho
spustitelného bindrniho souboru. Pro preklad nové vytvorenych moduli a zdrojovych sou-
bort byl soubor CMakeLists.tzt o né rozsiten. V ramci prekladu je vyuzita funkce nastroje
cmake, kterd dovoluje konfigurovat jaké moduly se maji prelozit a jaké nikoliv. Kazdy
povoleny modul BeeeOn brany je prelozen a je z néj vytvorena statickd knihovna. Tyto sta-
tické knihovny jsou poté propojeny do bindrniho souboru. Aby byl preklad novych modula
uspésny, je nutné mit spravné nainstalované knihovny a néastroje zminéné v sekci 6.1.

Pro spusténi novych modulil je nutné rozsirit konfiguracni soubory BeeeOn brany. Prvni
sada konfiguracnich soubori udava strukturu softwaru brany. Tyto konfiguraéni soubory
prijima poskytovatel zavislosti, ktery na zakladé nich vytvori vlakna a instanciuje povolené
sluzby, kterym preda nakonfigurované parametry. Ukdzka téchto konfiguracnich souboru je
dostupna ve vypisu 2.4. Druhé sada konfiguracnich soubora obsahuje hodnoty jednotlivych
konfigura¢nich parametrtt modulti. V ramci sekce zabyvajici se implementaci jednotlivych
modulu je dostupnd ukazka téchto konfigurac¢nich soubort.

Zhttps://cmake.org
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Kapitola 7

Testovani BeeeOn brany

Obsahem kapitoly je zptisob testovani nové vytvorenych modult do softwaru BeeeOn brany,
ale také zpisob ovéfeni spravnosti chovani BeeeOn brany jako celku. Testovani BeeeOn
brany se provadi pomoci jednotkovych testli a integracnich testl. Jednotkové testy z pra-
vidla ovéruji spravnost vystupi metod jednotlivych t¥id na zédkladé jejich vstupu. Zatimco
integrac¢ni testy testuji spravnost chovani celé BeeeOn brany. Spolceny rys integracnich
testi je spusténi softwaru BeeeOn brany a testovani chovani konkrétni ¢asti brany (na-
priklad jeden specificky manazer zatizeni). Pro automatické spusténi veskerych testu, jak
jednotkovych, tak integrac¢nich je vyuzit open-source automatizacni server Jenkins'.

Kromé implementace jednotkovych a integracnich testi bylo také provedeno pilotni
testovani BeeeOn brany. BeeeOn brana byla instalovana do domécnosti, ktera byla vybavena
inteligentnimi zafizenimi podporovanymi systémem BeeeOn. Uzivatelé doméacnosti pomoci
systému BeeeOn ovladali osvétleni, spotiebice pripojené k inteligentnim zasuvkam, okna
pomoci inteligentniho otvirace oken a ziskavali informace o kvalité ovzdusi v doméacnosti.
Pilotni testovani bylo provadéno po dobu jednoho mésice, pticemz BeeeOn brana fungovala
korektneé.

7.1 Jednotkové testy

V ramci vyvoje softwaru BeeeOn brany jsou také vytvareny jednotkové testy. Pro zjednodu-
seni implementaci jednotkovych testii je vyuzit framework CppUnit. Testy jsou vytvareny
pro jednotlivé moduly nebo t¥idy. Jednotkou testovanou témito testy je obvykle imple-
mentace metody t¥{dy. U¢elem jednotkovych testil je ovéFit spravnost vystupu a chovani
testovanych metod trid.

V réamci nové vytvorenych modulu jsou pro kazdy modul vytvoreny jednotkové testy,
které ovéruji spravnost transformace ziskanych namétrenych dat ze zafizeni na exportovana
senzorova data. To znamena, ze jsou testovany ttidy reprezentujici zatizeni, kterd maji tuto
transformaci na starost. Takto jsou otestovany tridy RevogiSmartPlug, RevogiSmart-
Lite, RevogiSmartCandle, SonoffSC, PowerMeterSwitch, RadiatorTermostat a
WirelessShutterContact. Celkové bylo vytvoreno 14 novych jednotkovych testi.

"https://www.jenkins.io
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7.2 Integracni testy

O ovéreni spravnosti chovani modulti, vnitini komunikace mezi moduly brany, komunikace
modult s jinymi aplikacemi a komunikac¢nich kandli, se staraji integracni testy. Pro im-
plementaci integracnich testil je pouzit programovaci jazyk Pythond s frameworkem pro
jednotkové testy unittest. Integracni testy pro software BeeeOn brany byly navrzeny a im-
plementovany v ramci diplomové prace Richarda Wolferta [8]. Tyto integra¢ni testy jsou
rozsiteny o testy moduld brény, které nebyly pokryty ptvodnimi testy.

Architektura integracnich testi je rozdélena do modulu, kde kazdy modul implementuje
urcitou funkcionalitu. Zakladnim modulem je GatewayBaseModule, ktery dédi testovaci
tfidu frameworku TestCase, implementujici spusténi testovaci instance softwaru BeeeOn
brany. VSechny dalsi moduly dédi tento modul, protoze vSechny testy ocekdvaji bézici in-
stanci softwaru BeeeOn brany, na které ovéruji vysledek rtiznych piikazi s ocekavanym
vysledkem.

Pro ziskévani exportovanych dat BeeeOn branou existuje modul NamedPipeModule,
ktery data ziskava pomoci pojmenované roury. Tento modul také upravuje konfiguracéni
soubor, s kterym je BeeeOn brana spusténa, tak aby byl spustén exportér NamePipeEx-
porter a mél nastavenou cestu k pojmenované roure stejné jako testovaci modul.

Modul TCModule zajistuje vytvoreni spojeni s testovacim centrem brany a odesilani
prikazi na branu. Modul také modifikuje konfiguraci BeeeOn brany a to povolenim testo-
vaciho centra a nastaveni portu, na kterém testovaci centrum prijima nova spojeni.

Poslednim dulezitym modulem, v rdmci rozsirovani integracnich testu, je Mosquitto-
Module, ktery zajistuje spusténi instance MQTT brokeru, jenz je vyuzit pro komunikaci
brany se zarizenimi.

Ukazka architektury integrac¢nich testi s jednim konkretnim testem, ovéfujicim sprav-
nost prace BeeeOn brany s Sonoff multisenzorem, je dostupnd na obrazku 7.1. Jak je i
z obrazku nize vidét, v ramci testovani modulti BeeeOn brany vzdy existuje testovaci mo-
dul, ktery dany testovaci modul povoluje, konfiguruje a pripadné spousti dalsi potrebné
sluzby pro testovani. To znamena, ze v ramci testovani Sonoff modulu existuje testovaci
modul SonoffModule. Tento modul povoluje spusténi manazera zafizeni, ktery ridi Sonoff
zalizeni, a umoznuje spustit emuldtory Sonoff zarizeni. Koncovy test TestSonoffSC im-
plementuje testované prikazy a ovéruje spravnost prace Sonoff modulu se Sonoff multisen-
zorem. Testovaci tTidy dédi ty testovaci moduly, jejiz funkcionalitu vyzaduje pro testovani.

Do puvodni architektury integracnich testi bylo nutné pridat modul, ktery zajistuje
spusténi MQTT brokeru, jenz je vyuzivan v ramci testovani modult pro podporu zarizeni
od vyrobcu Sonoff a Vektiva. Déle byly integracni testy rozsireny o moduly implementujici
testované prikazy pro ovéreni spravnosti prace BeeeOn brany se zatizenimi od Philips Hue,
HomeMatic, Sonoff a Vektiva. Ve vysledku byly integrac¢ni testy rozsifeny o 27 novych
testi.
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Obrazek 7.1: Architektura integracnich testi

7.2.1 Emulatory zarizeni

Pro tucely automatického testovani manazert zatizeni byly vytvoreny emulatory zarizend,
které umoznuji testovat manazery zarizeni bez fyzické pritomnosti podporovanych zarizeni.
Emulédtory zafizeni jsou vytvoreny pouze pro ty zafizeni, jejiz komunikace lze jednoduse
emulovat. Pro emulétory je pouzit programovaci jazyk Pythons.

Emulatory zarizeni napodobuji chovani a aplikacni rozhrani fyzického zatrizeni. Dokazi
odpovidat na pozadavky BeeeOn brany nebo periodicky generovat senzorova data a ty
odesilat do sité. Emulatory existuji pro moduly:

e Belkin WeMo - pro inteligentni zdsuvku (bewemuSwitch), stmiva¢ (bewemuDimmer)
a Belkin WeMo Link (bewemuLink), ktery spravuje inteligentni zZarovky.

e Philips Hue — pro Philips Hue Bridge (phuemuBridge) spravujici inteligentni za-
rovky.

e Vektiva — pro inteligentni otvira¢ oken (smarwiEmulator).
e Sonoff - pro inteligentni multisenzor (sonoffscEmulator).

e HomeMatic — pro FHEM server (fhemEmulator), ktery umoznuje emulovat inteli-
gentni zasuvku a okenni magneticky kontakt.

7.2.2 Testované prikazy

Testované prikazy, spolecné pro vsechny moduly spravujici koncova zarizeni, jejiz tcel je
overit spravnost zpracovani prikazii manazerem zafizeni, jsou:
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1. Odeslani prikazu listen na BeeeOn branu. V ramci toho testovaného piikazu se
ovéruje korektni zpracovani ptikazu 1listen manazerem zafizeni.

2. Odeslani dvou po sobé jdoucich piikazu listen. Tento prikaz ovéruje, zda manazer
zarizeni korektné zpracuje druhy prikaz 1isten. Manazer zafizeni by mél druhy piikaz
listen ignorovat v pripadé, ze délka objevovani je kratsi nez doba, po kterou ma jesté
manazer zatizeni provadét objevovani novych zarizeni.

3. Odeslani prikazu device-accept na naparovani neexistujiciho zafizeni. Manazer za-
fizeni v takové situaci mé vykonavani prikazu device-accept ukoncit netdspéchem.

4. Odeslani prikazu unpair na odpéarovani neexistujictho zafizeni. Piikaz unpair pro
neexistujici zarizeni ma manazer zarizeni vyhodnotit aspésné.

5. Odeslani piikazu set-value na nastaveni hodnoty modulu neexistujictho zafizeni.
Zpracovani prikazu set-value pro neexistujici zafizeni mé manazer zafizeni ukondit
chybou.

Na modulech, pro které existuji emulatory zafizeni, jsou kromé vyse zminénych testo-
vanych prikazi také testovany nasledujici prikazy:

1. Odeslani piikazu 1isten na BeeeOn branu. Manazer zafizeni mé nalézt zarizeni emu-
lované emulatorem na siti.

2. Odeslani prikazu device-accept na naparovani nalezeného zafizeni v predchozim
bodé. Manazer zarizeni ma korektné naparovat zarizeni a v pripadé, ze zarizeni peri-
odicky odesila senzorova data nebo manazer zarizeni se periodicky dotazuje zafizeni
na jeho stav, méa bréana exportovat senzorova data.

3. Odeslani prikazu set-value na nastaveni hodnoty modulu naparovaného zatizeni.
Tento testovany prikaz se provadi v pripadé, ze emuldtor emuluje zarizeni, které dis-
ponuje aktorovym modulem. V této situaci ma manazer zarizeni Gspésné provést
prijaty prikaz a exportovat senzorova data, kterd potvrzuji nastavenou hodnotu.

4. Odeslani piikazu unpair na odparovani zafizeni. Manazer zarizeni po tspésném od-
parovani zarizeni nemad povolit nastaveni hodnoty modulu odparovaného zarizeni a
také nema exportovat zadna data spojend s odparovanym zafizenim.

Tyto prikazy pokryvaji integracni testy pro moduly spravujici Belkin WeMo zatizeni, Philips
Hue zarizeni, Vektiva zafizeni, Sonoff zarizeni, HomeMatic zafizeni, virtudlni zafizeni a
interni tlakovy senzor.

Moduly, pro které neexistuji emuldtory zafizeni byly a jsou testoviny manualné s pri-
tomnosti fyzického zafizeni na siti. Mezi tyto moduly patii moduly pro spravu Bluetooth
Low Energy zarizeni, ZWave zarizeni, Jablotron zarizeni a IQRF zafizeni. V rdamci manu-
alniho testovani téchto moduld jsou provadéné stejné prikazy, jaké provadi automaticky
integracni testy.
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Kapitola 8
Zaver

Primarnim cilem této diplomové prace bylo rozsitit software BeeeOn brany, ktera je soucasti
systému BeeeOn o zatizeni od vyrobcl Revogi, Tabu Lumen, Sonoff a HomeMatic. Dalsim
cilem bylo software BeeeOn brany otestovat a ovérit spravnost fungovani a spravnost ko-
munikace jednotlivych moduli s koncovymi zafizenimi. VSechny stanovené cile diplomové
prace byly splnény.

Prvni ¢ast prace se zaméruje na popis systému BeeeOn s durazem na software BeeeOn
brany, ktery je hlavnim predmétem prace. V této c¢asti je analyzovana BeeeOn brana spolu
s popisem architektury a jednotlivych komponent softwaru brany. Dalsi ¢ast prace analyzuje
zalizeni, o jejiz podporu je software BeeeOn brany rozsifovan. V této céasti je dostupna
charakteristika komunikac¢nich technologif, které vyuzivaji analyzovana zaiizeni. Cast také
obsahuje popis chovani a popis komunikace jednotlivych zarizeni. Nasledné je rozebran
navrh a implementace moduli pro fizeni zafizeni od zminénych vyrobct. Posledni c¢ast
prace je zaméfena na testovani vytvorenych modulti a celého softwaru BeeeOn brany.

Ve vysledku tato prace rozsirila software BeeeOn brany o t¥i nové moduly, které rozsitily
mnozinu podporovanych zatizeni systémem BeeeOn o osm zarizeni komunikujicich pomoci
t¥1 riznych technologii. Systém BeeeOn nové umoznuje sbirat data o kvalité ovzdusi po-
moci multisenzoru Sonoff SC, ridit teplotu v domécnosti pomoci HomeMatic termostatické
hlavice a ovladat osvétleni a jiné spotiebic¢e pomoci inteligentnich zarovek a zasuvek od
Revogi, Tabu Lumen a HomeMatic. Vytvorena rozsiteni do systému BeeeOn jsou také vyu-
zita v projektu Zabezpecend brdna pro internet véci (SIoT)'. BeeeOn brana poskytuje data
o senzorovych sitich, nad kterymi provadi analyzu a detekci bezpeénostnich udélosti.

Soucésti vysledku prace je také otestovani softwaru BeeeOn brany. V ramci testovani
brany byly rozsitfeny jednotkové testy a integracéni testy softwaru BeeeOn bréany, které tes-
tuji, jak nové vytvorené moduly, tak jiz existujici, pro které vsak integracni testy chybély.
Pro automatizaci jednotkovych a integrac¢nich testi byl vyuzit automatizacni server Jen-
kins. Nad softwarem BeeeOn brany bylo také provedeno pilotni testovani, jenz probihalo
v realné domacnosti vybavenou zafizenimi podporovanymi systémem BeeeOn.

Nové vytvorené moduly softwaru BeeeOn brany pro podporu zafizeni byly navrhnuty
a implementovany s ohledem na jednoduché rozsiteni o podporu novych zarizeni. Vsichni
vyrobci inteligentnich zarizeni pro chytrou domacnost, od kterych byly v této praci zatizeni
analyzovana, nabizi dalsi zafizeni, kterd muzou byt dale v ramci projektu analyzovana
a muze pro né byt vytvorena podpora. Dalsi mozné pokracovani projektu muze byt ve
vytvoreni emulatort zarizeni pro moduly, pro které neexistuji, a rozsireni integracnich testa.

"https:/ /starfos.tacr.cz/cs/project / V120172020079
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Priloha A

Obsah prilozeného pamétového
média

e createdFiles/ — vytvorené soubory v ramci diplomové préce (nepirelozitelné)

e original/ —zdrojové kédy softwaru BeeeOn Gateway, testy softwaru BeeeOn Gateway
a firmware pro multisenzor Sonoff SC

e tex/ — zdrojové soubory textu diplomové prace
¢ CREATED - seznam vytvorenych/rozsirenych soubortu v rdmci diplomové prace
¢ README - instrukce pro preklad a spusténi zdrojovych kédu

e xbedna62.pdf — text diplomové price
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Priloha B

Schéma Sonoff SC
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Obrazek B.1: Schéma multisenzoru Sonoff SC - ¢ast 1.
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Obrazek B.2: Schéma multisenzoru Sonoff SC - éast 2.
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Priloha C

Sifrovaci algoritmus Tabu Lumen
zarovky

ADD_KEY = [
0x00, 0Oxf4, Oxeb, 0xd6, Oxa3, 0xb2, 0xa3, 0xb2, Oxcl,0xf4,
Oxeb, 0xd6, Oxa3, Oxb2, Oxcl, Oxf4, Oxeb, 0xd6, 0Oxa3, 0Oxb2
]
XOR_KEY = [
0x00, 0x2b, 0x3c, 0x4d, Oxbe, 0x6f, Oxf7, 0xe8, 0xd9, Oxca,
Oxbb, Oxac, 0x9d, 0x8e, 0x7f, Oxbe, Ox6f, Oxf7, 0xe8, 0xd9

O

for j in range(len(data) - 1, 0):
k~= c + data[j] + ADD_KEY[j]

if k~>= 256:

c = k~>> 8

k~-= 256
else:

c=0
datalj] = k

for i from in range(0, len(data):
datal[i] = datal[i] ~ XOR_KEY[i]

Vypis C.1: Sifrovaci algoritmus
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Priloha D

Konfigurace FHEM serveru

define telnetPort telnet 7072 global
setuuid telnetPort 5d318b76-f33f-7c84-c847-34f264e70f2bc9ed

define CUL_O CUL /dev/ttyACMO@9600 1034

setuuid CUL_O 5d318b79-£f33f-7c84-bd65-4ccab29366d903ad
attr CUL_O hmId F11034

attr CUL_O rfmode HomeMatic

Vypis D.1: Cast konfigura¢niho souboru pro FHEM
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