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Abstrakt

S rostoucimi rychlostmi a komplexnosti pocitacovych siti vznikaji pozadavky na vytvareni
vykonnych zafizeni, ktera jsou schopna provadét sbér statistik a ménit svoji funkcionalitu
podle pozadavku sitovych administratori. Tyto pozadavky mohou byt popsany pomoci
specializovanych programovacich jazykua, naptiklad jazykem P4. V ramci této bakalarské
prace byl proveden navrh, implementace, testovani a integrace modult stavovych paméti
registru a ¢itacu do systému prekladace jazyka P4 do technologie FPGA. Vytvoreny systém
podporuje sbér statistik popsanych v jazyce P4 na rychlosti az 100 Gb/s.

Abstract

With the growing speed and complexity of computer networks, arise requirements for cre-
ating powerful devices that are capable of collecting statistics and changing their own
functionality according to the demands of network administrators. These requirements can
be described using specialized programming languages such as P4. In this bachelor thesis
a design, implementation, testing and integration of register and counter stateful memory
modules into P4 compiler system for FPGA technology was made. The created system
supports the collection of statistics described in P4 language at speeds up to 100 Gbps.
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Kapitola 1

Uvod

V dnesni dobé roste dlraz na rychlost zpracovani sifového provozu a s ni spojena efektivnost
spravy sitové infrastruktury. S timto trendem se soucasné zvysuje pocet aplikaci, které
si davaji za cil rekonfiguraci sitové infrastruktury pro zvyseni jeji bezpecnosti, usnadnéni
zmén smérovani datovych tokid a vylepSeni jejich dalsi parametri. Rekonfigurace sitové
infrastruktury je problematicka ¢innost, jelikoz chovani sitové infrastruktury je definoviano
jednotlivymi autonomnimi sifovymi zafizenimi. Sitovd zafizeni jsou vzdjemné provazand
a pri pozadavku na zménu chovani celé sité je zapotfebi zménit konfiguraci casto vice
zafizeni. Provazanost zafizeni klade velké naroky na administratory sitové infrastruktury,
ktefi se musi velmi detailné orientovat v celé siti a znat provazani jednotlivych komponent,
aby byli schopni ménit chovani sité bez poruseni stavajici funkcénosti. Popsany problém
pomahd Fesit architektura Software-defined networking (SDN).

Jednou z moznosti, jak mizeme realizovat architekturu SDN, je pouziti vysokourov-
novych doménové specifickych programovaci jazyk, které slouzi pro definici funkcionality
sitovych zarizeni. Tyto jazyky musi nabizet Sirokou nabidku funkci pro pokryti co nejvice
uzivatelskych pozadavki na funkcionalitu dané sité. Mezi ty v soucCasnosti nejzadanéjsi
a nejvice preferované funkcionality patii vysoka vykonnost a bezpec¢nost pocitacovych siti.
Moderni paterni sité dosahuji rychlosti stovek gigabit, coz klade velké naroky na technické
a programové vybaveni sité. Univerzalni procesory nedokéazi pii vysokych rychlostech efek-
tivné plnit jejich tlohu, a proto je nutné procesory nahradit jinymi vhodnéjsimi zarizenimi,
které dokazi resit dané ukony efektivné i na vysokych rychlostech diky schopnosti vysoké
paralelizace. Idealni platformou pro reflexi pozadavkt na vykonnost a flexibilnost sitové in-
frastruktury je programovatelné hradlové pole FPGA. Proto by pro mapovani vyse zminé-
nych jazykt mély vznikat prekladace, které jsou schopné jejich abstraktni popis namapovat
na tuto platformu.

Bezpecnost v sitich muze byt zalozena na identifikaci a klasifikaci pouze jednotlivych
datovych ramct - pakett. To je v dnesni dobé nedostatecné, jelikoz pristup omezeni se pouze
na jednotlivé pakety mtze byt vyuzit tto¢nikem, kterému staci rozlozit vzorky charakteris-
tické pro tGtok do vice paketil. ReSenim popsaného problému je piistup, kdy se na datovy tok
divame v kontextu jeho celého, diky ¢emuz slabinu predchoziho pfistupu eliminujeme. Sta-
vové zpracovani, jak se druhy zminény pristup nazyva, je dalsi dulezitou vlastnosti, kterou
by mély vyse zminéné jazyky splnovat.

Jednim z jazyku, které splnuji vyse zminéné pozadavky je jazyk P4, za jehoz vznikem
stoji organizace Pj Language Consortium [19]. Jazyk P4 je platformé nezdvisly a slouzi
k popisu zpracovani sitového provozu sitovymi prvky. K jazyku byl vytvoren i lexikdlni
a syntakticky analyzator, ktery je verejné dostupny na webovych strankich organizace.



Analyzéator vytvari objektovou reprezentaci funkcionality popsaného sitového zarizeni, kterd
musi byt nasledné namapovana na cilovou technologii.

Cilem této préce je rozsifeni podporované funkcionality prekladace jazyka P4, vyvije-
ného v organizaci CESNET pro platformu FPGA, o funkce tykajici se stavového zpraco-
vani pro propustnost zarizeni az 100 Gb/s. Pro tento tcel byly navrhnuty, implementovany
a otestovany komponenty registru a citacu realizujici stavové prvky v jazyce P4 a dalsi
pomocné komponenty umoznujici zac¢lenéni do jiz existujici architektury. Nad ramec zadani

Tato prace byla rozcélenéna do sedmi kapitol, které maji za cil poskytnout informace
potiebné k pochopeni kontextu a realizaci celého dila. V kapitole 2 je blize popsdna mo-
tivace vzniku jazyka P4 s jeho podrobnym popisem. Kapitola dale blize popisuje vyuzité
technologie, které bylo potirebné nastudovat. Na zakladé znalosti technologii a vlastnosti ja-
zyka P4 byl v kapitole 3 sestaven soupis pozadavkl na navrh a zaclenéni stavovych paméti
do systému. V kapitole 4 je uveden detailni popis navrhu jednotlivych komponent stavo-
vych paméti véetné pomocnych komponent umoznujici korektni zaclenéni do existujiciho
systému jazyka P4. Celkova integrace je blize popsana v kapitole 5. Kapitola 6 obsahuje
popis verifikace a dosazenych vysledkt pri vykonnostnim testovani. V zavéru prace v ka-
pitole 7 jsou shrnuty vysledky a navrhnut dalsi mozny postup pii vyvoji stavovych paméti
v jazyce P4.



Kapitola 2

Seznameni s problematikou

Sprava sitové infrastruktury je komplexni zalezitost. Pro jejich efektivni realizaci jsou zava-
dény dimyslné feseni sjednocujici pristup k vSsem prvkim infrastruktury. Prikladem tako-
vého feseni je Software—defined networking s vyuzitim konfigura¢niho protokolu OpenFlow.
Specializované jazyky, mezi které patii i jazyk P4, jsou vhodnym néstrojem pro konfigu-
raci zarizeni pomoci protokolu OpenFlow. Poskytuji totiz moznost upravit obecné zapsanou
funkcionalitu na efektivni implementaci pro konkrétni zarizeni. Umoznuji tak jednotny pri-
stup k prvkam sité soucasné s maximalnim vyuzitim jejich potencialu.

2.1 Software—defined networking

SDN architektura poukazuje na problémy architektury tradi¢nich siti, které jsou decentra-
lizované a komplexni, i pres zvysuji se pozadavky na jejich efektivni a jednoduchou spravu.
SDN nabizi feseni v rozdéleni provozu do tidici a datové vrstvy, kdy ridici vrstva centralizuje
celou logiku sité(viz obrézek 2.1). To prindsi nasledujici vyhody:

Prima konfigurovatelnost - oddéleni fidici a datové vrstvy

Abstrakce - prinasi vyhodu v konfiguraci, protoze neni nutné znat presnou topologii sité
a konfigurace je snadné diky komunikaci kontrolni a datové vrstvy pres spoleéné API.

Centralizace - lepsi sprava sité a toku dat diky centralizované logice v Fidici vrstve

Otevreny standard - Nezavislé na vyrobci sifového hardware

2.1.1 OpenFlow protokol

Komunikace mezi fidici a datovou vrstvou probihé za vyuziti OpenFlow protokolu(aktudlné
ve verzi 1.5.1 [14]), pomoci kterého dochazi ke konfiguraci sitovych prvka - prepinaci.
To se déje na zékladé vkladani pravidel do tabulek, podle kterych prepinace sméruji kazdy
datovy tok. Kazda verze protokolu OpenFlow definuje podporované protokoly a akce. Pre-
hled jednotlivych verzi protokolu a jejich podporovanych protokolt je uveden v tabulce 2.1.

Hlavni nevyhodou OpenFlow protokolu je uzavienost mnoziny podporovanych proto-
kol a akci. Pro pridani nového podporovaného protokolu ¢i akce je nutné aktualizovat stan-
dard, coz miize byt pomérné dlouhy proces. Rozsiteni sady podporovanych protokolt a akei
je snadno proveditelné v pripadé softwarové implementace prepinace. V pripadé hardwa-

vvvvvv



Aplikac¢ni vrstva

Aplikace Aplikace % Operator

API

Ridici vrstva

Kontrolér

Sitova vrstva

Obrazek 2.1: Architektura SDN [20].

’ Verze \ Datum \ Podporované protokoly
1.0 Prosinec 2009 | 12 poli¢ek protokoli (Ethernet, IPv4, ...)
1.1 Unor 2011 15 policek protokoli (pfidano MPLS, metadata mezi tabulkami)

1.2 Prosinec 2011 | 36 poli¢ek protokola (ARM, ICMP, IPv6,...)

1.3 Cerven 2012 | 40 policek protokolir)

1.4 Rijen 2013 41 poli¢ek protokolt

1.5 Prosinec 2014 | 45 policek protokol

Tabulka 2.1: Verze Openflow protokolu [20)]

a velmi ¢asto muze vést na vyménu starého zatizeni za novejsi. Pravé tento problém pomaha
resit jazyk P4.

2.2 Jazyk P4

Jazyk P4 (Programming Protocol-independent Packet Processors) je vysokotroviiovy, do-
ménové specificky jazyk, slouzici pro programovani protokolové nezavislych sitovych proce-
sorti. Mezi hlavni vyhody tohoto jazyka patii schopnost volné definovat zpracovani pakett
sitovych zafizeni. Dalsimi neopomenutelnymi vyhodami je nejen vySe zminénd programo-
vatelnost sifovych zafizeni, ale také protokolova a platformni nezavislost. V dobé psani této
prace existovaly dva standardy jazyka P4:

P4,4 Tento standard je prvni verzi jazyka P4 a byl vystavén kolem abstraktniho modelu.
P44 definuje sadu primitivnich akci, které neni mozno uz déle rozsirovat. Cely kon-



cept P414 je pomérné flexibilni, ale v nékterych pripadech stale prilis staticky kvuli
chybéjici moznosti rozsifeni o nové primitivni akce.

P446 Novejsi standard jazyka P4 se snazi fesSit nedostatky starsi verze P4y4 tim, Ze ne-
zavadi zadny abstraktni model a nechava uzivateli moznost si definovat zapojeni jed-
notlivych ¢asti zafizeni. Navic nabizi moznost si volné definovat vlastni funkcionalitu
pomoci jazykové konstrukce extern.

2.2.1 Platformni nezavislost

Platformni nezavislost implementace standardi jazyka P4 umoznuje mapovat popsanou
funkcionalitu na vice typt zafizeni jako jsou CPU, NPU a FPGA (bude vysvétleno pozdéji).
Uvedend zafizeni jsou oznacovana jako cilovd (P4 targets) a kazdé musi byt poskytnuto
spolu s kompilatorem, ktery mapuje zdrojovy kéd jazyka P4 na zdroje konkrétniho zarizeni.

Na strankach komunity kolem jazyka P4 jsou poskytovany zakladni nastroje, které mo-
hou byt pouzity v jinych projektech pii tvorbé kompilatori. Jednim z nastroju je i knihovna
P4-HLIR [16], kterd vytvari model pomoci objektii v jazyce Python. Tato knihovna obsahuje
lexikalni a syntakticky analyzator jazyka P4 a tim usnadnuje vyvoj prekladace pro cilovou
platformu.

CPU

Nejcastéji cilenymi zafizenimi pro vykonavani P4 kédu jsou Central Processing Units(CPUs).
CPU je vybirano jako cilové zafizeni diky jeho flexibilité a jednoduchosti nasazeni s mini-
malnim tsilim. Navic CPU je mozno sdruzovat do tzv. clustert a tim zvySovat celkovou
vykonnost vypocetniho systému. Nevyhodou popsaného pristupu je Spatné skdlovatelnost
pro zpracovani sitovych dat v redlném case. Projekt PAC-BEHAVIORAL [17] je ukazkou
implementace prekladace pro CPU.

NPU

NPU (Network Processing Unit) je dalsi velmi casté cilové zafizeni pro P4. NPU je zatizeni
uzpusobené pro nasazeni v sifové doméné diky rychlé a efektivni implementaci vyhleda-
vani vzoru, bitovych posuni a dalSich operaci. Jednotky NPU jsou schopny zpracovavat
sitovou komunikaci na rychlosti az 100 Gbps. Implementaci prekladace pro NPU poskytuje
napiiklad spole¢nost Netronome [13].

FPGA

FPGA (Field-Programmable gate array) je voleno jako cilené zafizeni pii potiebé vysokého
vykonu a flexibilité zpracovani. Programovatelnost a vykonnost FPGA z néj déla vhodny
néastroj v oblasti pocitacovych siti, protoze pomoci HDL jazyka (Hardware Description
Language) muzeme popsat pozadovanou funkcionalitu zafizeni. HDL popis lze vygenerovat
pomoci vice abstraktnéjSiho popisu jazyka P4. Konstituce samotného FPGA umozinuje
dosahovat vykonnosti zpracovani az 100 Gb/s a vice, coz z néj délad vhodnou platformu pro
vyzkum a akceleraci zpracovani dat v oblasti vysokorychlostnich siti. Prikladem kompilatoru
pro FPGA obvody je projekt PAFPGA, ktery je poskytovan komunitou kolem jazyka P4
a je dostupny na [18]. Implementaci kompilatoru P44 pro FPGA se zabyva i vyzkumna
skupina Liberouter [11] sdruzeni CESNET [(]. Vyvijeny pteklada¢ je popsan v disertacéni
praci Pavla Benacka [1].



2.2.2 P44y

Standard P414 je zaloZen na abstraktnim modelu, ktery je uveden na obrizku 2.3. Abs-
traktni model je slozen z parseru, deparseru a posloupnosti match+action tabulek, umis-
téngch mezi vstupem a vystupem. Ukolem parseru je identifikovat hlavicky u p¥ichoziho
paketu a pripravit je pro budouci zpracovani v posloupnosti match-+action tabulek. Kazda
match+action tabulka vyhleddva v nami zvolené podmnoziné hlavicek zpracovavaného toku
a provede akci odpovidajici zaznamu tabulky.

Kazdé sitové zatizeni lze v jazyce P414 definovat pomoci péti zdkladnich aspekti tohoto
zafizeni:

Definice struktury hlavicéek protokoli se kterymi bude dané sifové zarizeni pracovat.

Specifikace procesu parsovani vyjadreného jako konecny automat, u kterého prechody
mezi jednotlivymi uzly jsou podminény nami zvolenymi policky pravé zpracovavaného
protokolu. Koncovy stav automatu spusti tzv. kontrolni program.

Specifikace tabulky s pravidly pro vybér akce, ktery se ma na dany sitovy provoz apli-
kovat. Nejdrive se prichozi data prevedou na kli¢, podle kterého se v tabulce provadi
hledani nejvhodnéjsiho pravidla. Kli¢ samotny je v jazyce rozlozen na ¢asti, u kterych
se specifikuje zpusob porovnavani.

Specifikace akci provadénych nad tokem, ktery byl na tuto akci namapovan. Standard
P44 ndm nabizi sadu zakladnich tzv. primitivnich akci, které poskytuji dostatecnou
funkcionalitu pro praci s datovymi toky. Déle uzivatel mize definovat vlastni akce,
které se mohou sklddat z vice primitivnich akci a dalsich jiz definovanych akci uziva-
tele.

Specifikace kontrolniho programu propojuje vse predeslé dohromady a tvori vstupni
blok programu, ktery urcuje poradi, ve kterém budou jednotlivé tabulky aplikovany.
Poradi muze byt ovlivnéno splnénim/nesplnénim podminky, nalezenim /nenalezenim
zaznamu v tabulce, atd.

Nasazeni jazyka P414 na zafizeni je rozdéleno do dvou fazi, kterymi jsou konfigurace
sitového zarizeni a normélni provoz. Na levé ¢asti obrazku 2.2 je zachycena faze konfigurace,
béhem které se prevadi program napsany v P4q4 do interni reprezentace, co nejvhodnéjsi
pro dané zafizeni. Poté prechézi zarizeni do faze norméalniho provozu zachyceného na ob-
razku 2.2 vpravo, ve které kontrolér ridi ¢innost zarizeni prostifednictvim plnéni tabulek
zadanymi pravidly.

Abstraktni model

Abstraktni model P44 zafizeni je znazornén na obrazku 2.3. Obsahuje parser, deparser,
match+action tabulky a mechanismus fronty. V modulu parseru dochéazi k rozlozeni pii-
chozich sitovych dat na jednotlivé hlavicky protokoli. Takto naplnéna datova pole jsou
preddny do vstupni match+action posloupnosti tabulek, kde dochazi ke zméné paketu
a vybéru vystupu. Poté vstupni match+action tabulky predaji data do mechanizmu fronty,
ktery implementuje distribuci provozu zaloZenou na konfiguraci ze vstupni match+action
posloupnosti tabulek. Fronty umoznuji ménit poradi paketi a tim implementovat napri-
klad mechanismus Quality of Service (QoS). Vystupni posloupnost match+action tabulek
je pouzivano pro konec¢nou modifikaci hlavicek protokoli pred jejich opétovnym slozenim.



Konfigurace zarizeni

P4
zdrojovy
kéd

Konfigurace

P4 zarizeni

P4 prekladac

¢ Mapovani na zdroje

Systémové zdroje

Normalni provoz

P4
Kontrolér

Protokol podobny OpenFlow

P4 zarizeni

Komunikace s P4 kontrolérem

]

Systémové zdroje

(slouzi na konfiguraci mapovani akci na toky)

Obrazek 2.2: Grafické znazornéni dvou fazi chodu jazyka P44 (pfevzato z [20]).

Slozeni se déje v poslednim modulu (deparser), ktery zajisti poskladani sitového paketu
zpet z jeji reprezentace ve formé protokolovych hlavicek.
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Obrazek 2.3: Abstraktni model P44 zafizeni (pfevzato z [15]).

Specifikace formatu hlavicek

Popis struktury protokolu je v jazyce P414 intuitivni. VSe je uvedeno klicovym slovem hea-
der__type, za kterym néasleduje identifikdtor dané hlavicky. Do sekce fields uvadime format
jednotlivych poli nasi hlavicky ve tvaru: nazev_ pole : sitka v bitech; Jako ukazku miizeme

uvést deklaraci hlavicky protokolu IPv4.



header_type ipv4_t {

fields {
version : 4; // 8itka v bitech
ihl : 4,
diffserv : 8;
totallLen . 16;
identification : 16;
flags 1 3;
frag0ffset : 13;
ttl . 8
protocol : 8;
hdrChecksum : 16;
srsAddr 1 32;
dstAddr . 32;

}

Deklarovana hlavicka IPv4 protokolu demonstruje hlavicku fixni délky, kde jsou predem
znamé jednotlivé velikosti vSech policek hlavicky, a proto je celkova velikost vypocitana jako
prosty soucet bitovych velikosti policek. Predeslé reseni pokryje Sirokou skalu sitovych pro-
tokoltl, ale existuji i protokoly, které svoji celkovou délku obsahuji v jejich vlastni hlavicce.
Jako priklad si uvedme rozsitujici hlavicky protokolu IPv6. Takové vlastnosti nékterych
protokolu se jazyk P44 snazi resit pomoci definice klicového slova length, kde programé-
tor mtze definovat vyraz pro vypocet celkové délky hlavicky. VSechny proménné ve vyrazu
musi byt definovany v predchézejici sekci fields popisované hlavicky. Navic jazyk P414 na-
bizi programatorovi moznost ohrani¢eni maximalni délky hlavicky pomoci klicového slova
maz__length. Jako priklad deklarace hlavicky s proménlivou délkou muzeme uvést vyse
zminénou rozsitujici hlavicku IPv6 protokolu. Délka hlavicky je uvedena v policku totalLen
v bajtech.

header_type ipv6_ext_t {

fields {
nextHdr . 8;
totallLen . 8
frag 1 12;
padding HECH
fraglast 1 1;
3

length : (totallLen + 1) * 8; // Vypo&et délky v bajtech
max_length : 1024;

Specifikace parsovani

Proces parsovani v P44 je implementovan jako konecny stavovy automat, kde prechod
mezi jednotlivymi uzly je vzdy podminén hodnotou jiz extrahovaného policka hlavicky
a slouzi k definici vztahu mezi jednotlivymi protokolovymi hlavickami. Pfechodem do kon-
cového stavu automatu je spustén tzv. kontrolni program. Pro ndzornost je uvedena definice
jednoho uzlu pro parsovani ethernetové vrstvy. Schéma konecného automatu znazornujici
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strukturu parsovani je uvedeno na obrazku 2.4. Pro demonstraci komplexnéjsiho programu
jsou ve schématu vyobrazeny i uzly navic. Oproti ukazce zdrojového kédu se uzel 1Pv4
dale vétvi a umoznuje zpracovat TCP nebo UDP hlavicku. Ostatni uzly nenabizi moznost
vétveni a odkazuji pifimo na vstupni bod programu v nasem piipadé Ingress.

header ethernet eth;
parser parse_ethernet {
extract (eth) ;
switch(eth.ethertype) {
case 0x8100: vlan;
case 0x9100: vlan;
case 0x0800: ipv4;
case 0xA100 mask OxF100 : myProto;
default : ingress;

Start .
Ethernet

TCP P

. Ingress

Obrazek 2.4: Stavovy automat popisujici strukturu parsovani

Deklarace proménnych jednotlivych typu hlavicek je uvedeno klicovym slovem header.
Stavy konec¢ného automatu jsou v jazyce P414 tvoreny klicovym slovem parser, za kterym
ihned nésleduje identifikdtor tohoto stavu. V ném nejdiive dochdzi k extrakei(klicové slovo
extract) dat do zadané proménné. Na zakladé extrahovanych dat, jejichZz ¢dst je pouzita
jako argument prikazu select, je vybran nasledujici stav. Vybér miize byt provadén i na za-
kladé vice policek zpracované hlavicky. V tomto piipadé jsou v argumentu piikazu select
uvedena policka oddélena carkou. Poté je z policek vytvoren binarni vektor, ktery je pouzit
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pro porovnavani se zadanymi hodnotami. P44 umi resit i pripady, kdy nechceme pouzit
k porovnani presnou hodnotu, ale pouze jeji ¢ast. Toho 1ze docilit pomoci klicového slova
mask. Poté je na aktudlni hodnotu vektoru aplikovana maska a nésledné je vysledek pou-
zit v porovnani. V nasledujici ukizce je na vektor aplikovina maska s hodnotou 0xFOFO0
a vysledek operace je porovnan s hodnotou 0xcOc0.

0xc0cO mask OxFOFO : p_ipv7;

Specifikace tabulek

Tabulky v jazyce P414 slouzi pro mapovani zpracovavaného datového toku na konkrétni
akce. Tabulky jsou rozdéleny do sekci reads a actions. V sekci reads jsou uvedeny protokoly
a jejich policka, na které bude tabulka reagovat. Také je zde uveden algoritmus, pomoci
kterého se bude dané policko porovnavat se zdznamy v tabulce. Priklad zapisu tabulky je
uveden nize.

table filter {
reads {
ipv4.dstAddr 1 exact;

actions {
_pass;
_drop;

Uvedenda tabulka reaguje na protokol IPv4 a k porovnavani pouziva policko dstAddr
(cilova IP adresa). Vyhledavani v tabulce zdznamu je provedeno pomoci algoritmu ezact.
Mapovani na jednotlivé uzivatelské akce je realizovano podle pravidel, kterymi je zarizeni
nakonfigurovano pres MI32 rozhrani ze softwaru. V ptipadé vyse uvedené tabulky je nutné
v nahravanych pravidlech uvést pozadované cilové IP adresy a ¢isla akci, které budou pri je-
jich detekci spustény. Jazyk P44 nabizi pét algoritmt pro porovnavani dat se zdznamy
v tabulce:

1. exact: Hodnota v zadaném policku zpracovavaného paketu musi presné odpovidat
jednomu ze zdznamiu v tabulce.

2. LPM (Longest Prefix Match): Porovnani probiha na zakladé nejdelsiho bindrniho pre-
fixu zpracovavanych dat.

3. range: Porovnani zda zpracovavand hodnota patii do zadaného intervalu.

4. ternary: Kazdy bit ma 3 mozné stavy: 0, 1 a X (don’t care) kdy bit oznaceny jako
X bit je ptfi porovnani hodnoty z paketu a z tabulky ignorovan.

5. valid: Porovnani je tispésné, kdyz hlavicka se vyskytuje v pravé zpracovavaném pa-
ketu.

Tabulka zdznamu je po spusSténi prazdnd a musi byt naplnéna pres konfiguraéni API
nami zadanymi pravidly.
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Specifikace akci

Jazyk P414 nabizi sadu vestavénych tzv. primitivni akci. Navic také umoznuje uzivateli
vytvorit si vlastni funkce, které mohou byt tvoreny primitivnimi funkcemi a jiz diive defi-
novanymi uzivatelskymi funkcemi.

action filter {
modify_field(ethernet.ethertype, 0x800);
remove_header (ipv7) ;

Vyse uvedend uzivatelska akce provede odstranéni IPv7 protokolu z pravé zpracovava-
ného paketu. Nejdrive nastavime policko ethertype ethernetového protokolu na hodnotu
0x800, ktera je dle standardu IEEE vyhrazena IPv4 protokolu. Poté odstranime samotny
IPv7 protokol. Akce modify field a remove_header patii mezi primitivni akce a policka,
kterad ovlivni, jsou predana skrze jeji parametry. I uzivatelské akce mohou obsahovat para-
metry. Ty jsou predany jiz z match—+action tabulek a jejich hodnota miize byt nastavena
béhem béhu aplikace skrze API spoleéné s nastavenim zdznamu v tabulkdch. Kompletni
soupis primitivnich akci je uveden ve standardu jazyka P44 [15].

Specifikace kontrolniho programu

Kontrolni program sjednocuje vSe predchozi a udava poradi, ve kterém budou jednotlivé
tabulky volany. Volani probihd pomoci klicového slova apply. Nasledujici tabulky mohou
byt vybrany pomoci prikazu hit/miss v aktudlni tabulce a nebo na zakladé selekce pomoci
prikazu if-else. Piiklad takového kontrolniho programu muzeme vidét v nize uvedeném kodu:

control ingress {
apply(remove_ipv7);

if (valid(ipv4))
{
apply(filter);
}else
{

apply(drop_packet) ;

Vyse uvedeny program definuje chovani celé aplikace. Nejdiive je spusténa tabulka
pro odstranéni protokolu IPv7. Poté se spusti tabulka pro filtrovani, pokud je ve zpracova-
vaném paketu detekovan protokol IPv4, v opa¢ném pripadé spustime tabulku drop_packet
a paket zahodime.

2.2.3 Statistiky \% P414

Sbér statistik je nedilnou soucésti provozovani pocitacovych siti. Statistiky nam pomaéahaji
pri vylepsovani sitové infrastruktury, kdy na jejich zdkladé mizeme upravovat topologii
jednotlivych ¢éasti sité ¢i posilit jeji nejvyuzivanéjsi oblasti. Pro zajisténi vétsi bezpecnosti
dnes nestaci analyzovat datovy tok po jednotlivych datovych ramcich - paketech. Zminény
pristup odhali pouze vybrana nebezpeci, ale titoky, které jsou rozlozeny mezi vice paketl
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necha bez povsimnuti. Pro komplexnéjsi diagnostiku provozu v sitové infrastrukture je po-
treba vést zdznamy, které uméji presnéji odhalit riziko. I standard P44 je vybaven funkcemi
pro agregaci informaci nad zpracovivanym datovym tokem. V nasledujici sekci bude detail-
néji popsana realizace statistik v P414. Informace k primitivnim akcim stavovych paméti
jsou obsazeny v priloze B.

Stavova pamét v P44

P44 umoznuje agregovat informace o datovém toku za vyuziti tzv. stavové paméti. Stavova
nék, kde jednotlivé bunky mohou byt zpristupnény skrze jméno a index tohoto pole. Dotaz
na jednotlivé bunky z divodu ziskani ¢i aktualizace jeji hodnoty lze provadét prostiednic-
tvim akci, které byly vybrany v tabulkach. P44 rozlisuje tfi zakladni rezimy, ve kterych se
mohou citace, mérice a registry vyskytovat:

global stavova pamét je globalni a mize byt zptristupnéna z kterékoliv tabulky celého P44
programu. Pri deklaraci musi byt uveden atribut instance__count.

static staticky rezim umozniuje pristup k dané stavové paméti pouze z dedikované tabulky.
Pri deklaraci musi byt uveden atribut instance_count.

direct tzv. pfimy rezim pri deklaraci implicitné vytvari jednu bunku stavové paméti pro
kazdy zaznam urcené tabulky. V rezimu direct neni tfeba pro citace a meérice uvadét
primitivni akce, protoze aktualizace deklarované stavové paméti se provadi implicitné.
V pripadé registri musi byt primitivni akce uvedeny.

V nasledujicich ¢astech budou konkrétnéji popsany jednotlivé prvky stavové paméti
dostupné v P4y4.

Citace

Citace jsou prvnim zastupcem stavové paméti v P4y4. Nize je uvedena ukézka deklarace
Citace v rezimu static pro tabulku mTag table jehoz pamétové pole obsahuje 512 bunék
(vlevo). Napravo je uveden piiklad deklarace ¢itace v rezimu direct.

counter bytes_by_dest { counter packets_by_dest {
type : bytes; type : packets;
static : mTag_table; min_width: 6;
min_width: 5; direct : mTag_table;
instance_count : 512; }
saturating;

}

Jako atribut type je mozno zadat jednu z moznosti uvedenych nize a tento atribut urcuje
chovani jednotlivych ¢itacu v pripadé, kdy doslo k jejich zacileni explicitné (v pfipadé static
¢itaci) a nebo implicitné (v pripadé direct ¢itac). Vlastnosti a ndzvy jednotlivych typu
Citace jsou:
bytes citac¢ je inkrementovan o hodnotu, kterd odpovida velikosti paketu v poc¢tu bajti

packets hodnota ¢itace je inkrementovana s kazdym prichozim paketem.
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packets__and__bytes typ ¢itace je kompromis mezi pfedeslymi dvéma typy. Citaé je slo-
zen z dvou samostatnych ¢itact, které jsou inkrementovany o hodnotu délky paketu
respektive o hodnotu jedna. Typ zajistuje jednotny pristup k obéma citac¢tm.

Specifikace jazyka P414[15] umoziuje povolit saturaci pozadovaného ¢itace a nastavit
miniméalni bitovou sitku ¢itace. Pro citace je dedikovana pouze jedina primitivni akce count
(viz priloha B).

Meérice

Meérice jsou stavové objekty, které méri rychlost datového provozu bud to v paketech nebo
bajtech za sekundu a vysledek je prezentovan jako jedna ze tii barev: Cervend, zlutd, zelena.

Barvou je nasledné oznacen pravé zpracovavany paket. Specifikace jazyka P414[15] neuvadi
konkrétni pristup k implementaci méri¢a a jako jednu z moznosti jejich realizace odkazuje
implementaci v RFC2697 [9]. Deklarace méric¢u je podobnd jako u ¢éitact:

meter meter_name {
type : bytes | packet;
direct | static : mTag_table;
[instance_count] : 512;
[result]: field;

Mérice mohou byt odkazovany v primitivni akci pouze pokud se jednd o staticky nebo
prvek, ktery ndm mérice prinasi, je atribut result. Lze jej pouzit pouze u direct méric¢u
a urcuje policko, na které ma byt zaznamendna znacka vytvorend meéricem. Mérice maji
podobné jako ¢éitace k dispozici pouze jednu primitivni akci ezecute _meter(viz ptiloha B).

Registry

Registry jsou poslednim zastupcem stavové paméti v jazyce P414. Jedna se o stavovou
pamét jejiz hodnota muze byt zapisovdna a ¢tena v uzivatelskych akcich. Jsou podobné
¢itacum, ale jejich pouziti je obecnéjsi. Typickym prikladem uziti mizeme uvést priklad
signalizace, ze prvni paket daného toku jiz byl zpracovan zatizenim. Pti detekci daného
toku se v uzivatelské akci nastavi konkrétni registr jako oznaceny. Informace muze byt poté
ulozena jako metadata daného paketu a tak predana do dalsi tabulky pro kontrolu, zda je
dany paket oznaceny. Deklarace registrii je podobna jako ¢itact:

register register_name {
width : 48;
direct | static : mTag_table;
[instance_count] : 512;

U deklarace je nutné uvést bitovou sitku nutnou alokovat pro jednu pamétovou bunku.
V pripadé statickych registrti je uveden jejich pocet a jméno tabulky, se kterou jsou regis-
try spjaty. U primych registri je pocet registrii odvozen z poc¢tu zaznami dané tabulky.
Pozadavek na statické i primé registry je proveden pomoci primitivnich akci. To je vyjimka
oproti predchozim stavovym pamétem, kde dotazovani na piimé prvky dochazelo implicitné.
K dotazovani je vyuzivano primitivnich akei register_write a register_read (viz priloha B).
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Popis monitorovani sitovych tokt v jazyce P414

NetFlow je otevieny protokol vyvinuty spolecnosti Cisco Systems. Jeho hlavnim tcelem je
monitorovani sifového provozu na zakladé IP toku. IP tok byva definovan jako sekvence
paketil se shodnou pétici ddaju: cilovd/zdrojova IP adresa, cilovy/zdrojovy port a ¢islo
protokolu. NetFlow statistiky lze pouzit pro odhalovani bezpec¢nostnich incidentt a tizkych
mist systému, vylepsovani stavajici architektury ¢i urcovani poplatki za prenesend data
po siti.

NetFlow architektura je typicky slozena z jednoho kolektoru a nékolika exportérti Net-
Flow zaznamu. Exportéry jsou pripojeny k monitorované lince a analyzuji prichozi pakety.
Na zdkladé IP tokt generuje NetFlow statistiky, které poté odesila do kolektoru. Tradiéni
NetFlow architektura umistuje exportéry statistik pfimo na smérovace. Zminény pristup ma
nevyhodu ve vysoké cené smérovaci. Lze porizovat i levnéjsi smérovace schopné porizovat
NetFlow statistiky, ale za cenu zmenseni presnosti méreni, protoze levnéjsi NetFlow sméro-
vace porizuji statistiky z kazdého n-tého paketu. Moderni architektura NetFlow je zalozena
na zapojovani pasivnich sond na monitorovanou linku. Sondy provoz na lince pouze moni-
toruji a nijak neupravuji. Pro doruceni dat do kolektoru podle protokolu NetFlow pouzivaji
dedikovanou linku. Na obrazku 2.5 je uvedeno zapojeni pasivni NetFlow sondy i smérovace.

NetFlow smérova/ g

Lo

NetFIo sonda

Netflow kolektor

Obrazek 2.5: Ukazka zapojeni systému NetFlow

Nasledujici ukazka demonstruje moznost implementace zdkladniho pocitani NetFlow
statistik v P414. Akce count_netflow stats je spusténa pro kazdy vstup do tabulky, ktery
nalezne shodu se zdznamem v tabulce alespoii v jednom piipadé. Citac se aktualizuje
implicitné pro kazdy vstup do tabulky. V akci count_netflow stats se poté aktualizuje
registr pkt_bytes o pocet prenasenych bajti a flags reg aktualizuje TCP Flag.

// Kazdyj tadek ma vlastni registry a &itace
counter pkt_cnt {

type : packets;

min_width : 32;

direct : table_netflow_count;

register pkt_bytes {
width : 256;
direct : table_netflow_count;
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register flags_reg {
width : 256;
direct : table_netflow_count;

register last_ts {
width : 256;
direct : table_netflow_count;

table table_netflow_count {
reads {

ipv4.srcAddr : lpm;
ipv4.dstAddr : lpm;
ipv4.proto : ternmary;
tcp.srcPort : exact;
tcp.dstPort : exact;
tcp.flags : termary;

}

actions {
count_netflow_stats;

}

min_size: 512;

}

action count_netflow_stats() {
// Aktualizace prenesenych bajtu
register_read(pkt_bytes,met.bytes);
add (met.bytes,pkt.length);
register_write(met.bytes,pkt_bytes);
// Aktualizace timestampy
register_write(last_ts,pkt.ts);
// Aktualizace TCP Flagu
register_read(flags_reg,met.flags);
bit_or(met.flags, tcp.flags);
register_write(flags_reg,met.flags);

2.2.4 Definice nového protokolu v jazyce P44

V nésledujici ¢asti je popsana aplikace IPv7 v jazyce P44, na jejiz vyvoji jsem se podilel
v rdmci vyzkumné skupiny Liberouter. Zdrojové kédy této aplikace jsou prilozeny v priloze
A. Uéelem aplikace je demonstrace flexibility jazyka P4 s pouzitim FPGA obvodi za vyu-
ziti vymysleného tunelovaciho protokolu IPv7. Struktura protokolu, ktery zabaluje klasicky
IPv4 protokol, je zachycena v tabulce 2.2. Sitové zafizeni pak umi IPv7 protokol odstranit
a filtrovat pakety na zakladé IPv4 adresy. Pro aplikaci byla také vytvorena kontrolni apli-
kace v jazyce C, kterd umi dané zarizeni nakonfigurovat pravidly pro filtraci a odstranéni
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protokolu IPv7. Uvedena aplikace byla prezentovana na mezinarodni konferenci IEEE FPL
2017 v Ghentu[5].

E'P4 zafizenf Filter
Prichozi paket Tabulka
E found| E ~
IPv4 [1Pv7 [—F—>{ IPv4 P P
H not found E
Obrazek 2.6: Funkcionalita IPv7 aplikace
Bity 1 2 3
HEEEEREERREEREEEREENEN
0-2 Identifikace TTL
3-5 Cislo protokolu Dalsi hlavicka
6-8 Kontrolni soucet
9-11 Zdrojova
12-14 adresa
15-17 Cilova
18-20 adresa

Tabulka 2.2: Pfedpis protokolu IPv7

2.3 Struktura prostredi prekladace P44

Struktura ekosystému okolo vyvoje P414 je tvorena samotnym prekladacem P4 zdrojového
kédu do VHDL a knihovnou libp4dev poskytujici funkce pro komunikaci mezi softwarovymi
aplikacemi a P4 zafizenim.

Proces prekladu se sklada z vice dil¢ich kroki. Na vstupu je dan zdrojovy soubor s popi-
sem v jazyce P4. Z néj je nejdrive pomoci prekladace poskytovaného komunitou jazyka P4
vytvoren objektovy popis P4 programu v jazyce Python. Vygenerovana objektova reprezen-
tace se stava vstupem do druhé casti prekladace zodpovédné za generovani VHDL popisu.
Objektovy popis je pouzit pro vytvoreni grafu, ktery umozni identifikovat zakladni stavebni
bloky P4 kontrolniho programu nazvané Match+Action Groups. Ty se sklddaji z bloku
Match+Action Table a Match+Action Router. Prvni z bloku obsahuje plnou funkcionalitu
skladajici se z modulu hledajicitho nejvhodnéjsi funkci ke spusténi na zdkladé vstupnich
dat a hodnotach obsazenych v zdznamech tabulky. Nadale obsahuje modul pro vypocet ad-
resy nasledné tabulky. Druhy blok, Match+Action Router, obsahuje omezenou funkcionalitu
vypocitavajici adresu nasledné tabulky ¢i routeru na zakladé prichozich dat v hlavickach
a metadatech. Dovoluje nam tak realizovat podminény piikaz bez nutnosti instanciace vy-
hledavajictho bloku ¢i bloku realizujicich uzivatelské akce. Pro kazdy blok (vyhledavajici
blok, uzivatelskou akei, tabulku) je vygenerovan vlastni VHDL zdrojovy soubor.

Kromé zdrojovych souborti je generovan také tzv. devicetree popis. Devicetree je datova
struktura slouzici k popisu hardwarovych zafizeni a jejich adresnimu usporadani. Kazdy uzel
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tabulky P4 zafizeni je popsan offsetem, na kterém se nachazi v adresnim prostoru, velikosti,
jménem a mnozinou poduzli. Uzly v sobé obsahuji informace potfebné pro korektni chod
softwarové aplikace. Data jsou pouzita v libp4dev pro naplnéni internich datovych struktur,
které zajistuji abstrakci zatfizeni pro uzivatele a jeho korektni komunikaci se softwarem.

2.3.1 MI32 sbérnice

Nésledujici text popisuji MI32 sbérnici vychézi z [3]. MI32 sbérnice je vhodna zejména
pro konfiguraci a komponenty, které nevyzaduji velkou propustnost sbérnice. Sbérnici lze
usporadat do stromové struktury pomoci komponenty mi32_ splitter, kterd dokaze propo-
jit vice koncovych bodu s jednim zdrojem. Pro korektni adresovani do vice komponent je
nutné znat celkovy pocet koncovych bodu s hodnotou nejvétsiho vyzadovaného adresniho
prostoru. Podle nejvétsiho adresniho prostoru je vyclenén pozadovany pocet bita k adre-
sovani v ramci pamétovych bunék jednotlivych koncovych bodi a podle jejich poctu jsou
vyclenény potfebné bity k adresaci. Na obrazku 2.7 je uvedeno schéma adresace MI132 roz-
hrani. Schéma zachycuje situaci se tfemi komponentami, které je potfeba adresovat. Proto
jsou pro adresaci koncovych zarizeni vyhrazeny pravé dva bity. Nejvétsi pole pro adresaci
obsahuje zlutd komponenta s 1022 pamétovymi buitkami. Proto je nutné vyclenit pravé
10 adresnich bith pro umoznéni adresace vSech bunék kazdého koncového zatizeni.

MI32 - koncové MI32 - koncové MI32 - koncové
zarizeni 1 zarizeni 2 zarizeni 3

200 pam. bunék 1022 pam. bunék 200 pam. bunék

Bity pro adresaci Bity pro adresaci v Rezervni
konc. zafizeni ramci konc. zarizeni bity
LITTTTTTTT il ] [
—>
MI32 —)Di J°
data — >
—
M

Y

Obrézek 2.7: Adresace MI32 rozhrani

2.4 FPGA

Stavové zpracovani je vypocetné narocnd ¢innost. Casté dotazovani se na stejné adresy
v paméti, vypocet novych hodnot, jejich nasledna aktualizace a potfeba pracovat neustale
s aktuadlnimi daty klade na zafizeni realizujici stavové zpracovani sitového provozu vy-
soké vykonnostni pozadavky. Pouziti univerzalnich procesoriu (CPU) je diky jednoduchosti
softwarové implementace ¢asto volenou variantou. Bézné CPU jsou dle [21] schopné reali-
zovat TeSeni analyzy dat na rychlostech az 10 Gbps. Pro vysokorychlostni sité s rychlostmi
dosahujicimi az 100 Gbps je Teseni prostfednictvim CPU vykonnostné nedostatecné. Je
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nutné takové zarizeni, které je schopné diky vyuziti paralelismu tloh a zfetézeni zpraco-
vani jednotlivych pozadavki vykonavat analyzu velkého objemu dat velmi rychle. Vsechny
vyse zminéné vlastnosti spliuji aplikacné specifické integrované obvody (Application spe-
cific integrated circuits, ASIC). Reseni s vyuZitim technologie ASIC dosahuje podstatné
lepsich vysledkt nez jeho realizace pomoci softwarové implementace. Vyvoj ASIC je bohu-
zel velmi dlouha, naro¢na a draha ¢innost. Po vyrobé zadaného integrovaného obvodu jiz
neni mozné provadét zmény struktury obvodu, proto je proces vyvoje ASIC velmi nachylny
na chyby v ndvrhu. Navic jejich pouziti neni vhodné pii podpofe SDN, protoze zména
pozadavku na funkcionalitu sité ¢asto vede k nutnosti takovéto zafizeni zaménit za jiné.
Tim se k vySe zminénym pozadavkum pridava i pozadavek na moznou zménu funkciona-
lity zafizeni. Zminény nedostatek odstranuji programovatelna hradlovéa pole (Field Progra-
mmable Gate Arrays, FPGA), kterd nabizi vhodnou alternativu ASIC feseni. FPGA je
kompromis mezi rychlosti feseni pomoci ASIC, vuci flexibilnosti softwarového reseni.

SRAM
o|/1 o|/1 o|/1 011 <50
LUT —
vstupy — LuT
vystup
LUT
Vstupni a vystupni
konfigurovatelnépjoky
CLB

Slice

Slice

. Vs [numl
Propojovaci sit. jyH

.|
u)
ul
)

ual
u)
ul
=)

""" Logicky blok

Obréazek 2.8: Hierarchickd struktura FPGA
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Programovatelna hradlova pole jsou tvorena matici konfigurovatelnych logickych blokt
(Configurable Logic Blocks, CLB), jak je uvedeno na obrazku 2.8. Propojeni mezi jednot-
livimi CLB je realizovano pomoci propojovaci matice. Propojovaci sit mtize byt lokalni
¢i globalni. Lokaln{ sit propojuje sousedni bloky rychlymi lokalnimi linkami, aby umoznila

vvvvvv
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nebo nabizi specidlni propoje (tzv. carry-chain) pro tvorbu sc¢itacek. CLB jsou tvoreny
mensimi bloky tzv. slice bunkami, které jsou vyuzivany jako generatory pro logické funkce
a sekvencni logiku. Generator logickych funkci je realizovan jako n-vstupa vyhledavajici ta-
bulka (Look-Up Table, LUT) fyzicky implementovand pomoci paméti SRAM. SRAM bity
jsou nakonfigurovany tak, aby plnily pozadavky nami zadané logické funkce. Bunka slice ob-
sahuje nadale registr, ktery umoznuje bunku vyuzit pro realizaci sekven¢ni logiky. Dalsimi
obsazenymi prvky jsou logicka hradla a multiplexory pro Sirsi vyuziti slice buniky. Na ob-
razku 2.8 je zachycena hierarchicka struktura FPGA. V levém dolnim rohu je vyobrazena
zjednodusend struktura ¢ipu FPGA s CLB bloky a propojovaci siti. Napravo je uvedeno
usporadani CLB bloku a jeho vnitinich podblokt slice. Horni ¢ast obrazku 2.8 predstavuje
realizaci LUT. Obrazek zachycuje obecny ptistup k realizaci programovatelnych hradlovych
poli, avsak jednotlivé ¢ipy od ruznych vyrobca se mohou liSit a to zejména ve strukture
bunky slice.

Kromé zakladnich blokt, které jsou urceny pro obecné vyuziti, FPGA ¢ipy poskytuji
i specializované komponenty a obvody. Pro sifeni hodinového signalu jsou k dispozici spe-
cidlni hodinové obvody. Pro ukladani vétsiho objemu dat ¢ipy poskytuji blokové ¢i distri-
buované paméti typu RAM. Volba implementace paméti zavisi na velikosti dat, ktera jsou
nutnd ulozit. Blokové RAM lze vyuzit na realizaci FIFO paméti. Déle ¢ipy nabizi jednotky
pro pripojeni k externim zafizenim pomoci sériovych sbérnic (PCI-Express) a rozhrani
pro externi paméti ¢i primo procesory.

Rychlost, kterou jsou FPGA ¢ipy schopné pracovat, se oznacuje jako pracovni ¢i tak-
tovaci frekvence. Ta udava pocet taktd hodinového signalu, ktery ¢ip vykond, za jednu
sekundu. Maximalni frekvence ¢ipu je urCena casem, ktery je potfeba na propagaci hod-
noty z jednoho registru do nasledujictho na nejdelsi cesté v celém designu (tzv. zpozdéni
cesty). V pripadé nastaveni vyssi pracovni frekvence se hodnota nestihne ulozit do nésle-
dujiciho registru na cesté a celé reseni nebude pracovat dle ocekavani. Uvedené fyzikalni
limity kladou omezeni na volbu pracovni frekvence vici slozitosti feseni a neumoznuji pro-
pojit pomoci globalni propojovaci sité dva libovolné bloky CLB na FPGA ¢ipu, kdy vyssi
frekvence zmensuje prostor pro umisténi souvisejicich logickych bloki.
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Kapitola 3

Pozadavky na navrh

K analyzovani sitového provozu lze vyuzit bezstavové ¢i stavové zpracovani. Bezstavové
zpracovani se omezuje na analyzu jednotlivych datovych ramct, zatimco stavové zpraco-
vani vede rozsahlejsi informace o datovém toku a analyzuje tok na zakladé vétsiho ¢asového
useku. Proto stavové zpracovani nabizi presnéjsi analyzu sitového provozu a je jednou z ne-
zbytnych funkcionalit, které by mély moderni sifové komponenty nabizet. Pro hardwarove
akcelerované sitové komponenty, umoznujici provoz vysokorychlostnich siti, je pristup bez-
stavového zpracovani sitového provozu lehce aplikovatelny a umoznuje vyuziti zfetézeného
zpracovavani dat. V pripadé sekvencéni logiky jsme takto schopni zpracovavat kazdy ho-
dinovy takt novd data a propustnost naseho zarizeni je dana frekvenci designu. Priklad
bezstavového zpracovani dat je na obrazku 3.1, kdy k vypoctu pozadované hodnoty pouzi-
vame informace pouze z aktualné zpracovavaného datového toku.

pkt.f4 = pkt.fl + pkt.f2 - pkt.f3

f1 fl f1

2 f2 f2

f3 —»! 3 » 3

f4=tmp

f4 f4 £
tmp=f1 tmp=fl

tmp +f2 +f2

Obréazek 3.1: Ukdzka bezstavového zpracovani[?]

V pripadé stavového zpracovani je situace odlisna. Potieba ukladat stavové informace
milize zpusobovat nekonzistentnost dat(viz obrazek 3.2), kdy dalsi data v fetézovém zpra-
covani na karté nebudou mit k dispozici aktualni hodnotu stavové informace. Proto neni
mozné vyuzivat zietézené zpracovani a musime zavést atomické funkce pro praci se stavo-
vymi informacemi. Atomické sekce zajisti vzdy provedeni celé operace se stavovou informaci
a v prubéhu vykonavani zamezi pristup k modifikovanym dattm.
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X=Xx+1

x,=1, ale méla byt 2

X <

tmp P pkt.tmp=x (| tmMp | pkt.tmp++ - tmp - x=pkt.tmp (3>

Obrazek 3.2: Ukdzka stavového zpracovani|?]

Vy$e popsand problematika stavového zpracovani spolecné se znalosti stavovych paméti
jazyka P4 identifikovala diléi cile, které jsou nutné pro rozsireni stavajici bezstavové im-
plementace realizované na platformé FPGA o podporu stavového zpracovani. Pro splnéni
tohoto pozadavku je zapotiebi mit k dispozici moduly, které zajisti vhodné ulozeni dat
na omezenych zdrojich FPGA ¢ipt a korektni pristup k ulozenym tdajum, jak z prostiedi
P4 aplikace tak i ze software pomoci konfigura¢niho rozhrani MI32. Hlavni sledovanou ve-
licinou je vyslednd propustnost zafizeni, proto by moduly mély disponovat moznosti volby
vyssiho vykonu na tkor spotfebovanych zdroju. Sadu takto navrzenych modult je nadéle
nutné rozsirit o pomocné komponenty, které zajisti jejich zaclenéni do celého systému jazyka
P4. Jazyk P4 nabizi nespocet kombinaci, kterymi mohou byt stavové paméti vzdjemné po-
uzity v programech. Proto je nutné vytvorit jednotny mechanismus, ktery zajisti atomické
vykonavani operaci nad stavovymi pamétmi pro jakykoliv korektni pripad jejich pouziti.
S pridanim stavovych prvku do systému vznika i pozadavek na nésledné rozsiteni nastroju
pouzivanych externimi aplikacemi pro konfiguraci zarizeni.
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Kapitola 4
Navrh reseni

V této kapitole bude blize popsdan navrh implementace komponent slouzicich k realizaci
stavového zpracovani v jazyce P414. Jak bylo uvedeno v sekci 2.2.3 k uchovavani statistik
v P4q4 slouzi tzv. stavova pamét, kterd se sklada z citacu, registri a méricu. Cilem prace
bylo rozsiteni prekladace o prvni dvé konstrukce jazyka P414. Zadani bylo pozdéji rozsiteno

Pro realizaci stavovych prvkiu je mozné vyuzit t¥i pristupy. Prvnim pristupem je vyuziti
klopnych obvodu v logickych burikich FPGA ¢ipu. Dalsim pristupem je pouziti look-up ta-
bulky. Pomoci obou dvou zminénych pristupu je mozné vytvaret velmi flexibilni pamétové
bloky, které jsou vhodné pro realizaci pouze malych paméti. Pamét je vytvarena z univerzal-
nich logickych bloki, které jsou timto pouzitim zabrany pro jiné vyuziti. Posledni moznou
volbou je vyuziti blokovych paméti RAM, jejichz funkcionalita je pfimo uréend pro ucho-
vani vétsich objemt dat na FPGA ¢ipu. Jejich pouziti usetii univerzalnéjsi bunky pro jiné
uziti. Nevyhoda pouzivani blokovych RAM paméti spoc¢iva v jejich umisténi na FPGA ¢ipu.
Zatimco z univerzalnich bunék lze vytvorit pozadovanou pamét v bezprostiedni blizkosti
pozadované funkcionality, v pripadé blokovych paméti je fyzické umisténi fixovano k urci-
tému mistu na ¢ipu a jejich umisténi nelze dynamicky ménit. Zminény fakt ma nepiijemny
dusledek. Vétsi vzdalenost od bloku (vyuzivajici BRAM) muze zhorsit ¢asovani a tim snizit
pracovni frekvenci celého zarizeni. Problém se zhorsenim ¢asovanim lze resit pridanim regis-
tra na kritické cesty, avsak potieba ¢ekat na vycteni ¢i zapsani konkrétnich dat o hodinovy
takt déle je nezadouci z divodu zmenseni propustnosti celého zarizeni.

Proto byl pri navrhu komponent zvolen kompromis v moznosti volby druhu pouzité
paméti na vytvoreni pamétovych poli a zodpovédnost findlnich vlastnosti celého zarizeni je
presunuta na uzivatele, ktery si voli mezi spotiebovanymi zdroji a celkovou propustnosti.

4.1 Registry

Standard P414 umoznuje velmi rtiznorodé vyuziti registrii, proto bylo nutné navrh rozdélit
na vhodné dil¢i komponenty, které by tuto flexibilitu pouziti vhodné reflektovaly. Pro ko-
rektni chod stavové paméti bylo nutné zajistit atomicitu jednotlivé provadénych operaci
v celém ndvrhu a posloupnost vykonédvani primitivnich operaci v akeci.

Obecné schéma celé architektury je zobrazeno na obrazku 4.1. V pripadé registri jsou
primitivni akce vzdy uvadény explicitné a to i pro primé(direct) registry. Proto je nutné pro-
pojit jednotlivé primitivni akce registrii se samotnymi registrovymi poli. Uzivatelské akce
vyuzivajici registrové primitivni akce maji vygenerované rozhrani pro komunikaci s regist-
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rovymi poli (obrézek 4.1 - Rozhrani reg.). Registrové rozhrani je vygenerovano pro kazdou
pouzitou registrovou primitivni akci. Jednotliva rozhrani obsahuji synchronizac¢ni a datové
signaly popisujici pozadavky primitivnich funkci. Vsechny pozadavky cili na jediny mo-
dul P4 Registru obsahujici pamétova pole (PAREG). Pristup k P4registru z vice mist je
sjednocen komponentou Obdlky registri (REG_ENV).

Uzivatelska akce s registry

Standardni
rozhrani

Y
'
Rozhrani

reg.

Sekvence
zpracovani

Rozhrani
reg.

PAREG L

H :4;_
REG_ENV e

Uzivatelska akce s registry

Standardni
rozhrani

\ 4
Rozhrani
reg
Yy
=1
=
3,

QD
=
[}

@

[

@

@

Uzivatelskéa akce bez registra

Standardni
rozhrani

Obrazek 4.1: Navrzena architektura registri v ramci jedné tabulky

Obrazek 4.1 zachycuje i proces zpracovani jednoho prichodu uzivatelskou akei s dvéma
primitivnimi akcemi pracujicimi s registry. V prvnim kroku (obrazek 4.1, sipka 1) je gene-
rovan pozadavek na stavovou paméf. Zpracovani v ramci uzivatelské akce je pozastaveno
a Cekd na odpovéd skrz prvni registrové rozhrani. Soucasné komponenta Obdlka registrii
detekuje pozadavek od rozhrani a oznaci si jej jako aktivni pro pozdéjsi korektni propagaci
vysledku. Poté se Obdlka registri dotdze Pj Registru na pozadovanou pamétovou bunku.
Data ziskanad od Pj Registru spolecné se synchroniza¢nimi signaly jsou poté Obdlkou re-
gistri smérovany pres aktivni registrové rozhrani zpét do kontextu uzivatelské akce (Sipka
2). Prijem potvrzovacich signdli umozni generovat pozadavek druhé primitivni akce a za-
jisti tak sekven¢ni vykonavani jednotlivych primitivni akei (Sipky 3 a 4). Synchronizaéni
mechanismus zarucuje, ze v kazdy okamzik je aktivni maximalné jedno registrové rozhrani.
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4.1.1 P4 Registr

Komponenta P4 Registr (obrazek P/REG) je zdkladni komponentou celého nédvrh stavového
zpracovani v P44 a nabizi dvé moznosti realizace paméti samotné a to pomoci registrovych
poli a nebo blokovych paméti RAM.

Pri vytvareni vice registrovych poli s riznou pozadovanou cilovou velikosti k jedné
tabulce mé kazda bunka ve zvolené paméti velikost podle nejvétsiho pozadavku na alokaci.

Volba realizace ulozeni dat je jadrem komponenty. P Registr nad jadrem vytvaii jed-
notné rozhrani pro komunikaci se zvolenou paméti a pro moznost konfigurace ze software
pomoci MI32 rozhrani. Na obrazku 4.2 je uvedeno nézorné schéma zapojeni blokové paméti
RAM s moznosti ¢teni a zapisu skrze MI32 rozhrani.
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MI32 DATA_OUT
dat
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DATA_IN _!
ADDR_MI32
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T |
__DATA_OUT!
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Obréazek 4.2: Komponenta registru

Komponenta registru je navrzena jako dvou portova a tak, aby na portech A prioritné
vytizovala pozadavky ptichozi z MI32 a az poté prichozi data z P4 aplikace. Druhé sada
porttd je jiz vyclenéna pouze dattim z P4 aplikace. V navrhu a implementaci prvni verze
registrii je sada B portl nevyuzivana z divodu aplikace uzamcéeni zpracovani datového toku
v celém programu, ktery zajisti pristup k maximalné jedné pamétové bunce v dany okamzik.
Mechanismus zamkta bude blize popsan v ¢asti 5.1.

Dulezitou roli komponenty je zajisténi spravné konfigurace ze softwarové aplikace. Konfi-
gurace probihd pomoci MI32 rozhrani, které je schopné v jedné transakci prenést nanejvys
32 bith. Pri deklaraci registrii s velikosti vetsi nez 32 bitti komponenta postupné sklada
transakce az do zaplnéni stiadace. Skladani dat do stradace je zapocato pii prijmu prvniho
pozadavku na zapis pres MI32 rozhrani . Po obdrzeni posledni MI32 transakce je vydéan
pozadavek na zapis téchto dat. Pti ¢teni registru s vetsi velikosti nez 32 bitii jsou data z pa-
méti ulozena do pomocného registru, rozdélena na 32 bitové transakce a jednotlivé posildna
pres MI32 rozhrani.

P1i volbé blokové paméti RAM je mozné zvolit pomoci generického parametru vytvoreni
registrl pro vystupni data. Registr umoznuje zlepsit ¢asovani celého Teseni, avsak vyvolava
potfebu ¢ekat o jeden hodinovy takt déle pri pozadavku na ¢teni. V prekladaci se implicitné
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vystupni registr nevyuziva, jelikoz zarizeni po syntéze splnuje ¢asovani i pri cilené pracovni
frekvenci 200 MHz.

4.1.2 Obalka registra

Diky komponenté Obdlka registri (obrazek 4.1 - REG_ENV) je mozné pristupovat k P/
Registru z vice bod. Blokové schéma komponenty Obdlky registri je na obrazku 4.3. Kom-
ponenta prijimana data preposila P4 Registru a zodpovida za spravné delegovani potvrzu-
jictho signalu a nactenych dat do pozadované cilové komponenty, ktera si dotaz na pamét
vyzadala. Operaci Obdlka registri provadi pomoci one hot encoderu (Decoder), ktery nad
vektorem pozadavku na ¢teni i zapis vybere prislusna data z vektoru vstupnich dat a ad-
resy. Vstupni a vystupni vektory fidicich signali a dat jsou vytvoreny konkatenaci dil¢ich
signala z vygenerovanych rozhrani. Vektory jsou vytvoreny tak, aby jednotlivé pozice navza-
jem korelovaly a jeden index patiil vzdy k jedné cilové komponenté. V obrazku je uveden
pomocny registr Store request, ktery slouzi pro zajisténi propagace potvrzujicitho signalu
do koncového bodu odkud pozadavek vzesel.
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REG DATA REG_DATA1
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REG DATA; | PATAN REG _DATA2
REG_DATA3
REG_DATAnemS i

REG_DATAjtems

© Ty
DATA_OUT o DATA_P4:
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WRITE_REQ(0-items) et @ ADDR | o) ;C:
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READ_REQ(0-items) _ READ P4 O
! ) DATA_VALID! E €
Egg_ﬁgggj Store REG_ADDR1 MI32 | 8
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- Tl g&er
OB | || e
REG_ADDRijtems = REG_ADDR;
——— DONE(0-items) 8 — ltems
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Obréazek 4.3: Komponenta Obéalka registrii pro propojeni uzivatelskych akci se stavovou
pameéti

4.1.3 Propojeni registrti s primitivnimi akcemi

Piistup do registri a dalsich stavovych paméti mtze byt zprostiedkovan pomoci primitiv-
nich akci. Jejich volani lze provést z jakékoliv uzivatelské akce v libovolném poctu. Kompo-
nenta Mapovdani poZadavki reprezentuje pozadovanou registrovou primitivni akci zadanou
uzivatelem. Komponenta je vytvorena v ramci uzivatelskych akci a jejim tucelem je na-
mapovani korektnich vstupt do registrovych poli P4 Registru pomoci komponenty Obdlky
registriu. Prekladacem jsou pozadované data namapovana na vstupy komponenty Mapovdni
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pozadavki (obrazek 4.1 - Primitivni akce s reg.). Komponenta pro spravny chod tyto data
v kontextu celého systému v pripadé potfeby rozsiti na pozadovanou bitovou sitku a na-
mapuje vyzadované signaly na konkrétni vstupni/vystupni rozhrani (Rozhrani registru).
Pro kazdou komponentu Mapovini poZadavki je vytvoreno vlastni Rozhrani registri

4.2 Citade

Citace jsou daldi funkcionalitou nabizenou specifikaci jazyka P44 k realizaci stavového
zpracovani. Citace zajistuji inkrementaci vybrané pamétové buiiky o pozadovanou hodnotu.
Zakladnim stavebnim blokem pro ¢itac je komponenta registru na obrazku 4.2. Nad P4 Re-
gistrem byla vytvorena zastfesujici komponenta pro implementaci vyzadované funkcionality
poskytované dle P44 specifikace.

Obecna architektura celého systému ¢itacu je zobrazena na obrazku 4.4. Uvazovani im-
plicitniho pristupu k direct ¢itacim je potreba respektovat a alokovat pro jejich realizaci
nutné zdroje jiz v prostiedi dané tabulky namisto uzivatelské akce. Pro spravnou funkénost
je nutné ridit a synchronizovat pristup k ¢ita¢tim z uzivatelskych akci a tabulek. Propojeni
primitivnich akei count (viz ptiloha B) s ¢itacem je realizovdno pomoci specidlné vygene-
rovaného rozhrani.

Generator
pozadavkl a
vstupnich dat
direct ¢itacd

Uzivatelska akce

Standardni
rozhrani
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Uzivatelska akce s Citaci

i CNT_ENV

Standardni
rozhrani
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Obrazek 4.4: Navrzena architektura static a direct ¢ita¢i v ramci jedné tabulky.

Vytizovani pozadavkt primitivnich akci probiha totozné jako v pripadé registri. Pred-
chazi mu vsak proces vyrizujici pozadavky primych citact. Dle jejich deklarace jsou alo-
kovany signaly mapujici data do komponenty Obdlka citaci. Po vytizeni vSech pozadavki
primych citaci dochazi k vykonavani samotné uzivatelské akce.
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4.2.1 P4 citac

Komponenta P4 ¢itace (obrdazek P4CNT) je nadstavbou nad zédkladni komponentou P4 Re-
gistr. Ukolem komponenty je pouze aktualizovat hodnoty, a proto je struktura komponenty
prosta. P4 cita¢ vystavi prijatou adresu cilené pamétové bunky na rozhrani komponenty
P4 Registru a vycte hodnotu, kterou dle pozadavkl inkrementuje a opét ji zapise. Primi-
tivni akce P41, umoznuji pouze aktualizovat ¢itace bez moznosti ¢teni jejich hodnoty. Proto
byla komponenta P4 citace navrzena tak, aby kazdy takt mohla realizovat novy pozadavek
na inkrementaci pozadovaného ¢itace. Pro zajisténi aktualizace korektniho ¢itace kompo-
nenta uchovava hodnoty adres v retézenych registrech, kde se hodnoty posouvaji spole¢né
s vyTizovanim pozadavki.

4.2.2 Generovani pozadavkl primych ¢itact

Generovani pozadavkl je tvoreno za pomoci sekvencni logiky vygenerované generdtorem
na zakladé P414 zdrojového souboru. Jak je zachyceno na obrazku 4.5 pro vSechny direct
¢itace jsou vygenerovany komunikacni signédly. Vyvolani pozadavku na aktualizaci ¢itace je
umoznéno az po prijeti potvrzeni o dokonceni predchozi operace. Pocet direct ¢itact neni
standardem P4;4 omezen, proto bylo nutné zajistit atomicitu operaci pomoci vlastniho me-
chanismu uzamceni. Linka je v pripadé direct ¢itaci pozastavena az do okamziku dokonceni
vSech operaci.

Uzaméeni el Odem¢éeni

gitaca : ; Sitacd
i 5 DONE(N)
! CNT_ENV h
; : DONE())

S A B
whi WAL S : WR()___
DONET WR2', " ponez /\
Direct ¢ita¢ pozadavek 1 —— > Direct ¢ita¢ pozadavek 2 ---------- P mmmmmem o meeeees » Direct ¢ita¢ pozadavek N

Obréazek 4.5: Proces zpracovani pozadavku na direct ¢itace.

Pristup k direct registriim je provadén z prostiedi tabulek a zpracovavani pozadavkl
zapocne okamzité po vystaveni indexu vybraného zdznamu komponentou search engine.
To umoznuje vyuzit jeden hodinovy takt mezi zapocetim vykonavani uzivatelskych akci
k vykonani pozadavku nad direct ¢itaci. Proto se za urcité konfigurace ¢itacu jevi pouziti
jednoho primého ¢itace jako operace nemajici vliv na propustnost zafizeni. Pozadavek se
podari vyridit béhem jednoho hodinovém taktu a nedojde k pozastaveni linky.

4.3 Meérice

Meérice jsou poslednim druhem stavové paméti nabizenym standardem P414. Jejich funkcio-
nalita neni standardem definovana. Implementace je zalozena na zakladé jednoho ze speci-
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fikaci nabizenych referenc¢nich fesenich popsaného v RFC 2697 [9]. To popisuje métice jako
sitovy prvek, jehoz jadro je tvoreno dvéma kosi (anglicky buckets) s kapacitami znacenymi
jako Committed Burst Size (dale CBS) a Excess Burst Size (dale EBS). Kos obsahuje Ze-
tony, které jsou spotfebovavany na zakladé prijatého sifového provozu. Kazdy kos je pri
zacatku méreni provozu inicializovan na svoji maximalni kapacitu danou parametry CBS ¢i
EBS. Poslednim dulezitym parametrem méfi¢u je tzv. Committed Information Rate (dale
CIR) udévajici pocet zetonu pridanych do kazdého z kosi za sekundu. Pro méfice existuji
dva rezimy, v kterych se mohou nachazet. Prvni z nich se nazyva Color-Blind (bezbarvy),
ktery predpoklddé, ze prichozi provoz neni barevné oznaceny a vysledek je urcen pouze
na zakladé aktualniho stavu kosta. Druhy, Color-Aware, predpoklada, ze ptichozi datovy
tok je jiz barevné oznaceny a vysledek je poté vypocitan dle aktudlniho stavu kost a barev-
ného oznaceni vstupu. V mé praci jsem se zaméril na realizaci prvné zminéného Color—Blind
rezimu, proto bude v dalsi ¢asti detailnéji popsdn pouze tento rezim.

Tc a Te, kterd jsou na inicializovidny na maximalni hodnotu Tc(0) = CBS, Te(0) = EBS.
Hodnoty Tc a Te jsou poté aktualizoviny CIR-krat za sekundu néasledovné:

e Pokud je Tc mensi nez CBS, je Tc zvySeno o hodnotu jedna, jinak
e pokud je Te mensi nez EBS, je Te zvySeno o hodnotu jedna, jinak
e nedochazi k inkrementaci ani jednoho z kosii.

V rezimu Color-Blind je vysledek mérice, v case t prichodu paketu o velikosti B, urcen
nésledovné (pro mérice typu bytes: X = B, v piipadé packets typu: X =1 ):

e Pokud Tc(t)-X >= 0, paket je oznacen zelenou barvou a Tc je zmenSeno o X, jinak
e pokud Te(t)-X >= 0, paket je oznacen zlutou barvou a Te je zmenSeno o X, jinak
e paket je oznacen jako Cerveny a hodnoty Tc a Te nejsou modifikovany.

Vyse popsané chovani vyzaduje komplexnéjsi navrh nez v piipadé predchozich stavo-
vych paméti. Komponenta mérice byla navrzena tak, aby byla schopna zpracovavat novy
pozadavek kazdy hodinovy takt. Schopnosti zpracovavat data kazdy hodinovy takt bylo
dosazeno rozdélenim komponenty do mensich ¢asti starajici se o specifické ¢asti algoritmu
mericu ¢i o zajisténi datové konzistence.

4.3.1 Struktura mérica

Struktura komponenty mérice se sklada z dvou jednotek bucket pipeliner a pomocné logiky,
jak je uvedeno na obrazku 4.6 v horni ¢asti. Z divodu minimalizace latence jsou komponenty
bucket pipeliner zapojeny paralelné. Ukolem komponenty je vypoditat vyslednou barvu
na zakladé prijatych priznakia a podle prijatych priznaku urcit kos, ktery bude aktualizovan.
onalitu provadénou nad jednim kosem. Jejim tikolem je pomoci dil¢ich komponent zajistit
konzistenci dat béhem celého vypoctu s ohledem na umoznéni prijmu novych pozadavkt
kazdy hodinovy takt. Komponenta se navic stara o korektni aktualizaci hodnot jednotli-
vych kosii, aby hodnota v nich ulozena nebyla nikdy vétsi nez je zadand maximélni kapacita.
Struktura komponenty bucket pipeliner je uvedena na obrazku 4.6 v dolni ¢asti véetné sché-
matického zapojeni dil¢ich komponent.
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Obrazek 4.6: Struktura komponenty mérice

Value selector je komponenta, ktera se stard o detekci mnohonasobného pristoupeni
na jednu pamétovou bunku. V popsaném piipadé jsou jednotlivé hodnoty obsazené v do-
tazech na danou adresu s¢itany pro zajisténi datové konzistence v nasledujicim zpracovani.
Scitani je provadéna pomoci multiplexoru, ktery cyklicky rozdéluje prichozi data do 4 ka-
nalf, kde t¥i z nich obsahuji registry pro uchovani hodnoty. Ctvrty kanal slouzi pro vytesen{
preteceni tohoto cyklického bufferu. V pripadé ¢tyt bezprostiedné za sebou jdoucich dotazt
na jednu pamétovou bunku je vysledek okamzité propagovan na vystup do pole scitacek.
V pripadé detekce pTeteceni je aktualni soucet ulozen do pomocného registru, aby jej bylo
mozné v pripadé dalsiho dotazu na stejnou adresu secist s aktudlnim vstupem a ulozit do né-
kterého z kanali pro zajisténi konzistence dat. Kazdy datovy kandal obsahuje multiplexor,
ktery mapuje na vystup korektni data. Pokud je dany kandal aktivni, tak jsou vystupni
data tvorenad z hodnot ulozenych v registrech. V ptipadé neaktivniho datového kanalu je
na vystup priveden vektor s nulovou numerickou hodnotou. Aktivita datového kanalu je
urcena ridicim vektorem, ktery je generovan vnitini jednotkou zvanou Address pipeliner.

Increment array komponenta se stard o inkrementaci jednotlivych kosu zadaného dle pa-
rametru CIR. Pro kazdou polozku méfice je alokovana jedna pamétova bunka obsahujici
casovou znamku posledni aktualizace daného mérice. Pri prichodu pozadavku je dana hod-
nota prectena a porovnana s aktudlni casovou znamkou. Dle jejich rozdilu a parametru
CIR je vysledné vypoctena hodnota, kterou je nutné pricist do daného kose. Nova casova
zndmka je aktualizovana pouze v pripadé aktualizace hodnoty méri¢e nebo plného kose.

7 duvodu zajisténi konzistence dat i v pripadé rychlého vzajemného prepinani adres
na ty, které byly vypodéitany, ale jejich hodnoty se nestihly aktualizovat, byla implemento-
vana komponenta bucket cache. Jednotka si uchovava pro kazdy pozadavek dvé hodnoty.
Prvni je hodnota prectend z paméti, zatimco druhéd uchovava hodnotu posledné vypoctené
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hodnoty pro piipadnou aktualizaci. V ptipadé vice v fadé jdoucich dotazti na jednu pamé-
tovou bunku je vyuzivana prvni z hodnot. P¥i dotazu na adresu, kterd je obsazena v bucket
cache, ale nebyla bezprostredné pred tim dotazovana, je vyuzita druhd z hodnot obsahujici
potencialné nejaktualnéjsi hodnotu dané bunky. Zaznamy v bucket cache maji omezenou
dobu platnosti. Doba je zvolena tak, aby po jejim uplynuti bylo zaruceno, ze na vstupu bude
k dispozici jiz aktualizovand hodnota. Po uplynuti doby platnosti jsou zdznamy oznaceny
jako nevalidni a jejich pamét muze byt pouzita pro nové zaznamy.

Pamét je realizovana jako u predchozich stavovych paméti pomoci komponenty P4 Re-
gistru. Nyni jiz neni uzivateli umoznéno volit mezi riznymi druhy realizace paméti, ale je
poskytnuta implementace pouze v BRAM. Ta je zvolena z divodu nizsich naroku na zdroje
FPGA a existujicimu feSeni napojeni MI32 sbérnice. Vliv dlouhé pristupové doby je mini-
malizovan pomoci komponent popsanych vyse.

Vypocetni logika, na obrazku 4.6 v dolni ¢asti znacena zelené, vytvarii z vysledkti kom-
ponent Increment array a Value selector hodnotu, kterd ma byt odectena od poctu zetonii
ulozenych v kosi. V pripadé takto vypoctené zaporné hodnoty vliv CIR parametru prevysil
hodnotu, kterda ma byt odectena a jedna se o doplnéni Zetoni do kose. Nasledné je hod-
nota odectena od poctu zetonil. Pokud je vysledkem kladné ¢islo, jeho hodnota je nasledné
vystavena na vystup spole¢né s aktivnim priznakem aktualizace.

4.4 Shrnuti

V predchozich sekcich byly detailné popsany komponenty realizujici stavové paméti v P4y4.
Vsechny jsou vystavény kolem komponenty P4 Registru zajistujici volbu implementace pa-
méti a osetfeni korektniho ¢teni a zapisu pomoci 32 bitovych transakci z MI32 rozhrani.
V pripadé ¢itacu a registria je implementace podobna a je kladen diraz na minimalizaci
spotfebovanych zdroji na ¢ipu. V obou pripadech byly vytvofeny obalky umoznujici pii-
stup k paméfovym polim z vice mist. VSechny pamétové pole jsou umistény do jedné pameéti
BRAM. Vytvorené feseni ma negativni vliv na vyslednou propustnost zafizeni v piipadé
velkého poctu dotazii na konkrétni druh stavové paméti.

Implementace méricu je resena odlisné. Pro kazdé pamétové pole priclenéné k méricum
je vytvorena, z duvodu velké latence, vlastni instance komponenty méri¢e. Pro zajiSténi
moznosti prijimani nového pozadavku kazdy hodinovy takt byla komponenta rozdélena
do dvou paralelné zapojenych komponent starajicich se o pristup k jednotlivim kostm.
Kazda z komponent je rozclenéna do vice mensi zietézenych jednotek starajicich se o urcitou
cast vypoctu korektni vystupni hodnoty kosSe.

LUT | FF | Bram) | f(MHz)
Value selector 47 43 0 438.6
Increment array | 195 162 0.5 498,7
Bucket cache 375 162 0 351.7
Bucket pipeliner | 639 504 1 245.8
Meéric 1378 | 1004 2 232.9

vvvvv

V tabulce 4.1 jsou uvedeny zdroje spotfebované jednotlivymi subkomponentami mérice
pro 128 pamétovych bunék o velikosti 8 biti. Posledni dva radky ukazuji komponenty,
které v sobé obsahuji predchozi jednotky. Samotné jednotky jsou schopné dosahovat vysoké
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pracovni frekvence. Pri spojeni komponent vysledna pracovni frekvence klesd. Nejveétsi vliv
na snizeni pracovni frekvence ma komponenta Bucket cache, protoze vyzaduje paralelni
vyhodnocovani rovnosti mnoha adres a dalsi konstrukce, které jsou naroc¢né na splnéni
zadaného ¢asovani pii integraci do celé komponenty mérice.
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Kapitola 5

Integrace stavovych pameéti do
systému

7 dtvodu prehlednosti a dodrzeni politiky psani zdrojového kédu ve vyvojovém tymu kolem
jazyka P4 byly komponenty, popsany v sekcich 4.1, 4.2 a 4.3, rozdéleny do zdrojovych sou-
bort pro deklarace entit, kde byl nazev souboru rozsifren o koncovku __ent, a architektury
komponenty. Zavislé komponenty byly sdruzovany do spole¢nych adresart. Pro kazdou kom-
ponentu byl vytvoren podadresar pro skripty slouzici k syntéze a nejkriti¢téjsi komponenty
nebo ty na nejvyssi urovni byly rozsifeny i o podadresare pro vykonani simulace.
Vytvorené komponenty bylo nutné zaclenit do existujici architektury, ktera byla popsédna
v sekci 2.3. Integrace probihala zejména ve tiiddch pracujici s tabulkami a uzivatelskymi
akcemi. Byl vytvoren blok specialnich metod, které rozsirovaly dosavadni feseni o generovani
pomocnych rozhrani pro stavové prvky. Implementované metody byly navrzeny obecné
z divodu maximélni znovu vyuzitelnosti pii instanciaci riznych druhii stavové paméti.
Prekladac byl rozsiten o shromazdovani informaci stavového zpracovani a jejich vyuziti je
podrobnéji popsano v sekci 5.2. 'V sekci 5.1 je detailné popsdno reseni atomickych operaci
nad stavovou paméti s Tfesenim sekven¢niho vykonavani uzivatelskych akci. Pro tplnost
feseni doslo k rozsifeni firmwarové funkcionality, jehoz realizace je uvedena v sekci 5.3.

5.1 Reseni atomickych operaci nad stavovou paméti

Atomické provedeni operaci nad stavovymi objekty je zdkladem problematiky stavového
zpracovani. Dle specifikace standardu P414 jazyka musi byt zajisténo atomické provedeni
jednotlivych operaci. Pii implementaci musela byt respektovana struktura jazyka, zejména
rozdéleni do uzivatelsky akci a match+4action tabulek, v ramci kterych dochazi k vyuzivani
stavové paméti.

5.1.1 Match+Action tabulky

Bézné P4 zarizeni je schopné kazdy hodinovy takt na vstupu zpracovat nové prichozi paket.
P1i realizaci stavového zpracovani je nutné zajistit jednotlivym datovym tokiam korektni
pristup k stavovym prvka dle poradi, v kterém prisly do zafizeni. Pred integraci stavového
zpracovani do systému P4 byly uzivatelské akce navrzeny tak, aby dokazaly vykonat svoji
¢innost béhem jednoho hodinové taktu. S pouzitim pristupu ke stavové paméti v ramci
uzivatelské akce se doba prodluzuje obecné na N hodinovych taktt dle zvolenych primitivni
akei.
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Obréazek 5.1: Vznik datovych hazardi

Jak je uvedeno na obrazku 5.1 doba zpracovani pozadavkd na stavovou pamét miize
vést k nekorektnimu c¢teni dat. Paket I neprecte z registru REG static data, kterd byla
v ném umisténa pri prichodu do kontextu tabulky. Ulozena data jsou pozménéna paketem 2
jesté drive, nez je paket 1 dokaze z registru Reg static precist. Paket 2 je totiz namapovan
na uzivatelskou akci 2, béhem které drive pristoupi k dané paméti.

Spravna préace se stavovymi prvky vyzaduje eliminaci datovych hazardi. Pro jejich
odstranéni bylo implementovano uzamykani piistupu k uzivatelskym akcim béhem zpra-
covavani akce, kterd obsahuje primitivni akce dotazujici se na stavovou pamét. Mechanis-
mus zamykani je uveden na obrazku 5.2. Mechanismus zamezuje vzniku datovych hazard.
Spatnou vlastnost! popsaného TeSeni je zhorSeni propustnosti tabulky. Ve vyse uvedeném
prikladé na obrazku 5.1 by scénar ptrichodu paketu I vyvolal uzamceni akci a paket 2 by
byl zpracovavan az ve ¢tvrtém hodinovém taktu.

Mechanismus uzamceni pristupu k uzivatelskym akci bylo nadéle nutné rozsirit o uza-
mykéani vstupu jiného paketu po zpracovani komponentou search engine v pripadé vyuziti
tabulky, proto byl vytvoren i mechanismus pro tuto posloupnost dotazi, aby operace pra-
covaly se spravnym paketem. Dalsi paket je zpracovavan pouze v pripadé odemdcenych obou
dvou vyse zminénych mechanismii. Oba zminéné mechanismy nelze obecné sloucit do jed-
noho. Jejich rozdéleni umoznuje uzamceni tabulky vzdy na nejkratsi potiebnou dobu.

Na obrazku 5.2 je zachycena struktura match+action tabulky s tfemi uzivatelskymi ak-
cemi, kde akce s ndzvem Action_1 a Action_ 2 vyuzivaji primitivni akce pro praci se stavo-
vou paméti. Action__ 1 vyuziva pravé dvé akce a Action_2 jednu. V tabulce probihaji i dva
dotazy na direct ¢itace. Dva mechanismy zadmka umozni v pripadé vybrani akce s ndzvem
Action__8 plynuly prichod paketu tabulkou. Nedochédzi k uzaméeni z duvodu vyuziti akce
s dotazy na stavovou pamét (obrazek 5.2 zelend prepéazka). V tomto piipadé paket pro-
jde tabulkou bez zdrzeni diky vyuziti jednoho volného taktu pred zahajenim vykondvani
uzivatelskych akci, jak je uvedeno v sekci 4.2.2.
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Obrazek 5.2: Schéma Match+Action tabulky pri pouziti primitivnich akci pracujicich se
stavovou paméti

Kvli velké latenci komponenty mérica jsou statické mérice vyclenény zcela mimo akce
do kontextu tabulky. Jejich zpracovani probiha paralelné s vykonavani uzivatelské akce a vy-
sledek je prifazen do cileného policka az na konci zpracovani v dané tabulce. Proto neni
mozné pracovat s vysledky méri¢u v ramci tabulky, ve které byly vytvoreny. Pro kazdy
meéric¢ je vytvorena vlastni instance pro maximalizaci propustnosti zafizeni. Soucasné feseni
je omezeno na pouziti maximélné dvou dotazii na jedno pole méri¢u z duvodu nepotieby
alokace dalsiho uzamykaciho mechanismu pro mérice. Dva dotazy lze vyridit v ramci kon-
textu jednoho paketu, protoze mérice stejné jako pfimé c¢itace vyuzivaji jednoho volného
taktu pri zpracovani v tabulce a druhého dostupného béhem vykonavani uzivatelské akce.

5.1.2 TUzivatelské akce

Existujici feseni uzivatelskych akei bylo bezstavové a nebylo pripraveno na stavové zpraco-
vani. Podporované primitivni akce dovolovaly, aby uzivatelské akce byly vykonany béhem
jednoho hodinové taktu. Dle specifikace [15] je nutné zajistit sekvenéni posloupnost vy-
konévani primitivnich akci. V pripadé akci pracujicimi se stavovymi pamétmi bylo nutné
pozastavit vykonavani uzivatelské akce a ulozit si data to registri. Na vzorkovana data bylo
pak zapotrebi korektné namapovat vysledek akce a predat je k dalsimu zpracovani v ramci
uzivatelské akce. V prekladaci bylo zapotiebi ménit instanci tfidy reprezentujici aktualné
pouzivané rozhrani, aby dochézelo k mapovani korektnich signalu s aktudlnimi daty do pri-
mitivnich akci. Generovani nového rozhrani bylo umoznéno pomoci jiz implementované
metody prepare__interface umoznujici modifikaci rozhrani pridanim prefixi dle nasi volby.
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5.2 Vypis informaci

Stavové zpracovani v nékterych pripadech zpisobuje snizeni propustnosti sitového zarizeni.
O této skutecnosti je vhodné informovat uzivatel a poskytnout mu celkové hlaseni o pred-
pokladaném zpomaleni linky. V prekladac¢i dochézi k zpracovani informaci o pouzitych
stavovych prvcich a jejich vzajemné strukture. Vysledné zpomaleni odpovidd pouzitym pri-
mitivnim akei dotazujici se na stavovou pamét a realizaci implementace registrového pole.
Prekladac¢ vyhodnoti, kterd kombinace primitivnich akci zptisobuje nejvétsi zpomaleni zpra-
covavani datového toku. Z takto ziskanych informaci je poté vytvoreno prehledné hliseni.
Priklad generovaného hlaseni je uveden nize.

3k 3k 3k 5k >k >k 3k 5k 3k >k >k >k 5k 5k >k >k 5k 3k 5k 5k >k >k %k 5k 3k >k >k >k >k 5k >k >k >k 5k 5k 5k >k >k >k 3k 5k >k >k >k %k 5k 3k >k %k >k >k >k >k >k >k >k >k 5k >k >k >k %k >k > *k >k %k >k %k Xk

* Stateful processing statistics
keokskokok o ok skokook ok ok skokokok o ok sk kol ok ok kb ok ok sksk ok o sk ok sk skok o ok sk koo s ok sk koo s ok skokok o ok sk okokok ok

Selected method of implemntation is BRAM

The biggist delay is caused by:

Action : add_vlan_tag
In table : table_ipv4_filter
Delay : +8 clock periods per packet

[Warning] Expected loss of performance: 88 %

Example:

Original device rate without registers: 200 Mpps

Expected device rate with registers: 25 Mpps

Link rate 100 Gbps:

Maximum packet rate(the smallest possible packet 64B): 195 312 500 packets/s
Minimum packet rate(the largest possible packet 1518B): 8 234 519 packets/s
Maximum L2 rate(the smallest possible packet 64B): 12.8 Gbps

Minimum L2 rate(the largest possible packet 1518B): 99 Gbps

Vypis informaci a vysledky méreni.

Vypis stavového zpracovani obsahuje jméno uzivatelské akce a tabulky zptisobujici nej-
vétsi zpomaleni. Vysledek uvadi kolik je potifeba hodinovych takth pro zpracovani paketu
prochézejici touto uzivatelskou akci. Vypis obsahuje i demonstraéni ptiklad ocekdvaného
chovani zafizeni pracujici na frekvenci 200 MHz v extrémnim piipadech provozu na lince
s datovou sitkou 100 Gb/s, kde vSechny pakety jsou cileny préavé na zpozdéni nejnachylnéjsi
akci. Pakety maji vzdy stejnou velikost 64 ¢i 1518 bajti. Vysledné hodnoty byly experi-
mentalné ovéfeny v testovacim prostredi Spirent [7].

5.3 Konfigurace

Konfigurac¢ni knihovna libp4dev je nezbytnou funkcionalitou systému P4. Je napsana v ja-
zyce C a pro kazdy stézejni stavebni prvek jazyka P4 jsou vytvoreny vlastni moduly.
Proto bylo nutné knihovnu a devicetree popis rozsitit o podporu c¢itach a registri.
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5.3.1 Realizace stavovych paméti a devicetree

Jak bylo nastinéno v sekci 2.3 kazdy uzel devicetree popisu sdruzuje data popisujici jeho
vlastnosti jako je velikost ¢i pocet zaznamu v tabulce. Pro adresaci je uveden offset v ramci
P4 zatizeni.

Pro kazdy druh ze stavovych paméti byl zvolen pristup vytvoreni vlastniho devicetree
uzlu. Uzel je v hierarchii P4 zafizeni vloZzen do navazané tabulky. Uzel je umistén na stejnou
uroven jako uzly popisujici zdznamy a uzivatelské akce tabulky. Dle zadaného druhu paméti
je uzel pojmenovan jako registers ¢i counters. Pro kazdé registrové pole je vytvoren vlastni
poduzel, ktery popisuje offset prvniho prvku a hodnoty, které jsou vygenerovany z P4
zdrojového kédu.

V pripadé alokace vice poli registrii ¢i ¢itact v rdmci jedné tabulky jsou jednotliva pole
sdruzovana do spolecné BRAM paméti. V BRAM pameéti jsou umistény sekvenc¢né za sebou.
Pri vytvareni vice registrovych poli s rliznou pozadovanou cilovou velikosti k jedné tabulce
mé kazdd bunka v BRAM paméti velikost podle nejvétsiho pozadavku. Pro ¢itace typu
packets _and__bytes je vytvoreno pole o velikosti dvakrat vétsi, nez je zadana ve zdrojovém
souboru. Prvni ¢ast je vyclenéna pro pamétové bunky typu packets a druhd je urcena
pro ukladani dat ¢itaca typu bytes.

5.3.2 Knihovna libp4dev

Knihovna libpjdev je implementovana v jazyce C a jejim prostrednictvim dochazi ke ko-
munikaci mezi softwarem a samotnym FPGA ¢ipem. Existujici knihovna disponovala funk-
cemi pro namapovani interni struktury na popis zarizeni umisténého v souboru devicetree.
Knihovna byla rozsifena o praci se stavovymi prvky. Do struktury p4device popisujici P4
zarizeni bylo pridano pole p4counter t obsahujici informace o ¢itacich pouzitych v P4 pro-
gramu. Byly implementoviny moduly p4counter a p4register obsahujici metody pro praci
se stavovou paméti. Jejich prostiednictvim lze stavovou pamét vycitat, zapisovat, resetovat
a ziskavat jeji podrobnéjsi popis.

Pii vycitani a zapisovani dat do/ze stavové paméti je zapotiebi respektovat fyzickou
implementaci pamétovych bunék na FPGA dipu, protoze jeji velikost je zvolena dle nej-
vétsitho pozadavku na dany typ stavové paméti v tabulce. Proto pri zapisu dat je nutné
poslat pres MI32 rozhrani uzitecnd data rozsifena nulovymi bity az do pozadované veli-
kosti. U cteni je nutné vycist celou pamétovou bunku. Knihovna také respektuje strukturu
¢itace typu packets _and_bytes (viz 5.3.1) a korektné s ni pracuje. Vypocet adresy registru
na indexu ¢ pro MI32 sbérnici je uveden v rovnicich 5.1, 5.2 a 5.3.

Offsetg = MI320f fset + RegArrOf fset (5.1)
Offset, = Offsetn_1+ |Regsp—1|*4
Reggniy = Offsetp +4xi (5.3)
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Kapitola 6

Verifikace a dosazené vysledky

V této kapitole budou okomentovany dosazené vysledky a zptisob verifikace funkcionality
integrace stavové paméti. Z divodu vykonnostniho testovani byla vytvorena testovaci mno-
zina P4 programu s nejruznéjsim zapojenim stavovych paméti. Pro proces testovani byla
zvolena karta COMBO-100G2Q. Karta je osazena ¢ipem FPGA Virtex—7 H580T umoznu-
jicim béh komplexnich programu.

Testovani funkcionality bylo provedeno za pouziti verifika¢niho prostiedi [3] vytvofeného
sdruzenim CESNET a existujici verifikace napsané v jazyce SystemVerilog. Simula¢nim na-
strojem byl zvolen program ModelSim. Verifikace posila desetitisice transakci skrze zarizeni
a porovnava prijaté vystupy s referenc¢nim resenim behaviordlniho modelu. Behavioralni
model je softwarovy program realizujici funkcionalitu popsanou v P4 jazyce poskytovany
Konsorciem jazyka P4 [17]. Registry byly otestovany na statisicich testovacich vektorech.
Ve zvolenych uzivatelskych akcich byla volana sekvence write a read operaci pristupuji-
cich ke stejné pamétové bunce. V pribéhu celého testu nebyla ani jednou narusena data
obsazena v testovacich vektorech.

Testovaci mnozina se skldda ze sedmi P4 programi, kde kazdy z nich pouziva stavovou
pameét odlisSnym zpusobem. Testovaci mnozina byla vytvorena za tcelem ovérit vygenero-
vani VHDL zdrojovych kédu pro ruzné pripady uziti a predevsim pro demonstraci vlivu
pouziti stavovych objektd na vykonnost a hardwarové zdroje zarizeni. Zakladem kazdého
ze sedmi uvedenych testovacich programu jsou tii tabulky. Nyni uvedu stru¢né charakteris-
tiky jednotlivych programi:

reference.p4 Program slouzi jako referenc¢ni feseni bez pouziti jakékoliv stavové paméti.

simple—-reg Ptiklad deklaruje pravé jedno statické registrové pole o trech pamétovych
bunikach majici velikost 8 bitl realizovanou v distribuované paméti.

reg—bram Jedné se o rozsiteni predchoziho programu simple-reg o dvé prima registrova
pole implementovana v BRAM paméti pritazena k tabulce s 512 zaznamy. Uzivatelska
akce obsahuje 4 voldni primitivnich akei pracujici s registry.

simple—cnt Program je tvofen pouze jednim statickym c¢itacem s 5 polozkami o Sitce 32
bitd. V uzivatelské akci je provedeno pouze jedno volani primitivni akce count.

cnt—direct—bram Program je tvoren pouze jednim primym citacem implementovanym
v BRAM paméti a piifazenym k tabulce s 512 zaznamy. Sfika ¢itace je 11 biti.

reg—cnt—together Priklad obsahuje jedno primé registrové pole implementované v paméti
BRAM a prifazené k tabulce s 512 vstupy a sitkou pamétové bunky 16 bitu. Navic jsou
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ve stejné tabulce deklarovany dvé pole ¢itacti. Prvni se skladé z 5 prvki a sifce 32 bitt.
Druhé pole ma 4 prvky o sifce 16 biti. Béhem vykonavani uzivatelské akce jsou
vykondny dvé primitivni akce pristupujici k registrim a c¢itac¢im.

cnt__dir—multi-reg Program byl vytvoren za tcelem testovani pouziti primych citaca
a registrii. Dvé pole ¢itact s péti a ¢tyfmi prvky, jedno primé pole ¢itaci a dvé prima
registrova pole jsou deklarovana v tabulce s 512 zdznamy. Dalsi tabulka ma staticky
¢itac typu packets__and__bytes s 444 prvky a registrové pole o tiech prvcich.

Tabulka 6.1 uvadi potfebné zdroje FPGA pro vytvoreni zafizeni a jeho maximéalni pra-
covni frekvenci. Cilova frekvence zarizeni byla 200 MHz. Vysledky ukazuji, ze soucasna
implementace efektivné Setri zdroje ¢ipu a je schopna bézet na pozadované cilové frekvenci.

Use case LUT([%]) | BRAM([%]) | f [MHz]
reference 125554(35) 219(23) 202.8
simple-reg 130671(36) 219(23) 200.1
reg-bram 131206(36) 220.5(23) 201.7
simple-cnt 131217(36) 219(23) 201.7
cnt-direct-bram | 130386(36) 219.5(23) 204.8
reg-cnt-together | 130930(36) 220.5(23) 203.2
cnt_ dir-multi-reg | 131277(36) 223.5(24) 202.9

Tabulka 6.1: Spotfebované zdroje pro jednotlivé programy testovaci mnoziny

Vykonnost zarizeni je ovlivnéna zamykacim mechanismem, ktery pozastavuje praci
zalizeni po urcity pocet hodinovych taktid. Konecnd propustnost zarizeni je dédna rov-
nici 6.1, kde f znaci pracovni frekvenci zafizeni, L; znamena latenci uzivatelské akce a
Cntgir = mazx(Cdiryeqcount — 1,0). Cdiryegcount 0znacuje pocet piistuptt primych citact
v tabulce odkud byla latence L; vybrana.

f
ma:z:(Ll, Lo, L3, Ln) + Cntgr + 1
Latence uzivatelské akce je urcena pouzitymi primitivnimi akcemi. VSechny primitivni
akce, které nepracuji se stavovou paméti, jsou implementoviny pomoci kombinac¢nich logic-
kych obvodu. Proto uzivatelské akce obsahujici zadny ¢i jeden pristup do stavové paméti
(trvajici jeden hodinovy takt), maji latenci rovnu jednomu hodinovému taktu. V ostatnich
piipadech je vysledna latence uzivatelské akce vypoctena podle néasledujicich rovnic:

Thr =

(6.1)

L; =maz(Rop, Cop, 1) (6.2)
Rop = |Ruyr| + | Rr| (6.3)
C’op — ’Ccount| (64)

|Rur |, |Rr| and |Ceount| znaéi pocet hodinovych taktt potfebnych pro vykonéani vsech
primitivnich akci register__write, register__read a count v dané uzivatelské akci. Pocet hodi-
novych taktt potfebny pro pristup k dané paméti je uveden v tabulce 6.2.

Obrazek 6.1 ukazuje vysledky vykonnostniho testovani na lince s propustnosti 100 Gb/s.
Kazdy program z testovaci mnoziny byl testovan pro tri specifické datové provozy. Konfi-
gurace zafizeni a generatoru sitového provozu byla provedena tak, aby cilila veskery zpra-
covavany provoz na akce pouzivajici stavové paméti. Proto obrazek 6.1 ukazuje chovani
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Implementation
. Distribute
Action RAM BRAM (output reg)
register write 1 2(2)
register_read 1 1(2)
count 1 1(2)

Tabulka 6.2: Pristupova doba do jednotlivych stavovych paméti

zalizeni pro extrémni situace sitového provozu, které se bézné v redlném svété nevysky-
tuji. Pro kazdou extrémni situaci je vyc¢lenén jeden sloupec. Prvnim vzorkem provozu je
situace, kdy mé kazdy prijaty paket velikost 64 bajta. Diky této velikosti je datova linka
schopna posilat velké mnozstvi paketd za vterinu, coz zplsobuje zmenseni propustnosti
zalizeni. Propustnost zafizeni je omezena pracovni frekvenci a moznosti zpracovavat jeden
paket za hodinovy takt. Pro zobrazeni propustnosti zatizeni pii velikosti paketd 64 bajti
je vy¢lenén modry sloupec. Cerveny sloupec znadi sitovy provoz slozeny z paketit majici
vzdy velikost 1526 bajtii. V tomto pripadé neni datovd linka schopna posilat tak velké
mnozstvi pakett jako v predchozim piipadé. Proto je vysledna propustnost zafizeni dosta-
¢ujici pro zpracovani vsech pakett na lince bez ohledu na testovaci program. Posledni zluty
sloupec je vyclenén pro provoz slozeny z paket nabyvajicich velikost od 64 do 1526 bajtu
s rovnomérnym rozlozenim a primérnou délkou paketu 919 bajti.
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Testovaci programy

Obrazek 6.1: Propustnost zarizeni pro jednotlivé testovaci programy

Vysledky ukazuji, Ze propustnost zatizeni pro nejdelsi (Cervené) a ndhodné generované
(7luté) pakety je stejnd pro vSechny priklady uvedené v testovaci mnoziné a je dostacujici
i v pripadé pouziti stavovych paméti. Mechanismus zamku ovliviiuje vykonnost pouze v pri-
padé, kdy je provoz tvofen pakety minimélni velikosti. Vysledky na nejmensich paketech
potvrzuji vztah pro vypocet vysledné propustnosti zarizeni stanoveny v rovnici 6.1.
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Kapitola 7
Zaver

Cilem této prace bylo sezndmeni se s jazykem P4, existujicim kompildtorem vyvinutym
v ramci skupiny Liberouter [11] a rozsifit stavajici verzi kompildtoru o podporu prace
s registry a Citaci. Soucasné rozsitit i moznosti konfigurace ptres knihovnu libp4dev. Vsechny
stanovené cile se podarilo v ramci bakalarské prace splnit.

V pocatecni fazi staze u vyzkumné skupiny Liberouter jsem se seznamil s jazykem
P4 a jeho prekladacem do HDL popisu pro FPGA, ktery je vyvijen v ramci projektu
NFV200 Technologické agentury Ceské republiky. Vytvofil jsem implementaci P4 demo
aplikace ukazujici moznosti specifikace nového protokolu IPv7 pravé pomoci popisu jazyka
P4. Vytvorené demo bylo tspésné prezentovano na mezinarodni konferenci IEEE FPL 2017
v Ghentu[5]. Po nastudovani pouzivanych technologii a vyvojového prostiedi byly navrzeny
a implementovany moduly pro realizaci prace s registry a citaci jazyka P4, které byly na-
sledné tspésné integrovany do prekladace. Pro zajisténi konzistence dat byl systém rozsiren
o mechanismus zamykéani pristupt do uzivatelskych akci. Soucasné bylo v priitbéhu vyvoje
navrzeno a implementovano API pro praci s registry a ¢itac¢i pro moznosti konfigurace jed-
notlivych modulta. Déle byl prekladac rozsifen o generovani informacniho vypisu. Vypis
poskytuje prehlednou informaci o zptisobu implementace stavové paméti a predpokladané
propustnosti zatizeni pii daném pouziti stavovych paméti s ilustrativnim piikladem pro pra-
covni frekvenci 200 MHz na lince s datovou sitkou 100 Gb/s. Jednotlivé moduly stavovych
paméti byly verifikovany v simula¢nim prostfedi i na skute¢ném hardwarovém zafizeni (ak-
celera¢ni karta COMBO [12]). Vysledky propustnosti generované v informa¢nim vypisu
prekladace byly ovéreny vykonnostnim testovanim na skuteéném zarizeni pomoci mnoziny
P4 programt popsané v kapitole 6. Z méreni vyplyva, ze soucasné feSeni registri a c¢itact
je schopné dosahovat cilové propustnosti 100 Gb/s.

Realizacnim vysledkem prace je implementace a nésledna integrace modulti registrii a ¢i-
tacu do systému prekladace jazyka P4 schopnych dosahovat cilové propustnosti 100 Gb/s.
Pro navyseni propustnosti zafizeni pro programy obsahujici vétsi pocet pozadavkl na sta-
vové paméti Ize tyto pozadavky rozdélit mezi vice tabulek a prenaset diléi mezivysledky
pomoci metadat programu. Pripadné snizeni propustnosti zafizeni odpovidéa vztahu uvede-
nému v rovnici 6.1. Budouci vyzvou je rozsifeni stavového zpracovani o podporu vyuziti
externich paméti s minimalizaci vlivu na vyslednou propustnost zarizeni.

Cela préce vznikla ve spolupréaci se sdruzenim CESNET [0] a byla tispésné komercializo-
vana spolecnosti Netcope Technologies [1]. Na zdkladé této prace byl vytvoren ¢lanek, ktery
byl prezentovan na Studentské Konferenci Inovaci, Technologii a Védy v IT s nazvem Ex-
cel@FIT 2019, kde ziskal ocenéni odborné komise za prakticky vyuzitelny systém v oblasti
akcelerace sitovych funkei [10].
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Priloha A

IPv7 aplikace

header_type ipv7_t {

fields {
identification : 16;
ttl : 8;

protocolNumber : 16;
nextHeader : 16;
checksum : 24;
srsAddr : 48;
dstAddr : 48;

header ethernet_t ethernet;
header ipv7_t ipv7;
header ipv4_t ipv4;

parser start {
return parse_ethernet;
}
parser parse_ethernet {
extract (ethernet) ;

return select(ethernet.ethertype){

Oxbeef : p_ipv7;
default : ingress;
}
}
parser p_ipv7 {
extract (ipv7);
return select(latest.protocolNumber){
0xc0cO : p_ipvé;
default : ingress;
}
}
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parser p_ipvéd {
extract (ipv4);
return ingress;

action filter {
modify_field(ethernet.ethertype, 0x800);
remove_header (ipv7) ;

table filter {
reads {
ipv4.dstAddr : exact;

actions {
_pass;
_drop;

control ingress {
apply (remove_ipv7);

if (valid(ipv4))
{
apply(filter);
Yelse
{

apply(drop_packet) ;
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Priloha B

Primitivni akce pro vytvareni
statistik v P44

count(counter__ref, index)
Primitivni akce pro inkrementaci hodnoty ¢itace.

e counter_ref: jméno pole s ¢itaci.

e inder: pozice c¢itace v poli.

Akce je povolené pouzit pouze v pripadé, kdy obsahem atributu counter ref je pole
¢itact deklarované jako static nebo global. Chovani akce je dano typem Citace a je popsdno
v 2.2.3.

execute__meter(meter__ref, index, field)

Primitivni akce pro aktivace méftice.

e meter_ref: jméno pole s mérici.
o inder: pozice méric¢e v poli.
e field: policko pro ulozeni vysledku.

Akce je povolené pouzit pouze v pripadé, kdy obsahem atributu meter_ref je pole

vvvvv

policku field.

register__read(dest, register__ref, index)
Primitivni akce pro ¢teni hodnoty z registru.
e dest: jméno policka pro ulozeni ¢tené hodnoty.
e register_ref: jméno registrového pole.
e inder: pozice registru v registrovém poli. Pouze pokud neni direct.

Dany registr urceny parametry register _ref a index je zpristupnén a jeho hodnota je
ulozena v dest. Pokud je registr typu direct, je hodnota parametru index ignorovana a
registr je urcen na zakladé vstupu do tabulky.
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register__write(register__ref, index, value)

Primitivni akce pro zdpis hodnoty do registru.
e register _ref: jméno registrového pole.
o inder: pozice registru v registrovém poli. Pouze pokud neni direct.
e value: Policko jehoz hodnota bude uloZena.

Hodnota z policka daného parametrem value je zapsana do registru urceného parametry
register_ref a indexr. Parametr value mize byt zadand konstanta, nebo hodnota z parame-
tru odpovidajici vstupni akce. Pokud je registr typu direct, je hodnota parametru index
ignorovana a registr je urcen na zédkladé vstupu do tabulky.
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