Vysoké uceni technické v Brné
Fakulta informacnich technologii

Posudek oponenta diplomové prace

Student: Kuka Mario, Bc.
Téma: Vyuziti jazyka P4 k popisu akcelerovaného zafizeni na ochranu pred DoS Utoky (id 21648)
Oponent:  Kekely Lukas, Ing., Ph.D., UPSY FIT VUT

1.

10.

vvvvvv

Naroc¢nost zadani obtiznéjsi zadani
Prace je dle mého nazoru obtiZznéjsi proti béznému standardu diplomovych praci. Student musel nejprve
nastudovat problematiku (D)DoS utok(, nasledné navrhnout a implementovat prakticky pouzitelny FPGA
firmware na obranu sité proti nim. Firmware navic musel byt optimalizovan pro dosazeni propustnosti az 100
Gb/s a popsan flexibilné v jazyce P4 s ohledem na budouci rozSifitelnost. Nakonec musel student vytvofeny
firmware otestovat na reélné akceleraéni karté.

Splnéni pozadavku zadani zadani spInéno s podstatnym rozsifenim
Realiza¢ni vystup i technické zprava zadani zcela splriuji. Nad ramec zadani hodnotim vysokou kvalitu

a robustnost studentem vytvorenych realizaci, které jsou pfipraveny i pro realné nasazeni a budouci rozsifeni. O
této vyjime&né kvalité svédgi i pokragovani prace v ramci projektu MV CR nebo nasazeni vysledk( v patefnich
sitich.

Rozsah technické zpravy je v obvyklém rozmezi
Prace svym rozsahem odpovida hornim standarddim pro diplomovou préaci. Technicka sprava uvadi relevantni
informace.

Prezentacni uroven predlozené prace 95 b. (A)
Text prace je sepsan velmi kvalitné a odborné. Prace ma logickou strukturu, rozsahy i navaznosti kapitol jsou
dobfe voleny a celkové je prace dobfe pochopitelna pro ¢tenare.

Formalni uprava technické zpravy 89 b. (B)
Préce trpi jen drobnymi formalnimi nedostatky. Jde zejména o nedoladéné rozlozZeni textu na strdnky/fadky (napf.
strana 5 konec druhého odstavce), pouZziti anglickych verzi slov namisto jejich slovenskych variant (napf.
firmware misto firmvér), €i nespravné sklorfiovanych slov ve vétach (napf. "oboznémit sa s problematiku
bezpecnosti" v zavére). Tyto chyby v8ak nemaji zasadni vliv na pochopeni nebo Citelnost textu a je mozné je
jednoduse odstranit dlikladné;jsi kontrolou textu po sepsani.

Prace s literaturou 90 b. (A)
Student pouziva samostatné nalezené relevantni zdroje v dostate€ném mnozstvi.
Realizac¢ni vystup 100 b. (A)

Realiza¢ni vystup zahrnuje zejména kompletni implementaci hardwarové architektury a jeji komponent, vSe
popsané jazykem VHDL nebo P4 a optimalizovano pro akceleraéni FPGA kartu na rychlosti 100 Gb/s. Uroveri
v8ech vystupll je velice vysoka, coz dokazuje i pokradovani prace v ramci projektu MV CR a planované nasazeni
vysledk( v patefnich sitich.
Vyuzitelnost vysledku
Realizac¢ni vystupy prace jsou a budou nadale vyuzity v ramci sdruZeni Cesnet pfi ochrané jeho celonarodni
vysokorychlostni sité. O vyzkouSeni vytvorené technologie ve svych sitich projevili zajem i nékteré dalsi subjekty,
které se sdruzenim Cesnet spolupracuji. Kromé toho je dalSi rozvoj v praci vytvorenych technologii planovan i
v ramci projektu MV CR. Potencial vidim i pro publikaci nebo demonstraci vysledkd na odbornych védeckych
konferencich.
Otazky k obhajobé

* Jaké vylepsSeni nebo optimalizace by pro vytvofené zafizeni mohl pfinést jazyk P4.16 proti pouzitému

P4.14? Bylo by napfiklad mozné vhodné definovat a vyuZit i néjaké "extern" bloky, pfipadné jaké?
* Co vidite jako hlavni smér pokradovani prace v ramci uvedeného projektu MV CR? Zaméfite se na dalsi
zvySovani propustnosti, zlepSeni miry detekce nebo néco jiného?

Souhrnné hodnoceni 95 b. vyborné (A)
Prace svou obtiznosti, rozsahem, kvalitou textové i realizaéni ¢asti vyznamné prevysuje bézny pramér
diplomovych praci. Obtizné zadéni je kompletné splnéno a navic realizovano nejen v prototypové ale téméf
v produkéni kvalité. Vysledky prace jsou prakticky pouzitelné, publikacné i komeréné zajimavé, co je dokdzano i
jejich nasazenim v reélnych sitich nebo navazujicim rozvojem v ramci projektu MV CR. Z uvedenych diivodi
navrhuji hodnoceni A a doporucuji praci pfihlasit do soutézi jako IT SPY a Cena Siemens.
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