13. Biometrické systémy budoucnosti

BIO - Biometrické systémy, FIT-VUT, UITS, Brno, 2021, © Martin Drahansky, Ondfej Kanich



T =2 Cile prednasky
FIT
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=» Co si predstavit pod systémy budoucnosti (sci-fi)?
=» Jakeé budou systemy za 5, 10, 15, 50 let?
=» Zaklad této prednasky = predikce pred 15 lety
=>» Atypicke systemy jsou stale atypicke...

=» Co se opravdu dozvite:
=>» Atypicke biometrické charakteristiky (usi, zuby a
dalsi)
=>» Multimodalni a soft biometrics systemy

=» Aplikace (forenzni, zdravotni a bankovni)

B > Totlni identifikace



T = Atypicka biometrika — Tvar ucha (l.)
FIT
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=>» Tvar ucha muze slouzit jak k verifikaci, tak i identifikaci

=» Porovnani je provedeno
na zaklade komplexni
struktury ucha

He lix

Pliegue

o , , : y B Fosets
= Rust ucha probiha v 7 i ' T
prvnich 4 mésicich, B okt ‘i
. R It Pliegue
pak se jen zvetsuji ¢ /
proporce Concha “. Origen
=» VVyhodou je moznost Plicguc “ Bl
Canal

ziskani snimku na
dalku — neinvazivni
metoda
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T = Atypicka biometrika — Tvar ucha (Il.)
FIT
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=>» Mozne aplikace, vyuzivajici tvar ucha:
=» Bankovni automaty ATM
=> Sluzby dohledu
=» Forenzni aplikace

=» Pristup do chranenych prostor

=> Integrace do systému na obliCej (z boku)

s B

VB

S: 4/44



T = Atypicka biometrika — Tvar ucha (lll.)
FIT

=>» Anatomie ucha:

1 — Vnejsi zavit ucha

2 — USni lalucek

3 — Protizavit ucha

4 — Concha

> — Tragus

6 — Antitragus

7 — Usti vné&jSiho zavitu

8 — Delta

13. Biometrické sys. budoucnosti

SN 9 - Intertragica



T = Atypicka biometrika — Tvar ucha (I1V.)
FIT
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=> lannarellisuv systém

=» Jedna se o0 antropometricky systém aplikovany na
ucho, vyuzivajici 12ti usnich rozméru

=>» Pro porovnani vyzaduje
tento system zarovnani a
normalizaci obou usi

=>» Rysy jsou ulozeny s
informaci o rase a pohlavi

= Na vyjadfeni vzdalenosti se|
pouzivaji jednotky o
rozmeru 3 mm, coz je
nutné z duvodu pohled
na ucho

an



T = Atypicka biometrika — Tvar ucha (V.)
FIT
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=» Limitace lannarellisova systemu

=» Mala rozliSovaci schopnost — mame-li v
populaci odchylku o Ctyrech 3 mm jednotkach,
rozliSovaci schopnost naseho systému je 412 ~
17 milionum

=>» VVeskera mereni jsou vztahovana k pocCatku

(bodu 10). Je-li tento bod chybne lokalizovan,
ostatni body vykazuji chybne odchylky

=» Rozpoznavani ucha neni proveditelneg, je-li
ucho zakryto — lidé s dlouhymi viasy

= Termogram ucha

=» DalsSi moznost




T = Atypicka biometrika — Tvar ucha (VI.)

FIT

- 13. Biometrické sys. budoucnosti

=>» Grafovy model (zalozen na diagramu Voronoi)

\Voronoil



T = Atypicka biometrika — Tvar ucha (VIl.)
FIT
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= Vlastni usi (,Eigenears”) — metoda podobna ,vlastnim
oblicejum (Eigenfaces)”, tzv. PCA metoda

N \Qf

(R

S: 9/44



T = Atypicka biometrika — Tvar ucha (VIIl.)

FIT

13. Biometrické sys. budoucnosti

.

S: 10/44

=>» Priklady nekvalitnich obrazku usi




T = Atypicka biometrika — Tvar ucha (I1X.)
FIT

=» Predzpracovani obrazu ucha — nalezeni typickych
bodu (znaCek) a nasledna extrakce

=>2D
>

)

ICP 2L znac¢ky

Ambig 2P znack
PCA 2P znacky

=>3D

13. Biometrické sys. budoucnosti
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T = Atypicka biometrika — Tvar ucha (X.)

FIT
= Porovnani 3D (metoda vyuzivajici tvaru a zakfiveni):

13. Biometrické sys. budoucnosti

Vzdalenost D = 0,72 Vzdalenost D = 2,80

S: 12/44



T = Atypicka biometrika — Odontologie (l.)
FIT
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=» Trocha historie;

= Roku 66 !! bylo identifikovano telo na zakladée
dentalni informace

= Roku 1849 byla provedena identifikace mrtvol
po vyhoreni videnské opery

= Roku 1849 zavedena odontologie do
pravniho systemu USA

= Aplikace:
=>» Identifikace osob
=» |dentifikace tél po mimorfadnych udalostech

= Analyza otisku zubu (napf. kousnuti)



T = Atypicka biometrika — Odontologie (ll.)
FIT
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= Zaklady:

= Celkem 32 zubu — 4 typy zubu — stolicky
(molars), zuby trenové (premolars), Spicaky
(canines) a rezaky (incisors)

molars
— (12) —

premolars
=)
canines (4)
Hincisors —

(8)
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T = Atypicka biometrika — Odontologie (lll.)
FIT
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= Zaklady — slozeni zubu:
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T = Atypicka biometrika — Odontologie (IV.)
FIT

= Zaklady — opravy / nahrady zubu:

3 => Korunky
-
O ’ v
= = Vyplne
IS . .
E = Kanalky s koreny
2 = Mustky
v
= = Extrakce
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T = Atypicka biometrika — Odontologie (V.)

FIT
=» Individualita zubu:

= Mnoho kombinaci oprav / uprav
=» Velikost a orientace mohou byt znacné
= Velké mnozstvi tvaru zubu

= Velké mnozstvi tvaru korenu

13. Biometricke sys. budoucnosti
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=» Atypicka biometrika — Odontologie (VI.)

=» |dentifikace:
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T = Atypicka biometrika — Odontologie (VII.)
FIT

=>» UrcCeni véku osoby:

13. Biometrické sys. budoucnosti

Figure 3.3A Average developmental stages of the human dentitions from 6 months of ageto21

S: 19/44 years. Stippled teeth represent the milk (deciduous) dentition.



T = Atypicka biometrika — Odontologie (VIII.)
FIT

= Otisk zubu (napf. kousnuti):

13. Biometrické sys. budoucnosti
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T =2 Atypicka biometrika — Odontologie (IX.)
FIT
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=» Drobna odbocka k realneému pribehu (3x10 minut
prokrastinace na zimni vecery)

=» FalesSné obvinéni Stinsona na zakladé otisku zubu
(Cesky a , anglicky , a cast)

=» Jak k tomu dosSlo?

=> TroSi¢ku rasismu a kousek predstavivosti u dukazu,
malo matematiky/statistiky a naopak spousta duveéry
ve znalce a to vSe v Americkém soudnictvi

=» Pouceni — biometrie neni vSespasna!

= Neporovnavame 1:1 mame miru podobnosti a prah —
f jejich volba a pravdepodobnost neuspechu se musi
| resit — obzvlasté ve forenznim vyuziti!

S: 21/44


https://videacesky.cz/video/vox-muz-byl-obvinen-z-vrazdy-na-zaklade-kousnuti
https://videacesky.cz/video/vox-jak-paveda-usvedcila-nevinneho
https://www.youtube.com/watch?v=kiw1Zv-B02c
https://www.youtube.com/watch?v=beixsgKr93o
https://www.youtube.com/watch?v=-1y8Nq0ndsk

=» Atypicka biometrika — Odontologie (X.)

=» Analyza 3D snimku zubu:

13. Biometrické sys. budoucnosti . -
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T = Atypicka biometrika — Odontologie (XI.)

= ADIS — ,Automatic Dental Identification System”

Vzdalenost D = 4,22

Vzdalenost D = 27,57




T = Atypicka biometrika — Odontologie (XIlI.)

FIT
=» Architektura systemu ADIS

Extrakce rysi

13. Biometrické sys. budoucnosti
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T = Atypicka biometrika — Otisk dlane
FIT

= Systém rozpoznavajici obraz dlane

13. Biometricke sys. budoucnosti

S: 25/44




T =2 Atypicka biometrika — Snimek ruky
FIT

= Vyuziti (zleva) viditelného (350-750 nm)
near infrared (NIR) (820-1000 nm) a
termalniho (8-14 ym) snimkovani

z%@ 13. Biometrické sys. budoucnosti

S: 26/44



T = Atypicka biometrika — Pritlaky na pero
FIT

V 4

= Systém rozpoznavajici pritlaky na pero behem psani

=
(7))
8 Sensor # Location
O , 0 Thumb rotation
8 ‘ = 1 Thumb inner joint
(@) f; 2 Thumb outer joint
B ; %g% : 3 Thumb-Index abduction
. C U 4 Index finger inner joint
(g\ ' 5 Index finger middle joint
n 6 Middle finger inner joint
&J 7 Middle finger middle joint
&) 8 Index-Middle abduction
E 9 Ring finger inner joint
O 10 Ring finger middle joint
g 11 Middle-Ring abduction
E 12 Pinkie inner joint
. 13 Pinkie middle joint
™ 14 Ring-Pinkie abduction
i 15 Palm arch
A‘ Y 16 Wrist pitch (flexion/extension)
7] 17 Wrist yaw(abduction/adduction)

S: 27/44



T = Atypicka biometrika — 3D prst
FIT
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= Systém rozpoznavajici 3D tvar prstu

(a) a Shape Index Image

(¢) v Shape Index Tmage



T = Multimodalni biometricky systém (l.)
FIT
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= Multimodalni biometricky system kombinuje vice
biometrickych vlastnosti do jednoho systemu

=>» Zvysuje presnost rozpoznani a zvetsuje rozlisovaci
schopnost na vetSi pocCet osob

=» Snizuje Sanci na podvedeni systemu — zfalSovat vice

V W v s

= Vysledek je vytvoren:

= Kombinaci — slouceni skore porovnani do
jednoho vysledku (napf. stfedni hodnota)

| = Klasifikaci — spojeni hodnot do vektoru —
N klasifikatory, fuzzy mnoziny apod.

S: 29/44



T = Multimodalni biometricky systém (ll.)
FIT

[ Rozp. otisku prsti ]

13. Biometrické sys. budoucnosti

N
Y
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§
. Rozhodovaci =

> O . o <

o jednotka N
o é’
D,
(1)

) N

() Prijeti / Zamitnuti
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T = Multimodalni biometricky systém (lil.)
FIT

Multibiometric
Svstems

13. Biometrické sys. budoucnosti




T = Multimodalni biometricky systém (IV.)
FIT

13. Biometrické sys. budoucnosti
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T = Soft biometrics — mékka biometrie
FIT
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Cilem soft biometrics (mékka, jemna, nezna (?)
biometrie) neni presna verifikace Ci identifikace.

Cilem je urCeni nebo odhad (obvykle nékolika)
vlastnosti dane osoby, které samostatne nestaci na
verifikaci.

Tyto vlastnosti jsou takove, ktere lide bezne pouzivaji
(napf. pohlavi, vék, rasa, barva kuze, oci, vlasu,
vySka, vaha, obleceni, atd.).

Takové udaje, na rozdil od obvyklych rysu (feature
vectoru), jsou pouzitelné pfi spolupraci s lidmi (tvorba
identikitu, hledani podezrelé osoby, zuzeni poctu
podezrelych osob, atp.).

Vyuziva se pfi nedostateCnych datech (nizké rozliseni
kamery) a spolupraci s policii



T = Forenzni aplikace (l.)
FIT

= V minulosti se odehralo mnoho katastrof, pri kterych
zahynul velky pocet lidi

=>» Téla obéti byla Casto znetvorena tak, ze k identifikaci
nemohly byt pouzity bézné biometrické vlastnosti
(napf. obliCej, otisky prstu), ale
musely se vyuzit zvlastni
biometricke charakteristiky, jakymi
je napr. dentalni informace, prip.
DNA

= Existuje malé procento pfipadu,
kdy nelze pouzit zadnou
biometrickou vlastnost — v takovem

13. Biometricke sys. budoucnosti

pfipadé |ze fyzickou identitu pouze & =
A odhadnout, ale pfesné uréeni neni ™2 =




T = Forenzni aplikace (Il.)

FIT

13. Biometrické sys. budoucnosti

S: 35/44

= Zname katastrofy:
= Utok na World Trade Center

=» 188 osob pomoci dentalni informace
= 71 osob pomoci otisku prstu
= 19 osob pomoci fyzickych anomalii
=» 16 osob pomoci fotografii " ~

=>» Zriceni letadla Swissair Flight 111
= 100 osob identifikovano pomoci DNA
= 90 osob pomoci dentalni informace

= 30 pomoci otisku prstu




T = Forenzni aplikace (lll.)
FIT

=» Tsunami na pobrezni jizni Asie

13. Biometricke sys. budoucnosti




T = Elektronicka zdravotni karta (l.)
FIT
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= HIPAA = Health Insurance Portability and
Accountability Act, Public Law 104-191, rok 1996

=» Jedna se o elektronickou zdravotni kartu, ktera je
lehce dosazitelna pro kterehokoliv I€ékare

> Udaje v této karté jsou chrané&ny biometrickou
informaci — verifikace / povoleni pristupu k informacim
Z karty

=> Stary systém — nedostatky: V) (1
= 28% - karta neni pripravena § ’!W’ -
= 11% - duplicita karet V', Il |
= 34% - defekty karet

") = 50% prace sester je prace
s kartami

S: 37/44



T = Elektronicka zdravotni karta (ll.)
FIT
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= CPR = Computarized Patient Record
=» Definice [Lin04]:

,Elektronicky spravované informace o zdravotnim
stavu a peci jedince behem jeho celeho zivota.
PocCitacovy zaznam kompletne nahrazuje papirovou
formu a to tak, aby splnoval veskeré pozadavky ze
zdravotnického hlediska, pravnického hlediska a
hlediska ochrany osobnich udaju. Takovy zaznam
obsahuje neredundantni data — soucCasny zdravotni
stav, vysetrenl vysledky, poskytnutou peci apod.”

DB/2E/1995 Office Vieit WFM EEGER, MARTY E PULMONARY
2/04j1934 Office Visit W-FM  SFEGE R, MARTY E PULMONARY EMBOLI ,BENIGNHY EEEEEEEEE

26
J04f
Ak Emer Room EMS
DE/I0f1994 Office Visit WFM = SEEGE R MARTY E BENIGH HYPERTENSIOMN:ADENOMATOUS co
fozf Telephons i
FELT]
f2zf




T = Elektronicka zdravotni karta (lll.)
FIT

= CPR = Computarized Patient Record

13. Biometricke sys. budoucnosti




T = Elektronicka zdravotni karta (IV.)

2 S Priklady CPR systému:

= Rex Healthcare, North Carolina — 39 HandKey
terminalu pro pacienty a zameéstnance

=> City Hospital, Bad Reichenhall — rozpoznavani
duhovky pro porodni oddeleni

= UC Davis Medical Center — komunikatory
rozpoznavajici hlas

13. Biometricke sys. budoucnosti




T = Bankovni aplikace (I.)
FIT

=>» Biometrie se prosazuje silne do bankovni sfery —
zajiStuje bezpecnost a zaroven i informace o pohybu
osob § @

=> Otisk prstu:
=>» Bezpecnost transakci

= Sitova bezpecnost

= Pristupové systemy

=>» Safetove schranky To— o oy SSuver

& (Y (.

J N

= Hlas: ¢ % J
=) =» Telefonni bankovnictvi J

S: 41/44
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T = Bankovni aplikace (ll.)

FIT

&> 13. Biometricke sys. budoucnosti

S: 42/44

=» Hlavni cil je zabezpeceni kreditnich karet
= Pay By Touch
= Otisky prstu
= 40 markantu

=» Chameleon Cards
= Otisky prstu
=» MasterCard & VISA

= Integrace otisku prstu

=>» Realita k 2021 = vyuziti smartphone

=» V nich integrovana biometricka verifikace (otisky,
obliCej, duhovka?, dalSi?)



T = Totalni identifikace
FIT
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= Kazdy z nas bude mit ihned po porodu implantovan
mikroCip, ktery nas bude naprosto jednoznacne
identifikovat — na bazi RFID tagu = totalni identifikace




T = Konec
FIT
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=» Dékuji za pozornost!

Pouzita literatura: [Che04], [Jai04], [Jen04], [Kra05],
[Lin04], [Mal04], [Mur04], [Ros05] a dalsi



