12. Biometricke standardy




T =>Definice

FIT
=» Standard
Utvoren béznym a opakovanym pouzivanim pravidel,
podminek, smérnic nebo charakteristik produktu Ci
> spriznénych procesu a produkcnich metod a
= souvisejicich praktik managementu systému [DeWO05].
O
ISll - Technicky standard
(7p)
© Definice terminologie; klasifikace komponent; nastin
O procedur; specifikace dimenze, materialu, vykonu,
*GE'S designu a funkénosti; méfitka kvality a kvantity pro
Is popis materialu, procesu, produktu, systemu, sluzeb
m nebo praktik; testovaci a vzorkovaci metody; popis
o meéritek presnosti, velikosti a stability ~ kombinace

téchto pojmu tvofi technicky standard [DeWO05].

pdy S Otevieny standard — std. plné otevieny verejnostsi



T =>Historie

FIT
=>» Do roku 1996 existoval pouze standard na otisky prstu
— daktyloskopickeé karty a vyména dat pro forenzni
- medicinu.
O
g = Listopad 2001 — organizace INCITS (International
< Committee for Information Technology Standards)
O zalozila divizi pro biometrii, oznacenou M1.
\Q
Bl - V cervnu 2002 vytvofila organizace SO Joint
= Technical Committee 1 (JTC1) subdivizi pro biometrii,
. SC37 (Sub-Committee 37).
i => V dalSich mésicich byly vytvoreny subdivize SC17
— (Cards and Personal Identification) a SC27 (IT

Security Techniques)



T =>Proc¢ standardizaci?
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=> V minulosti byla vyména dat z raznych biometrickych
systemu velmi limitovana az nemozna.

=>» Kazdy vyrobce mél vliastni format, ktery byl zcela
nekompatibilni s ostatnimi — proprietarni formaty.

= Pro biometrické dokumenty je nutny standard, aby byla
data pouzitelna i u jiného vyrobce.

= NTTAA 104-113 (1996) — National Technology Transfer
and Advancement Act — donucovaci prostredek ke

standardizaci, ovsem je nutny dohlizitel — v USA napf.
NIST &i DoD.

= Uspésny standard musi: byt volné dostupny, splfiovat
pozadavky velké skupiny provozovatell, byt flexibilni
ke zménam, byt konzistentné implementovan a byt
kompatibilni vzhledem ke starsim verzim.



T =>Prubéh standardizace

FIT
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T =>Typy standardu pro IT-biometrii

2 =>» Standardy k vyméné dat
= Aplikacni struktura

_ = Datové formaty

% =>» Standardy pro vykonnost biometrickych systemu
s = Best Practices pro testovani

~§ =>» Standardni databaze (GDPR !)

'% =>» Praktiky pfi tvorbé reportu

_S =>» Standardy pro celkovou bezpecnost systému

i = Zjistovani zranitelnosti dle std. postupu

=» Ochrana dat

> Zajiténi funkénosti komplexni ochrany



T =>Struktura biometricke aplikace
FIT

Systémové vlastnosti

Aplikace

Implementacéni vlastnosti

Evaluace bezpecnosti

Finance / zdravotnictvi
Bezpecnostni atributy

API (napf. smart karty)

Logicka struktura dat Pravidla pro bezpecnost

Duvérnost / Integrita

Biometricka
Sablona

CBEFF

12. Biometrické standardy

Formaty Sablon



T =>0becné rozdéleni biom. standardu

FIT
= Forenzni a identifikacni standardy
=>» Datové standardy
> => APl standardy
g => Bezpecnostni standardy
é =>» Testovaci a certifikacni standardy
‘% => Jiné standardy
% = COPRAS (Cooperation Platform for Research
. & Standards) — projekt bézici od 02/2004 do
m 01/2007
QN

OPRAS

“"“ Cooperation Platform for
N 2 Research & Standards



T 2>Forenzni a identifikaéni standardy
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=» ANSI / NIST ITL 1-2000 (Data Format for the
Exchange of Fingerprint, Facial and SMT Information)

= CJIS / FBI |AFIS-IC-0110 (FBI/ Wavelet Scalar
Quantization Standard)

= CJIS-RS-0010 7 FBI (Electronic Fingerprint
Transmission Standarad)

= AAMVA DL / ID-2000 (National Standard for the
Drivers License / Identification Card)

= ANSI / INCITS B10.8 (/dentification Cards Standard)
= ISO JTC1 SC17 (Cards and Personal Identification)

= EAB Forensic Biometrics Working Group -
https://eab.org/expertise/wg/fowg.html



T =>Datové standardy
FIT

Patron’s
Formats

Derives

From /

/

BioAPI

X90.84
Biometric

Patrons specify:

"\\ « Encoding of the data elements
N + Additional (non-common) data

S elements

N « Which optional fields are

present
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Definition
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i /
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S: 10/30

BESMB: Biometric Specific Memory Block



T 2API standardy

Application
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SPI = Service Provider Interface; BSP = Biometric Service Provider
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= Prehled standardu

Biometrické aplikace

Profil Transportni démoni (zpracovdvd se)

biometrickych Cilova skupina prodeje (zpracovdvd se)

apllkac1 Management (zpracovavda se)

Programové BioAPI pro Java Card (v ocovave o)

rozhrani Mezinarodni standard BioAPI 2.0 (1= (/11 107041

biometrickych

Format vymény dat pro rozpoznani duhovky (ISO/IEC 19794, ¢ast 6)

<
S
=
\r ~
aplikaci BioAPI verze 1.1 (ANSI/INCITS 358-2002) S S
a =
Formaty CBEFF (NISTIR 6529) gl &
biometrick)’fch Rozsifeny CBEFF (NISTIR 6529-A-2003) § \§
dat Mezinarodni standard CBEFF (ANSI/INCITS 398-2005, ISO/IEC 19785-1) §° §
S S
Format vymény dat vzoru otisku prstu (ISO/IEC 19794, ¢ast 3) = =
S &
Format vymény dat pro rozpoznani oblic¢eje (ISO/IEC 19794, ¢ast 5) § S
Nk
Format vymény dat pro markanty otisku prstu (ISO/IEC 19794, ¢ast 2) "§ 3
~ 0!
S
3
o)

Format vymény dat pro rozpoznani podpisu (zpracovdvd se, ISO/IEC 19794, cast 7)

Format vymény dat pro rozpoznani geometrie ruky (zpracovdvd se, 1ISO/IEC 19794)

Format pro vyménu obrazu otisku prstu (ISO/IEC 19794, cast 4, CJIS-RS-0010 7 FBI)

Standardy formatu dat otisku prstu, obliceje a jizev / tetovani (ANSI/NIST I'TL 1-2000)

https://www.1so.org/committee/313770/x/catalogue/




= Standardy dle DoD

TC 68
Banking Securities
and Other
Financial Services

ISOITEC JTC 1
Information
Technology

SC17
Cards and Personal IT Security
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T =>Organizace

FIT
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=>» BioAPI Consortium
->

= ANSI| X9.F4 £, 1) Financial Industry

=> http://www.x9.org

4l WORK
= BC Working Group @ romeric GROUPS

>

=> DoD-BMO, BEMWG

=> https://peoiews.army.mil/programs/pm-dod-bio/

=2 U.K. BWG, FVC, FVRT2004, IBG

=>» Napft. https://biolab.csr.unibo.it/fvcongoing/Ul/Form/Home.aspx
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S: 15/30

=>» BioAP| — ANSI/INCITS 358 (2002) + ISO/IEC 19784

=» Programatorské aplikacni rozhrani

= ANSI / X9 — X9.84 (2001)
= Finanéni aplikace
= BCWG — CBEFF — NISTIR 6529
= Datovy format pro soubory
= DoD — Common Criteria (CC)
= Bezpecnostni evaluace
= U.K. BWG, FVC, FVRT2004, IBG

=» Evaluace spolehlivosti a kvality



T =>BioAPI Consortium
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=>» Zalozeno roku 1998, ale jiz neexistuje

= Ugel: vyvoj standardniho API (Application Progra-
mming Interface) rozhrani k zajisténi nezavislosti
vyvojaru vzhledem k rozhrani aplikace / zafizeni
(senzor)

= Sedm zakladajicich organizaci:

=>» Bioscrypt, Compagq, Iridian, Infineon, NIST,
SafLink, Unisys

=> Vice jak 90 ¢lenu (65% ze severni Ameriky, 25% z
Evropy a 10% z Asie); patfi sem prumysl, viada a
akademicke instituce

= ISO/IEC 19784 (2018): Information technology —
Biometric application programming interface — Part 1:
BioAPI specification



T =>Standard BioAPI

BioAP| CBEFF

file format
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Biomeftric Biometric Facilitates heterogeneous
Sve Qvst Biometric Technology
System VSICI deployments.

,.. A
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I =Standard BAPI (jiz davno neexistuje)
FIT
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T =>Standard X9.84 (l.)
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= Organizace zalozena roku 2001, stale funguje
> Ucel:

= Bezpecénostni pozadavky na registraci,
verifikaci / identifikaci, ulozeni a prenos...

= Format Sablony kompatibilni s CBEFF
= Clenové:

= Committee on Financial Services X9

= Subcommittee on Information Security X9F
=>» Pozadavky:

=» Chybovost mensi nez 104 (verif. / identif.)

= False Match by mélo odpovidat pouziti PINu



T =>Standard X9.84 (ll.)
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X9.84

Biometric Object (CBEFF)

Application __ Application

l, I Enroll. Verify. Identify

12. Biometrické standardy

BioAPI
. Fr rork
Cryptographic ramewor
Service l ‘l‘ l "‘ Encryption/Signing of
Provider Biometric Data
Encryption/ Bilometric Biometric Encrypted
Signing System System Communications

A\
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T =>Standard X9.84 (lll.)
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e

generate
digital
signature

7
[3]
Biometric
Header

_‘1\‘\'\.
3
[1]
Biometric
Header
N
Biometric
Data
(BD)

Privacy Block
: * AID
eNCIYPt 7, gecurity Info

Biometric Data

\,—/k—//




T =>Standard CBEFF (l.)

FIT
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= CBEFF = Common Biometric Exchange File Format
=>» Definuje zakladni pole pro biometricka data

=» Registrace biometrickych dat (IBIA)

= Umoznuje nové adaptace

=>» Publikovan jako NISTIR 6529 roku 2001

= Nova verze se jmenuje NISTIR 6529-C

=>» Spolupracovnici: BioAPIl, ANSI X9.84, TOG CDSA
HRS, NIST, AAMVA, XCBEFF (XML), ISO SC17
/816-11

= ISO/IEC 19785-1:2015: Information technology —
Common Biometric Exchange Formats Framework —
Part 1: Data element specification



T =>Standard CBEFF (ll.)

=>» Bezpecnostni nastaveni (napf. sifrovany, otevieny, ...)
> => Integritni nastaveni (napf. podepsany)
g => Verze CBEFF hlavicky
-
% =>» Vlydavatel (napf. BioAPI Header Version)
‘% => Typ biometriky (napf. obliej, otisk prstu, ...)
8 - Typ datového zaznamu (napf. zpracovany)
h% = U&el zaznamu (napf. registrace)
Q =» Kvalita zaznamu

= Datum vytvoreni

=> ... a dalsi udaje

S: 23/30
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S: 24/30

= Format pro vymeénu dat

=» Zameéren na otisk prstu, obliCe] a duhovku oka, tedy na
biometrické charakteristiky vyuzitelné v kriminalistice.

=>» Tvoren organizaci NIJ (National Institute of Justice,
Office of Science and Technology, USA).

=>» V ramci tohoto projektu byl vytvoren katalog biometrie
(Biometrics Catalogue), ktery obsahuje nejen ruzné
typy biometrie (v€etné navrhu na datovy format), ale i
rizné kategorie produktu, v nichz muze byt biometrie
vyuzita.




T >Standard ,,Best Practices*
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S: 25/30

= Ugel: Popis nejlepsich metod pro testovani biometrickych
systemd.

= Pouziti na jakoukoliv biometriku a aplikaci!

= ISO/IEC 19795: Biometric performance testing and
reporting

=> Rysy:
=» Experimentalni evaluace
= Evaluace technologie / scénare / operacni
=>» Definice experimentalnich podminek
= Reprezentace vykonnosti
= ROC kfivky
= FMR /FNMR + FTA, FTE, FTM

=>» Detailni zprava (pro opakovatelnost)



T 2Common Criteria (l.)
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=> Trusted Device
= Sifrované komunikaéni kanaly
= Zpracovani on-board a Sifrovani

=> Integrace do bezpecénostni architektury (WinNT)

>
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(- TOE Username NT Server

Q0] User Credentials

"(7') A

Network and OS not included

\q_) . -

_5 Local application (GINA)

E User Credentials User

D Record

E Device Template

% ,{Enroll ~EIREE, Encrypt
) Capture [—2| Process

Al

~—

. score User
Lverlfy Credentials
Threshold Decision
Template User Credentials

I_‘:;— User Record

Decrypt

S: 26/30



T 2Common Criteria (ll.)
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=>» Definovani slabych mist (zranitelnosti):
= Duavérnost uzivatelskych dat (3DES)
=> Integrita dat (podpis)
= Replikace starych dat (Replay-Attack)
= Reverzni inzenyrstvi na firmware
= Analyza zbytku dat v paméti
= Latentni informace, falzifikaty
= Nastaveni prahu (FMR / FNMR)

=>» Aktivni Utok — nasledky a moznosti



T =>Ochrana dat (l.)
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= MUze / smi jina aplikace Cist a pouzivat stejnou
biometrickou Sablonu?

=>» Pokud ano, jak je zajisténa duvéra mezi obéma
aplikacemi?

= Jak zajistime pfristup k Sabloné od neovérené
aplikace?

= Mohou byt data oddélena pro rizné aplikace?

= MuUze toto vsechno byt docileno, budeme-li brat na
zretel také principy ochrany osobnich udaju (dat)?

= Musime rozliSovat duvérnost biometrickych dat,
duvérnost osobnich dat a duvérnost Sablony (souhrn
obou dat do jedné mnoziny).



T =>Ochrana dat (ll.)
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=>» Deset principu privatnosti (CSA model):
=» Zodpovednost
= Ugel — identifikace / verifikace
=» Souhlas — pfimy / implikovany
= Limitovana data (napf. data bez os. udaju)
= Limitované pouziti
=>» Presnost

= Duvérnost

12. Biometrické standardy

= Otevrenost (ochrana)

=> Individualni pristup

= Vyzadané svoleni

S: 29/30
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=»Dekuji za pozornost!

Pouzita literatura: [BAP02], [CCO02], [DeWO05], [DoD04],
[Man02], [Mil02], [Pod01], [Sou02], [Sta02], [Til03]



