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10. Dynamické biometrické viastnosti

BIO - Biometrické systémy, FIT-VUT, UITS, Brno, 2005, © Martin Drahansky



Dynamika stisku klaves

10. Dynamické biometrické vlastnosti



= Dynamika stisku klaves je proces analyzy zpusobu
psani uzivatele na klavesnici, jez je zalozena na
identifikaci jeho pfirozeného rytmu psani (stisku
klaves).

=> Sablona psaného vzorku (dynamické vlastnosti) by
mela byt pro kazdeho jedince jednoznacna, protoze
kazdy z nas ma jiné neurofyziologicke faktory, které
rytmus psani ovlivnuiji.

=» Dynamika stisku klaves patri do biometrie chovani
(dynamickych biometrickych viastnosti).

10. Dynamické biometrické vlastnosti

=» Prirozena vhodnost pro pocitacovy login a sitovou
bezpecCnost.



=>» Behem 2. svetové valky objevila armada tzv. metodu
,Fist of the Sender”, kde telegrafisté byli schopni podle
dynamiky vysilané Morseovy abecedy identifikovat
telegrafistu na druhé strane.

= 1979 — SRI International — prvni HW implementace
= 1984 — NIST shledava tuto technologii z 98% efektivni

= 1988 — Nova technologie odpovidajici definici NISTu z
roku 1987 (NIST Computer Security Act 1987)

=>» 2000 — Spolecnosti FSTC / IBG verifikuji technologi
dynamiky stisku klaves

10. Dynamické biometrické vlastnosti

= 2001 — Integrace této technologie do telefonnich
aparatu a domaci bezpec€nosti (Home PC)



=» BioPassword

=> http://www.biopassword.com/

E_ Wimvsﬂﬂ -

Windows Client: |
Log On Prompt . |

Sy

¥/ & BIOPASSWORD

|Securlty Database

Windows Domain Server (PDC)
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l} Stored BIOPASSWORD
Recorded Biometric Templates



il > Rysy vzordpsani(l)

=» Dynamika stisku klaves se nezabyva tim co piSete, ale
tim jak pisete.

=» Rysy pouzivané k popisu vzoru psani uzivatele:

= Casové prodlevy mezi Usp&snymi stisky klaves
(ubehnuty ¢as mezi uvolnénim staré klavesy a
stiskem noveé klavesy)

=» Délka trvani kazdeho stisku (jak dlouho je klavesa
stisknuta)

=» Poloha prstu na klavese (je-li k dispozici)

10. Dynamické biometrické vlastnosti

=» Tlak aplikovany na klavesu (je-li k dispozici)

=» Celkova rychlost psani



il > Rysy vzordpsani(l)

=» Pouziti napr. pro login k pocitaci, pfi psani
uzivatelského jména a zadavani hesla.

=>» Rysy jsou funkci uzivatele a prostredi.

= Pfi zaznamu dynamickych vlastnosti uhozu hraje roli i
samotné psane slovo, protoze ergonomie klavesnice
neumoznuje stejné napsani slova ,Martin® a napr.
,987654". Proto je dynamika stisku klaves zavisla i na
psanem textu.

10. Dynamickeé biometrické vlastnosti




> Staticka vs. pribézna verifikace

=> Pri staticke verifikaci jsou stisky klaves analyzovany
pouze ve specifikovanych Casech, napr. beéhem loginu.

=>» Statické verifikaCni pristupy umoznuji mnohem
robustnéjsi verifikaci, nez samotné zadani hesla.

=>» Statické pristupy ovSem neposkytuji prubéznou
bezpecnost — neumi detekovat zaménu uzivatelu po
prihlaseni k pocitaci.

= Prubézna verifikace monitoruje celkové chovani
uzivatele behem jeho prace s pocitacem.

10. Dynamické biometrické vlastnosti

= U prubézné verifikace je ovSem nutny vyhodnocovaci
proces, ktery neustale bezi — zatizeni pocitace.
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=>» Na ose x se nachazi 20 nejCasteji se vyskytujicich
digrafu (pismennych dvojic) v psané frazi. PIna ¢ara ~
prodleva a Cerchovana Cara ~ délka trvani zapisu.
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Ratio of character pairs

< 100

100-150

Two letter keys, alternating hands

Two letters. same finger
A letter and a number. same hand

A letter and a number, alternating hands
Two letters. same hand, different fingers

150-200 200-250 250-300

Latency (milliseconds)

= 300
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N 1/2
=> Eukleidovska vzdalenost: D(R,U) = {Z(r, ~u, )2}
=1
= Vazena pravdepodobnost N 'o,,,. X _ 4y i
“| > Prob| — d
=1 Oy, | = o,

= w, — vaha rysu u; Oy, — pocet vyskytu u; x.() — hodnota

ir 2N

J- teho vyskytu u; 1 a o; Jsou stredni a standardni
odchylky od i-tého rysu

=» Bayesovsky klasifikator: N , *




" > Piesnost dynamiky stisku klaves (digrafy)

=» Pro vyhodnoceni [Jai04] byla pouzita databaze 63
uzivatelu, priCemz data byla nasbirana béhem 11
meésicu.

= Uc&astnici pracovali na svych poditadich.
=>» Dve varianty:

= Volny text (klasicka prace)

=>» Fraze / predem definovany text
= FAR =0,01% a FRR = 3,0%

=» Spravneé vyhodnoceni pro:

10. Dynamické biometrické vlastnosti

= Vazena pravdépodobnost: 87%
=» Bayesovsky klasifikator: 92%
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= Pouziti trigrafu (pismennych trojic)

=» Dve po sobe napsana pismena se nazyvaji digraf.
=» Tri po sobé napsana pismena se nazyvaiji trigraf.

=>» Délka trvani u trigrafu — ¢as mezi stiskem prvni
klavesy a uvolnenim treti klavesy.

=>» Predpokladejme napr. text ,america".

= ame = 277;: mer = 255:; eri = 297: ric = 326;
ica =235

=>» Ve vektoru ulozeno ve vzestupném poradi:

=>» ica = 235; mer=255; ame = 277; eri = 297;
ric = 326
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= Stupen ,neporadku”: suma absolutnich zmeén v pozici
mezi dvema usporadanymi poli.

=>» Vzor,: ica = 235; mer = 255; ame = 277; eri = 297,

ric = 326
=>» Vzor,: mer = 215; ica = 258; ame = 298; ric = 306;
eri = 315 Vzorek, Vzorek,
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=» D(Vzor, Vzor,) = (1+1+0+1+1) / 12 = 0,33

=> Vysledek se normalizuje, aby lezel v rozmezi <0,1>.

S: 14/33



10. Dynamické biometrické vlastnosti

S: 15/33

"l > Piesnost dynamiky stisku klaves (trigrafy)

=» Pro vyhodnoceni [Jai04] byla pouzita databaze 44
opravnénych uzivatelu a 110 utocniku.

= Pevné stanoveny text o 683 znacich; 5 vzorku na
uzivatele. Vsechna data nahrana na stejné klavesnici.

=» Pro psani se pouzivalo pouze vybranych klaves.
=» VSichni uzivatelé byli zkuSeni v praci s PC.
= Vysledky:

= FRR = 1,8%

= FAR = 0,042%

=>» Vnitrotridni variabilita uzivatele sablony A:
md(A,B) = [d(A1,B)+ d(A,,B)+ d(A3,B)]/3



= Vyhody dynamiky stisku klaves

=>» Neinvazivni

= Dobre akceptované uzivateli

=>» Prirozeny zpusob autentizace u pocitaCu a siti
= Je mozné prubézné monitorovani

=» Nutnost minimalniho tréninku (uceni)

= Z&adny pfidavny hardware

=>» Moznost tvorby silného hesla:

=» Textove heslo + dynamicky vzorek jeho psani
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=>» Vyssi bezpecnost

=» NebezpecCi FRR diky zméné stylu psani



" > Nevyhody dynamiky stisku klaves

=>» Vysoka mira FRR

=» Citliva metoda na zmeény klavesnice, fyzického Ci
psychického stavu uzivatele a pfip. vlivu okoli

= Uzka oblast pouzitelnych aplikaci

=>» Musi umét zahrnovat problemy jako jsou preklepy Ci
opravy pfi psani

10. Dynamicke biometricke viastnosti
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Rozpoznavani chuze

10. Dynamické biometrické vlastnosti
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= U&elem je rozpoznat osobu na zakladé chiize.
= K rozpoznani by mélo byt vyuZzito béznych typu kamer.

= Rozpoznavani chuze muze slouzit k identifikace osob
na dalku.

=>» Mala rozliSovaci schopnost.

=» Drive bylo nutné pouzivat
specialni oznacovace na
obleCeni (test-dummy).

= Pozadovanym vysledkem je
rozpoznani v kazde situaci.

= DARPA program




=>» Rozpoznavani je zavisle na techto faktorech:
=> OblecCeni
=> Obuti
=>» Fyzicky stav uzivatele
=» Okolni prostredi + osvétleni
=» Mnozstvi osob v danem prostredi

=>» Vazna onemocneéni / urazy

Eat
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AT = Rozpoznavani chuze (lil.)

=» Algoritmus funguje nasledovné:

= Definovani hrani€nich boxu pro postavu ve
videosignalu

=>» Extrakce siluety postavy dle hraniCnich boxu

A' Int(MAany Neiny

= Zmeéna rozliseni hraniCnich boxu na 128x88
pixelu, aby byl krok provedeni korelace vypocetnée

=) nenarocny.

10. Dynamickeé biometrické vlastnosti
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f =» Prakticka ukazka (I.)

= Zaznam z kamery

10. Dynamické biometrické viastnosti |
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i =» Prakticka ukazka (lll.)

=» Binarizace — ,Moving blobs"

10. Dynamické biometrické vlastnosti
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> Prakticka ukazka (V)

=» Pohyb (+ je centrum; Ctverec je vazeny centroid |u+v/|;
plna elipsa vyjadruje pomer stran pohybujiciho se
objektu; carkovana elipsa vyjadruje pomer stran
vazeneho centroidu |u+v|
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Pohyby rtu

Ml soujse| oxpLjeWOlq SXoIWEUAd 0L Y
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il > Pohybyrta ()

= U&elem je rozpoznat osobu na zéklad& pohybu rtd.

=» Porovnani probiha na zakladé charakteristik pohybu
rtu béhem rozhovoru / vyréeni preddefinované fraze.

=» Pomaha pri identifikaci reCnika na zakladé hlasu.
=>» Moznosti osvetleni a snimani:

= FIR (Far-InfraRed) — vysoka bezpecnost a take
vysokeé financni naklady

= NIR (Near-InfraRed) — levné,
nejCasteji pouzito pro aktivni
snimani

10. Dynamickeé biometrické vlastnosti
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http://perso.wanadoo.fr/fingerchip/biometrics/types/lips.htm
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il > Pohybyrta(h)

=>» Velmi vyhodnou moznosti je tvorba multimodalniho
biometrickeho systému, ktery slucuje:

=» Rozpoznavani hlasu
=» Rozpoznavani obliceje
= Rozpoznavani pohybu rtu

=» Takovy system nabizi velmi vysoky stupen
bezpecnosti.

=>» Temer kazdy pocitaC ma mikrofon a minimalne
webovou kamerku — realizace nenakladna.

=» Profesionalni produkt se jmenuje Biold.

= K testovani byly vyuzity databaze M2VTS (Multi Modal
Verification for Teleservices and Security Applications)



il > Pohybyrta ()

=» Detekce ust v obliCeji muze byt provedena algoritmem
na zpracovani obliCeje (viz. pfednaska o obliCeji).

= Jednotlivé pohyby jsou nahrany z posloupnosti snimku
ve videu.

=» Pro nahrani snimkd
pohybu rtu Ize pouzit
take termokameru, Cimz
stoupnou naklady na
cely system.

= Nutné zajisténi vhodného! |
osvétleni, neni-li pouzito *
infraCervené svétlo
(webova kamerka).

10. Dynamicke biometricke viastnosti
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Il > Pohyby rta (V) - Zpracovani

Median filtr

Vstupni obrazek HSL transformace
; ity e

— ey ]

-

Expanze a redukce Detekce rtu

=
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= Pohyby rtu (V.) - Rozp

Image sequence

Lip movement _ Face features

Mouth sequence
Extracted face

| Optical flow

 — calculation *
|
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| One-dimensional feature

Uptical-flow
vector fields

Reduced resolution
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[ One-dimensional features
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= K jinym moznostem patfi:
=» Dynamika pohybu mysi
=» Gestikulace obliCeje

=>» Srdecni puls

=» Gestikulace obliCeje je
obsazena zCasti v roz-
poznavani 3D obliCeje.

10. Dynamické biometrické vlastnosti

Light Absorption

=» Hlas (reC) a dynamika
pisma byly rozebrany
v predeslych prednaskach.
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=» (Reakce duhovky na svetlo)
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=» Srdecni puls a duhovka — testovani zivosti
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=» Deéekuji za pozornost!

=>» Dalsi termin: 07.12.2005
=» Prednaska: 11. DNA a jeji vyuziti v biometrii

Pouzita literatura: [Bol04], [Chi03], [llo03], [Jai04],
[Mon99], [Suu04]

http://www.biopassword.com/
http://www-mitpress.mit.edu/e-journals/Videre/001/articles/Little-Boyd/gait/gait.html

http://chihara.aist-nara.ac.jp/people/94/yosiyu-o/research/research.html



