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9. Rozpoznavani podle
pisma a podpisu

BIO - Biometrické systémy, FIT-VUT, UITS, Brno, 2005, © Martin Drahansky



= Rozpoznavani pisma a podpisu patri Castecne do
statickych vlastnosti a casteCne do dynamickych.

= Rozpoznavani pisma — klasifikace pismen do trid,
utvareni vet a rozpoznavani smyslu psaneho textu.

= Rozpoznavani podpisu — urCeni jedineCnych
vlastnosti podpisu (bud statickych a nebo
dynamickych).

9. Rozpoznavani podle podpisu

=>» Verifikace vs. ldentifikace — u podpisu se jedna temer
ve vSech pripadech o verifikaci, identifikace zatim
nenalezla velké uplatnéni.



ill

9. Rozpoznavani podle podpisu

= Zvlastnost verifikace (autentizace)

/
=> Fraze Wﬁ W

= Ziskani vzorku: ~ 5 sec.

=>» Zavislost na pismu
=>» Vysoky stupen individualnich vlastnosti

=>» Relativné stabilni vlastnost s jednoduchou
reprodukovatelnosti

=» Skica

= Ziskani vzorku: ~ 2 sec.

=>» Zavislost na stejnych tazich

=» Anonymni (na rozdil k podpisu)



dle podpisu

=» Oba typy rozpoznavani jsou odliSne, ale pro jejich
zpracovani se pouzivaji obdobné techniky.

=>» V obou pripadech nutné uceni vzoru, pficemz oba typy
rozpoznavani vyuzivaji odlisnych informaci.

I 4

Novy vzorek

)/ 4

avani po

V4

Gy

Poro\@j

9. Rozpozn

=

Trénovaci mnozina

Prototyp

Rozpoznavani podpisu (verifikace)

R.G. Ingersoll |

Rozpoznavani pisma




fIT = Rozpoznavani znaku — klasifikace

=» Zakladni klasifikaci je PCA (Principal Component
Analysis), pricemz ta slouzi k redukci dimenze na p

L4V 4

PUvodni prostor

p=W"x

—

Linearni
projekce

ProjekCni prostor



AT = Rozpoznavani znaku - rozliSovani

=>» Néktere znaky jsou si velmi podobné: g < 9; | < e;

0<0
= HDR = (h-h,) /' h _ rop, __ Height Diff. Ratio
= TDR = (top,-top,) / h " C(, Top Diff. Ratio
bot, h, h
=>» BDR = (bot,-bot,) / h Bottom Diff. Ratio
—& bot, ;

Eﬁgoﬁﬁ

Relative
height ratio
and
positioning @ 9 0,,

Character
heights

-

9. Rozpoznavani podle podpisu



= 1975 — prvni védecké prace

= 1977 — prvni off-line system (Nagel & Rosenfeld)
= 1977 — prvni on-line systéem (Liu & Herbst)

=> 1989 — 1994 — vedecke rozbory pisma -

= 1995 — prvni komercni system -~ z?" )

9. Rozpoznavani podle podpisu

= 1996 — nyni — ruzné metody k analyze pisma



dle podpisu

I 4

)/ 4

V4

avani po

HQ, 9. Rozpozn

Aplikace Cil Doména Mikrorysy | Makrorysy | Metoda
Automatické
Rozpoznavani | Extrakce rozpoznavani
dokumentt informaci obsahu Slovo, znak - Off-line
Odstavec,
Forensni Verifikace Evidence Slovo, znak strana Off-line
Osobni
|dentifikace / digitalni
Spolehlivost | Verifikace zarizeni Slovo, znak - On-line
Pfistupové Bezpecnost,
systémy Verifikace duvérnost Segmenty Podpis On-line
Elektronicky
podpis Verifikace Bezpecnost Segmenty Podpis On-line

= On-line system — digitalizacCni tablety (vystupem je

sekvence souradnic bodu a signaly o zvednuti /
polozeni pera, tzv. stroky (,strokes")).

=>» Off-line systém — pismo / podpis se nascannuji a

systém s témito udaji pracuje v off-line rezimu.




i > V5zvy B

=> Vyzvy rozpoznavani podpisu:

=» Silné zavislé od uzivatele.

=>» Ruzné rysy / prahy pro ruzné uzivatele.

=» Vvysoka vnitrotridni (inter-class) variabilita!

=>» Statisticke / elastické porovnavani.
=> Adaptace sablony.
= Problém s detekci ,pravého” podpisu.

=» Vykonnost je zavisla na utoCnikove

schopnosti napodobit podpis.

9. Rozpoznavani podle podpisu



il > V5hody B

=> Vyhody:
=>» Uzivatelsky privetive systemy
=>» Akceptovane jak spolecCnosti, tak | pravne
=>» Neinvazivni
=>» Integrovane do mnoha aplikaci
=> Je-li podpis vyzrazen, muze byt zménén

=>» Velké zkusenosti z grafologie, ktera se jevem
rozpoznavani rysu pisma zabyva jiz fadu let

ey

S: 10/38



> Nevhody

9. Rozpoznavani podle podpisu

S: 11/38

=> Nevyhody:
=>» Vysoka vnitrotridni variabilita
=» Lehka moznost napodobeni / padelani
=>» VySSi chyboveé miry, nez ostatni biometriky

= Zmeny vyvolané Casto fyzickym a emocionalnim
stavem uzivatele

=> Silné zmeény typu inter-template




i = Rozdil mezi on-line a off-line systémem
=» On-line system:
Azimut (0°-359°) w
Sklon (0°-90°) 2

L 4 oo /
F—t_

E/ 270° fff;i, Hm\qf < e

{ A | - A 7w
\ ¢ 4 Y m—
s = EMM

ﬁ/—bﬁ?’%
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= Za
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9. Rozpoznavani podle podpisu
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=» On-line:

=» Login (napf. TabletPC, notebooky)

=» Autentizace dokumentu a transakci

=» Autentizace v managementu podpisovych aplikaci

(DHL, EES, TNT atd.)

= Off-line:
=» Ovéreni autenti¢nosti

=>» Forenzni aplikace

Q

Q

S

VW2 K Russell

L1 fM




Il > Aplikace —Firmy

=> On-line:
= SOFTPRO (http:/mwww.signplus.com/en/) <SOFTPRO>
= CYBERSIGN (http:/www.cybersign.com/)
=>» CIC (http:/mwww.cic.com/)

= Off-line:
= APP-DAVOS (http:/mww.app-davos.chr)

THE SIGMNATLRE PROFESSIIENALS

=» Testovani: http://www.cs.ust.hk/svc2004/
= Expert: FAR=0,5%; FRR=7%
= Laik: FAR=6,5%: FRR=26%

£

9. Rozpoznavani podle podpisu

KQ}:&&?‘—SI GN Biometric Signature Verification

S: 16/38



= ROC krivky (SVC2004)

Average ROC for 10 genuine signatures and 20 random forgeries (testing) Average ROC for 10 genuine signatures and 20 skilled forgeries (testing)
1- 1=
! 104 104
— 106 — 106
09| 112 0.9 112
— 114 — 114
- 0e| — 115 o8 — 115
116 116
(D 07 e 17 07 e 17
" — 118 118
(@N 06 -=-- 119a 0g - 1193
U o 119b o 119b
< 05 ---- M9¢c 4 05 ---- 119¢c
o v ---- 124 . ---- 124
o 0.4 128 0.4 126
Q 034 03
! .
-O 0.z 0.2
(@) 0.1 } 0.1
o i S— . e, .
S ] 0.2 0.4 0.6 0.8 1
E FRR
\
c>U Average ROC for 10 genuine signatures and 20 skilled forgeries (training)
103 — 103
*(©
104 ! 104
(- 108 045 — 105
112 | 112
N 114 0.4 — 114
(@) 115 — 115
o 118 0.3 118
17 - 117
N 118 0.3 118
O o 119a o ---- 119a
o 118b < 0.25 118b
m W 119c W - 118c
124 0.2 ---- 124
. 126 126
m 0.15
0.1
0.05
D 1 1 1 ] D
] 0.05 0.1 0.15 0.2
FRR
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@ 9. Rozpoznavani podle podpisu

S: 18/38

=>» Holisticka metoda

= Reprezentace: vektor rysu

=» Porovnani: vzdalenost mezi vektory
=> Regionalni metoda

= Reprezentace: sekvence vektoru (stroky,
segmenty, okna)

=» Porovnani: porovnani vektoru s ohledem na
strukturu v sekvenci

=> Lokalni metoda
=>» Reprezentace: funkce Casu a prostoru

=» Porovnani: elastické porovnani funkci



= Systém zalozeny na vice metodach

GLOBAL Reference I
INFORMATION Models

Score
Mormalization

Decision-Level | Decision  Accepted or
Reference | | | Score Fusion Threshold Rejected

Models

Feature Extraction
(Feature-based)

Identity
claim

On-Line
: >_ LOCAL
Signature INFORMATION

pERn

dle podpisu

Score
Mormalization

Feature Extraction
(Function-based)

I 4

)/ 4

V4

avani po

=>» Globalni informace

= PWC = ,Parzen Windows Classifier*
=>» Lokalni informace

= HMM = ,Hidden Markov Models”

9. Rozpozn

S: 19/38



dle podpisu
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9. Rozpozn
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| 1 i
| |
3 L PR
) P )

600 dpi 880x390 pixels B50x360 pixels
bounding box: 3
1,75cmx 3,75 cm 1 15 genuine signatures
't 5 forgeries
™ 5 forgeries
MCYT DATABASE

5 forgeries

75 users X 30 signatures / user | 2250 sign. |




i > Pfedzpracovani (1.)
PREPROCESSING

I
|
1

Size

| Segmentation f-» e
i Normalization

Closing




‘&> 9. Rozpoznavani podle podpisu
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=» Pro on-line systémy neni nutna segmentace (vSechny
casti podpisu jsou zfejmeé — primé nasnimani)

=>» UrcCeno k eliminaci Sumu ze vstupu a predevsim k
eliminaci rychlosti psani a pritlaku

=>» Minimalizuje vlivy na vysledny vzhled podpisu,
zpusobené uzivatelem

=>» Slozeni:
=>» Normalizace velikosti
= Normalizace pozice
=>» Vyhlazovani
=» Prevzorkovani

=>» Spojeni (morfologické uzavreni)



e

FEATURE SE.1, SE2
EXTRACTION
g Distance @D e
SMALL © a 2 .

SHYRTKL



SLANT DIRECTION FEATURES (32 rows)




i =» Holistické rozpoznav .

dle podpisu

I 4

)/ 4

avani po

V4

9. Rozpozn
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=» Holistickeé rozpoznavani (ll.)

[Ranking]| Feature Description ||[Ranking] Feature Description
1 signature total duration T, 2 N (pen-ups)
3 N (sign changes of dr/dt and dy/dt) 4 average jerk 7 [1]
- 5 standard deviation of a, [{] standard deviation of v,
N 7 (standard deviation of y) /A, [ N{local maxima in =)
5_ 0 standard deviation of a, 10 standard deviation of vy,
e 11 Jrms 12 N{local maxima in y)
o i3 t(2nd pen-down)/T. 14 (average velocity 7)/vz max
A in =Wmax —Ug i (T — &) e / y
D— 5 - Ennpen—-l;-::-::::ns ?]11]11 max nn}-i 16 (Tlast pen-up — Tmax )/ al\x
"&’“"_Zf,:]_ LT max |‘i_m]11:i1‘.|. |'.‘,”'&1-'
GJ 17 [ T1st pen-down — Tmin \'.-*1“‘3: 18 | Ylast pen-up — .'51'1111'11,]_.-".&9
@) 149 (U1st pen-down — Ymin 1/ By 20 (TwT)/(Ymax — Ymin)
@) 21 (Twt)/(Tmax — Tmin) 22 (pen-down duration T, )/T.
O 23 U/ Uy, max 24 | Wast pen-up — .",-"nnn-:.\-'_.-"'ﬂy
] Tildy/dt)/(de/d)=0) T =
o ! ! ! ) .
\E =y Tlflffl:‘y,.drf".-"’drﬂ,-d-fl‘l"-ol:l -—‘:' { 1 miai
] s . W r . . - \ J 7
\CU 27 LUist pen-down — Ymax )/ *Lg 28 LT ast pen-up — Lminl/ ‘Ls,
. . Y
24 (velocity rms ») /v 30 \Imax ~Tmin )2y
> l . J_. 111&}-:2 Ymax— Y¥min Jis g
‘(O 31 (velocity correlation va o)/ v .. [1] 32 T'(vy = 0lpen-up) /T
C 33 N(ve = 0) 34 direction histogram s; [1]
N 35 (Y2nd local max — Yist pen-d.:.wn,]_.-"li"ty 36 [ Tmax — Tmin :'_.-"Ii"a-:quisiti-:nn range
O 37 (T1st pen-down — Fmax ) *L'L 38 TI;CHI".—"&Et-Ilri_“. = T'hl".‘--"vll'i.lll1-:u1“-';|_.'". T
Q. 39 (integrated abs. centr. acc. ai.)/@max | ] 40 T(ve =>0)/Ty
8 ¥ T{vy < O|pen-up) /Ty, /2 T (v = O|pen-up),/Ty
. W i ™ e P
m 43 L T3rd local max — Fist pen—dc-wn;‘_-"‘l"fﬂ * N (Vy = )
45 (acceleration rms a) /g ax {6 (standard deviation of =) /A,
. Tildeo/dt)idy;/dti=0 o P . . .
o)) 4 T::::a'x: ft,:«d;:.-dgj.._-_-_o*j 45 (tangential acceleration rms a:)/Gmax
49 (*2nd local max — Tlst pen—dc-wn,]_.-"-*'f—\"x 50 Tl;t'y < I:||1'.II.‘.ll—llpl;l_,.-"'T;_,_.
5l direction histogram sa K2 t(3rd pen-down)/T.
=/ 53 (max distance between points)/Amin 54 (42rd local max — Wizt pen-down )/ Do
A
EEn mEEn mEEnm EEn
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fr = Regionalni rozpoznavani (l.)

=> 3 zakladni funkce
=>» X-funkce
=> Y-funkce
= Tlak (100 Hz)

= Geom. normalizace

=» Pozice + rotace
=» 4 dalsi funkce
= Uhel cesty

=>» Rychlost cesty

9. Rozpoznavani podle podpisu

= Polomér zakriveni

I > Zrychleni




dle podpisu
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> Prevzorkovani

= Prevzorkovani

- => K zajisténi dobrého porovnani dvou podpisu se

[ provadi prevzorkovani, aby se eliminoval vliv

© = ,

Q rychlosti behem psani.

= => Pouziva se 1D Gaussuv filtr v x a y sméru

S 2 P\ (20 _P

N filtered original . 252 252

% X I Zfi*XHi fi_ € / Ze

> =20 j:_20'

*(©

E 4 /‘H

8. /II :H { ff /

N | fl / J’l ; |I /

O 4 / /1 ; /

CK X/ fE’T’F ﬂ /.Ef ﬁf/f? f,—“ ! ijf ;";": ,I? .’lli?{ ; / -’} /’f/ |
X / / ff A A iraA / /i i Pl i b 4/l

@ I”. ‘}/ r’ri IH' é / {{jf Fi{f 'IZ/J/& if{,"s/?j j}jff:?;f I.i' j'/j /)I(/{Ir Ifjlg;lII f{r{ / f |7’ ','I.f?./glf/ﬁ -/?ﬁfw I.-"f.lr;f;"! f

() i : 48 i ’ Il

AN g'? ,I’II;I ] 'I."/ f if v wd
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= Konkatenace stroku _

=>» Stroky jsou mista mezi zvednutim a polozenim pera

=>» Veskere stroky jsou spojeny do dlouheho retezce

=> Kritickeé body: body nesouci vice informace nez
ostatni body (koncove body a stroky + body zmény

trajektorie) > < NG
AN < Kritické body U
j RHW i i1 . ll—l.f il -
/ ; i+] Lo i+1 m ,(’T f;

/ H
| ?m e / / | 7/ / /
e /f?/ 4 / M/ ' W W//I; / 31,4% / A//f”[ [/ /// 7 f’/
i% i i ff

T

9. Rozpoznavani podle podpisu

i
} L

Konkatenace stroku f
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Jll > Predzpracovani

o g g Ko

Pdvodni podpis Krltlcke body Jemné prevzorkovani

; " / /

///J/// /}/";//}W /! %j/j/ /j///z 1;’ ///!’//f////p/,é/i/
Gaussuv filtr Hrube prevzorkovanl Konkatenace stroku

.1 9. Rozpoznavani podle podpisu
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> Extrakeenysd

=> Lokalni rysy
=> Statickeé rysy
= Zména vzdalenosti mezi dvema body 6x, oy

=» Absolutni y-souradnice

=>» Sinus a kosinus s osou X (o)
=>» Zakriveni (j3)
= Sedé body v okoli okna 9x9 pixelt

=>» Temporalni rysy

=>» Absolutni a relativni rychlost v kazdém
prevzorkovanem bodu

9. Rozpoznavani podle podpisu

=>» Absolutni a relativni rychlost mezi dvema
Kritickymi body

SHE YK



= DTW — Dynamic Time Warping

=>» K vypocCtu zarovnani se pouziva DTW:

[ D(i —1,j = 1)+ dg(i, f)

D(i,j)=Min< D(i -1, j)+ Penalta,,..

D(i,j - 1)+ Penalta.,,,

=>» D(i,f) je optimalni zarovnani bodu i z prvniho
retezce a bodu j z druhého retezce

=> dc(/,)) je Eukleidovska vzdalenost mezi body i a

=» Celkova podobnost je definovana:

2
Dist(l,J) = B(.J)
Norm _Faktor(N,,N,)

9. Rozpoznavani podle podpisu
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= Kazdy bod je reprezentovan n-arnim vektorem rysu

=» Eukleidovska vzdalenost se pouziva k porovnani
vzdalenosti dvou vektoru rysu

_ . . , , f—
=>» Kazdy rys je normalizovan pomoci z-skore: ' = i

O
= Hleda se mnozina parovych bodu mezi vzorem a

porovnavanym podpisem, pricemz vysledkem je suma
t&chto parovych vzdalenosti U




=» Mahalanobisova vzdalenost
=» Definovana panem P.C. Mahalanobisem r. 1936
=>» VVzdalenost, ktera vyjadruje korelace mezi rysy:
dy(Xy)=(x-y)S " (x~y)
=> d,, je Ctvercova Mahalanobisova vzdalenost
=> S reprezentuje kovariacni matici vnitfni grupy
=> y je vektor stredu skor grupy

=>» X je vektor obsahujici individualni skére vzorku

9. Rozpoznavani podle podpisu
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il > 3D podpis B

\ Senzor 1

Tlak psani V—\
/{ /\// Senzor 2
R \ [ X\

Yo ! A e = { h\'-.
| | | ¥ — ! s
W \ [ U\\\, ff‘f \ /" Senzor 3
j \ W/

AAY

Pauza béhem psani

uas psam

Q 9. Rozpoznavani podle podpisu
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Senzor 4



Pohled zleva
C_\L /
A\ %

Pohled shora

e T—— ’
Plocha psani 7
‘ \\.____‘__\_‘_‘__'—___/

dle podpisu
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Tlak psan | 7

9. Rozpoznav

X ﬂPf zleva (45°) Y Pohled shora (45°)
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=» Deéekuji za pozornost!

=» DalsSi termin: 05.12.2005

= Prednaska: 10. Dynamické vilastnosti

Pouzita literatura: [802], [Bal02], [Dit04], [Fie05], [Jai04],
[YeuO4]

http://www.cs.ust.hk/svc2004/



