7. Rozpoznavani podle
duhovky a sitnice
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= Zakladni udaje (l.)

=» Duhovka je onou barevnou cCasti oka,
kterou u jinych muzeme pozorovat
pouhym pohledem

=» Duhovka kontroluje uroven svétla,
ktere vstupuje do oka — podobnost se clonou

= Cerny otvor ve stfedu duhovky se nazyva pupila
(panenka, zornice, zorniCka, zritelnice)

=» Duhovka je spojena s jemnymi svaly, ktere duhovku
bud’ rozsSiruji a nebo zuzuji

7. Rozpoznavani duhovky a sitnice

=» Barva, textura a vzor duhovky jsou u kazdé osoby jiné
— |ze porovnat s rozliSovaci schopnosti otisku prstu



= Zakladni udaje (ll.)

=» Sviraci sval lezi podel hranice duhovky a stahuje

D
53’ duhovku pri silngjsim svetle.
g = Roztahovaci sval leZi pficné, podobné jako vyplet
> jizdniho kola, a roztahuje duhovku pri slabsim
2 osvetleni. .
C . , I?’FZ;n?komora
=M - Duhovka je plocha a uhovke Pupia

v c v , Slzny kanalek - )
= rozdéluje oko na pfedni s ==
S a zadni Gast. eimo g \\?\ Ton
\CU serrata
C 5 Sklivec
Nl > Barva duhovky je )\
= zpUsobena barvivem, o
7 které se nazyva melanin.
[\. S\ Cévnatka

= —

/I O¢ni nervy



= Informace v duhovce

=» Duhovka je predni Casti oka a je zodpovedna za
korekci mnozsti svetla vstupujicino do oka.

=» Nachazi se mezi pupilou a oCni belmou.
=» Velikost duhovky se pohybuje kolem 11 mm.

=> Vizualni textura se formuje beéhem prvnich dvou let
zivota a zakladni struktura zustava behem zivota
nemeénna. i ey

=» Duhovka u
dvojcat je
odlisna!

Radialni ryhy

Pigmentové
okraje

Pupilarni
oblast

Rasova oblast
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= Vyhody a nevyhody pouziti duhovky

Vyhody
=» Stabilni béhem zivota jedince
=» Porizeni snimku je neinvazivni
=>» Velikost sablony je mala (viz dale)
=>» Vnitrni organ — malé moznosti zmen

=>» Vysoka nahodnost informace uvnitr duhovky

Nevyhody

= Moznost podvrhu kontaktnimi CoCkami

7. Rozpoznavani duhovky a sitnice

=» Strach uzivatelu z poSkozeni oka
=» Patentovany spolehlivy algoritmus

= Moznost nasnimani bez védomi nositele



| =» Vliv osveétleni

Viditelné svetlo
=> Viditelneé vrstvy
=» Méné texturni informace

= Melanin absorbuje
viditelné svétlo

Infracervené svetlo

=>» Melanin reflektuje vetsinu
infraCerveného svétla

=» Preferovana technologie
pro rozpoznavani duhovky

M 7. Rozpoznavani duhovky a sitnice




=> Pristroje - historie

PRESS CREIN BUTTON
00K INTO CAMIRA
WAIT FOR PROMITS
AORCE VOU HEAR THE CLXCK, THE DOOR
WILL UNLOCK
17 YOU HAVE HEEN DENTED PLEASE USE
MR (LOCATED TO YOUR RIGHT)
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=» Pristroje
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=>» Nejvice rozsirene jsou tyto
systemy ve Spojenych
arabskych emiratech, kde se
nachazi na letistich a v
pfistavech (cca 3,8 milionu
porovnani denne).

=» Dalsim prikladem je napr.
system na letisti Schiphol v
Holandsku, ktery vyuzivaji lidé
s vysokou frekvenci letu.

= V CR zatim tento systém nebyl
nasazen v praktické aplikaci.

&> 7. Rozpoznavani duhovky a sitnice



= Prumyslové aplikace (Il.)

=» Dalsim prikladem je aplikace
ve méste Tokyo. Pracovnici firmy
Condominum pouzivaji tento
systém ke vstupu a zaroven je
privolan vytah, ktery je odveze k
jejich kancelar.

=> V Afganistanu pouziva UNHC
(United Nations High Commision)
rozpoznavani duhovky ke
kontrole pfistéhovalcu z okolnich
zemi.

7. Rozpoznavani duhovky a sitnice
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= Schémata rozpoznavani duhovky

= Gaborova demodulace (Daugman, PAMI 1993)

= Waveletove rysy (Lim, Lee, Byeon, Kim, ETRIJ 2001)
=>» Analyza nezavislych komponent (Bae, Noh, Kim, AVBPA 2003)

=» Variace lokalnich kli¢u (Ma, Tan, Wang, Zhang, IEEE TIP
2004)

7. Rozpoznavani duhovky a sitnice

= Geneticke algoritmy (Hamdi Boukamcha, 2014)
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= Daugmanuv algoritmus
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=» Lokalizace duhovky — Hranice krivky

=» Duhovka je lokalizovana pomoci nasledujiciho
operatoru:

0 1(X,Y)
max G (r)*— ds
(1X0.Yo) -() or 27r

' Xo:Yo

=> G_(r) je gaussovska funkce uhlazeni (smooth) dle o

=> I(X,y) je hruby vstupni obrazek a operator hleda
maximum Vv rozostrené parcialni derivaci obrazu s
ohledem na polomer r a souradnice stredu (Xg,Y,)

7. Rozpoznavani duhovky a sitnice

=» Operator je v podstaté kruhovym detektorem hran a
vrati maximum, pokud sdili kandidatska kruznice stred
pupily a polomer.
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= Priklady lokalizovanych duhovek
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= Lokalizace vicka oka

=» Obdobnym postupem, jakym se detekovala samotna
duhovka, se urCi pozice dolniho a horni vicka oka.

= Cast z pfedchoziho vzorce, ktera slouzi k detekci
kontury se zameni z kruhove za obloukovou, pricemz
splinové parametry jsou nastaveny dle standardnich
statistickych metod odhadu, aby optimalne
korespondovaly kazdé hranici ocniho vicka.
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7. Rozpoznavani duhovky a sitnice
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RozSireni pupily Ruzna velikost
(zména osvétleni) (zména vzdalenosti
od kamery)

Rotace oka
(naklon hlavy)



=» Zavedeni souradného systému (l.)

= Daugmanuv _model hrubého zarovnani

= Model mapuje kazdy bod uvnitf duhovky do polarnich
souradnic (r,d), kde r je z intervalu <0,1> a fje uhel z
Intervalu <0,2n>.

=>» Model kompenzuje rozsireni (dilataci) pupily a nekon-
zistenci ve velikosti diky reprezentaci v polarnim
souradném systému, invariantnimu vuci velikosti a
translaci.

= Model vsak nekompenzuje rotacni nekonzistenci, ktera
je reSena posunem sablony duhovky ve smeru 6 ve
fazi porovnavani, dokud obé sablony nedosahnou
shody.

7. Rozpoznavani duhovky a sitnice
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=» Zavedeni souradného systému (ll.)

B2

Stfedy duhovky a pupily jsou koincidenéni

Ch=

Stredy duhovky a pupily nejsou koincidenéni

duhovky a sitnice
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= Kédovani rysu duhovky

=» Gaborovo filtrovani v polarnim souradném systému:

(11 _i(0-6)°
G(r’e) — eja)(e_eO)e a2 e ﬁz

=> (r, 6) udava pozici v obrazu, («, p) urcCuji efektivni
vysku a délku a o je frekvence filtru

= Demodulace a fazova kvantizace

(ro-p)*  _(6—9)°

O jresm = S9N ke Hl(p,¢)ej”(6’°‘¢)e e P pdpdd
ol

7. Rozpoznavani duhovky a sitnice

= I(p, ) je hruby obrazek duhovky v polarnim souradnem
systemu a gre ;m; J€ bit v komplexni rovineé odpovidajici
znamenku realné a imaginarni casti odezev filtru
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=» llustrace kédovaciho procesu

t Pavodni 1D signal
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Sablona duhovky
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10 10 01 11 00 01 10 10 11 10 10 10 01 01 10 00 11 01 10 11 01 00 10 10 00
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= Kéd duhovky

= Kéd duhovky obsahuje 2.048 bit, tj. 256 byta.

=> Velikost vstupniho obrazku je 64 x 256 bytu, velikost
kddu duhovky je 8 x 32 bytu a rozmér Gaborova filtru
je 8 x 8.

7. Rozpoznavani duhovky a sitnice
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o = Priklady kédu duhovky

> 7. Rozpoznavani duhovky a sitnice
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=» Porovnavani kédu duhovky (lI.)

=» Porovnani je provedeno vypoctem Hammingovy
vzdalenosti mezi obéma 256bytovymi kody duhovek

=» Hammingova vzdalenost mezi kodem duhovky A a B

je dana: 1 N

HD==> A ®B
N =

=>» Kde N=2.048 (8 x 256), neni-li duhovka zastinéna
vickem. V opacném pripade jsou pouzity pro vypocet
Hammingovy vzdalenosti pouze platne regiony.
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= Porovnavani kédu duhovky (ll.)

=» Hammingova vzdalenost: pro dané dva vzory AaB je
to po€et shodnych bitu (suma XOR mezi jednotlivymi

bit déleny poctem N, tj.: N
y) vy yp ] HD:EZAJ@BJ.

=» Pokud jsou oba vzorky ziskany ze stejné duhovky, je
Hammingova vzdalenost mezi nimi rovna Ci blizka nule
(diky vysoké korelaci obou vzorku).

= K zajisténi rotaCni konzistence je jeden ze vzoru
shiftovan doprava/doleva a vzdy je spocCtena
odpovidajici Hammingova vzdalenost.

7. Rozpoznavani duhovky a sitnice

=>» Nejnizsi hodnota Hammingovy vzdalenosti je potom
brana jako vysledné skore porovnani s.

S: 26/43



=» Porovnavani kédu duhovky (lil.)

o => Priklad porovnani kodu duhovek za pouziti shiftovani

=

» Sablona 1 10 00 11 00 10 01

© ) HD = 0,83

IS Sablona 2 00 11 00 10 01 10

5

i -

-

© <——— Shift 2 bity doleva

& Sablona 1 00 11 00 10 01 10

= ) HD = 0,00

C Sablona 2 00 11 00 10 01 10

@)

(@X

N

7 — > Shift 2 bity doprava

N~ Sablona 1 01 10 00 11 00 10
. HD = 0,33
Sablona 2 00 11 00 10 01 10
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=» Rychlost systému

Priblizné hodnoty rychlosti v prubéhu rozpoznavani
=>» Zaméreni a zaostreni oka
= ~3 sekundy
= Nasnimani ~ max. desetina sekundy
= VWitvoreni IrisCode
= Porovnavani ~ 1.000.000 vzorku/s pfi 3GHz CPU

=>» Faze registrace / verifikace / identifikace

€ 7.Rozpoznavani duhovky a sitnice

S: 28/43



= Narodni programy

V srpnu 2014 byla zapsana priblizné miliarda osob
v narodnich identifikacnich programech

=> Indie (1,2 mld. obyvatel)
= Nasnimano za 3 roky (cca milion lidi denné)
=>» Kontrola duplicit = stovky bilionu porovnani denné
=>» Pro bezpecné vyplaceni socialnich davek
=> http://uidai.gov.in
=» Indonésie (172 mil. obyvatel)
=>» Elektronicky obCansky prukaz e-KTP
=» 600 tisic zapsanych osob denné
=> Mexiko (110 mil. obyvatel)
=>» Paralelni program pro bezpecnost skolnich deti
= USA — 10 mil. pracovniku ve vojenstvi

€ 7. Rozpoznavani duhovky a sitnice
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= Limitace duhovky (l.)

=>» Porizeni snimku duhovky vyzaduje spolupraci
uzivatele; uzivatel musi stat v preddefinované
vzdalenosti a pozici pred kamerou

=>» Naklady na system s vysokou vykonnosti jsou nemalé

=» Obrazky duhovky mohou mit nizkou kvalitu, coz vede
kK chybam pri registraci / verifikaci / identifikaci.

=> Bylo zjisténo [NN], ze az 7% snimku duhovek je
nevhodnych k rozpoznavani, diky anomaliim oCi (slzy
v oCich, dlouhé rasy nebo tvrde kontaktni CoCky).

Rasy/Vicko | Rozostfeni Zastrenl foka Velka pupila
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| & Limitace duhovky (Il

= Duhovka se muze zménit s pfribyvajicim ¢asem:
=>» Operace sedeho zakalu
= Nemoc nystagmus (tras oka)
= Nemoc anaridia (zcela chybi duhovka)

=>» Slepi lidé jsou diskriminovani!

=» Pouziti kontaktnich ¢ocek — viz. dale.

Sedy zakal Krevni vyron Iridodialyza



= Limitace duhovky (lll.)

= K podvedeni systému muze byt pouzita bud kontaktni
coCka a nebo fotografie duhovky.

duhovky a sitnice

I 4

anl
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Pfirozena duhovka

/. Rozpoznav

Frekvenénispektrum Frekvenénispektrum
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= Schéma duhovky (l.

= Jednotlivé €asti duhovky se vazi k riznym vnitfnim
organum lidského téla — moznost zneuziti ke zjisténi
zdravotniho stavu osoby.
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o = Schéma duhovky (Il.)

IRIDOLOGY SIMPLIFIED IRIDOLOGY SIMPLIFIED
Dr. Bernard Jensen Dr. Bernard Jensen
Page 1 0f 3 Page 2 of 3
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| & Podvrhy — kontaktni ¢ocky

=» Kontaktni CoCka muze obsahovat matouci informace a
to nejen o barvé duhovky, ale muze se jednat i o
novou strukturu duhovky — podvedeni systému.

7. Rozpoznavani duhovky a sitnice
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= Detekce zivosti

Fotonicka a spektrograficka protiopatreni
= Spektrografickeé vlastnosti tkani, tuku a krve
=» Spektrografické vlastnosti barviva melanin
=» Koaxialni zadni reflexe duhovky (,Cervené ocCi")
= 4 Purkynovy reflexe z povrchu rohovky a CoCky
Protiopatreni pomoci reakci (chovani)
=>» Nekontrolovatelneé:
=> Pohyby pupily
=>» Reflex pupily na svétlo

=» Kontrolovatelné:

€ 7.Rozpoznavani duhovky a sitnice

= Pohyby oka / mrkani dle povelu
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= Zakladni udaje (l.)

=» Roku 1935 zjistili Iekari C. Simon a I. Goldstein, ze
zily oka jsou u ruznych jedincu odlisné.

= Oko vykazuje
podobny aparat jako
mozek — struktura a
Zilni splet’ zustavaji Telo fas
nemenne. béimo

Rohovka
Predni komora

Duhovka

Zadni komora

Zonularni
vlakna

Ora

=» Diky pozici uvnitr
oka je sitnice
chranéna pred vlivy
prostredi a tim je
velmi vhodna k
biometrickym
ucelum.

7. Rozpoznavani duhovky a sitnice
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= Zakladni udaje (ll.)

=» Sitnice detekuje obraz, obdobné
jako fotoaparat. Cockou se
upravi vstupni obraz a sitnici je
zachycen, podobné jako na film.

=>» Sitnice je zasobovana Krvi,
ktera je privadena cévami. Tyto
Cévy jsou pripojeny k oCnimu
nervu.

7. Rozpoznavani duhovky a sitnice

Oblast snimani

S: 39/43



= Priumyslové systémy

=» Pouziti rozpoznavani duhovky je v oblastech s
vysokymi naroky na bezpecnost, jako napr. nuklearni
vyvoj, firmy vyvijejici a vyrabéjici zbrane, vladni a
armadni zakladny, tajné organizace....

= Systemy: EyeDentify, Retinal Technologies, TPI (Trans
Pacific Int.), RaycoSecurity

@l 7. Rozpoznavani duhovky a sitnice
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= Princip (l.)

= =>» K osvetleni sitnice se pouziva infracerveneho svétla,

= protoZe sitnice je u této vinové délky pruhledna,

g zatimco cévy sitnice infracervene svetlo reflektu;ji.

_E‘ =» Prvni funkcni systém byl vytvoren v roce 1975, firmou
= EyeDentify.

-

B = Dvé mozné reprezentace sitnice:

C

P => Plvodni reprezentace ma 40 bytll. Jedna se
\CU . ’ Ve 7
c o informace o kontrastu zakédované pomoci
Q realnych a imaginarnich souradnic

N frekvencniho spektra (FFT).

Y

~ = Nova reprezentace ma 48 bytu. Obsahuje

informace o kontrastu v ¢asové domeéneé. Je
rychlejsi a efektivngjsi.
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= Princip (Il.)

= Sablona sitnice obsahuje pole 96 &tyfbitovych &isel

D

O o o v ' 4 o 4 J 4
c kontrastu z 96 scanu soustrednych kruhu v Casove
» oblasti, tj. 96 x 4 = 48 bytu.

©

f28 = Intenzity v Casove oblasti mohou nabyvat hodnot v
3 Intervalu <-8,7>, pricCemz se provadi normalizace na
L
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©

c

*(©
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%2 S Princip (IIl.)

=» Pro porovnani dvou Sablon se musi provest tyto kroky:
=» Zarovnani (zajisténi prekryvu).
=» Normalizace obou sablon (intenzit).

=>» Korelace obou sablon v Casové oblasti (pfip.
Fourierova korelace)
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=» Limitace sitnice

=>» Strach uzivatelu z poskozeni oka.

D

@)

=l -> Zjisteni zdravotniho stavu — kornateni cév apod.

(T) V4 A4 [} V 4 \V4AL] V'd

© = Omezené moznosti pro venkovni pouziti.

=

' ’ Vs ’

2 =>» Vlysoka cena zarizeni.

i

= =» Lide s poruchou zraku (astigmatismus) nejsou schopni
= zaostrit oko na bod (funkcnost srovnatelna s merenim
e zaostrovaci schopnosti oka u oCniho lékare) a tim

“g nedojde ke spravnému vygenerovani Sablony.

o

o

O

ad =» Mozné zdroje chyb: nedostateCna fixace oka, chybna
N~

vzdalenost oka od snimace, nedostatecné rozSirena
pupila, spinavy okular, kontaktni coCky, interference
svétla...
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§ > Zjisteni mnozstvi biometricke entropie

=> Po statistickém vyhodnoceni lokalit vyskytu markantu
ojde k vytvoreni vzorce pro zjisteni poCtu kombinaci

=» Teoreticke limity dané biometriky

| duhovky a sitnice
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=» Zarizeni pro snimani duhovky i sitnice

=» Zarizeni vyvijené skupinou STRaDe na FITu
=>» Dokaze témer v jednom okamziku poridit oba snimky
=>» Vyuziti pro biomedicinské a biometrické ucely

EYE

duhovky a sitnice
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= Konec

)
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C v .

= =>» Dekuji za pozornost!

©

>

o Pouzita literatura: [Dau00], [HilO4], [NN], [Tot05]
L

) http://members.aol.com/wayneheim/eye.jpg

:C_J http://www.personal.psu.edu/staff/t/r/trwl/emerging_tech/iris1.jpg
~% http://www.healingfeats.com/eyechart.jpg

~C>U http://www.webnat.com/Irid/
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