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T = Historie (l.)

FIT

4. Rozpoznavani podle otisku prstu

= Archeologické artefakty / malby v jeskynich

=» Jména spojena s historii otisku prstu
=» Nehemiah Grew (1684)
= J.C.A. Mayer (1788)
= Thomas Bewick (1809)
= J.E. Purkyné (1823)




T = Historie (Il.)

= Jména spojena s historii otisku prstu (pokracovani)
=» Henry Fauld (1880)
= W.J. Herschel (1900) — Scotland Yard
=» Francis Galton (1900) — Scotland Yard
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KlasifikaCni schéma - Purkyn



T = Daktyloskopicke zakony [J0z72]
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=> Na svete neexistuji zadni dva lide, jejichz papilarni
linie by mely stejnou strukturu.

=>» Vzor tvofeny papilarnimi liniemi zustava po cely zivot
jedince relativné nemeénny.

=>» Papilarni linie jsou obnovovany dorustanim kuze na
povrchu prstu. Tyto linie nemohou byt pozménény ¢i
odstranény, neni-li poskozena dermalni (zarodecna)
vrstva kuze. Potom jiz nedojde na tomto misté k obnové
papilarnich linii.

=>» Konfiguracni typy se individualne meni, ale zmeny
Jjsou natolik malé, ze lezi v tolerancCnich limitech a tim
umoznuji systematickou klasifikaci.



T = Druhy (snimani) otisku prstu

FIT

=l = Existuji 3 druhy (snimani) otisku prstu:
é =» Valeny (barveny, rolovany) \#&
= = Pichany (Zivy) W
= = Latentni
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T =2 Daktyloskopicka karta (l.)
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Kontrolni otisky palch (pichané)

Levy Pravy




T =2 Daktyloskopicka karta (ll.)
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T => Papilarni linie (l.)
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T =2 Papilarni linie (ll.)
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=» Otisk prstu = vzor tvofeny obrazem papilarnich linii
=» VySka papilarnich linii: 0,1 — 0,4 mm
= Siitka papilarnich linii: 0,2 — 0,5 mm

=» Prubéh papilarni linie v digitalni formé:
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T = Senzory (l.)

FIT

=>» Existuje relativné hodné principu technologii senzoru:
=> Opticka technologie

> 4. Rozpoznavani podle otisku prstu
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T = Senzory (Il.)
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=» Senzory (lll.) — Opticka technologie

CCD/CMOS
kamera

Prst — papilarni linie

Ochranné sklo




T =2 Senzory (IV.) — Kapacitni technologie

Papilarni linie
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T = Senzory (V.) = Ultrazvukova technologie

=» Teoreticky pristup (nahore)

jas  =>»Qualcomm 3D Sonic Sensor =

S: 15/87



T = Senzory (VI.) — Elektroopticka technologie
FIT

|zolacni vrstva

Cerna koaxialni vrstva

Fosforova vrstva
emitujici svétlo

Zakladni vrstva

4. Rozpoznavani podle otisku prstu
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T =2 Senzory (VIl.) — Tlakova technologie
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4. Rozpoznavani podle otisku prstu
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T = Senzory (VIIl.) — Termicka technologie
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T = Senzory (IX.) — 3D opticka technologie
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T = Senzory (X.)— MEMS

y r 7 . o o I M
4. Rozpoznavani podle otisku prstu &

& N \\).,
S

0 =
Y. <
o Q) =




T = Senzory (XI.) — Kapacitni RF
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Cross section of skin

Live skin cell layer

Outer dead skin layer
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T = Senzory (XIl.) —,,Obycejna“ kamera
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4. Rozpoznavani podle otisku prstu &

S: 22/87

=» Mobil ma kazdy procC otisk/prst nevyfotit?

= Kdyz uz fotit z dalky neexistuje sofistikovanejsi reseni?

= TBS 3D Fly (obrazek/video)
= Morpho Wave (podobny styl)




T = Problematické otisky prstu
FIT

o= =>» Existuji otisky prstu (prsty), které jsou naprosto
g nevhodne pro automatické rozpoznani Ci pro porovnani
S zalozene na markantech.
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T = Nemoci kuze ovliviiujici otisky prstu (1.)

FIT

= = Nemoci zpusobuijici histopatologické zmény kuze
<3 2 pokozky . =
-3 = Ovliviuje bud barvu

K% nebo vnitfni strukturu kuze.

O

% = Nemoci zpusobujici zménu barvy kuze

S =» Pusobi problémy hlavné

[l optickym senzorim a detekci Zivosti

‘§ zalozene na spektralni analyze.

N

3 = Nemoci zptisobujici hlstopatologlcke zmeny v

C'Eﬁ') misté spojeni pokozky a kuze

< =» Ovlivauje strukturu v miste,

kde ultrazvukove senzory snimaji
=N otisky prstu.

S: 24/87



T = Nemoci kuze ovliviiujici otisky prstu (ll.)

o

U pr

z/ ‘

) MSO

dle otisk

1 4

1 4

V4

avani po

4. Rozpozn

. e) MSO f) DIN
e) CRD . f) DIN Verruca vulgaris. Psoriasis — a partial seizure.
Fingertip eczema — a light form.

S: 25/87



T = Problém - Porovnani
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T = Klasifikace (l.)
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T = Klasifikace (ll.)
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= Delta~ A ||| Jadro (Core) ~ O ||| Type Lines =~ - - - -

=>»Podrobné informace o singularitach a typovych liniich na
https://lwww.crime-scene-investigator.net/fbiscienceoffingerprints.html#chapter _ii



T =2 Klasifikace (lll.)
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T =2 Ridge Count (l.)

S: 30/87

=» Pocet papilarnich linii mezi dvéma definovanymi body
v otisku prstu (nejCastéji mezi jadrem a deltou)
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4. Rozpoznavani podle otisku prstu

S: 32/87

=» Markanty

=» Ukonceni (ridge ending), jednoducha vidliCka

(bifurcation), dvoijita vidlicka (double bifurcation),
trojita vidliCka (triple bifurcation), hak (spur), krfizeni

(ridge crossing), bocCni kontakt (opposed bifurcation)
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=» Bod (dot), Interval (island), jednoducha smycCka

(enclosure), dvojita smycCka (double whorl),
jednoduchy most (bridge), dvojity most (twin bridge),
prusecna linie (through line)
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T =2 Markanty - Prehled
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€Q- 4. Rozpoznavani podle otisku prsti

Y



2 -

T =2 Orientace markantu

&> 4. Rozpoznavani podle otiskl prstl [§
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=>» Levy obrazek = UkoncCeni; Pravy obrazek = VidliCka
=» Oznaceni A (oba obrazky): Standardni notace
= Oznaceni B (oba obrazky): FBI / AFIS notace
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= Princip

=» Dvé (obecné) faze
=» Registrace = Enroll
=» Porovnani = Authenticate

ENROLL SCAN

= 1999 Thomson TCS FingerChip ™ JF hginguet



T = Zpracovani otisku prstu
FIT
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=>» Vstupni obraz — nacteni otisku prstu

1 4

y 4

avani po

=>» Pole orientaci — predkrok pro klasifikaci

V4

= Extrahované linie — Uprava obrazu + C/B linie

4. Rozpozn

= Ztencené linie — ztenCovani papilarnich linii (1 pixel)

= Markanty — detekce a extrakce markantu

S: 37/87



T = Zpracovani otisku prstu — Vstupni obraz (l.)

FIT

4. Rozpoznavani podle otisku prstu

S: 38/87

=>» Vstupni obraz — ziskani obrazu
otisku prstu ze senzoru (opticke,
kapacitni...) Ci z jiné

predlohy = digitalni otisk prstu

=> Ve vstupnim obrazu je obsazeno
velké mnozstvi sumu, coz vyzaduje
naslednou upravu ve tretim kroku zpracovani

=» Pri snimani rozlisovat valené / pichané a prip. latentni
otisky prstd. Dale dbat na vlivy jako napf. znecisténi
povrchu otisku prstu, poraneni apod. Nezbytneé je
kontrolovat zivost prstu, resp. zda neni na prstu

nalepen falesny otisk prstu.



T = Zpracovani otisku prstu — Vstupni obraz (ll.)

FIT
oD
e

(7p)
| -
Q.
oD
'
D
r—
o
o
©
o)
Q.
c
(O
>
‘(O
C
N
o)
Q.
N
e
e
<t

S: 39/87

=>» Za zakladni vstupni obraz se bere Sedoténovy snimek
ziskany dotekovou technologii

=>» Ostatni typy se na tento obvykle prevadeji (aktualné
probihajici vyzkum)

=>» Latentni otisky (AFIS/specializované metody, rucni
porovnani)

=>» Rolované otisky (obvykle bez uprav ale maji vliv na
vykon porovnani)

= Fotky prstu/otisku

=>» Aktualni tema, vliv na porovnani je dost velky

= Pfevod na dotekovy muze ztracet informace (problém je i s
pfevodem okraju otiskd 3D vs 2D)



T = Zpracovani otisku prstu — Pole orientaci
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=» Pole orientaci — v kazdem bodu obrazu se spocte

smér papilarni linie z okoli (dle tonu Sedé barvy).
Nachazi-li se bod primo na papilarni linii, urCuje s
maximalni pravdepodobnosti jeji smer.

=>» Nejprve se vypocte pole orientaci pro kazdy bod
obrazu. Ve druhém kroku dojde k transformaci na
blokové pole orientaci (viz. snimek 3). Blokové pole
orientaci je nasledné namapovano na puvodni
obrazek otisku prstu (viz. snimek 4).



T = Zpracovani otisku prstu — Plocha otisku

&= 4. Rozpoznavani podle otiskl prstd &
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= Obrazek obsahuje Casto otisk prstu pouze Castecné.
=>» Pro extrakci Cistého otisku prstu z pozadi existuje vice
metod. Jednou z nich je detekce hranic otisku prstu.
Druhou je napr. vypocCet Urovne jistoty:

\1’ E--+ 278 iy
EUJ):J( 1 -[GJ-:‘{LJI} G&’("u‘l)

WL G )
=> Kde G:(i.j)= > Y (G (uv)+Giu,v))

[J:.""—I."=_|""'—

2

=> Je-li £(1,)) < Ty, potom je blok nastaven jako pozadi



T = Zpracovani otisku prstu — Upravy (l.)

FIT

4. Rozpoznavani podle otisku prstu

S: 42/87

= Upravy histogramu — napf. $kalovani histogramu
= S tim je spjata kontrola kvality vstupniho obrazu
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T = Zpracovani otisku prstu — Upravy (ll.)
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=> 2D Gaborova funkce: g(x)= 1 oAt
276 ,0,
A-RP(R) - CC.)Sgé -sing) (o’ CL | co§¢ sing
sing COSg 0 oy, —8ing CO0S¢
R k p ’ r;,

=> k, je modulacni frekvence

=>» Tato funkce je zalozena na frekvenci a orientaci A¢

1D 2D 3D
2%

standard deviation =1




T = Zpracovani otisku prstu — Upravy (lll.)
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S: 44/87

=» Filtrovani ve frekvencni oblasti:
= FFT
=> Filtr (rizné moznosti — viz. dale)

= IFFT

= Pouzivané filtry ve zpracovani otisku prstu:

=> Dolni propust H(u,v) = 1 Duv)<D,
0 D(uv)=>D,

= D, je hrani¢ni frekvence, D(u,v) = \fuz 42



T = Zpracovani otisku prstu — Upravy (IV.)
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S: 45/87

= Pouzivané filtry ve zpracovani otisku prstu (pokrac.):

=» Filtr Butterworth

H(u,v) = 2n
v) 1+[D(u,v)IDD]

=> Filtr Ikonomopoulos
- 1 6 <tan(v/iu)<8_, A P +V2>r?
0 jinak
=» kde u a v jsou frekvencCni souradnice; n je
poCet smérta 8 =(1—1)x/2n

I

=» Filtr Sherlock — viz. Internet




T = Zpracovani otisku prstu — Upravy (V.)
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T = Zpracovani otisku prstu — Upravy (VI.)
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= Detekce papilarnich linii dle Honga

= Papilarni linie probihaji paralelné vuci sobé

=» Papilarni linie dosahuji maxim urovni Sedé uprostred
samotne linie (Cerneé (tmave) body)

=» Otisk prstu je nasoben se dvéma maskami h, a hy,
které maji navzajem posunutou fazi o 180°




T = Zpracovani otisku prstu — Upravy (VII.)
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= Detekce papilarnich linii dle Honga

= V pruméru lze fici, Ze L x H je 11 x 7 [Jai04]. |dealné
by mela byt Sirka masky rovna sirce lokalni linie.

= Pixel (1,)) je oznacen jako pixel papilarni linie, pokud
jsou obé hodnoty po konvolucich (filtry h, a h,) vetsi
jak nastaveny prah Tg.

=» S ohledem na parametr 6 provadi obé masky i
vyhlazovani.

=>» Ve vysledném obrazu je nutne provest kontrolu a
upravu poruseni papilarnich linii, pfip. zruSeni zlomu v
prubézich papilarnich linii.



T = Zpracovani otisku prstu — Upravy (VIIl.)
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=» Detekce papilarnich linii — schéma RAT

= RAT = Regional Average Thresholding
=>» Krok 1: Rozdeél obrazek na bloky 8x8.

= Krok 2: Spocti prumérnou uroven Sedeé v této
oblasti.

=» Krok 3: Nastav hodnotu levé ¢asti 8x4 na tuto
hodnotu.

=> Krok 4: Posun operacni okno o 4 body doprava.
Je-li dosazen pravy okraj, posun okno o
8 bodu dolu a zacni opét zleva.
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T = Zpracovani otisku prstu — Ztencené linie

= Ugelem je upravit ernobilé papilarni linie tak, aby
jejich tloustka odpovidala 1 pixelu — metoda se
nazyva ztencovani (Thinning).
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=8 =2 Metod ztenCovani existuje opet hodne, ale v nasem
@ pripade musi byt vSesmerove v(v zadném smeru

IS nesmi ubyvat papilarni linie). Casto pouzivanou

(@X . , T

— metodou je tzv. Metoda Emyroglu, ktera pouziva dva
© typy pOQU — R_I\/IP (Ridge Meeting Point) a RCP (Ridge
o Continuity Point).
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T = Zpracovani otisku prstu — Markanty (l1.)

FIT

o= = Obecné se detekuji dva zakladni typy markantu

g (ukonceni papilarni linie a vidliCka), pfiCemz ostatni
3 typy markantu jsou kombinaci téchto dvou zakladnich
K% typu ~ tj. existuje moznost detekce vice typu.

O

@

-8 1

sl > > > TR(i+u,j+v)=2 potom Ukonceni.

:% U=—Tv =1

~C% 1 1

> 2 2 TR +u.j+v)>3 potom Vidlitka. : = —sies

U==1v=-1

4. Rozpozn
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T = Zpracovani otisku prstu — Markanty (ll1.)

S: 54/87

= Ke kazdému markantu se ukladaji nasledujici udaje:
=> Pozice X
= Pozice Y
=>» Typ (ukoncCeni / vidlicka)

= Gradient (smér pokracovani papilarni linie)

bl



T = Zpracovani otisku prstu — Vysledek
sy —— W —

U

t

U prs
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dle otisk

avani po

V4

- 4. Rozpozn
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T = Porovnani (l.)

FIT

=l => Metody porovnani zalozeneé na markantech

g =» Pouzivaji pozici, typ a gradient (smér)

_:*Z = Metody porovnani zalozené na korelaci

8 => 2D korelace mezi vstupem a sablonou

-§_ =>» Vypocetne narocné

:% =» Metody porovnani zaloZzené na rozpoznani vzoru
‘g = Porovnani pouze obrazku (vyuziti neuronovych siti)

§_ => Pouzitelné pii malé plose otiskt (mobily)

Wl = Metody zalozené na vlastnostech papilarnich linii
<

=» Orientace a frekvence papilarnich linii, tvar linie, texturni
Informace atd.

=>» Nizka rozliSovaci schopnost

S: 56/87



T = Porovnani (ll.)
FIT

U

= Vysledek extrakce markantu je porovnan s ulozenou
Sablonou (z databaze / smart karty apod.)
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T = Porovnani (lll.)
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= Metoda zalozena na markantech je nejCasteji se
vyskytujici metodou.

= Problém porovnani vzoru (dvou mnozin markantu).

= Dve metody pro porovnavani (pouzivajici markanty):
= Hongova metoda

=» Rathova metoda

= Obé metody zalozeny na dvou hlavnich krocich:

=» Generovani globalniho prekryvu (Zarovnani)

=» Hledani lokalniho prekryvu (Porovnani)



T = Porovnani (IV.)

"‘:’ N\ Y ’ ’ . o o 3
€)° 4. Rozpoznavani podle otisku prstu |5

S: 59/87

Oblast obrazu

Oblast

prekryvu

Oblast

tolerance

Markant




T = Porovnani (V.)

b

o Vstupnf pap. linie
Vstupni markant

7 | %
A 7\

S: 60/87




T = Porovnani (VI.)

e y s . o o I M
4. Rozpoznavani podle otisku prstu &

S: 61/87

=» Druhym krokem je hledani lokalniho prekryvu
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I =& Porovn
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T = Porovnani (VIll.) - Metoda zal. na korelaci

28 5 Jai04 FMT

°J

e

(7)) :

B_ Template Image Template Minutiae
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(O Estimation of Rotation and Translation

% using Ridge Correspondences
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Tc\l) Query Image Query Minutiae

Y ==

<|: L % =
pi 5 &,+
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Correlation
Regions in Template & _l
around Template Minutiae
Matching
Score

Regions in Rotated Query Image around
Transformed Template Minutiae



T => DalSi zpracovani otisku — Neuronové sité
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=» Dlouhou dobu pro otisky ,nemozné” — otisky jsou na
takové zpracovani nevhodné

=>» | presto se vice Ci mene ,oficialne” pouziva pro:
= Specifické snimace
=» Narocne a komplikované procesy predzpracovani

= Nevhodné pro jiné metody (= markanty)

= Metody zalozené na neuronovych sitich mohou
nahrazovat/preskakovat nekteré kroky zpracovani

=» Predzpracovani (rekonstrukce az na generovani)
=» Samotné porovnani (i rovnou ze vstupu)

e =>» Aktualné trochu skryty v komerénich feSenich



T => DalSi zpracovani otisku — Kvalita otisku

FIT

= = Ruzné metody pro uréeni kvality

n

= =2 Co tovlastné je kvalita (nasnimani = senzor,
% daktyloskopie = identifikace rucni, dostatecne
= mnozstvi Citelnych informaci = identifikace

0 automaticka, atd.)

©

H > Metody rekonstrukce, detekce prip. klasifikace
= poskozeni

>

*(©
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N
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Y

qi
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T = Generovani syntetickych otisku prstu

e y s . o o I M
4. Rozpoznavani podle otisku prstu &

S: 66/87

P . . r . 7 ﬁ
=> Inverzni ’blc?rrletrlcka tloha (inverzni proces =S
rozpoznavani) ‘

= Lze vytvorit jak z nahodnych bodu tak ze
ISO Sablony

= Vygenerovany otisk je obvykle dokonaly
(tzv. master fingerprint)

= Pouziti syntetickych otisku

>

2 R

Hodnoceni vykonu

Uc€eni (klasifikatorl, neuronovych siti, ...)
Hodnoceni bezpecnosti

Shoda se standardy

Ukazky (nepodléha ochrané osobnich udaji)




T = Poskozovani syntetickych otisku prstu

= Uprava z dokonalého otisku jejiz cilem je:

o =Tl
tu .

[V 4

= Ziskat realisticky vypadajici otisk

U prs
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dle otisk

1 4

h - B i s i

= Ziskat specificky poskozeny otisky dle potreby (uCeni)

y 4

avani po
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4. Rozpozn

= Verifikace otisku (uvéritelnost vs. kvalita)

S: 67/87



T = Jevy ovlivhujici snimani otisku
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=» Uzivatel

=> Spinavy prst

=» Suchy nebo mokry
prst

=» Poskozeny prst
= Onemocnéni
ovliviaujici briska prstu

=» Nasnimana plocha
(oblast kontaktu se
snimacem)

=> Nekooperativni
chovani

=» Snimac

= Spinavy véetné
latentnich otisku

=» Poskozeny snimac

=» Samotna technologie

Efekty prostredi

=>» Vibrace

=> Teplota

=» Okolni osvétleni

=>» Elektromagneticka
radiace



T = Bezpecnost — Moznosti oklamani senzoru
FIT
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=>» Reaktivace latentniho otisku

=> Vytisteny otisk/foto prstu

= Razitko

= Umely prst (zelatina, plastelina, ...)

= Velmi tenky otisk nalepeny na zivem prstu

= Odejmuty prst

=% Oklamani senzoru Suprema
NN\ SFM 3020 (opticky senzor)
R N pomoci razitka
R



T = Bezpecnost — Jsou falzifikaty problém?
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=» Vite jak je napr. vas telefon chranén proti
prezentacnimu (zero-effort) utoku? Ma detekci zivosti
resp. detekci prezentacniho utoku?

=» Obvykla odpovéd je Zze nevime a nejspiSe nic nema

Bezpecnost vs. bezpecnost — co kdyz je telefon
teroristy a obsahuje dulezité udaje (2016 FBI vs Apple)

= ,Armada duchu“ — doktorka v Brazilii (2013) pomoci
protetickych prstu pfihlaSovala min. 6 kolegl do prace
(celkove bylo nasledné nalezeno 300 lidi co nechodili
do prace ale dostavali plat)

= Nemedializovanych témat bude pravdepodobné vice,
zaverem tedy — falzifikaty problem jsou...

S: 70/87



T = Bezpecnost — Testovani zivosti
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S: 71/87

= Testovani zivosti a snimani otisku prstu musi probihat
soucasne.

= Musi byt testovana i snimana stejna Cast téla.

= Obé metody se nesmi navzajem ovliviovat.

= Testujeme nekterou charakteristickou vlastnost ziveho
lidskeho téla.

=>» Vnitrni vlastnosti (ij. vlastnosti ruznych vrstev kuze
Ci tkani)

= Generovane signaly (ij. signaly, ktere télo nevedome
a neovlivnitelné generuje)

= Reakce na dotykovy podnét (ovlivnitelne Ci
neovlivnitelné reakce)



T = Testovani zivosti — Vnitrni vlastnosti (l.)

=» Elasticita (zména sirky papilarnich linii)
= Rozdil cca 20%

=» Barva (zmeéna barvy)
=» Rozdil v zeleném

kanalu asi 42.

e y s . o o I M
4. Rozpoznavani podle otisku prstu &
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T =2 Testovani zivosti — Vnitrni vlastnosti (ll.)

FIT

= 2 Spektralni vlastnosti

(7))

ol => Lumidigm Ltd.

o3

® =» Osvétleni prstu diodami s ruznou vinovou délkou.
O Kazda vinova délka pronikne do ruzné hloubky a v
% ruzné mire je pohlcena/odrazena.
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Sall = Hustota

N > Pouziti ultrazvukové technologie
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T =2 Testovani zivosti — Vnitrni vlastnosti (lll.)
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=> Elektrické vlastnosti
=» Kapacitance,
=> vodivost,
=» relativni dielektricka konstanta,

=» impedance.

= Nasycenost krve kyslikem
=» Zalozena na principu pulsni oxymetrie.

=» Meéreni absorpce Cerveneho a IR svetla.




T = Testovani zivosti — Generované signaly (l.)
FIT

= Puls

U

17
S = Méreni malych objemovych zmén prstu zplsobenych
2 tepem.
i
O =>» Meéreni se provadi pomoci:
)
'§_ = Makroobjektivu (ze spodu prstu)
"% =» Laseroveého distan¢niho senzoru (z boku prstu)
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T =2 Testovani zivosti — Generované signaly (ll.)

FIT ]
= > Poceni
(7p)
S => Pot se postupem ¢asu rozléva podél papilarnich linii
"_(:,Q) do plivodné suchych oblasti
O =>» Papilarni linie jsou vyraznejsi a cely otisk postupné
q) 13
= ,<fmavne".
O
Q.
c R Sy
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= Odlucovani staré klize

S: 76/87



T = Testovani zivosti — Generovane signaly (lll.)

FIT ]

=g > Telesny pach

(7))

S = Pouziti pole chemickych senzoru (tzv. elektronicky
2 nos).

R

©

@

'§_ = Teplota a reakce na teply nebo studeny podneét
:% =» Zavisi na zdravotnim stavu (pouziti teplotniho
= gradientu).

-

N =» DalSi moznosti je pak reakce na zménu teploty.
N

O

Y

ﬁ:

L7787
S: 77/8 | 172F02/05 16,22.20 le=0,97 |



T = Bezpecnost — Morphing otisku prstu
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=» Morphing = tvorba snimku nabyvajici vice identit
=» Pomerne zavazny problém v biometrii obecne

=>» Nutnost detekce reseni tohoto problému pri
preshranicnich kontrolach (popreni identity)
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T =2 Priklad systému — Giesecke & Devrient
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Creation

GD Giesecke & Devrient

security at work.

FP_Processing

01011---10 0 Redundant
X |0 :II> Encoding of
the Secrecy
10010---00 1
Generation Secrecy

Matrix (Code Word)

Inverse stage

Biometrical

Encrypted
Secrecy

FP_Processing

Biometrical
Encrypted
Secrecy

Secrecy
(Code Word)

i

Inconsistent
Secrecy :I|>

Error Correction




T =2 Priklad systému - ITSI
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'TS’ Integrated Technology
Solutions, Inc

dle otisk
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User Data Set

Identification Code

Encryption

User Data Set
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T =2 Priklad systému — Bioscrypt (Verifikace)
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o User Data
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Q. Y
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o) Image Processing ;
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T = Piiklad systému — BBS (1)
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= BBS = Biometricky BezpecCnostni Systém
=» BSS = Biometric Security System

= Kombinace biometrie s kryptografii

=» Generovani a pouziti biometrického klice

=» Koncept ochrany tajemstvi a rozsireni osobnich

prukazu — viz [Dra05]

Acquirement

Key Generation

Cryptomodule




T = Piiklad systému — BBS (Il.)
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=>» Koncept generovani biometrickeho klice

Acquirement

Scanning
Centre Computation

Minutiae Set Assembly

Key Generation

Cryptomodule

Reference Minutia
Oriented Closed Graph
Quantization

Subgraph Generation

Hash Computation
Secret Encryption

Certificate Creation

v

Certificate

s > ~
% \\ > 7

2 N,
P !
N

Secret



T = Piiklad systému — BBS (lll.)
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=>» Koncept pouziti biometrického klice

Acquirement

Scanning

Centre Computation

Key Generation

Cryptomodule

Reference Minutia
Oriented Closed Graph
Quantization

Only 1 Subgraph Gen.

Hash Computation
Comparison (Stop?)

Secret Decryption

f

Certificate

Secret



T = Piiklad systému — BBS (IV.)

FIT

=l =2 Kombinace dvou (vice) biometrickych klicu
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=» Deékuji za pozornost!

=>» Pouzita literatura: [Bon04], [Dra095], [Jai04], [Joz72]
[Jai04_FMT] a dalSi



