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3. Hodnoceni spolehlivosti a kvality
biometrickych systemu

3 FIT-VUT, UITS, Brno, 2005-2013, © Martin Drahansky, Michal Dolezel



| Obsah prednasky lu B°

o Statistické zaklady pro hodnoceni spolehlivosti
e Princip fungovani biometrického systému
o Ukazatele zdravi biometrickych systému

e Testovdni biomeftrickych systému
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STATISTICKE ZAKLADY
HODNOCENI SPOLEHLIVOSTI
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| Typy klasifikace

e Typy klasifikacniho rozhodnuti:

o verifikace — patfi mnozina rysu R k osobé O z
celkového pocCtu osob N2

* identifikace - kterd mnozina rysu R z celkového
poctu osob N patfi k osobe O2¢

e rozpozndvani - ke které ffidé patfi sémanticky obsah
rysu R¢

e idedinistav: 0 chyb
e prakficky nemozné
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| Distribuce vzdalenosti rysu ln B

e Genuine distribution - rozlozeni pravoplatnych
rysu

e Impostor distribution — rozlozeni
neprdvoplatnych rysu

e Inter-template distribution — rozlozeni
vzddlenosti rysU mezi Sablonami ruznych osob
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| Genuine-Impostor distribution
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| Binomické rozlozeni ln B

e Problém pri testovdni biometrickych systému

e Kolik testu musi byt provedeno, aby mohly byt
vysloveny signifikantni zavery?

e Binomickeé rozlozeni uddavad diskrétni rozdéleni
pravdepodobnosti P,(n,N) pro dosazeni presne
n Uspéchu z N Bernoulliho pokusu (true je
s pravdépodobnosti p a false s (1-p)). Vypocet:

P,(n,N) = (Nj " ’N—n

N
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| Standardni normaini rozlozeni ln B

e Urozsdhlych databdzi muze byt binomické
rozlozeni nahrazeno standardnim normalnim

rozlozenim:
1 z X—X
f(2)=——[& 2, kdez=——

Vo o

e K zqjisténi specifické Urovné duvérnosti
(chybovost mensi nez 1) se specifickou
odchylkou o pro hypotézu h (chyba < h) Ize
psAt: 2

n,=—x Lh{1-h)
g
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| Rozsahlé databdze

e stafisice Ci miliony biometrickych sablon

e kritické role:
e mnozstvi Ulozného prostoru
e Cas, za ktery Ize Udaje nalézt

e pouziva se:
e specidlni zpUsoby pristupu
e zalozené na indexovani
* NAPr. U otiskU prstU podle tridy
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| Entropie |

e Kolik informace muze obsahovat konkrétni
biometrickd vlastnoste

e K&d duhovky (DaugmanUyv alg.) = 2048 bitu
e Napr. Ofisk prstu = 243 - 8075 bitu

e Pravdépodobnost shodnosti dvou ruznych
e Duhovek ~ 22048
* OfiskU prstu ~ 2243 — 28075

e Teoreticky — prakticky vétsi
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| Variabilita ln B

AV 4R "7 4

o Variabilita je méritkem rozptylu statisticke
distribuce. Je-li m stredni hodnotou distribuce
ndhodné proménné X, potom V(X) = E[(X-u)?].
Tato hodnota muze uddavat jak blizko je
odhadovany vysledek skute¢né hodnoté.

e V biometrii rozlisujeme:
o vnifrotfidni variabilita (fyzické, psychické faktory)
e mezitfidni variabilita
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| Interval duvéry ln B°

e Interval duvéry (napr. 95%) pro parametr x se
sklddd z dolni hranice L a horni hranice U tak,
ze pravdépodobnost skutecné hodnoty lezi
v tomto intervalu, 1j. p(xe[L,U]) = 95%.
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| Chyba typu l a ll ln BP

e Chyba typu I: odmitnuti spravné hypotézy

(uzivatel je opravnény a patri k elektronické identité,
kterou uved|, nicméné systém rozhodl, ze tomu tak
neni, tj. chybné odmitl opradvnéného uzivatele).

e Chyba typu ll: prijeti chybné hypotézy

(uzivatel neni opravnény a nepatrfi k elektronicke
identiteé, kterou uved|, nicméné systém rozhodl, ze
tomu tak je, 1j. chybné prijal neopravneného uzivatele).
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| |

PRINCIP FUNGOVANI
BIOMETRICKEHO SYSTEMU
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| Struktura biometrického systému lu B

.!.

Porovnani Rozhodnuti
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| Tvrzeni o identité

Rozlisujeme na:
e Pozitivni a negativni
e Implicitni a explicitni

» Uto&nikem a pravoplatnym uZivatelem
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| Tvrzeni o identité | w

e Pozitivni
e uzivatel tvrdi, ze je registrovan v systemu a ma mit
do néj pristup
e tzv. aplikace pozitivnino rozpoznavani
e typicky bézné pristupove systemy
e verifikace nebo identifikace

Faop |77 ¥ em
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| Tvrzeni o identité ln H°

* Negativni
o uzivatel tvrdi, ze jesté neni registrovdn v systému
a ma mit do n€j pristup
e tzv. aplikace negativnino rozpozndvani
e typicky systémy socidlni podpory/evidence uprchliky
e identifikace
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| Tvrzeni o identité ln B

e Implicitni
e uzivatel musi svoji identitu zadat (login, Cipova karta)

e vysledkem je ,identita potvrzena” nebo ,,identita
nepotvrzena*

o verifikace(porovnani 1:1)

e Explicitni
e identita uzivatele je vyhleddna

e vysledkem je ,identita nalezena* nebo
,nenalezeno”

o identifikace (porovndani 1:N nebo 1:MANY)
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| Tvrzeni o identité ln O

e Pravoplatnym vzivatelem
e U aplikaci pozitivniho rozpozndvani osobou, kterd je
v systému skutecné zaregistrovana

e U aplikaci negativnino rozpozndvani osobou, kterd
v systému jesté registrovana neni

e Utoénikem
e U aplikaci pozitivniho rozpozndvani osobou, kterd se
snazi neopravnéné pod cizi identitou ziskat pristup
k systému
e U aplikaci negativnino rozpozndvani osobou, kterd
se snazi neopravnéneé ziskat opakovany Ci
vicendsobny pristup (typicky ke zdrojum)
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| Biometrické porovnani lun B

e Extrahovany vzorek (mnozina rysu) je porovndn
se sablonou - vysledkem je skére porovndni
(,Comparison Score").

e Skore porovndni udava kvantifikovanou
podobnost mezi vzorkem a sablonou.
Oznacujeme jako s.

e Metrika: <0,1> ~ <0%,100%>, tedy <neshoda,
shoda>
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| Biometrické porovnani lun BP

e Porovndni uvnitf systému je zaloZzeno na prahu
T.

e If (s) < (T) then Reject
e If (s) = (T) then Accept

e Vysledkem je bud prijeti ¢i odmitnuti ~

autorizace
s < T = Reject s> [ = Accept
C————— e e, —— —— —[ """"""""""""""""" >
0% ' 100%

T
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| Biometrické porovnani

e sprdvné prijeti
e 0soba A je prijata jako osoba A
e 7z angl. (true acceptance)
e alt. opravnéné prijeti (genuine acceptance)
e alt. pravdiva shoda (true match) — maly rozdil

e spravné odmitnuti
e 0soba A je odmitnuta jako osoba B
e 7z angl. (true rejection)
o alt. odmitnuti Utocnika (impostor rejection)
e alt. pravdiva shoda (true non-match) — maly rozdil
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| Biometrické porovnani

e chybné prijeti
e 0sOba A je prijata jako osoba B
e zangl. (false acceptance)
e alt. prijeti UtoCnika (impostor acceptance)
e alt. chybnd shoda (false match) — maly rozdil

 chybné odmitnuti
e 0sOba A je odmitnuta jako osoba A
e 7z angl. (false rejection)
e alt. neopravnéné odmitnuti (genuine rejection)
e alt. chybnd neshoda (false non-match) — maly rozdil
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| Slovnicek — match vs. comparison

e Casto pouzivand spojeni:
e false match
e matching
e matching score
e matching decision

e potreba standardizovat biometrické ndzvoslovi
aby nedochdzelo k nejasnostem

e v nékterych biometrickych definicich dochdzi
k popreni samotné definice (Jim Wayman,
konference BIOSIG 2010)
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| Slovnicek — match vs. comparison

e False non-match - chybnd neshoda

e K chybné neshodé dojde, pokud jsou dva
souhlasné vzorky porovndny a shleddany
nesouhlasnymi.
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| Slovnicek — match vs. comparison

e False non-match - chybnd neshoda

e K chybné neshodé dojde, pokud jsou dva
souhlasné vzorky porovndny a shleddany
nesouhlasnymi.

e A false non-match occurs if two matched
samples are matched and found not fo match.
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| Slovni¢ek — match vs. comparison lu BP

e A false non-match occurs if two matched
samples are matched and found not to martch.

e Stejnd véta po standardizaci ndzvoslovi:

e A false non-match occurs if two samples from
the same source are compared and found not
to match.
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| Slovnicek — match vs. comparison

* nove se tedy pouziva:

« matchtwo-samples compare two samples
* maiching comparison

* maiching-score comparison score

» maiching-decision comparison decision
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| Slovnicek — match vs. comparison

e prof. Christoph Busch
e harmonizovany biometricky slovnik

e hitp://www.christoph-busch.de/standards.html

Harrnonized Biometric Vocabulary

Thie follgwing terme and definition ars based on the 150 5C37 Harmonizad Riomatric Vomabubary (Smnding Document 2 Varsion 12 — dated 2008-09-16) & defined in
SC3Y Working Group 1. The Gearman and French wanslations are provided by the national delegare in Werking Group 1 and are still subjecr o national body approial

Mk English Germian Frennh
3.1 General concept Terms allgemeine Begrifie

31 hiometric biomerrisch hiomerrigue (ac).)
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ol or kaving 1o do with * biometrics

NDTE The use of Blometric a8 & noun, 1 mean
for example, = Blometric chamaonedsak, &

depregated,

EXAMPLL incorrect usage #1 ICAD resaived
that tace s the blametrlc most sulted to the
practicalities of travel dacuments

EXAMPLE Carrncr usage #17 ICAD resolvad that
face recognition iy the * biometric modality
most suited 1o the practicalitias of travel
documents

EXAMPLE Incorrect usage #2° The boometnic
recarded in my passpor 15 o facial imagn

EXAMPLE Correct usage #2. The
& hinmetric charicoeel stos recorded (Amy
passport [s a facial image.

Iy Berighung 2o < Wometsie s=hend en relziion avec Iz ¥ biometr(d

HESSPIEL fur falsche Verwendung #1: Die ICAD
entschied, diass das Gesicht die fir
Heisedakumente prakiikabalste Biometr|e BL

BETAFIEL fOr korrakre Yerwandung &1 - Oie [C40
entrchied, dass die Gesichiserkannung dis for
Reisedokumente am praktikabelste

+ binmetrischo Modalitat Ist

BEISPIEL fur falsche Verwvendung #2: Die in
meinem Pass gespeicheree Biomerrie (57 20
Gesichtabiid,

BEISPIEL fir karrekte Verwanduny #2: Das ' fir
mairen Pess aufgenomment

+ biometmsche Charakteristilm (st sin
Gesichrabiio.
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| Slovnicek — shodny biometricky vzor

e Cim je urcen biometricky vzore

e dvojice osoba + snimand biometrika
e Jsou tyto vzory jednoznacne urcenye
o Karel, termosnimek obliceje

e Andreaq, snimek sithice oka
e Josef, ofisk prstu
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| Slovnicek - shodny biometricky vzor

e Cim je urcen biometricky vzore

e dvojice osoba + snimand biometrika
e Jsou tyto vzory jednoznacne urcenye
o Karel, termosnimek obliceje

e Andreaq, snimek sitnice levéeho oka
e Josef, ofisk prstu palce na pravé ruce
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| Slovni¢éek — shodny biometricky vzor

e typické chyby — vyskytuji se i Ceskych
a zahrani¢nich odbornych literaturdach:

e Testovali jsme vykonnost systému pro
rozpozndAvdani osob na zdkladé otiskU prstu. Ve
fazi 1 byly vzdy porovndvdny pdry otiskU
pochdzejici od stejné osoby. Sledovali jsme
situace chybného odmitnuti.”

e Takze ve fazi 1 mohlo dojit k porovndani otisku
palce osoby A s otiskem maliku osoby A?
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| Slovni¢ek — shodny biometricky vzor

e typické chyby — vyskytuji se i Ceskych
a zahrani¢nich odbornych literaturdach:

e Testovali jsme vykonnost systému pro
rozpozndAvdani osob na zdkladé otiskU prstu. Ve
fazi 1 byly vzdy porovndvdny pdry otiskU
pochdzejici od stejného prstu stejné ruky stejne
osoby. Sledovali jsme situace chybného
odmitnuti.”
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| Slovniéek — shodny biometricky vzor

e typické chyby — vyskytuji se i Ceskych
a zahrani¢nich odbornych literaturdach:

e Testovali jsme vykonnost systému pro
rozpozndAvdani osob na zdkladé otiskU prstu. Ve
fazi 2 byly vzdy porovndvdny pdry otiskU
pochdzejici od rznych osob. Sledovali jsme
situace chybného prijeti.*

e Ve fazi 2 jste netestovali porovndni otisku palce
osoby A s otiskem maliku osoby A2
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| Slovni¢ek - shodny biometricky vzor

e typické chyby — vyskytuji se i Ceskych
a zahrani¢nich odbornych literaturdach:

e Testovali jsme vykonnost systému pro
rozpozndAvdani osob na zdkladé otiskU prstu. Ve
fazi 2 byly vzdy porovndvdny pdry otiskU
pochdzejici od ruznych osob nebo stejnych
osob ale jiné ruky Ci prstu. Sledovali jsme
situace chybného prijeti.*
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| Slovni¢éek — shodny biometricky vzor

¢ Pfesnd definice muze byt zdlouhavd
a krkolomnd. Zavedme tedy pojmy:

* shodny biometricky vzor:

e snimek stejné biometrické charakteristiky stejného
jedince (napr. snimek duhovky levého oka Jamese
Bonda)

e v nasem pojeti neznamend napr. shodny soubor na
disku porizeny v jeden okamzik
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| Slovniéek - shodny biometricky vzor

e Podobne
e odlisny biometricky vzor:

e snimek stejne biometrické charakteristiky jineho
jedince (napr. snimek duhovky levého oka Jamese
Bonda v porovndni se snimkem duhovky levého oka

Lary Croft)

e snimek jiné biometrické charakteristiky stejného
jedince (napr. snimek duhovky levého oka Lary Croft
v porovnani se snimkem duhovky pravého oka Lary
Croft)

e snimek jiné biometrické charakteristiky jineho jedince
(napr. snimek duhovky levého oka Jamese Bonda
v porovnani se otiskem prstu palce pravé ruky Lary
Croft)
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| | o

UKAZATELE ZDRAVi
BIOMETRICKEHO SYSTEMU
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| Ukazatele zdravi biometrického systému ln B

 Miry neschopnosti (FTA, FTC, FTE, FTX, FTM)

 Miry chybného a opravnéneho prijeti
a odmitnuti (FAR, FRR, GAR, IRR)

e Miry chybné a pravdive shody a neshody (FMR,
FNMR, TMR, TNMR)

e Jednohodnotové miry (EER, ZeroFMR,
/eroFNMR, d-prime, F-ratio)

e Miry pro forenzni identifikaci (Rank-k rate, CMC)
* Charakteristiky celkove vykonnosti (ROC, DET)
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| | w

MIRY NESCHOPNOSTI

(FTA, FTC, FTE, FTX, FTM)
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| FTA — Mira neschopnosti nasnimat

e z angl. Failure to Acquire Rate

 Popisuje neschopnost senzoru nasnimat
pozadovany biometricky signal dostatecné
kvality v daném prostredi, prestoze je dand
biometrickd charakteristika pritomna.

e vypocet FTA:

FTA = PocCet neuspeésSnych pokusti o nasnimani signalu

Celkovy pocCet snimani
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| FTA - Mira neschopnosti nasnimat

* mira pro posouzeni kvality senzoru

* Mira pro posouzeni vhodnosti senzoru pro
danou cilovou skupinu uzivatelu

e fypicky problém:

orilis jemné papildrni linie u zen a déti pro
nékteré typy snimacu otiskU prstu
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| FTA - Mira neschopnosti nasnimat

e Prakticky priklad:

e 7 celkového poctu 50 pokusu o nasnimdni
sitnice oka se nepodarilo ziskat data ze senzoru
celkem 3x. Urcete FTA senzoru.

e Redeni:
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| FTIC — Mira neschopnosti nasnimat

e 7z angl. Failure to Capture Rate

e pojem identicky s FTA

e v odbornych literaturdch jsou FTA a FTC bézné
Zzamenovany

FTA ~FTC
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| FTE — Mira neschopnosti zaregistrovat

e 7z angl. Failure to Enroll Rate

« Udava procentualni podil uzivatelu, kterym
byla jejich biometricka charakteristika Uspésné
nasnimdni, avsak které presto neni systém
schopen zaregistrovat.

e Vypocet FTE:

BTE = PocCet neuspésSnych pokusu o registraci uzivatele

Celkovy pocet pokusu o registraci uzivatele
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| FTE — Mira neschopnosti zaregistrovat ln BP

e registrace selhdvd z diovodu nizké kvality
nasnimanych vzorkU

e FTE typicky uddvdna u systému s kontrolou
kvality vstupnich vzorku

e systémy s nizkou FTE jsou schopné pracovat
| s nekvalitnimi vzorky

* FTE - vyznamny ukazatel vykonnosti
biometrického systému
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| FTE — Mira neschopnosti zaregistrovat

e Prakticky priklad:

e 7 celkového poctu 200 pokusUu o nasnimdani
nahrdvky hlasu se z duovodu velkého hluku
v pozadi nepodarilo rozpoznat recovy signadl
z mikrofonu celkem 9x. UrCete FTE pouzitého
systému.

¢ Resen: FTE=— = 4,5%
200
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| FTX — Mira neschopnosti porovnat

e 7 angl. Failure to eXtract Rate
e pojem témér identicky s FTE

* Udava neschopnost extrahovat potrebné rysy
Z nashimanych vzorku.

e V dusledku selhdni extrakce nedojde ani
k zaregistrovani. Po Uspésné extrakci lze
v podstate vzdy zaregistrovat. Proto:

FIE ~ FTX
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| FTM - Mira neschopnosti porovnat

e 7z angl. Failure to Match Rate

e Udava procentudini podil Uspésné
nasnimanych biometrickych charakteristik,
které nemohly byt po procesu zaregistrovani
pouzity k porovndni se sablonou ¢i
jakémukoliv dalsimu zpracovani.

e Vypocet FTM:

FTM = Pocet netspésSnych pokust o porovnani zaregistrovaného vzorku

Celkovy pocet pokusti o porovnani
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| FTM — Mira neschopnosti porovnat

e mira reflektuje schopnost systému ucinit
rozhodnuti o porovnani

e U systému s vysokou mirou FTM proces
porovndani neprinese zadny vysledek
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| FTM - Mira neschopnosti porovnat

e Praktficky priklad:

e 7 celkového poctu 3000 pokusu o porovndni
zaregistrovanych otiskU prstU se nepodarilo
z dUvodu nedostatecného poc&tu markantu
srovnat 25 z nich. Urcete FTM pouzitého
systému.

e Reldeni: FTM = 2—5 =0,83%
3000
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| |

MIRY CHYBNEHO
A OPRAVNENEHO PRIJETI
A ODMITNUTI

(FAR, FRR, GAR, IRR)
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| FAR - Mira chybného prijeti

e 7 angl. False Acceptance Rate

 pravdépodobnost, Ze biometricky systém
klasifikuje dva odlisné biometrické vzory za
shodné a zpusobi selhdni v podobé prijeti
mozného Utocnika

e (dUraz na spravné pochopeni formulace
,odlisné biometrické vzory* )
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| FAR - Mira chybného prijeti ln B

* FAR sleduje porovndani odlisSnych biometrickych
VZOry

e vysledkem porovndni je tzv. ,,skére porovndni
utoCnika* (impostor score)

e impostorscore 2T - ,false acceptance”

e VypocCet FAR:

FAR = Pocet porovnani rozdilnych vzoru vedoucich ke shodé

Celkovy pocet porovnani rozdilnych vzortu
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| FAR - Mira chybného prijeti |

e do celkového poctu porovndni se pocitaji
| pokusy neuspésné jesté pred samotnym
porovnanim (FTA, FTC, FTE, FTX)

 FAR pro stanoveny T Ize vyjadrit:

FAR(T) = I p(s | impostor)ds
T

e Tjerozhodovaci prah, p je pravdép. hustotaq,
Ze vyrok v zavorce je pravdivy, s je skore
porovnani, impostor je vyrok znacici, ze jSou
porovnavany ruzné biometrické vzory
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| FAR — Mira chybného prijeti

e Praktficky priklad:

e Porovnali jsme 5000 pdru duhovek, pricemz
vzdy byly porovnavany pary, které nepochdzi
od stejné osoby. Presto jsme obdrzeli 67
vysledku, které vykazovaly shodu. UrCete FAR
pouziteho systému.

e Redeni: FAR = o7 =1,34%
5000
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| FRR - Mira chybného odmitnuti

e 7 angl. False Rejection Rate

 pravdépodobnost, Ze biometricky systém
klasifikuje dva shodné biometrické vzory za
odlisné zpusobi selhani v podobé odmitnuti
pravoplatného uzivatele

e (dUraz na spravné pochopeni formulace
,shodné biometrické vzory* |')
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| FRR - Mira chybného odmitnuti ln B

e FRR sleduje porovndni shodnych biometrickych
VZOry

e vysledkem porovndni je tzv. ,,skére porovndni
opradvnéného uzivatele” (genuine score)

e genuine score <T - ,false rejection”

e Vypocet FRR:

FRR = Pocet porovnani shodnych vzort vedoucich k neshod¢

Celkovy pocet porovnani shodnych vzoru
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| FRR - Mira chybného odmitnuti |

e do celkového poctu porovndni se pocitaji
| pokusy neuspésné jesté pred samotnym
porovnanim (FTA, FTC, FTE, FTX)

 FRR pro stanoveny T Ize vyjadirit:

T
FRR(T) = j p(s | genuine)ds

e Tjerozhodovaci prah, p je pravdép. hustotaq,
Ze vyrok v zavorce je pravdivy, s je skore
porovnani, genuine je vyrok znacici, ze jsou
porovnavany shodné biometrické vzory
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| FRR — Mira chybného odmitnuti

e Praktficky priklad:

e Porovnali jsme 200 pdru otiskU prstU, pricemz
vzdy byly porovnavany pary, které pochdzi od
stejné osoby a stejného prstu. Presto jsme
obdrzeli 53 vysledku, které lezely v oblasti
zamitnuti. UrCete FRR pouzitého systému.

e Reldeni: FRR = ﬁ =26,5%
200
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| GAR - Mira opravnéného prijeti

e 7 angl. Genuine Acceptance Rate

 pravdépodobnost, Ze biometricky systém
klasifikuje dva shodné biometrické vzory za
shodné a zachova se tak sémanticky spravné

e jednd se o doplnék k mire FRR:
GAR =1-FRR
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| GAR - Mira opravnéneého prijeti

 GAR sleduje porovnani shodnych
biometrickych vzoru

e vysledkem porovndni je tzv. ,,skére porovndni
opradvnéného uzivatele" (genuine score)

* genuine score 2T - , genuine acceptance”

e Vypoclet GAR:

GAR = Pocet porovnani shodnych vzort vedoucich ke shodé

Celkovy pocet porovnani shodnych vzoru
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| GAR - Mira opravnéného prijeti |

e do celkového poctu porovndni se pocitaji
| pokusy neuspésné jesté pred samotnym
porovnanim (FTA, FTC, FTE, FTX)

e GAR pro stanoveny T Ize vyjadrit:

GAR(T) = j p(s | genuine)ds
|7

e Tjerozhodovaci prah, p je pravdép. hustotaq,
Ze vyrok v zavorce je pravdivy, s je skore
porovnani, genuine je vyrok znacici, ze jsou
porovnavany shodné biometrické vzory
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| GAR - Mira opravnéného prijeti

e Praktficky priklad:

e Porovnali jsme 200 pdru otiskU prstU, pricemz
vzdy byly porovnavany pary, které pochdzi od
stejné osoby a stejného prstu. Presto jsme
obdrzeli 53 vysledku, které lezely v oblasti
zamitnuti. UrCete GAR pouzitého systému.

e Reldeni: GAR = 147 =73.5%
200
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| IRR - Mira opravnéného odmitnuti

e 7 angl. Impostor Rejection Rate

 pravdépodobnost, Ze biometricky systém
klasifikuje dva odlisné biometrické vzory za
odlisné zachova se tak sémanticky spravné

e jedna se o doplnék k mire FAR:
IRR=1-FAR

Hodnoceni spolehlivosti biometrickych systémU — Michal Dolezel - FIT VUT v Brné I 66/135




| IRR - Mira opravnéného odmitnuti ln P

e |IRR sleduje porovndni odlisnych biometrickych
VZOry

e vysledkem porovnadni je tzv. ,,skore porovndni
Utocnika" (impostor score)

e impostor score <T - ,impostor rejection”

e Vypocet IRR:

IRR = Pocet porovnani rozdilnych vzoru vedoucich k neshodé¢

Celkovy pocet porovnani rozdilnych vzortu
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| IRR - Mira opravnéného odmitnuti |

e do celkového poctu porovndni se pocitaji
| pokusy neuspésné jesté pred samotnym
porovnanim (FTA, FTC, FTE, FTX)

e |IRR pro stanoveny T Ize vyjadrit:

T
IRR(T) = j p(s | impostor)ds
|00

e Tjerozhodovaci prah, p je pravdép. hustotaq,
ze vyrok v zavorce je pravdivy, s je skore
porovnani, impostor je vyrok znacici, ze jSou
porovnavdany ruzné biometrické vzory
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| IRR - Mira opravnéného odmitnuti

e Praktficky priklad:

e Porovnali jsme 5000 pdru duhovek, pricemz
vzdy byly porovnavany pary, které nepochdzi
od stejné osoby. Presto jsme obdrzeli 67
vysledku, které vykazovaly shodu. UrCete FAR
pouziteho systému.

e Reldeni: IRR = 4933 =98.66%
5000
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| FAR, FRR, GAR, IRR - shrnuti

typicky se pouzivaji miry FAR a FRR

miry GAR, IRR se vyskytuji vzacnéji, jednd se
o doplnky k FAR a FRR, maiji stejnou
vypovidajici hodnotu

vyuziti maji v ROC a DET krivkach (viz ddle)

neékteri autori publikaci je neznaji a pouzivaiji
tvary 1-FRR a 1-FAR
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| FAR, FRR, GAR, IRR - shrnuti ln B

e do celkovych souctu (do jmenovatele
v pripadé vyjadreni zlomkem) jsou zapolitany
| situace, kdy jsou pokusy o porovnhani
neuspésne jesté pred samotnym porovndanim
(FTA, FTC, FTE, FTX)

e pouzivaji se pro hodnoceni vykonnosti
biometrickych systému jaoko celku (ne jen pro
zhodnoceni universdalnich porovndvacich
algoritmu nezdvislych na vstupnich snimacich
a extrakCnich algoritmech)
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| |

MIRY CHYBNE A PRAVDIVE
SHODY A NESHODY

(FMR, FNMR, TMR, TNMR)
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| FMR — Mira chybné shody

e 7 angl. False Matfch Rate

o definice identickd s FAR, avsak u FMR nejsou
do celkovych souctu brdny v potaz pokusy
O porovnani jez selhaly jesté pred samotnym
porovnanim (FTA, FTC, FTE, FTX)

e vyjadreni pomoci zlomku a infegrdlu identické
s FAR
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| FNMR — Mira chybné neshody

e 7 angl. False Non-Match Rate

o definice identickd s FRR, avsak u FNMR nejsou
do celkovych souctu brdny v potaz pokusy
O porovnani jez selhaly jesté pred samotnym
porovnanim (FTA, FTC, FTE, FTX)

e vyjadreni pomoci zlomku a infegrdlu identické
s FRR
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| TMR - Mira pravdivé shody

e zangl. True Match Rate

e jednd se o doplnék k mire FNMR:
TMR =1 - FNMR

e definice identickd s GAR, avsak u TMR nejsou
do celkovych souctu brdny v potaz pokusy
O porovnani jez selhaly jesté pred samotnym
porovnanim (FTA, FTC, FTE, FTX)

e vyjadreni pomoci zlomku a intfegrdlu identické
s GAR
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| TNMR - Mira pravdivé neshody

e 7 angl. True Non-Match Rate

e jednad se o doplnék k mire FMR:
TNMR =1 - FMR

e definice identickd s IRR, avsak u FNMR nejsou
do celkovych souctu brdny v potaz pokusy
O porovnani jez selhaly jesté pred samotnym
porovnanim (FTA, FTC, FTE, FTX)

e vyjadreni pomoci zlomku a intfegrdlu identické
s IRR

Hodnoceni spolehlivosti biometrickych systémU — Michal Dolezel - FIT VUT v Brné I 76/135




| FMR, FNMR, TMR, TNMR - shrnuti

o typicky se pouzivaji miry FMR a FNMR

e miry TMR, TNMR se vyskytuji vzacnéji, jednad se
o doplnky k FMR a FNMR, maji stejnou
vypovidajici hodnotu

e vyuziti maji v ROC a DET krivkach (viz ddle)

e nekteri autori publikaci je neznaji a pouzivaiji
tvary 1-FMR a T-FNMR
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| FMR, FNMR, TMR, TNMR - shrnuti

e do celkovych soucty (do jmenovatele
v pripadé vyjadreni zlomkem) nejsou
zapocitany i situace, kdy jsou pokusy O
porovnani neuspesné jesté pred samotnym
porovnanim (FTA, FTC, FTE, FTX)

e pouzivaji se pro hodnoceni vykonnosti
porovndvacich algoritmu nezdvislych na
vstupnich snimacich a extrak€nich algoritmech
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| FMR, ENMR, TMR, TNMR - shrnuti ln B

e nékteri autori odbornych publikaci zaménuiji
miry FMR, FNMR s mirami FAR, FRR

o existuji Clanky popisujici obecné porovnavaci
algoritmy nezdvislé na snimacich zarizenich,
extrakcnich algoritmech, pracujici se
zpracovanymi sablonami a presto popisuijici
vykonnost pomoci FAR, FRR

Hodnoceni spolehlivosti biometrickych systémU — Michal Dolezel - FIT VUT v Brné I 79/135




| FAR, FRR, FMR, FNMR a jejich dopliky-shrnuti |y #*

e jednd se o miry zavislé na nastaveni
porovnavaciho prahu T

* jsou vypovidajici pri stabilni hodnoté prahu T

e potreba kritéria hodnoticiho vykonnost
nezAavisle na hodnoté prahu T

e ROC a DET krivky (viz. ddle)
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| FAR, FRR, FMR, FNMR a jejich dopliky-shrnuti |y B

e pouzivaiji se typicky v ROC a DET krivkach (viz.
dadle)

e pokud uvedeny samostatng, typicky spocitany
oro idedini hodnotu prahu T, implicitné
nastavenou hodnotu prahu T Ci v pripadé
nastaveni prahu T na hodnotu EER (viz. ddle)
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| FAR, FRR, FMR, FNMR a jejich dopliky-shrnuti |y IF

e uvedeni miry FAR (FMR) mda smysl pouze pri
soucasnéem uvedeni miry FRR (FNMR) pro
stejnou hodnotu prahu T

e pokud uvedena jen jednaq, je néco podezrelé

e Pr. NGS skvély systém md hodnotu FAR pouhych
0,4%. (ale FRR=33% a kazdy oprdavnény uzivatel
se musi verifikovat prumérné 3x, nez se mu to
povede © )
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| |

JEDNOHODNOTOVE MIRY

(EER, ZeroFMR, zeroFNMR, d-
prime, F-ratio)
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| EER — Mira vyrovnani chyb

e 7z angl. Equal Error Rate

e iednd se o hodnotu porovndvaciho prahu T,
pro kterou plati FMR(T) = FNMR(T)

Score s
'y

I e T

FNMR(T)E
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| EER — Mira vyrovnani chyb | m

e pokud chceme mit v nasem systému stejné
vysoké FMR a FNMR, nastavime porovndavaci
orah na katalogové EER

Score s
'y

I e T

FNMR(T)E
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| EER - Mira vyrovnani chyb

mezi vyrobci systému vznikla potreba
porovnavat systémy na zakladé EER

vyrobci pod oznacenim EER pouZivaji hodnotu
FMR a FNMR pri nastaveni prahu T na EER

nepresne a zavadéjici, bohuzel zazité

vyhoda moznosti porovndni systému
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| EER — Mira vyrovndni chyb lu B

e Pr. NGS biometricky systém ma hodnotu EER
skvélych 6,3%.

e Preklad: pri nastaveni porovndavaciho prahu T
naseho biometrického systému na nami
udavanou hodnotu EER (napr. 75 v rozmezi od
0 do 100) dosahnete FMR i FNMR skvélych 6,3%

e nizSi hodnota EER (spravné nizsi hodnota FMR @
FNMR pri nastaveni porovnavaciho prahu na
hodnotu EER) znadli vyssi vykon systemu
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| ZeroFMR - Mira nulové chybné shody

 zangl. Zero False Matfch Rate

e jednd se o hodnotu rozhodovaciho prahu T,
poro kterou plati ndsleduijici: tvori nejmensi
mozné FNMR(T), takové, ze FMR(T) =0

]
£
o
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| ZeroFNMR - Mira nulové chybné neshody |

e zangl. Zero False Non-Match Rate

e jednd se o hodnotu rozhodovaciho prahu T,
poro kterou plati ndsleduijici: tvori nejmensi
mozné FMR(T), takové, ze FNMR(T) =0

]
£
o
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| d-prime (d‘) ln P

e slouzi jako ukazatel separace rozlozeni genuine
a impostor za predpokladu, ze se jednd
o standardni normalni rozlozeni

e vypocet d-prime:

NOLIT

d r 1" genuine Impostor

2 2
\/O-genuine T Uimposmr

AV A4 AV A4

e vy$Si hodnota df znaci vyssi vykon systému
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| F-ratio

e jiednohodnotovd mira podobnd d-prime
e vypocet F-ratio

genuine Iu Impostor

9) .+ 0.

genuine impostor

F —ratio =

* vvhodou je moznost svazani mér F-ratio a EER
pomoci vztahu:

F —ratio

@rf[ ¥ j erf (x f [j e dt

lun B
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| | i

MIRY PRO FORENZNI
IDENTIFIKACI

(Rank-k rate, CMC)
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| Miry pro forenzni identifikaci ln P

e forenzni UCely — casto k dispozici pouze
biometrické vzory nedostatecné kvality
(Castelny oftisk prstu, nekvalitni snimek obliceje,

)

e v fakovém pripadé nemuze byt vysledkem
identifikace pouze jedna identita — s velkou

pravdépodobnosti by se nemuselo jednat
o hledaného jedince
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| Miry pro forenzni identifikaci ln P

e proces identifikace upraven tak, ze jeho

vysledkem je k identit s nejvyssim skore
porovnani

e |ze se pak zamérit na uzky okruh lidi, mezi nimiz
je pravdépodobné hledany jedinec

e pro hodnoceni vykonnosti systému
pouzivajicich vyse zminénou forenzni
identifikaci se pouzivaji miry Rank-k rate a CMC
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| Rank-k Rate ln H°

 pravdépodobnost, Ze po procesu forenzni
identifikace lezi spravnd identita mezi k
identitami s nejvyssim skore porovndni

e Vypocet Rank-k rate

Pocet identifikaci, ve kterych je spravna identita mezi k nejlepSimi vysledky
Celkovy pocCet provedenych identifikaci
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| Rank-k Rate

e Praktficky priklad:

e Policejni daktyloskopové nalezli za posledni mésic na
mistech cinu 50 fragmentU otiskU prstU. Ke kazdému
otisku vyhledal policejni daktyloskopicky systém 10
nejoravdépodobnéjSich zdznamu. Pouze v 5
pripadech nebyl mezi 10 vyslednymi z&znamy zdznam
hledaného pachatele. UrCete Rank-10 rate systému.

¢ Reseni: Rank —10 rate = ;l_(S) =90%
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| CMC - Cumulative Match Characteristic ln B

e CMC predstavuje zdvislost miry Rank-k daného
biometrického systému na hodnoftée k.

e zObrazuje hodnotu Rank-k prok = 1,2,...,M, kde
M je pocet zaregistrovanych uzivatelu systému.

e slouzi k posouzeni vykonu biomeftrického
systému
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| | i

VITAHY MEZI VYBRANYMI
UKAZATELI
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| Vztahy mezi vybranymi mirami

AR =1 = IRR
RR=1-FAR
-RR =1-GAR
GAR =1-FRR
FMR =1 - TNMR

INMR =1 -FMR
FNMR =1 - TMR
TMR =T = TNMR
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| Vztahy mezi vybranymi mirami

e FMR(0) =1
e FMR(1) =0
e FNMR(0) =0
e FNMR(1) =1

e zvySenim FTA dojde ke zvyseni FRR
e zvySenim FTA dojde ke snizeni FAR
e zvySenim FTE dojde ke zvySeni FRR
e zvySenim FTE dojde ke snizeni FAR
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| |

CHARAKTERISTIKY ,
VYKONNOSTI BIOMETRICKEHO

SYSTEMU

(ROC, DET)
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| Slovnicek: frade-off ln P

e Casto pouzivany pojem u hodnoceni systému
na zaklade jejich vlasrnosti.

e Trade-off je situace kdy snizenim Ci pozbytim
kvality &i miry jednoho pozadovaného vystupu
dosadhneme zvyseni Ci ziskani kvality druhého
pozadovaného vystupu.

e Pokud vystupy s témito vlastnostmi existuji,
rikdme, ze je mezi nimi Trade-off.
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| Slovni¢ek: trade-off

e Priklady Trade-off

N/

e inline funkce (vyssi rychlost) x volani procedur
Zza béhu (méné paméeti)

e estetika x funkCnost, prakticnost
e UCinnost |ECby x vedlejsi UCinky

e Nizkd FAR x nizkd FRR
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| | m

ROC - RECEIVER OPERATING
CHARACTERISTIC
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| ROC - Receiver Operating Characteristic

e Receiver Operating Characteristic

e Receiver Operating Curve

e Relative Operating Characteristic

e Relative Operating Curve

e Receiver Operating Characteristic Curve

e Relative Operating Characteristic Curve

Hodnoceni spolehlivosti biometrickych systémU — Michal Dolezel - FIT VUT v Brné I 105/135




| ROC - Receiver Operating Characteristic ln P

* mira nejcastéji pouzivand pro udavani
vykonnosti biometrickeho systému

e umoznuje snadné porovndni ruznych systému

e vV soucCasnosti predstavuje standard pro popis
vlastnosti nejen biometrickych systému
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| ROC - Receiver Operating Characteristic ln P

e hodnoty mér FAR, FRR, GAR, IRR, FMR, FNMR,
TMR, TNMR jsou zavislé na hodnoté
porovnavacino prahu T

e se zmenou prahu T se zvysuje Ci snizuje jejich
hodnota

e proto je mozné tyto krivky sesumarizovat do
jedné, tzv. ROC krivky
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| ROC - Receiver Operating Characteristic ln P

e zvolime dvé miry — napr FAR a FRR a jednu
Z nich pomoci prahu T vyjadriime jako funkci té

druhé:
ROC:FRR = f(FAR)

A High Security Access
Applications

False Reject Rate (FRR)

|

Civilian | Forensic Applications
Applications |
|

False Accept Rate (FAR)
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| ROC - Receiver Operating Characteristic ln P

e ROC krivky typicky zobrazuiji:
FRR vUCi FAR, prip. FMR vUCi FNMR

o dalsi Caste pouziti je varianta zobrazujici
(1-FRR) vUCi FAR (tzn. GAR vUCi FAR)
ofip. (1-FNMR) vUCi FMR (tzn. TMR vUCi FMR)

e ROC krivky se mohou lisit tim, zda pro jednotlivé
osy pouzijeme linedrni, logaritmické nebo
semilogaritmické méritko
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| Priklad vypoctu ROC krivky ln BP

e Uvazuime dva uzivatele: a a b. Uzivatel a ndm poskytl
Ctyri otisky stejného prstu, které se nachdzeji
v souborech al.bomp - a4.omp. Uzivatel b ndm poskytl
dva oftisky stejného prstu, které se nachdazeji
v souborech bl.omp a b2.bmp.

e Pomocizvoleného biometrického systému jsme
provedli 12 nasledujicich porovnani: alxa2, alxas3,
a2xa3, alxa4, a2xa4, a3xa4, alxpl, alxpb2, a2xbl,
a2xp2, a3xpl a a3xp?2.

e Porovndavaci algoritmus systému pracuje ndsledovneé:
1f score < T then reject else accept
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| Priklad vypocétu ROC krivky

o Skript pro testovani biometrickeho systemu ndm vytvoril
ndasleduijici soubor s vysledky testovani:

al.bmp a2.bmp 65
al.bmp a3.bmp 57
az2.bmp a3.bmp 60
al.bmp ad4d.bmp 59
az.bmp ad4d.bmp 57
a3.bmp a4d4.bmp 55
al.bmp bl.bmp 60
al.bmp b2.bmp 59
9 aZ2.bmp bl.bmp 55
10 aZ2.bmp b2.bmp 54
11 a3.bmp bl.bmp 53
12 a3.bmp b2.bmp 55

O J o O b Wi

FRR

0,8

0,6

0,4

0,2

ln P

— e e

0,3

04

0,5

FAR

0.6

0,7

0.8

0.9

Do pripraveného grafu zakreslete ROC krivku pouZitého biometrického systému.

Hodnoceni spolehlivosti biometrickych systémU — Michal Dolezel - FIT VUT v Brné I 111/135

1



| Piiklad vypocétu ROC kiivky

¢ Reien:

ukdzano na predndsce
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| |

DET — DETECTION ERROR
TRADEOFF
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| DET - Detection Error Tradeoff ln BP

e Obvykle existuji grafy s vice ROC krivkami, ktere
se z velké Casti prekryvaiji, a tudiz je tézké urcit,

ktery z danych systému je vykonné&jsi.
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| DET — Detection Error Tradeoff | m

e zapoitrebi pozménit reprezentaci ROC krivek

tak, aby je bylo mozné snadno vzajemné
srovnhavat

e fesenim je tzv. DET krivka

 DET umoznuje narovndani a separaci krivek z
ROC grafu tak, ze je mozné tyto krivky sndze
oorovnat a urcit, ktery z testovanych systému je

v e/

vykonnéjsi
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| DET - Detection Error Tradeoff

e Po stopdch DET krivky

e Casté chybné ndzory:
SET 6 ROC. o ktord. s oo 1ERE "
ERR
NET 6 ROC. vo ktord. o o aibmickd

e V literaturach casto uvedeno:

e DET se od ROC li§i zpUsobem, jakym se nandsi
hodnoty do grafu.

e Jak je to vlastne s DET krivkou®e
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| DET — Detection Error Tradeoff ln B

e Stopa v Handbook of Biometrics autoru Jain,
Flynn, Ross:

o Detection Error Tradeoff (DET) curve [21] that plots the
FRR against the FAR af various thresholds on a normal
deviate scale and interpolates between these points
(Figure 1.4(q)).

When a linear, logarithmic or semi-logarithmic scale is
used to plot these error rates, then the resulfing graph is
known as a Receiver Operating Characteristic (ROC)
curve [7]

 Ale co je to Normal deviate scalee¢
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| DET — Detection Error Tradeoff ln B°

 Odpovéd az v clanku objevitelu DET krivky:

e MARTIN, A. - DOGGINGTON, G. - KAMM, T. - ET AL. The
DET Curve in Assessment of Detection Task
Performance. Proceedings of the Fifth European
Conference on Speech Communication and
Technology, volume 4, 1895-1898. Rhodes, Greece,

1997.

 URL:
hitp://www.itl.nist.gov/iad/mig/publications/storage_p

aper/det.pdf
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| DET — Detection Error Tradeoff ln BP

o DET (Detection Error Trade-Off) je specidlni
variana ROC krivky, u které diky pouziti méritka
smérodatné odchylky (standard deviate scale)
pro obé osy dojde k "narovnani” krivky tfakovym
zpusobem, ze md& témér linedrni prubén.

e Pri pouziti DET krivek namisto ROC krivek dojde
k narovndni a separaci splyvajicich krivek a je
tak mozné urcit, kterd krivka (a tedy
| odpovidagjici system) je lepsi.
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| DET - Detection Error Tradeoff ln B°

e Ukdzka ROC krivky a odpovidaijici DET krivky
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| DET — Detection Error Tradeoff ln B°

N4

Méritko smérodatné odchylky

01 95 2 &5 10 20 40 B BO 90 95 48 995 99.9

» jediny faktor odliSujici DET od ROC (jind méfitka = ROC)

e predpokladad se, ze rozlozeni genuine a impostor jsou
normalni rozlozeni

e hlavni myslenkou je vykreslovat do grafu namisto
pravdépodobnosti samotnych smérodatné odchylky
danych pravdépodobnosti
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| DET - Detection Error Tradeoff
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| DET - Detection Error Tradeoff ln B

e Casto se pouzivd zobrazeni pouze 3. kvadrant

LANGUAGE RECDGHITION ZYSTEM COMFARISCN

o : : ; ;
P B e T e R R SR TR
oo . ; :

—_
3| e
T

Iiss probability {in %)
s
1

-
]

; i i i | | i i
910 us 1 2 & 10 20 41
False Alarm probability (in 3%)

Hodnoceni spolehlivosti biometrickych systémud — Michal Dolezel - FIT VUT v Brné I 123/135



| | o

TESTOVANI BIOMETRICKYCH
SYSTEMU
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| Po¢et porovndani pro vypocet FMR ln B

e Pro vytvoreni kvalitni a dostatec¢né vypovidajici
MR krivky (plocha pod ni odpovidd Impostor
Distribution) je treba provést nasledujici pocet
oorovnani:

Nog 1 «_ Ny Ny —1
Newr = 2. (Npg—1i) = DBEQZDB )

=1

kde Npg predstavuje celkovy pocCet vzorU dané
biomeftrické viastnosti v databdzi.
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| Poc¢et porovndni pro vypocet FNMR

ln P

Pro vytvoreni kvalitni a dostatec¢né vypovidajici
-NMR krivky (plocha pod ni odpovidd Genuine
Distribution) je treba provést nasledujici pocet
oorovnani:

Np . N, [N, —1
Nenwr = 2_(Np = i) INpg = PEGZP )UVDB

=1

kde Npg predstavuje celkovy pocet vzory
biometrické viastnosti a N, je pocet zadznamu
od stejného nosice biometrické viastnosti

(napr. od téhoz prstu)
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| Starnuti

p(s|H),
p,(sIH,) p?’Z(sng)
/ ’ p?tl (Sng)
/ \ At, =2-5 years
/ \ At, =8-12 years
\
O XN E
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| Dvojcata

L
w04
N

2 pi(sIH,) PISIHY)  p(sIH,)

Score s
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| Typy evaluace

Typy evaluace:

e evaluace technologie
e evaluace scéndre

e provozni evaluace
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| Evaluace technologie lun BP

e Evaluace technologie spociva v testovani

vybranych algoritm0, které pouzivé dany
biometricky system a jsou obvykle provedeny v
aboratornich systémech Ci prototypech
oudoucich systému.
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| Evaluace scéndre ln H°

e Evaluace scéndre testuje celkovou vykonnost
a spolehlivost daného biometrického systému v
proto-typovych situacich. Tato evaluace
obsahuje snimdani biometrické viastnosti,
provedeni registrace a porovnani, ve.
generovani a preddani vysledku.
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| Provozni evaluace ln B

e Provozni evaluace spociva v testovani
zvoleného biometrického systému pro néjakou
konkrétni specifickou aplikaci. Tim pomdha
urCit, zda dany systém bude pracovat v
redlném svété v daném konkretnim prostredi.
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| Sbér dat a vyhodnoceni

/amezeni vzniku chyb pri sbéru dat!
Ukladat zdznamy ke kazdému nasnimadni.

Uklddat log-soubory pro registrovani uzivatelu
do systému a veskeré provedené transakce.

Evaluacni scéndre ruzné pro

* Transakce pravoplatnych uzivatelt (Genuine)
e Transakce Utocniky (Impostor)

Rozdil pro on-line a off-line systémy

Po provedeni testu je nutné vyjadrit FTA, FTE,
FTM, ddale FMR+FNMR / FAR+FRR a ROC krivky
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| Pldnovani testovdni ln B

e Co chceme testovanim dokdzat?e
e Ktery typ scéndre evaluace mdme pouzite

e Urceni informaci o systému (log soubory,
sablony, SDK, kvalita vstupu, ...).

e Kontrola faktorU ovliviujicich vykonnost (vlivy
orostredi, chybnd volba dobrovolniky, ...)

 Opakovane testy se stejnymi daty za jinych
podminek.
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Dekuji za pozornost!




