3. Teorie zpracovani zvukovych a

obrazovych informaci

BlIO — Biometrické systemy, FIT VUT v Brnée

Martin Drahansky 2005
Stépan Mracek 2013
Michal Dvorak 2020
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1. Senzory
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2. Predzpracovani a digitalni filtry
3. Extrakce rysu

4. Klasifikace
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Technologie senzoru

Senzor — zarizeni, které

Fyzikalni proménné 1
prevadi vstupni fyzikalni jev

na elektricky Ci jiny uzitecny

signal r—_i
Vzor (pattern) 1

Vektor rysu (feature vector) 1

Rodrigues LF, Naldi MC, Mari JF. Comparing convolutional neural networks and Trlda (CIaSS, Iabel) 1

preprocessing techniques for HEp-2 cell classification in immunofluorescence
images. Comput Biol Med. 2020;116:103542.
doi:10.1016/j.compbiomed.2019.103542
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ldealni senzor

1. Citlivy na zmeénu meérené veliciny
2. Necitlivy na zmenu jinych velicin
3. Neovlivnujici mérenou velic¢inu
4. (Levny)
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Klasifikace senzoru

e Externi

* Snimaji informace vné systému
e Obraz, Vzdalenost, Zvuk, Pritomnost, Teplota
* Kamera, LIDAR, mikrofon, mikrospina¢, teplomér/termokamera

* Interni
* Snimaji informace o systému

* Pozice, Rychlost, Zrychleni, Teplota, Elektrické veliCiny
* GPS, tachometr, akcelerometr, termistor, voltmetry, ampérmetry..., modulator

e Kontaktni

* Jsou ve fyzickém kontaktu s mérenym objektem
* Silové [N], Dotekové[1/0], Momentové [Nm]
* Teplotni, poloha...

* Bezkontaktni
* Mikrofon, vzdalenost, vidéni

FT-AXIA SCHUNK
https://schunk.com/fileadmin/pim/docs/IM0024734.PDF
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Detekcni schopnosti senzoru

* Chemické
* Chemicka informace prevedena do uzitecného signalu
* Pomoci recepce, transdukce zachycen a postoupen
* Prevodnik zméni informaci na uzitec¢ny signal
* Elektrochemicky https://chemistry-europe.onlinelibrary.wiley.com/doi/full/10.1002/celc.201800848
* Opticky
* Mechanicky (méfime zménu)
e Kaliometricky
* Biologické
* Podtyp chemickych senzort
* Biochemicka transformace
* Biokataliticka — Méreni glukozy
e Bioafinitni
* Impedancni spektroskopie
e Fyzikalni
* To ostatni

« EMR, teplota, el. veliciny, orientace, poloh
* Mechanika (pevnost, tvrdost, poruchy)BIO

6/55
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Snimani vs. Vzorkovani

Snimani - capturing Vzorkovani- sampling

 A/D konverze diskrétni  A/D konverze spojité
fyzikalni charakteristiky fyzikalni charakteristiky

« Casovd informace nenidllezitd  + Casova informace je dUlezit4

Priklady:

Zvuk: spojita sekvence skalarnich hodnot akustického tlaku

Obraz: 2D matice hodnot barev plochy
Video: sekvence audia a obrazu s ¢asovou proménnou

7 /55
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* Generovani pocitacoveé reprezentace fyzikalni charakteristiky bez

analyzy ¢asovych udaju
* Otisky prstu, sitnice, duhovka, geometrie dlané, DNA, podpis ...

Fyzikalni jev

S % Optika + CCD
\Q

1. 10. 2020 BIO 8/55
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informace

Videosignal Frame
Grabber




Vzorkovani

* Generovani pocitacoveé reprezentace fyzikalni charakteristiky v Case
» Hlas, charakteristika chize, dynamika podpisu, tep...

iew: @ Si y O G Force & M 1 i
P—— — | - GAIT CHARACTERISTICS @ 12 km/h— View: @ summary O cat @ Forcesloment  MotionMetriih
Freeze m Displacement of the Center d K g plane)
- 05

P
Coh

View
O sagital
@ Frontal % of stride

Step Separation Left leg

Right leg

Neutral

Knee alignment

Left leg
during support

Right leg

Left Touchdown
Neutral

oy 2 o = Hip flex/ext
Si D 26 i

Knee Flexion @ jown [deg] g 3 B = Knee flexion
Max Knee Flexion @ stance [deg] 4 y = Shank angle
Max Knee Flexion @ swing [deg]

Symmetry Rating

http://www.mar-systems.co.uk/wp-content/uploads/2016/11/Gait-Characteristics.jpg
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Vzorkovani

* ADC, Analog-Digital-Converter: mechanismus konverze spojitého signalu na
sekvenci digitalnich vzork(
* Komparacni, Kompenzacni, Integracni, Sigma Delta

* DAC, Digital-Analog-Converter: mechanismus konverze sekvence digitalnich vzorku
na spojity signal

Reference
Limits

* Vzorek: sekvence zaznamenanych hodnot
amplitudy signalu v konkrétnich diskrétnich

Analog signals
o

c¢asech

* Prenosova funkce: senzor vykazuje na vystupu

specifickou charakteristiku pti A/D konverzi.
Tato charakteristika byva vétsinou nelinearni.

PWM signal

Time
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Relevantni vlastnosti senzoru

e Relevantni pro biometrii:

* Rozliseni (napr. DPI pro scannery)
* Vzorkovaci frekvence (prodleva mezi 2 vzorky)
* Provozni podminky
* Teplota,
* Prasnost, vlhkost (IPXX)
 Reprezentace dat na vystupu senzoru
* Analogovy vystup
* Digitalni vystup
* Komunikacni rozhrani
* Cena

1. 10. 2020 BIO 11 /55



Typy biometrickych senzoru

* Opticke

e Kapacitni

e Termalni

* Tlakové

e Ultrazvukové

* 3D scannery
* Mikrofon
* Dig. tablety
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Typy biometrickych senzoru

e Kapacitni
* Otisky prstu

. Song, Kyung-Hoon & Choi, Jaehuk & Chun, Jung-Hoon. (2017). A Method for Enhancing the Sensing Distance of a Fingerprint Sensor.
Sensors. 17. 2280. 10.3390/s17102280.

Finger
Ridge
66 ——C,, Valley
=7
A &%)
Passivation
Cdege_ fringe CValiey _ fringe Layer
Czns J— /\ /x p— Cms

W
C

- ——C
Ref. ref Charges are / ref
Plate concentrated
at the edge

| Sensing | 4

nsir Sensing Ly 7
circuit

circuit

1. 10. 2020 BIO 13 /55



Typy biometrickych senzoru

* Opticke
e Otisky prstl, geometrie ruky, sitnice, duhovka,
(podpis), charakteristika chize (gait),
3D charakteristiky...
 US20180012069A1

. Rostom Kachouri, Mohamed Akil, Yaroub Elloumi. Retinal image processing in
Biometrics. AmineNait-Ali. Hidden Biometrics _ When Biometric Security Meets
Biomedical Engineering, 2019, 978-981-13-0956-4.

Fingerprint

Beam Focusing Beam Focusing

: Retinal
Splitter Lens Splitter Lens ccp

Object
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Typy biometrickych senzoru

e Ultrazvukové 200\
* Otisky prstd, it
23 & ok
« KR20190137171A Y-
ciel =3

Y-SE0A
ctel £33
250

A\
\

o o

=) e _7’
Bl |5 === |
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Typy biometrickych senzoru

e Termalni
e Otisky prstl (prvni sweep), termograf obliceje/ruky
e Aktivni, pasivni
 NEXT Active Thermal™ sensing

(a) R i (b)

........ [+

.......... £f) T
T | >
2
= Ut
= >

time

Fingerpnnt sensor

Q1 p(Heat flux) Q_2\
///)

m ‘
=]

tion |

Temperature
P

To: Threshold
T1: The state of fingerprint ridge-contacting

T2: The state of fingerprint valley-contacting

Substrate

El, E2 and E3: arrayed heater elements
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Typy biometrickych senzoru

, Walley Fingerprint Ridge
* Tlakove :
* Nejstarsi ndpad, meh realizace ;
* Citlivost piezomaterialQ je nizka ensing Materialy  >300um

e Ochranny material, dale snizuje
 Technologie

* Vodiva membrana na kiemikovém Cipu

* Vodiva membrana na TFT

 Dotykové MEMS (Pouze laboratorni) Signal proces';!ng Part ;

e  MEMS +elektrostatické méreni Pixel 1 ' Pixel 2

. A Novel Fingerprint Sensing Technology Based on Electrostatic Imaging Kai Tang, Aijia Liu, Wei Wang, Pengfei Li, Xi Chen
Sensors (Basel) 2018 Sep; 18(9): 3050. Published online 2018 Sep 12. doi: 10.3390/518093050
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Typy biometrickych senzoru

* 3D scannery
* Ruka, oblicej, chlize
e Aktivni triangulace
* Projekce vzoru

* Pasivni triangulace == e :
* Time of Flight Camer[as S — i E
* LIDAR ! E
: ! 1 1
I i! ¥ .
Stereo Cameras |« : | [M::::; , || ToF cameras :
! 1
. 1
i ¥ | r ¥
| Structuredlight | Linescanners | :| Line Laser | Lock-InPixels | | Optical Shutter | E
: SCANNers :
| Ensenso - : | - o L -IT| :
: ﬁl‘lflﬂr‘.’v [i#m) 1
| MicrosoftKinect1 - i | e o '.. | e | i
: Athmosperic | Microsoft :
L tdar 1 neaz !
l :
i |
1
l :
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Typy biometrickych senzoru

 Mikrofon
* 44.1kHz/16-bit: = 1,411,200 bits per second (1.4Mbps)
o 192kHz/24bit: = 9,216,000 bits per second (9.2Mbps)
* Dig. tablety

* Aktivni pero

* Pridana hodnota (moment sily, zrychleni, orientace)
e Aktivni plocha

e Aktivni displej

1. 10. 2020 BIO 19 /55



Meéereni — zaznam

A/D konverze = redukce informace
Zdroje Sumu:

 Sum prostiedi a
e 'V zavislosti na médiu ~
e Sum senzoru Sum —

C SR -~y

e Kvantizani Sum (systémova chyba)
* Prenosovy Sum (analogovy kanal)
e Dalsi druhy Sumu
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Kvantizace meéreni |

riginal and Quantized Signal

AT

_1 1 1
0 0.5 1 1.5 2
Quantization Error
0.5
|:| -
-0.5 :
0 0.5 1 1.5 2
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Kvantizace meéereni |l

« Je nutné definovat rozliseni diskrétnich
hodnot

 Pocet bitu pro ulozeni jedné hodnoty dat
3 bity ~ 8 hodnotam prubéhu
8 bitl ~ 256 hodnotam prubéhu
+ 16 bitl ~ 65536 hodnotam pribéhu
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Kvantizace meéreni |l

e Skalarni kvantizace y = Q(x)

* Jedna vstupni hodnota odpovida jedné vystupni hodnoté

 Vektorova kvantizace Yj = Q(X)

* Jedna vstupni hodnota odpovida (mnoziné) vektord, dle navrhu.

\ 7 >

https://people.cs.nctu.edu.tw/~cjtsai/courses/imc/classnotes/imc14_08_Quantization.pdf
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Kvantizace meéreni |l

* Uniformni kvantizace
« Rovnomeérneé rozlozené dle kroku A
* Max/min intervaly mohou byt odlisné
* 0 muze byt Uroven a nemusi Ouipu

* Neuniformni kvantizace
* Velikost kroku definujeme sami

TAIZ -

SA/2

3AI2

A2~

1.10. 2020 j e BIO
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Rozhrani biometrickych senzoru

e Sériova komunikace
« USB 2.0, USB 3.0/3.1/3.2, USB3 Vision, COM

* Ethernet
* Industrial Ethernet (EtherCAT, EtherNet/IP, PROFINET, POWERLINK, SERCOS lll, CC-Link
IE, Modbus TCP)
e GigE Vision (v. 2.1 2018)

. .
BlueTooth (V' 5.2 2019) ipere | €able B"’:::)‘("_"i‘ith Multi- | Cable | “Real-|“Plug &
i Bluetooth CIaSS|C Lengths MB/s. Camera] Costs | time” | Play
oL oM 40 O] B B

* Bluetooth Bluetooth LE i
|

 Camera Link (v. 2.0 2012)
* Smart karty (nejcastéji pro otisky prstt) Z 4em s H -
* FireWire (V. S800T 2007) GIG=" 100m 100 H B B B

* De facto mrtvé

) . US3 sm 350 2 B B

* Paralelni komunikace (LPT, EPP)

* LPT obéas CNC Hiile 1om 850 H B B

e EPP de facto mrtvé |
1.10. 2020 BIO Comparison of Interfaces 25 /55



Matematickée a statistické zaklady

* Pozadavky na biometrické vlastnosti:

 Meéritelnost
e Variabilita
* Biometrické vzory (biometric patterns)

* Biometrie — problém rozpoznavani vzoru

* Model systému

* Predzpracovani (filtrovani)
* Vlybér markantni informace
* Vlybér vzdalenostni metriky
* Klasifikace
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Meéritelnost |

* Meéreni slouzi k:
e Extrakci spravného biom. vzoru ze senzoru
* Uchovani opakovatelnych informaci k rozliseni
* |gnorovani informaci, které takové nejsou

* Problémy:
* Prezentace
e Charakteristika senzoru
« Sum
* Tlumeni/ztrata signalu
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Meéritelnost |l

Adekvatni biometrické vlastnosti vyzaduji pro
automatické zpracovani:

- Automatické kvantitativni zaznamenavani
. Casovou efektivnost

- Dostatecny prostor hodnot

. RozlisSovaci schopnost

. Cenovou efektivnost
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Meéritelnost |l

Variabilita:

- Zmerené biometrické markanty se budou
odlisovat pri kazdém novém nasnimani i u
autentické osoby.

- Nastava jak zménou pouzivani samotnym
uzivatelem, tak i systematickymi chybami (napr.
vzorkovanim).
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Pozadavky

Zakladni pozadavky na variabilitu
« Nizka ,intra-osobni“ variabilita

. Vysoka ,inter-osobni“ variabilita
Biometrické vzory musi
poskytovat:

. Robustnost

. Rozlisovatelnost

. Dostupnost

. Prijatelnost uzivateli

. Vhodnost

1. 10. 2020 BIO 30/55



Rozpoznavani vzoru

Pattern Recognition

Rozpoznavani vzor:
prirazeni znacky (label)

N=O

vstupnim datim

Prikladem je klasifikace

rucneé psanych cislic a znaku
,+do 11 trid.

Biometrie vs. Klasifikace

. Mnoho tfrid, malo dat

+ GCOONANLWNKRO
@]

+ OO N NLDWN I~
+ WO NV L WVWNO

+ OO NON LN O
+F O ORPNAV-FUWNRO
+\ SN VWL WO
+ OO VWL AN O
+ ORI N ANANO

+\© R NO\WN-TW

. Malo trid, hodné dat
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Rozpoznavani vzoru i

Zakladni kroky: Fyzikéini promenné ||

Ziskani dat

Predzpracovani l ' Predzpracovani dat

Extrakce rysc ISR vzor (patern) [

Klasifikace

ektor rysu (feature vector) 1

Trida (class, label) 1
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Predzpracovani

Problém:

- Sum (data obsahuji elementy, které naruduji proces klasifikace / rozpoznani)
Priklad:
. Binarizovani a ztenceni papilarnich linii

. Filtrovani hluku pfi detekci hlasu

0

j

W
-)//
7

)

|

1. 10. 2020 BIO 33/55



Predzpracovani

(b) Detection

(d) FEnhanced iris texture
h: B = W e
e e AR v s e T e
(e) Iris-code 1-D Log-Gabor wavelet

LTt E S A SR SRR S A T T L Bt

(f) Iris-code quadratic spline wavelet

1. 10. 2020 BIO 34 /55




Digitalni filtry

Digitalni filtr (def): zarizeni, které prenasi pouze cast
prichozi energie a muze tim zmeénit spektralni rozlozeni

energie
e Ve filtru je implementovana filtrovaci

funkce

 Filtrovaci funkce je zavisla od ucelu:
e Otisk prstu: chténym vystupem jsou papilarni linie, filtr musi
potlacit vSsechno ostatni

* Detekce reci: chtéenym vystupem je hlas recnika, filtr musi
potlacit veskery hluk v pozadi
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Histogram

- Histogram je graficke
znazornéni distribuce
dat (zastoupeni
frekvenci, intenzit pixell

apod.)

- V biometrii se Casto
setkavame s filtry pro
Upravu histogramu

36 /55
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Histogram

* Diskrétni médium — spektralni distribuce

. Spojité médium — spektralni distribuce jako
funkce Casu

:
Binarizace f. .
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Digitalni filtry I

Zjemnéni a/nebo prevzorkovani signalu:
. Linearni splinova interpolace
. Kubicka splinova interpolace
. Bikubicka splinova interpolace
. Bezierovy krivky

* B-Spliny
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Digitalni filtry IV

Fourierova analyza:

- Casova reprezentace |~| Frekvenéni reprezentace

. |dea: Kazdy signal je superimpozici signalt s
proménnou frekvenci

- Fourierovy koeficienty: a, b,

s(t)= %m cos(wt)+a cos(2wt)+...+a cos(nwt)+...+b sin(wt)+b sin(2 wt)+...+b sin(pwt)
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Digitalni filtry V

* Spojita Fourierova transformace

e Diskrétni Fourierova transformace (DFT)

e Pokud zpracovdavame nameérené hodnoty (vzorky) z
konecného intervalu

* Rychla fourierova transformace (FFT)

https://barteezy.wordpress.com/2015/09/30/activity-6-properties-and-applications-of-the-2d-fourier-transform/
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Digitalni filtry VI

Hlasivkové pulsy Vokalni trakt Redovy signal

AR

=04
'@ o FA = 200 Hz
\:::\ 04
% Z0 4
T 101
L
0 1000 Z000 Z000 0 1000 2000 F000 0 1000 Z000 Z000
Frequency Cha) OUTPUT ENERGY
SOURCE SPECTRUM FILTER FUNCTION SSECTRLg
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Digitalni filtry VII

Gaboruv filtr — 2D i

obrazové informace s e

[ m\\\!,!»\\\*‘}\‘_._ o
oo 10

\\\
SN \\\\\
Al
=N ’f-:;;

« Detekce frekvenci v

ruznych smérech

. Vyuziti: otisky prstu,
duhovka, oblicej

>
+
S

g(X/ y/.A/l?/ Lp/ g, V)ze 20 e
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Digitalni filtry VII

Gaboruv filtr aplikace

.
r 2l

https://web.media.mit.edu/~msaveski/assets/projects/2010_fingerprint-verification/gabor.png
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Digitalni filtry VIl

Odezva

Vstupni obraz

Absolutni hodnota
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Extrakce rysu |

Vhodné rysy maji nasledujici vlastnosti:

- Diskriminace: signifikantneé odlisné hodnoty pro objekty patfici do
jiné tridy
. Spolehlivost: podobné hodnoty pro objekty stejné tridy

. Nezavislost: zadna korelacni zavislost

- Maly pocet (dimenze): divodem je komplexita systému na
rozpoznavani vzoru

« Uceni klasifikatord nardsta exponencialné

* Rusivé rysy mohou degradovat celkovou schopnost systému
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Extrakce rysu |

Rysy mohou byt determinovany na zakladé:

. Reprezentace dat: signaly, obrazy, struktury, ...

. Ucelu: globalni / lokalni analyza (segmentace)

Priklady rysu:

. Frekvencni spektrum (charakteristiky hlasu)
. Waveletové koeficienty (kdd duhovky)

. Metrika (geometrické rysy pisma)

» Struktura (markanty otisku prstu)

1.10. 2020 BIO
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Problematika klasifikace

Formalni popis problematiky:
. Vektor rysu x, dimenzionalita N v prostoru Q Parametrické

. (Bayes) vs. Neparametrické (KMV, kNN)
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Problematika klasifikace

Klasifikator minimalni vzdalenosti

- Kazdému vzoru je prirazena jeho trida

- Trida je reprezentovana jednim referencnim vzorem

Q
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Problematika klasifikace

Klasifikator nejblizsiho souseda

- Kazdému vzoru je prirazena jeho trida
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Problematika klasifikace

N/

K-nejblizsich sousedu (k-nearest neighbours)

. Prifradime do tridy, ktera je nejéetnéjsi v ramci k-sousedu

. k=4
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Problematika klasifikace

K-nejblizsich sousedu (k-nearest neighbours)

k=1~KNS k=5
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Bayesuv klasifikator |

* Vlychazi z Bayesova vzorce p(a|g)=LIBIAIP(A)
P(B)

* Pro jeho aplikaci potrebujeme znat:
* Pravdépodobnost vyskytu jednotlivych tfid (prior probability): p(w)
* Podminéné pravdépodobnosti (class conditional): p(x|w,)

* Vyzaduje nezdvislost prvki vektoru x  P(xlw)=T]P(xlw)

w=argmax P(w); [ Pixlw),
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Outlook
sSunny
sSunny
Overcast
Rain
Rain
Rain
Overcast
Sunny
sSunny
Rain
Sunny
Overcast
Overcast
Rain

1. 10. 2020

Bayesuv klasifikator |I

Temperature
Hot
Hot
Hot
Mild
Cool
Cool
Cool
Mild
Cool
Mild
Mild
Mild
Hot
Mild

Humidity
High
High
High
High
Normal
Normal
Normal
High
Normal
Normal
Normal
High
Normal
High
BIO

Wind
Weak
Strong
Weak
Weak
Weak
Strong
Strong
Weak
Weak
Weak
Strong
Strong
Weak
Strong

Tenis
No
No
Yes
Yes
Yes
No
Yes
No
Yes
Yes
Yes
Yes
Yes
No
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Bayesuv klasifikator |li

Pljdeme na tenis?

.Outlook=sun; Temp=cool; Humid=high; Wind=strong
Spocitame paramety:

. P(yes)=9/14 P(no)=5/14

. P(Wind = strong | yes) =3/9

. P(Wind = strong | no) =3/5

Mame dveé tridy, vybereme maximum:
 P(yes)-P(sun|yes)-P(cool|yes)-P(high|yes)-P(strong|yes) = 0.005

* P(no)-P(sun|no)-P(cool|no)-P(high|no)-P(strong|no) = 0.021

1. 10. 2020 BIO

55 /55



