1. Uvod do biometrickych systémi
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=»Puvodem z fectiny

= Slozenina ze slov ,bios* a ,metron®

= Slovo ,bios” = zivot

= Slovo ,metron“ = méritko

=V IT oblasti = systém i postup k rozpoznavani vzoru

=»\/ oboru mediciny jiny vyznam



T =2 Trocha historie
FIT

=»Pouzivani biometrickych vlastnosti znamo jiz davno
=»Dochované informace napf. z Ciny ze 14. stoleti

=»Denné pouzivame biometrickou identifikaci:

=»Rozpoznavani obliCeje

=»Rozpoznavani hlasu

@ 1. Uvod do biometrickych systému




T =2Biometrické postupy kolem roku 1900 (l.)
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=»1858 - W.J. Herschel - Kolonialni urednik v Indii

= 1865 - Francis Galton - Studie o dédicnosti fyzickych

vlastnosti (,Hereditary talent and character®)

=» 1869 - Francis Galton - Spoluzakladatel eugeniky

(Nauka o dédicnych chorobach)

= 1875 - Francis Galton - Zakladatel vyzkumu dvojcCat

=» 1880 - Francis Galton - Zavedeni antropometrie



=»Biometrické postupy kolem roku 1900 (ll.)
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T =2Biometrické postupy kolem roku 1900 (lll.)
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= 1896 - Zavedeni daktyloskopie jako identifikacniho

systemu v Argentiné

= 1900 - Francis Galton - Prosazeni daktyloskopie
=»Nemeénnost a jedine€nost reliéfu kuze na prstech
=» 1892 - Kniha ,Fingerprints”
=» 1893 - Porovnani daktyloskopie s antropometrii
= 1894 - Vysledek: Obé metody doporuceny

=»Zavedeni do policejni sluzby



T =2Biometrické postupy kolem roku 1900 (IV.)

= Zaved| Bertillionaz

=»Prvni pouziti 1879 - 1882

=»Zaklady antropometrie = Bertillionaz

=»Po 20. roku zivota zustavaji telesné rozméry
nemenne

=S vysSSim pocltem korektné zmérenych rozmeru
tela klesa riziko zamény osob

=»Meérenim a registrovanim télesnych rozmeéru je
mozneé osobu jednoznacné identifikovat

=»Pro méreni pouzito 11 télesnych rozméru



T =>Antropometrie = Bertillionaz (l.)

FIT
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1. Uvod do biometrickych systému

(2

S: 8/47

1. Télesna vyska

2. Déelka natazeneé paze
3. Vyska v sedu

4. Délka hlavy

5. Sitka hlavy

6a. Delka praveho ucha
6b. Sitfka pravého ucha

/. Delka levé nohy

. . Yo
8a. Délka lev. prostfedniCku | /N7

8b. Délka levého malicku

9. Délka leveho predlokti




T =2Antropometrie = Bertillionaz (ll.)
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= St. L. Detect. Dept, 8t, Louis, Mo,

Height
Build
Eyes
Beard
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=2 1924 - zalozeni oddéleni identifikace otisku u FBI

= 1965 - pouziti systému AFIS s 810 tisici otisky prstu
= 1971 - prvni ¢lanek k rozpoznavani obliCeje
=»Srpen 2018 - systém AFIS u FBI

=» Celkem 61 miliont desetic otiskil prstd
= Primérné 110 tisic prohledavani denné

=»Reakce na vyhledavani - pfiblizné 38 minut

=»Rok 2022 - systém AFIS u FBI (NGI)
=»Celkem pres 81 milionu desetic otisku prstu
=»Prumérné 169 tisic prohledavani denné

=»Reakce na vyhledavani - 18 minut (non urgent)



T =Uvod do problematiky

1. Uvod do biometrickych systému &
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=>Lidé rozpoznavaiji u jinych automaticky:
=»oblicCej,

=>»postavu, Q

=1ty a jejich pohyby,

=»hlas a jeho intonaci se zabarvenim,
=»pohyby, napf. chizi,

=»pismo a podpisy,




T =2ldentifikace vs. Verifikace

1. Uvod do biometrickych systémi |&
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=»dentita

=»RozliSovat fyzickou identitu od elektronické

=»ldentifikace

=»Porovnani 1:N

=»Verifikace

=»Porovnani 1:1

= Autentizace
= Potvrzeni identity
=»Akt porovnani

Identifikace




T =2ldentita (I.)

FIT
=>»|dentita je zalozena na

=»necem co vime (,we know")
=»nécem co mame (,we have®)

=2>né&cem co jsme (,we are")

Znalost Vlastnictvi Biometrie

I 4

1. Uvod do biometrickych systému
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T =2ldentita (ll.) - Néeco co vime

=>Neéco co vime

=» Tajné tlacitko / packa

= Predepsany postup
=»Heslo
= PIN

“Your logon password is XB#2D940. Write it
down and don't lose it again.”

=»Idea: Nahodna a lehce zapamatovatelna informace.

=»Nebezpedli: Ziskani této tajné skutecnosti
nepovolanou osobou.

1. Uvod do biometrickych systému &

=» Slovnikovy utok na alfanumerické heslo = 5,5 h.

5L =>Slovnikovy utok na libovolné heslo = 480 h.

S: 14/47



T =2ldentita (lll.) - Néeco co vime
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THE BOIN LOSER

by Art & Chip Sansom

"I HAD TO SELECT A SECRET PIN
CODE. FOR THE NEW ATM CARD !

-1
At

IS

g
"1 GOT QUR NEW AT CARD TODAY !

- , ) o -
AFTER GIVING ITALOTOF TROUGKT, L
FINALLY SETTLEDON ONE !

—

/ YOU DID 7 O, GOODIE !
&[ CANT WAIT TO USEIT!

{f

7/ LET ME GUESS... |
LTS OUR. INITIALS Z

QU PHONEZ pX <4
OURE ANNIVERSARY?

COULD EASILY CONNECT
THOSE WITHUS! T
CANE UP WITH A
CODE NO ONE
WOULD THINK. TO
ASSOCIATE WITHLS!

A

W 20ty

> (L3 © E by NEA, e

(Gerlch




T =2ldentita (IV.) - Neco co mame

1. Uvod do biometrickych systémi &
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=»Néco co mame ©
=2 KIlic !

= Cipovou (smart) kartu
=» Token
=»RFID-Tag

=»|dea: Vlastnictvi néCeho, co jiny nema.

=»Nebezpedli: Ziskani tohoto majetku nepovolanou
osobou.

=»Kradez (delSi doba ke zjisténi skuteCnosti)

=»Nelegalni kopie / precteni informaci



T =2ldentita (V.) - Neco co jsme

=>Neco co jsme
=>»\zhled
= Pohyby
= Chovani

=» Projevy v ruznych situacich

=»Idea: Sami jsme nositelem identifikacniho klice.

=»Nebezpedli: Pouziti faleSné identity na zakladé kopie
nektere biometrické vlastnosti.

=» Kopie otisku prstu ze sklenice v restauraci.

%> 1. Uvod do biometrickych systému |&

= Snimek fotografie obli¢eje z dovolené.

S: 17/47
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T =2ldentifikace

S: 18/47

=»Porovnani aktualniho vzorku s celou databazi
referencnich dat (1:N nebo 1:Many).

=»\ysledek: Identita / Nenalezeno.

=» Priklady pouZiti:
=» Daktyloskopické systémy - AFIS.
=»Databaze azylantu.

=»Registrace novych uzivatelu.




T =>Verifikace
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=>»Porovnani aktualniho vzorku s jednim referencnim
vzorkem (1:1).

=»\/ysledek: Potvrzeno / Nepotvrzeno.
= Priklady pouziti:
=» Pfistupové systemy.

=»Databaze azylantu.

= E-Mailové sluzby.



T =2Autentizace

= Systém muze potvrdit autenticnost (hodnovérnost)
dané osoby.

=»Pouziti: Identifikace i Verifikace.
=» Priklady pouZiti:

=»Pristupoveé systemy.

=» Daktyloskopickeé systemy.

= Casté zamériovani verifikace a autentizace.

f 85% = ANO

S: 20/47



T =2Problematika identity (I.)

mezi sebou.

=S rustem populace a narustem mobility jsme se zacal
spoléhat na dokumenty a tajemstvi, které nam slouzi
K urCeni identity.

=» [dentifikace (verifikace) osob je v souCasnosti hlavni
casti infrastruktury v rtznych obchodnich sektorech,
jako napr. bankovnictvi, hranicni kontrola, pravni
zalezitosti apod.

=» Otazky spojené s identitou individua:
=» Je tato osoba skuteCnou tou, za kterou se vydava?
=Byl tento Zadatel u nas jiz nékdy dfive?

LS =>Ma mit tento uzivatel pristup k nasemu systemu?

S: 21/47



T =2Problematika identity (ll.)

= Zijeme nyni v globalni spoleénosti, ve které se vyskytuji
vsehoschopni a nebezpecni jedinci, kterym
nemuzeme jiz verit na zakladé predlozenych osobnich
dokladu (problematika falesné identity).

=»Kradez identity - ,lIdentity Theft"
=»Zlodéji identity odcizi kreditni kartu

=»Zlodéji identity zjisti PIN (napf. datum narozém’)
=»Zcizenym PINem provedou uspésné autentizaci
=»A vyberou z bankomatu penize

=V roce 2017 celkem 16,7 mil. kradezi identity (USA)
a zpusobené Skody ve vySi 17 mid. USD

— =2008 az 2020 pies 11 mid. kradezi identity (USA)

‘&> 1. Uvod do biometrickych systém( |&

(2508



T =2Biometrie (l.)

1. Uvod do biometrickych systému &
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=» Definice biometrie:

Biometrie (IT) je automatické rozpoznavani lidi na
zakladé jejich charakteristickych anatomickych ryst
(napr. obliCej, otisk prstu, duhovka, sitnice) a
charakteristického chovani (napf. podpis, chuze).

= \/yhody:
=»Odrazuje od podvodu
=»ZvySuje bezpelnost
=»Nemuze byt lehce pfenesena €i zapomenuta
=»Nemuze byt ztracena Ci zkopirovana
=»Eliminuje pokusy o popfeni identity
=>Zvysuje pohodli



T =2Biometrie (Il.)

1. Uvod do biometrickych systému &
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=»Nevyhody:
=»\ystupem je skoére porovnani (,matching score®)
=»Nemuze byt anulovana v pfipadé prozrazeni
=» Samotny biometricky systém je napadnutelny
=»Nezachovava soukromi

=»Nutnost rozpoznavani zivosti



T =2Vyzva pro biometrii
FIT

=»Hlavni vyzvou pro biometrii je navrhnout biometricky
systém, ktery pracuje soubézne na extremech vsech
0S nize uvedeného grafu.
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T =2Proc je biometrie slozita?
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S: 26/47

=>Mezitfidni a vnitrotridni variabilita

=» Segmentace

=»Zasumeny vstup

=»\Vykonnost systému (chyby, rychlost, naklady)
=» Jednoznacnost biometrické vlastnosti

=»Fuze vice biometrickych vlastnosti

=» RozSifitelnost

= Utoky na biometricky systém

=» Otazky privatnich dat



T =2>Mezitridni a vnitrotridni variabilita
FIT

1. Uvod do biometrickych systém
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T =2Biometricky system

FIT
N >Registracni modul - vlozeni identity uzivatele
~c|E> =>Verifikacni / Identifikacni modul

Registraéni modul

Biometricky Biometricky
senzor markant

Biometricky Biometricky
senzor markant

<= Vysledek

&> 1. Uvod do biometrickych syst

X



T =2Slaba mista biometrického systemu
FIT

1 - Podvrh biom. vlastnosti
2 - Replikace starych dat
3 - Modifikace extraktoru
4 - Synteticky vektor rysu

3/
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Porovnani

Zmeéna porovnani
Modifikace Sablony
Blokovani kanalu
Zména vysledku
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= Priklad umélého otisku prstu

=»Detekce zivosti ,Liveness Recognition”




=»Biometrické vlastnosti (l.)
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1. Uvod do biometrickych systému

Zily ruky Oblicej Podpis Geometrie ruky Hlas

BYRO
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T =2Biometrické vlastnosti (ll.)

1. Uvod do biometrickych systémi |§
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=»Anatomickeé (fyzické) vlastnosti:

= Otisk prstu =»Tvar ucha

= ObliCej =»Snimek nehtu
=»Duhovka oka = DNA

= Sitnice oka

=» Geometrie ruky

= Dlan

=» Termogram obliceje
=» Termogram ruky
=»Dentalni obraz

= Podpis




T =2>Biometrické vlastnosti (lll.)

=»Dynamické vlastnosti (chovani):
2> Hlas / Red
=» Gestikulace obliCeje

=»Podpis (dynamika)

=»Dynamika stisku klaves
=»Pohyby rtu

= Chuze

S Zuzovani duhovky !w

-

‘&> 1. Uvod do biometrickych systému |&

(2508
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T =2Anatomickeé (fyzické) vlastnosti

=»Jeden pevny rys = biometricka vlastnost
=»Vlastnost vzdy pfitomna, nezavisle na akci uzivatele
=»Biometricka metoda se nazyva ,Staticka metoda“
=» Priklady:
=» Otisk prstu
=»Obraz obliceje
=»Mereni geometrie ruky
=»Obraz duhovky oka

91.9°F
=~ 90

=» Termogram obliceje

1. Uvod do biometrickych systému |&

-~ 80

=»Obraz sitnice oka

04 >DNA

S: 33/47

| 70

66.2°F



T =2Dynamické vlastnosti
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=»Pouze ve spojeni s néjakou akci uzivatele
=»Nazyvané téz ,viastnosti chovani*
=»Biometricka metoda se nazyva ,Dynamicka metoda“

=»Kazdé nasnimani muze vést k naprosto odlisné sadé
biometrickych vzorku

> Priklady:

=»Rozpoznani mluvéiho

=»Dynamika podpisu
=»Dynamika stisku klaves
= Pohyby rtu
=2 Chuze




T =2Kombinovani biometrickych viastnosti (l.)
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=»Unimodalni biometricky systém
=»Pouziva pouze 1 biometrickou vlastnost
=»NizSi spolehlivost
=»Multimodalni biometricky systém
=»Pouziti bud vice pfiznaku jedné vlastnosti
=» Statické a dynamické vlastnosti podpisu
=»Pouziti vice biometrickych vlastnosti
=»Rozpoznavani obliCeje v kombinaci s duhovkou
=»Zvyseni spolehlivosti rozpoznani
=»Vice robustni vuci falSovani a pokusim o utok

= \/y$S§i Casoveé naroky a naroky na systém



T =2Kombinovani biometrickych vlastnosti (ll.)

FIT
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1. Uvod do biometrickych systému
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Filterbank- and
Minutiae-based

Repeated
instances

Index finger
2times

Capacitive and optical
sensors

Signature and
fingerprint

Multiple
instances

Index and middle
fingers



T =2Biometrické aplikace

FIT
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@> 1. Uvod do biometrickych syst
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Forenzni Viadni Komercéni
|dentifikace mrtvol Narodni ID karty ATM — bankomaty
Krim. vySetfovani Ridi¢sky prukaz Kontrola pristupu

Registrace volicu

PocitaCcovy login

Urceni rodicovstvi

Socialni davky

Mobilni telefony

Ztracené déti

HraniCni kontroly

e-Komerce
Smart karty

ra zbran®
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=»Aktualizace je slozita (cena pruzkumu)

Face \I
17%
Iris ’
20%

DAL Zdroj: Global Biometrics Market by Type, 2004

S: 38/47
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T =2Vyvoj biometrickych aplikaci (ll.)

=»Pruzkum 53 praktickych aplikaci v USA za 2004-2016

B Fingerprint Reader
B Face Recognition

B Multiple
W Iris Scanner

B Palm and Vein Reader
_ Voice Recognition
- Heartbeat Reader

1. Uvod do biometrickych systémi |§

/‘L Zdroj: Current Biometric Adoption and Trends

S: 39/47



T =2Vyvoj biometrickych aplikaci (lll.)

°J Investice do biometrie
&
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=»Vyvoj biometrickych aplikaci (IV.)

\.J) Tractica

Annual Biometrics Revenue by Region, World Markets: 2015-2024

$16,000
$14,000 = North America EE
® Europe .
$12,000 —
Asia Pacific E=r
2 $10,000 . . [
S ! m Latin America E
= $8,000 = Middle East and Africa _
i =
$6,000 —

l 4

1. Uvod do biometrickych systému
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'J 0 Source: Tractica
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T =>Vlastnosti biometrickych rysi (l.)

= Jedine¢nost

= Ziskatelnost

=»\/ykonnost

=»Bezpecnost proti falSovani Popis - viz nasl. slide

&> 1. Uvod do biometrickych systemu &

&

A > Financéni naklady na pofizeni

S: 42/47



T =>Vlastnosti biometrickych rysu (ll.)

FIT Univerzalita  Jedineénost Konstantnost Ziskatelnost Vykonnost = Akceptace @ Bezpeénost Finance
Oblicej vysoka nizka stfedni vysoka nizka vysoka nizka nizké
Otisk prstu stfedni vysoka vysoka stredni vysoka stfedni vysoka nizké
Geometrie ruky stfedni stfedni stfedni vysoka stfedni stfedni stfedni stfedni
Zily ruky stfedni stfedni stfedni stredni stfedni stfedni vysoka stfedni
Duhovka vysoka vysoka vysoka stredni vysoka nizka vysoka vysoké
Sitnice vysoka vysoka stfedni nizka vysoka nizka vysoka vysoké
Podpis nizka nizka nizka vysoka nizka vysoka nizka nizké
Hlas stfedni nizka nizka stfedni nizka vysoka nizka nizké
Termogram vysoka vysoka nizka vysoka stfedni vysoka vysoka vysoké

=»Univerzalita = V osoba by mela mit tuto vl.
=»Jedine€nost = !V dvé osoby nesmi vlastnit stejnou vl.
=»Konstantnost = dana vl. zustava s Casem neménna
=»Ziskatelnost = vl. je kvantitativhé méritelna

=»Vykonnost = vl. se da pfesné a snadno porovnat

I 4

1. Uvod do biometrickych systému

=»Akceptace = ochotnost lidi pro nasnimani dané vi.
=»Bezpecnost = snadnost vytvoreni falsifikatu dané vil.

=»Finance = cenové naklady na pofizeni systému

S: 43/47



T =>Vlastnosti biometrickych rysu (lll.)

=»DalsSi aspekty:
=>Pouzitelnost
> Udrzba
=>»Dostupnost
=>Provedeni
=>Anonymita

=» Distribuovatelnost

=» Spolehlivost?
= Osvetleni / Teplota
= Make-up
=>Zranéni / Operace
= Cepice / Bryle
=>» Sestrih / Vousy
=> Starnuti
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= Typy utoku:

=» Low-Force-Attack” - napodobeni podpisu, hlasu

L& = Brute-Force-Attack” - pouziti specialnich technik

S: 44/47



T =2Souhrn (I.)

1. Uvod do biometrickych system &

S: 45/47

=» Spolehliva a automaticka identifikace / verifikace osob
se stava nutnosti; Priklady: narodni identifikacni karty,
hranicni kontrola, pristupové systemy, e-Shopping ...

=>Neexistuje zadna nahrada za biometrii, ve smyslu
spolehliveé identifikace / verifikace osob.

=>»Biometrické senzory jsou laciné a nekteré z nich jsou |
velmi kompaktni (pro mobilni telefony a laptopy).

=>Nekteré biometrické systemy nejsou uplne dostatecne
presne, spolehlivé nebo bezpecne pro nekteré vyuziti.

=> Je tfeba testovani biometrickych systému na
rozsahlych databazich.

=»Biometrie muze vylepSsit ochranu naseho soukromi, ale
jsou nutné viladni predpisy a smernice.
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=»Nutny vyzkum prfedevsim v nasledujicich oblastech:
=>Nove reprezentace
=>Porovnavaci algoritmy
=>»Efektivni indexovani v databazi
=>Multimodalni biometricke systemy
=»Detekce zivosti
=»Ochrana Sablon
=>\/ylepSeni chybovych hranic

=»Nutné dalsi investice a mnoho prace
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=»DéEkuji za pozornost!

=»Pouzita literatura: [Dit04], [Dra01], [Hau04], [Jai03],
[Jai04], [Kar03]



