Souhrnna vyzkumna zprava o urychleni DNS
kolektoru pro sdruzeni CZ.NIC za rok 2019

Hlavni resSitel: doc. Ing. Jan Kofenek, Ph.D.
Spoluresitel: Ing. Jan Drazil

Hlavnim cilem spoluprace se sdruzenim CZ.NIC je provést experimentalni nasazeni FPGA
technologie do jejich datacenter. Pro tento Ucel bylo nejdfive zapotfebi identifikovat vhodné
aplikace této technologie.

V roce 2019 jsme pracovali na dvou hlavnich &innostech. Prvni byly upravy a roz8ifeni DNS
kolektoru tak, aby ho bylo mozné nasadit v siti CZ.NIC. Jedna se hlavné o moznosti exportu
dat do formatu C-DNS. Hlavni rozdil mezi plvodnim formatem parquet a C-DNS je v tom, ze
C-DNS je specificky navrzen pro sbér DNS dotaz( a zpracovani statistik z téchto dat, zatim
co parquet je obecny format vyuzivan distribuovanych vypocetnich systémech. Vzhledem k
nové standardizaci nového formatu bude mozné vyvijeny DNS kolektor nasadit i mimo sit
CZ.NIC a vystup bude mozné zpracovat i dalSimi komunitnimi nastroji.

Dale jsme DNS kolektor rozsifili o moznost vzdalené konfigurace pomoci protokolu
NETCONF. Tato uUpravu umozni centralizovat konfiguraci jednotlivych DNS kolektort a
zarovent umozni DNS kolektorim automatizované notifikovat centralni systém o pfipadnych
problémech na monitorované siti.

Druhou hlavni &innost jsme se zaméfili na méfeni jednotlivych feSeni pro autoritativni DNS
servery. Vyvinuli jsme proto vlastni TCP generator, ktery umozfiuje generovat DNS provoz
az do rychlosti 10 Gbps. Zaroven umoznuje simulovat rizné situace, které mohou s TCP
spojenim nastat a zjistit, jak se budou DNS servery s takovymi spojenimi chovat. Vytvofeny
nastroj pro simulaci realného provozu umozriuje generovat DNS dotazy pfes TCP spojeni z
PCAPu (zaznam realné komunikace), ktery obsahuje dotazy pouze nad UDP protokolem.

V roce 2020 se zaméfime hlavné na pilotnim testovani DNS kolektoru v sitich CZ.NICu a
na vydani prvniho vefejné verze.
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Seznam pracovniku a realizovanych ¢innosti:

Resitel Popis prace Zapojeni

Vedeni vyvoje hardwarové akcelerovaného DNS

Drazil Jan, Ing. kolektoru pro spole¢nost CZ.NIC

2-6/2019 | 32 hod./més.

Navrh, implementace, testovani a ladéni DNS 2-6/2019 | 64 hod./més.

Postolka Matéj, Be. 1) 1oktoru pro spoleénost CZ.NIC 10 - 12/2019 | 48 hod./més.

Analyza, navrh a implementace moznosti vyuziti HW

Fukac Tomas, Ing. akcelerace u DNS sondy a load balanceru

10-12/2019 |37,6 hod./més.

Smluvni vyzkum byl v roce 2019 realizovan v celkovém objemu 639.500,- K¢.
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