
Metodika návrhu řadiče rekonfigurace pro Systémy
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Abstrakt—Programovatelná hradlová pole (FPGA) jsou
v dnešnı́ době populárnı́ nejen pro vestavěné systémy. Jejich
nevýhodou je náchylnost na slunečnı́ aktivitu, která dı́ky radio-
aktivnı́mu zářenı́ způsobuje poruchy konfiguračnı́ paměti známé
jako SEU. Ty mohou způsobit selhánı́ celého systému. Proto
je vyvı́jena řada metod pro zvýšenı́ odolnosti proti poruchám.
Pro FPGA je typické využitı́ prostorové redundance např.
TMR, která ale poruchy pouze maskuje. Proto je velmi vhodné
využı́t klı́čové schopnosti FPGA – rekonfigurace a tudı́ž moci
poruchy opravit. Vše potřebné k opravě pomocı́ rekonfigurace
musı́ zajistit jejı́ řadič. Ovšem existuje mnoho přı́stupů jak jej
implementovat a proto se v rámci disertačnı́ práce zabývám
jeho návrhem. Dále je představen nástroj pro odhad spolehlivosti
systému založeného na TMR a rekonfiguraci. Nástroj je založený
na simulaci systému s parametry MTTF a dobou rekonfigurace.

Klı́čová slova—Řadič rekonfigurace, systémy odolné proti po-
ruchám, částečná dynamická rekonfigurace, FPGA.

I. ÚVOD

Nejen pro implementaci vestavěných systému jsou velmi

populárnı́ programovatelná hradlová pole (angl. Field Pro-

gramable Gate Arrays, FPGAs). Důvodem je cenová dostup-

nost při výrobě malých sériı́ oproti aplikačně specifickým

integrovaným odvodům (angl. Application-Specific Integrated

Circuits, ASICs) a vyššı́ rychlost výpočtu v porovnánı́ s proce-

sorovou implementacı́. Využitı́ FPGA přinášı́ i dalšı́ výhody,

těmi jsou flexibilita, možnost přeprogramovánı́ a tudı́ž změna

funkcionality, nebo jednoduché prototypovánı́ apod. Klı́čovou

vlastnostı́ je možnost změnit konfiguraci i za běhu aplikace

a tı́m docı́lit bud’ přizpůsobenı́ se měnı́cı́m se podmı́nkám nebo

možnost odstraněnı́ za běhu objevených poruch. Současná

konfigurace daného FPGA je dána bitstreamem uloženým

v jeho konfiguračnı́ paměti. Bitstream tedy určuje využitı́

a propojenı́ zdrojů FPGA, jako jsou vyhledávacı́ tabulky LUT,

flip-flops registry, paměti BRAM, atd. Ty jsou organizovány

do programovatelných logických bloků (angl. Configurable

Logic Blocks, CLBs) a propojeny pomocı́ programovatelné

propojovacı́ sı́tě. Nejpoužı́vanějšı́ jsou tzv. SRAM FPGA, je-

jichž konfiguračnı́ pamět’ je založena na pamět’ových buňkách

SRAM. Ovšem dı́ky tomu jsou náchylná na radioaktivnı́ zářenı́

např. v podobě nabitých částic, které způsobuje překlopenı́

bitů konfiguračnı́ paměti a tudı́ž poškozenı́ implementovaného

obvodu. Tyto poruchy jsou známé pod pojmem Single Event

Upset (SEU) a je potřeba s nimi počı́tat obzvláště při návrhu

vesmı́rných aplikacı́, protože ty budou pod vlivem slunečnı́ho

zářenı́ [11].

Existuje mnoho metod na zajištěnı́ zvýšenı́ odolnosti proti

poruchám a tedy dopadům SEU. Značná část z nich je

založena na prostorové redundanci, ovšem je možné využı́t

i časovou nebo datovou redundanci. Patrně nejznámějšı́ me-

todou je třı́-modulová redundance (angl. Triple Modular Re-

dundancy, TMR), která je základem pro značnou část dalšı́ch

metod jako např. [1], kde byl navržen spolehlivějšı́ prvek

určujı́cı́ majoritu. Autoři článku [4] kombinujı́ prostorovou

a časovou redundanci, tudı́ž redukovali prostorovou náročnost

na úkor potřebného času na maskovánı́ poruchy. Článek [15]

dělı́ využité LUT na SEU-senzitivnı́ a SEU-nesenzitivnı́. Pak

aplikuje TMR pouze na SEU-senzitivnı́ LUT a tı́m zajistı́

snı́ženı́ prostorové náročnosti na úkor nepatrného zhoršenı́

spolehlivosti.

Samotná TMR je schopná poruchy pouze maskovat, tudı́ž

při nashromážděnı́ vı́ce poruch časem dojde k selhánı́ celého

systému. Proto je vhodné využı́t rekonfiguraci, která je

schopná chybu opravit [14]. V takovém přı́padě mluvı́me

o systému řı́zenı́ odolnosti proti poruchám (angl. Fault-

tolerant Control System, FTCS). Ten je složen ze třı́ základnı́ch

částı́:

• rekonfigurovatelného řı́zenı́ – v našem přı́padě FPGA,

• detekce a diagnostiky poruch,

• řadiče rekonfigurace (angl. Reconfiguration Controller,

RC), který za základě diagnostických dat zajistı́ opravu

poruchy.

Pro detekci je možné využı́t právě TMR s tı́m, že prvek

určujı́cı́ majoritu musı́ být schopen informovat řadič částečné

dynamické rekonfigurace o modulu s poruchou, který bude

následně opraven pomocı́ rekonfigurace [3]. I tento model

je předmětem dalšı́ho zkoumánı́. Např. v článku [8] se

věnovali plánovánı́ ověřovánı́ majority TMR a rekonfigurace

detekovaných poruch s upřednostněnı́m kritických prvků, aby

zvýšili celkovou spolehlivost. Ovšem i samotný řadič rekon-
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figurace lze implementovat různými způsoby. Autoři článku

[5] využı́vajı́ procesorovou implementaci řadiče rekonfigurace.

Dále pro úsporu energie je detekce poruch zajištěna časovou

redundancı́. Článek [2] popisuje FTCS rozprostřený na vı́ce

FPGA. Řadič rekonfigurace je v systému také několikrát.

Jedná se bud’ o soft-core procesor na každém využitém

FPGA, nebo externı́ komponentu. Tı́mto modelem je možné

rekonfigurovat i samotné řadiče rekonfigurace v přı́padě jejich

poruchy. Dalšı́ možnostı́ je implementace řadiče rekonfigurace

přı́mo v hardware. Přı́kladem je řadič popsaný v článcı́ch [6],

[13]. Takový řadič může být bud’ na stejném FPGA jako

zabezpečovaný obvod nebo na jiném.

Tento článek je dále uspořádán následovně. Sekce II se

věnuje definovánı́ řešené problematiky. V sekci III je popsáno

vyhodnocenı́ odhadu spolehlivosti systému odolného proti

poruchám umı́stěného do FPGA a využı́vajı́cı́ho částečnou

dynamickou rekonfiguraci. Pro výpočet odhadované spoleh-

livosti je využita simulace. V sekci IV jsou rozpracovány cı́le

disertačnı́ práce. Závěrečné shrnutı́ je v sekci V.

II. ZAMĚŘENÍ VÝZKUMU

V rámci výzkumu se zaměřuji na návrh řadiče částečné

dynamické rekonfigurace. Již z úvodu je patrné, že existuje

mnoho způsobů jak jej implementovat:

• v logice nebo na procesoru,

• do FPGA (společně s obvodem nebo externı́) nebo na

ASIC,

• soft-core nebo hard-core procesor na FPGA.

Přehledné znázorněnı́ je na obrázku 1. Samozřejmě takových

zobrazenı́ může být vı́ce, záležı́ na volbě kořenového atributu.

Jedná se o binárnı́ stromové uspořádánı́, kdy v kořenu je

počátečnı́ dělenı́ a na listech konečné způsoby implementace.

Ty dále mohou být na poruchy náchylné, nebo proti nim

odolné.

Obrázek 1. Dělenı́ způsobů implementace řadiče částečné dynamické rekon-
figurace.

V rámci disertačnı́ práce budou diskutovány výhody

a nevýhody jednotlivých přı́stupů. Z nich by mělo vyplynout,

který přı́stup je vhodnějšı́ pro konkrétnı́ navrhovaný systém

odolný proti poruchám.

III. SIMULAČNÍ VYHODNOCENÍ ODHADU SPOLEHLIVOSTI

SYSTÉMU ODOLNÉHO PROTI PORUCHÁM NA FPGA

S VYUŽITÍM ČÁSTEČNÉ DYNAMICKÉ REKONFIGURACE

Nástroj pro rychlé vyhodnocenı́ využitı́ rekonfigurace pro

zajištěnı́ odolnosti proti poruchám byl představen v [10].

Zajı́mal nás dopad střednı́ doby do výskytu poruchy (angl.

Mean Time To Failure, MTTF) a doby potřebné pro opravu

modulu pomocı́ rekonfigurace na celkovou spolehlivost celého

systému. MTTF je dán prostředı́m, pro které je systém navr-

hován. Čas rekonfigurace lze ovlivnit velikostı́ rekonfiguro-

vatelných modulů a také technologiı́ (zvolenı́m konkrétnı́ho

FPGA).

Pro rychlé vyhodnocenı́ byl vytvořen simulačnı́ nástroj po-

stavený na knihovně SimPy [12], což je simulačnı́ framework

založený na procesech a diskrétnı́ch událostech pro jazyk

Python.

Pro experimentálnı́ systém jsme zvolili přı́stup TMR s re-

konfiguracı́ porouchaných jednotek. Každá jednotka může být

v jednom ze dvou stavů: v poruchovém nebo bezporuchovém.

Systém pracuje správně, pokud aspoň dvě jednotky TMR jsou

v bezporuchovém stavu. V opačném přı́padě docházı́ k selhánı́

systému. Stav každé jednotky je možné změnit rekonfiguracı́

nebo zásahem poruchy. V našı́ simulaci každá jednotka přejde

do poruchového stavu v závislosti na MTTF. Konkrétnı́ doba

je určena normálnı́m rozdělenı́m, které je charakterizováno

dvěma parametry [7]: střednı́ hodnota (µ) a rozptyl (σ2).

Střednı́ hodnotě odpovı́dá MTTF a rozptyl je dán na základě

předchozı́ch experimentů empiricky zjištěnou rovnicı́ 1.

σ
2 =

µ

10
+ 1 [−] (1)

Výsledky experimentů s výše popsaným vyhodnocovacı́m

prostředı́m jsou shrnuty v tabulce I. Doba potřebná k re-

konfiguraci byla zvolena z intervalu 〈1, 10〉. MTTF byla

vybrána z intervalu 〈10, 100〉. Tyto hodnoty byly zvo-

leny na základě monitorovánı́ skutečného experimentovánı́

s našı́m experimentálnı́m elektromechanickým systémem (ro-

botem v bludišti) [9]. Hodnoty jsou bezrozměrné, konkrétnı́

rozměr záležı́ na výsledném systému, pro který budou využity.

Čas běhu byl nastaven na 1000 jednotek a počet běhů jed-

noho scénáře byl 10 000. Jednı́m scénářem je myšlena jedna

kombinace MTTF a doby rekonfigurace jednotky (jedna buňka

tabulky).

Z výsledku v tabulce I je patrné, že největšı́ pravdě-

podobnost selhánı́ systému je při krátkém MTTF a dlouhé

době rekonfigurace. Na opačné straně dlouhá MTTF a krátká

doba rekonfigurace vede k nı́zké pravděpodobnosti selhánı́

systému. Tyto výsledky byly očekávány, ovšem dı́ky našemu

simulačnı́mu nástroji mohou vývojáři snáze odhadnout, jak se

jejich systém bude chovat i v jiném prostředı́. Dále si mohou

určit, jaká pravděpodobnost selhánı́ je pro ně kritická a tudı́ž

se rozhodnout, zda jimi navrhovaný systém se do nastavených

hranic vejde. Výsledky mohou sloužit i jako základ pro

rozhodnutı́, zda snaha o zrychlenı́ rekonfigurace bude mı́t

dostatečný účinek na snı́ženı́ pravděpodobnosti selhánı́.

Zı́skané výsledky jsou také znázorněné v grafu na obrázku

2. Jedná se o znázorněnı́ totožných dat z tabulky I,

ovšem z jiného pohledu. Z něj je patrný nelineárnı́ růst

pravděpodobnosti selhánı́. Tudı́ž v určitých přı́padech by bylo

možné přijmout nepatrné zhoršenı́ pravděpodobnosti selhánı́,

ale zato využı́t méně náročný způsob rekonfigurace.
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Tabulka I
PROCENTUÁLNĚ VYJÁDŘENÁ DOBA SELHÁNÍ SYSTÉMU BĚHEM PROVOZU ZÍSKANÁ POMOCÍ SIMULACE.

Failure State
Representation [%]

Time To Reconfigure One Unit [-]

MTTF of
One Unit [-]

10.00 9.00 8.00 7.00 6.00 5.00 4.00 3.00 2.00 1.00

10.0 91.93 84.43 72.91 56.81 38.70 25.91 18.67 13.23 7.84 2.55

15.0 50.27 36.78 26.31 20.04 16.14 13.11 10.26 7.26 4.04 1.20

20.0 20.91 17.18 14.60 12.55 10.70 8.85 6.86 4.69 2.47 0.70

25.0 13.61 12.07 10.70 9.38 8.03 6.57 4.98 3.29 1.67 0.46

30.0 10.60 9.57 8.55 7.49 6.36 5.13 3.80 2.43 1.20 0.32

35.0 8.83 8.00 7.14 6.21 5.20 4.12 2.98 1.87 0.90 0.24

40.0 7.61 6.88 6.10 5.26 4.35 3.39 2.41 1.48 0.70 0.18

45.0 6.68 6.01 5.29 4.52 3.70 2.84 1.99 1.20 0.56 0.15

50.0 5.94 5.31 4.64 3.92 3.17 2.40 1.66 0.99 0.46 0.12

55.0 5.33 4.74 4.10 3.44 2.75 2.06 1.41 0.84 0.39 0.10

60.0 4.80 4.24 3.65 3.03 2.40 1.79 1.21 0.71 0.33 0.08

65.0 4.35 3.82 3.26 2.69 2.12 1.56 1.05 0.61 0.28 0.07

70.0 3.97 3.46 2.93 2.40 1.88 1.38 0.92 0.54 0.25 0.06

75.0 3.63 3.15 2.65 2.16 1.68 1.22 0.81 0.47 0.22 0.05

80.0 3.33 2.87 2.41 1.95 1.50 1.09 0.72 0.42 0.19 0.05

85.0 3.06 2.63 2.20 1.77 1.36 0.98 0.65 0.37 0.17 0.04

90.0 2.82 2.41 2.01 1.61 1.23 0.88 0.58 0.34 0.15 0.04

95.0 2.61 2.22 1.84 1.47 1.12 0.80 0.53 0.30 0.14 0.03

100.0 2.42 2.05 1.69 1.34 1.02 0.73 0.48 0.27 0.12 0.03

Obrázek 2. Graf doby selhánı́ systému vyjádřené v procentech v závislosti na MTTF a době rekonfigurace každého jednotky.

IV. C ÍLE DISERTAČNÍ PRÁCE

V rámci disertačnı́ práce se zaměřuji na vypracovánı́ meto-

diky návrhu a využitı́ řadiče částečné dynamické rekonfigurace

pro systémy odolné proti poruchám. Předevšı́m se zaměřuji

na dvě hlavnı́ alternativy implementace řadiče v FPGA. Prvnı́

z nich je obvodová realizace a druhou pak program pro

procesor, který je v FPGA. Dále budou vytvořena kritéria pro

návrh, implementaci a samotné použı́vánı́ řadiče rekonfigu-

race. Ten bude následně implementován, aby s nı́m mohlo být

experimentováno s cı́lem vyhodnotit mı́ru splněnı́ přı́slušných

kritériı́. Zatı́m známá kritéria pro posuzovánı́ jsou:

• Spolehlivost – odolnost proti poruchám, což je zásadnı́

požadavek, protože o zvyšovánı́ odolnosti nám jde

předevšı́m.

• Rychlost a zpožděnı́, což souvisı́ s negativnı́mi dopady,

které by mohlo přinést zvyšovánı́ odolnosti. Zajı́má nás

předevšı́m, jestli využitı́ rekonfigurace a potažmo jejı́ho

řadiče nebude mı́t za následek zvětšenı́ zpožděnı́ za-

bezpečované aplikace. I samotná rychlost rekonfigurace

by mohla ovlivnit zabezpečovaný systém.

• Spotřeba, protože přidánı́m dalšı́ch komponent s velikou

pravděpodobnostı́ naroste, ovšem záležı́ do jaké mı́ry.
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Obzvláště důležité je toto kritérium pro mobilnı́ zařı́zenı́,

které musı́ být napájené z bateriı́. V takovém přı́padě úzce

souvisı́ i s životnostı́ systému, protože i mı́ra zabezpečenı́

závisı́ na době, po kterou musı́ zařı́zenı́ být plně funkčnı́.

Pokud by se měla energie, která je pro systém vyhrazená,

vyčerpat dřı́ve, než nastane jistá porucha, pak je zbytečné

mı́t zabezpečenı́, které je na ni připravené a současně

spotřebovává dalšı́ energii.

• Zabraná plocha na FPGA se také zvětšı́, ale bude

zkoumáno do jaké mı́ry. Samozřejmě čı́m vı́ce FPGA

zdrojů bude zapotřebı́, tı́m většı́ a také dražšı́ FPGA bude

vyžadováno. Dalšı́ možnostı́ může být využitı́ vı́ce FPGA

čipů. Vše povede na nárůst ceny. Zvětšenı́ využité plochy

FPGA také může zvýšit pravděpodobnost, že bude systém

poruchou zasažen.

• Zabezpečenı́ samotného řadiče, aby byl odolný proti

poruchám. S tı́m souvisı́ vyhodnocenı́, jaké jsou možnosti

pro zabezpečenı́ řadiče a jaké budou dopady na za-

bezpečovaný systém. Bude zapotřebı́ vyhodnotit také

všechna ostatnı́ kritéria, protože i ta budou ovlivněna.

Dalšı́ kritéria mohou být identifikována v průběhu výzkumu.

Je zřejmé, že jsou vzájemně protichůdná a tak předpokládám

vznik různých paretooptimálnı́ch řešenı́, která budou v rámci

metodiky diskutována. Zejména jejich přı́nos pro různé

požadavky aplikacı́.

V rámci výzkumné skupiny byly již mými předchůdci

položeny základy pro využitı́ rekonfigurace pro systémy

odolné proti poruchám. Mým cı́lem je využitı́ těchto základů

pro moji práci a dále je rozvı́jet. Pokračuji proto s vývojem

řadiče částečné dynamické rekonfigurace GPDRC [6], [13].

Tento řadič budu dále zabezpečovat pomocı́ TMR a také budu

zkoumat možnosti auto-rekonfigurace, tedy možnosti, že by

se řadič dokázal po poruše sám opravit pomocı́ rekonfigurace.

Dále pro porovnánı́ počı́tám také s vytvořenı́m implementace

pro procesor a jejı́m zabezpečenı́m stejnými postupy jako

předchozı́ verzi. Všechny tyto přı́stupy budou podrobeny expe-

rimentům a budou diskutovány přı́nosy a úskalı́, které budou

potřeba pro vypracovánı́ metodiky.

Uvažovaná metodika má za cı́l pomoci s výběrem ideálnı́ho

řadiče rekonfigurace FPGA pro zajištěnı́ odolnosti proti po-

ruchám výsledné aplikace tak, aby byly požadavky na ni

kladené splněny co nejlépe.

V. ZÁVĚR

V rámci tohoto článku byla nastı́něna problematika řešená

v moji disertačnı́ práci. Jedná se metodiku návrhu řadiče

rekonfigurace pro systémy odolné proti poruchám. Samotný

řadič částečné dynamické rekonfigurace je klı́čová kompo-

nenta pro zvýšenı́ odolnosti proti poruchám. Ovšem může být

implementována různými způsoby jako např. v FPGA (logika,

procesor – sof-core, hard-core), nebo externı́ součástka: proce-

sor, jiné FPGA atd. V rámci zamýšlené metodiky budou jed-

notlivé přı́stupy porovnány, aby bylo jednoduššı́ rozhodnout,

jaký typ řadiče zvolit při návrhu nového systému odolného

proti poruchám.

Dále byl představen nástroj na vyhodnocenı́ přı́nosu re-

konfigurace založený na simulaci. Dı́ky němu je možné od-

hadnout pravděpodobnost selhánı́ konkrétnı́ho systému. Náš

nástroj může být užitečný pro návrháře, protože budou moci

odhadnout, zda jimi navrhované řešenı́ je dostatečně spolehlivé

pro dané prostředı́.
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