
Souhrnná zpráva za rok 2017 za projekt „DDoS ochrana v síti člena 

sdružení CESNET“  

 

Projekt zadaný organizací CESNET z.s.p.o. je zaměřen na problematiku DDoS útoků vedených proti 

členům sdružení CESNET. Tyto útoky představují čím dál závažnější problém současného 

Internetu a i sítě členů sdružení jsou často cílem těchto útoků.  

Efektivní ochrana sítě před útoky DDoS přitom představuje náročný úkol, který se postupem času 

komplikuje společně s rostoucí rafinovaností útoků. Projekt řeší implementaci obrany proti útokům 

DDoS v koncové síti typického člena sdružení CESNET, přičemž zohledňuje specifika typické pro 

vysokorychlostní výzkumné sítě. Současně také projekt v maximální možné míře využívá opensource 

a nástrojů vyvíjených v rámci sdružení CESNET. 

Smluvní výzkum probíhá jeden rok a byl zahájen v srpnu 2017. Výsledkem projektu má být 

implementace ochrany DDoS v síti člena a ověření, že implementovaná forma ochrany funguje a 

pracuje správně v provozním prostředí. V průběhu řešení za rok 2017 probíhaly přípravné kroky pro 

vytvoření testovacího prostředí, které slouží jednak jako generátor útoků DDoS pro testování 

jednotlivých nástrojů, a také pro ověření přesnosti nástrojů určených pro detekci DDoS útoků. Na 

obrázku níže je zobrazena topologie testovacího prostředí a jednotlivé propoje a adresy, které jsou 

použity. Základní prvky v testovacím prostředí jsou propojeny linkami 40 Gbps.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Obrázek 1: Schéma L3 a L2 zapojení zařízení v testovacím prostředí VUT 



V testovacím prostředí byly provedeny ukázkové DDoS útoky a zkoumána základní reakce 

jednotlivých detekčních nástrojů – DDoS Defender od firmy Flowmon, Fastnetmon uvolněný jako 

opensource a DDoS protector vyvíjený přímo společností CESNET – na tyto útoky.  

V průběhu dalšího řešení projektu bude vyvinut nástroj, který umožní převzít informace z detekčních 

nástrojů a odfiltrovat daný provoz přímo v hardware směrovače. Propojení bude realizováno 

standardními nástroji – např. protokolem BGP Flowspec, případně RESTFull API. 

  


