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1 Úvod do technologie cloud computing

Technologii cloud computing je moºné de�novat jako nový sm¥r v po£íta£ovém zpraco-
vání, ve kterém jsou dynamicky roz²i°ovatelné a £asto virtualizované zdroje poskytované
jako sluºby prost°ednictvím sít¥ Internet. Technologie cloud computing se postupn¥ stala
významným technologických trendem a mnoho odborník· o£ekává, ºe tato technologie
zm¥ní infrastrukturu a zp·sob zpracování IT proces· a trhu. V prost°edí technologie cloud
computing mají uºivatelé k dispozici celou °adu r·zných nástroj·, jako PC, p°enosná PC,
chytré telefony, prost°ednictvím kterých a zejména sít¥ Internet p°istupují k po£íta£ovým
program·m, datovým úloºi²tím, vývojá°ským platformám. Toto je práv¥ umoºn¥no díky
sluºbám nabízeným poskytovateli technologie cloud computing. Výhodami této technologie
jsou úspory náklad·, vysoká dostupnost a jednoduchá roz²i°itelnost. [42]
V pr·b¥hu n¥kolika posledních let stále roste pot°eba po v²udyp°ítomném výpo£etním

výkonu. Historicky, bráno z technologického úhlu podhledu, technologie cloud computing se
za£ala vyvíjet ze st°ediskových po£íta£· (angl. mainframe), kde centralizované st°ediskové
po£íta£e poskytovaly výpo£etní sluºby a datové úloºi²t¥ centráln¥. Postupn¥ se architek-
tura stala distribuovanou a p°e²la na model klient-server, kde sluºby jsou jiº poskytovány
prost°ednictvím sít¥ Internet. Uºivatelem t¥chto sluºeb jsou potom lidé u osobních po£í-
ta£· £i malých p°enosných za°ízení. V minulosti m¥ly v²echny tyto architektury a zp·soby
zpracování své pevné místo a pouºití, av²ak trp¥ly celou °adou problém·, které omezovaly
jejich dostupnost a rozsah pouºití. Mezi takové problémy pat°í:

� vysoké náklady na údrºbu a infrastrukturu � Je velice náro£né udrºovat technické
(HW) a programové (SW) vybavení st°ediskových po£íta£· a server· a jejich aplikace
tak, aby svojí kvalitou dostávaly svým (nejen smluvním) závazk·m. Nap°. vysoká
dostupnost u kritických sluºeb vyºadovala velmi nákladná °e²ení, jako zálohované
systémy, zálohování za b¥hu, p°ednastavené náhradní díly, minimální, nebo ºádné
výpadky (a to i po dobu údrºby), apod.

� nízká roz²i°itelnost/rychlost zm¥ny � Uºivatelské poºadavky a vyuºití programového
i technického vybavení se v £ase £asto m¥ní s tím, jak se objevují nové obchodní
p°íleºitosti. Schopnost roz²í°it systém podle rostoucí pot°eby na jeho vyuºití a tak
udrºet kvalitu poskytovaných sluºeb (rychlost odezvy systému na p°íchozí poºadavek)
nebo naopak zúºení systému tak, aby bylo moºné uspo°it uºívané zdroje a tak sníºit
náklady, to jsou poºadavky, které jsou jen t¥ºko uspokojitelné a ekonomicky a fyzicky
prakticky nesplnitelné v krátkém £ase, £i snad dokonce opakovateln¥.

� problematický outsorcing (p°esunutí sluºby k externímu dodavateli) � P°esouvaní
IT sluºeb k externím dodavatel·m je b¥ºná v¥c nejen u malých a st°edn¥ velkých
podnik·. Nicmén¥, pro daný hardware a software, který se nachází na konkrétním
míst¥, vyvinutý je na konkrétní platformu, která je poskytovaná jediným dodavate-
lem, je velmi t¥ºké izolovat konkrétní aplikace a ty p°esunout k externímu dodavateli.
Dokonce, pokud uº do²lo k p°esunutí n¥jakých IT sluºeb k n¥jakému externímu po-
skytovateli, tak p°esunout je zase jinam, bývá docela nákladné.

� nejasné ú£tování � IT odd¥lení bývají £asto povaºována za st°ediska s pevným ro£ním
rozpo£tem na správu infrastruktury a poskytování poºadovaných sluºeb ostatním
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Obrázek 1.1: P°ehled �grid� a �cloud� zpracování (p°evzato z [41]).

st°edisk·m/odd¥lením. P°itom ostatní odd¥lení pot°ebují sluºby IT odd¥lení proto,
aby mohla provád¥t svoji £innost a generovat zisk. Potom je ale velmi nesnadné
propojit vyuºití zdroj· IT odd¥lení skrze sluºby, které nabízejí, se ziskem organizace
a dokázat tak, ºe IT odd¥lení, respektive sluºby jím poskytované, za cenu, kterou je
nutné do n¥j vkládat, dodává dostate£nou hodnotu.

Tyto a dal²í problémy byly známy a pokou²ela se je odstranit r·zná °e²ení uº p°ed érou
technologie cloud computing. Bylo vynaloºeno hodn¥ snah na distribuci výpo£t· (vznikl
tak nap°. standard Open MPI1), virtualizaci (°ada dob°e etablovaných otev°ených i pro-
prietárních °e²ení), virtuální privátní sí´ (anglicky �virtual private network�) (VPN) (pro-
pojují lokální pobo£ky organizací a umoº¬ují globální vyuºití sluºeb jednoho IT odd¥lení),
atd. Nap°., tzv. grid computing, jeden z historických p°ístup· k °e²ení dané problematiky,
který ukázal, ºe technologie cloud computing není úpln¥ nový koncept, se snaºil redukovat
náklady na výpo£etní výkon a zvý²enou spolehlivost a �exibilitu pomocí transformace po-
£íta£· z n¥£eho, co si koupíme a udrºujeme sami, na n¥co, co nám zprost°edkovává t°etí
strana [41]. Av²ak technologie jako grid computing, cloud computing a jiné, se li²í velikostí
a zam¥°ením, jak ukazuje obrázek 1.1. Krom toho, v²echna tato °e²ení vyºadují rychlé glo-
bální sí´ov¥ p°ipojení, takºe, jelikoº Internet za£al nabízet rychlé propojení s dostate£nou
kapacitou aº od devadesátých let, technologie cloud computing nebyla hlavním trendem a
²iroce p°ijímanou technologií aº do doby zhruba p°ed 10 lety.

1.1 Terminologie spojená s technologií cloud computing

V roce 2011 National Institute of Standards and Technology (NIST) (sou£ást United State
Department of Commerce /ministerstvo pr·myslu a obchodu/) zve°ejnil de�nici pro tech-
nologii cloud computing [75], aby vymezil její d·leºité aspekty a poslouºila tak na ²ir²í
porovnání sluºeb a strategií nasazení v prost°edí této technologie. Dal²ím zám¥rem bylo

1https://www.open-mpi.org/

https://www.open-mpi.org/


3

Obrázek 1.2: De�nice technologie cloud computing dle NIST (p°evzato z [4]).

i nastolení základny pro diskuzi o tom, co tato technologie je a jak ji nejlépe vyuºít.
Podle NIST [75] je technologie cloud computing modelem pro nabízení v²udyp°ítomného
p°ístupu k síti na vyºádání tak, aby bylo moºné p°istupovat ke sdílenému zdroji kon�-
gurovatelných výpo£etních zdroj· (nap°. sítí, server·, datových úloºi²´, aplikacím, jiným
sluºbám). P°itom jde o to, ºe tyto zdroje jsou poskytovány rychle a rychle uvol¬ovány
v p°ípad¥ nepot°eby, a to s minimálním úsilím £i interakcí poskytovatele.
Jak je vid¥t na obrázku 1.2, model výpo£tu pro �cloud� se skládá z p¥ti základních

charakteristik (essential characteristics; vlastní obsluha na vyºádání, ²irokopásmové sí´ové
p°ipojení, sdílení prost°edk·, vysoká pruºnost, m¥°itelné sluºby), t°ech model· sluºeb (ser-
vice models; infrastruktura-jako-sluºba (anglicky �Infrastructure as a Service�), platforma-
jako-sluºba (anglicky �Platform as a Service�), software-jako-sluºba (anglicky �Software as
a Service�)) a £ty° model· nasazení (deployment models; privátní, komunitní, ve°ejné, hyb-
ridní). Níºe budou podrobn¥ de�novány a popsány tyto základní charakteristiky, modely
sluºeb a modely nasazení v technologii cloud computing pro pot°eby tohoto dokumentu.

1.1.1 Základní charakteristiky

De�nice technologie cloud computing podle NIST [75] uvádí t¥chto p¥t základních charak-
teristik:

� Vlastní obsluha na vyºádání (on-demand self-service) � Uºivatel si m·ºe jednostrann¥
opat°it výpo£etní výkon, jako výpo£etní £as na serveru, sí´ové datové úloºi²t¥, dle po-
t°eby, zcela automaticky bez pot°eby zásahu lidských zdroj· u kaºdého poskytovatele
sluºeb.
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� �irokopásmové sí´ov¥ p°ipojení (broad network access) � V²echny schopnosti tech-
nologie jsou p°ístupné p°es sí´ové p°ipojení a standardními postupy, které umoº¬ují
jejich vyuºití p°es r·zné, heterogenní, tenké £i tlusté klienty (nap°. mobilní telefony,
tablety, p°enosná PC, pracovní stanice).

� Sdílení prost°ed· (resource pooling) � Výpo£etní zdroje poskytovatele jsou sdíleny
tak, aby slouºily více uºivatel·m vyuºitím modelu pro soub¥h uºivatel· (víceuºiva-
telský model, multi-tenant model). P°itom m·ºe docházet k tomu, ºe r·zné fyzické
i virtuální zdroje jsou dynamicky p°i°azovány podle pot°eb uºivatel·. Existuje zde
jistá nezávislost zdroj· ve smyslu jejich umíst¥ní, takºe uºivatelé obecn¥ netu²í, ani
nemají kontrolu nad tím, kde p°esn¥ se zdroje, které pouºívají, nacházejí. Nicmén¥,
na vy²²í úrovni abstrakce toto umíst¥ní mohou vynutit (nap°. zem¥, stát, datové cen-
trum). P°íkladem takto sdílených prost°edk· jsou datová centra, výpo£etní výkon,
pam¥´, ²í°ka pásma sí´ového p°ipojení.

� Vysoká pruºnost (rapid elasticity) � Výpo£etní zdroje poskytovatele je moºné pruºn¥
p°id¥lit i odebrat/uvolnit, v n¥kterých p°ípadech dokonce automaticky, aby bylo za-
ji²t¥no jejich vyuºití úm¥rn¥ poºadavk·m. Uºivateli se tak dostupné zdroje jeví £asto
jako neomezené a je moºné je £erpat kdykoliv a v libovolném mnoºství.

� M¥°itelné sluºby (measured service) � Systémy technologie �cloud� automaticky °ídí
a optimalizují uºití zdroj· pomocí m¥°ení2 sluºeb na ur£ité úrovni abstrakce vhodné
pro daný typ sluºby (nap°. datové úloºi²t¥, ²í°ka pásma, aktivní uºivatelé na jeden
ú£et). Uºívání zdroj· je moºné monitorovat, °ídit, zaznamenávat tak, aby bylo jak pro
uºivatele, tak pro poskytovatele transparentní, jak bylo se sluºbami/zdroji nakládáno.

Z technologického hlediska existuje je²t¥ jedna vlastnost technologie cloud computing �
soub¥h uºivatel·, neboli víceuºivatelský p°ístup (multi-tenancy). Z pohledu de�nice tech-
nologie, jak ji de�nuje NIST, to není základní charakteristika, nicmén¥ je to d·leºitá vlast-
nost umoº¬ující zaru£it poºadovanou kvalitu sluºeb a jejich bezpe£nost a zabezpe£ení.
Organizace �Cloud Security Alliance� de�nuje soub¥h uºivatel· takto [26]:

� Soub¥h uºivatel· (multi-tenancy) � V nejjednodu²²í form¥, soub¥h uºivatel·/více-
uºivatelský p°ístup vynucuje pouºití stejných zdroj· £i aplikací více uºivateli, kte°í
mohou, ale nemusejí náleºet do stejné organizace. D·sledkem soub¥hu uºivatel·/více-
uºivatelského p°ístupu je viditelnost dat £i poz·statk· operací jiným uºivatelem. Sou-
b¥h uºivatel·/víceuºivatelský p°ístup v prost°edí technologie �cloud� tedy vynucuje
uºití r·zných politik pro zaji²t¥ní prosazení, odd¥lení, izolace, správy a úrovn¥ sluºeb
a také platebních model· na základ¥ volby uºivatele.

1.1.2 Modely sluºeb

De�nice technologie cloud computing podle NIST [75] uvádí kategorizaci podle následujících
poskytovaných sluºeb:

� software-jako-sluºba (anglicky �Software as a Service�) (SaaS) � Prost°edek po-
skytovaný uºivateli je poskytovatelova aplikace b¥ºící na infrastruktu°e technologie
�cloud�3. Aplikace jsou dostupné z r·zných klientských za°ízení prost°ednictvím ten-
kých klient· (nap°. e-mail jako webová aplikace), nebo rozhraní programu. Uºivatel

2Typicky se to d¥je na principu zapla´ za vyuºití, nebo p°edpla´ si vyuºití.
3Infrastruktura technologie �cloud� je speci�cké programové a technické vybavení, které umoº¬uje reali-
zovat 5 základních charakteristik technologie cloud computing. Na infrastrukturu technologie �cloud� je
moºné pohlíºet tak, ºe obsahuje jak fyzickou, tak abstraktní vrstvu. Fyzická vrstva sestává z technického
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ne°ídí ani nespravuje podp·rnou infrastrukturu technologie �cloud� , jako je sí´, ser-
very, opera£ní systém, datové úloºi²t¥, nebo dokonce moºnosti jednotlivých aplikací
(zde je v²ak moºná výjimka v oblasti uºivatelsky speci�ckých nastavení aplikace,
která jsou £asto ale omezena).

� platforma-jako-sluºba (anglicky �Platform as a Service�) (PaaS) � Prost°edek po-
skytovaný uºivateli mu dává moºnost spou²t¥t na infrastruktu°e technologie �cloud�
uºivatelem vytvo°ené, nebo získané aplikace, které byly vyvinuty s pomocí programo-
vacích jazyk·, knihoven, sluºeb a nástroj· poskytovaných poskytovatelem4. Uºivatel
ne°ídí ani nespravuje podp·rnou infrastrukturu technologie �cloud� jako je sí´, ser-
very, opera£ní systém, datové úloºi²t¥, ale m·ºe °ídit spou²t¥né aplikace a jejich
nastavení v hostitelském prost°edí.

� infrastruktura-jako-sluºba (anglicky �Infrastructure as a Service�) (IaaS) � Prost°e-
dek poskytovaný uºivateli je moºnost po£íta£ového zpracování, uloºení, sí´ového p°i-
pojení, p°ípadn¥ vyuºití dal²ích výpo£etních zdroj·, kde uºivatel m·ºe spou²t¥t a ne-
chat b¥ºet libovolné programové vybavení/software. To zahrnuje i opera£ní systémy
a aplikace. Uºivatel ne°ídí ani nespravuje podp·rnou infrastrukturu, ale m·ºe °ídit
opera£ní systémy, datová úloºi²t¥ a spou²t¥né aplikace; a pravd¥podobn¥ také ome-
zen¥ m·ºe °ídit vybrané sí´ové prvky (nap°. �rewall).

Modely sluºeb technologie �cloud� obsahují a zve°ej¬ují r·zné sluºby (viz obrázek 1.3)
v programov¥-technickém zásobníku (hardware/software stack). V p°ípad¥ modelu sluºeb
IaaS se jedná o sluºby na nízké úrovni, jako nap°. p°ístup k hardware a infrastruktu°e zdroj·
(jak nativních, tak virtualizovaných) pro systémové a sí´ové správce; v p°ípad¥ sluºeb PaaS
se jedná o opera£ní systémy, softwarové komponenty a middleware pro vývojá°e; kone£n¥
u sluºeb SaaS se jedná o aplikace vhodné k okamºitému pouºití £i aplika£ní rozhraní pro
koncové uºivatele. V tomto vrstveném zásobníku, který obsahuje modely sluºeb, kaºdý
model d¥dí schopnosti od model· sluºeb pod ním, hloub¥ji v zásobníku.
Krom¥ t°ech vý²e uvedených model· sluºeb, které jsou dohromady známy jako mo-

del SPI (SPI), byly popsány dal²í modely, jako nap°. sí´-jako-sluºba (anglicky �Network
as a Service�) (NaaS), úloºi²t¥-jako-sluºba (anglicky �Storage as a Service�) (StaaS), £i
identita-jako-sluºba (anglicky �Identity as a Service�) (IdaaS).

1.1.3 Modely nasazení

De�nice technologie cloud computing podle NIST [75] uvádí £ty°i moºné modely nasazení
podle umíst¥ní samotné technologie �cloud� :

� Privátní/Soukromý (private cloud) � Infrastruktura technologie �cloud� je poskyto-
vána exkluzivn¥ pro jedinou organizaci, která m·ºe sestávat z více jednotek (nap°.
výrobní £i obchodní odd¥lení). M·ºe být vlastn¥n, spravován a provozován tou samou
organizací, t°etí stranou, nebo jejich kombinací. M·ºe být umíst¥n v rámci prostor
organizace i mimo (on/o� premises).

vybavení/hardware nutného pro zaji²t¥ní sluºeb v technologii �cloud� a typicky to p°edstavuje server,
datové úloºi²t¥, sí´ové prvky. Abstraktní vrstva sestává z programového vybavení/software spu²t¥ného
na fyzické vrstv¥, coº prokazuje základní charakteristiky technologie �cloud� . Konceptuáln¥ potom
abstraktní vrstva sedí na vrstv¥ fyzické.

4Toto ov²em nezakládá moºnost vyuºít kompatibilní programovací jazyky, knihovny, sluºby, £i nástroje
z jiných zdroj·,
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Obrázek 1.3: T°i modely sluºeb v technologii �cloud� (p°evzato z [57]).

� Komunitní (community cloud) � Infrastruktura technologie �cloud� je poskytována
exkluzivn¥ pro ur£itou komunitu uºivatel· z organizací, které sdílejí ur£ité zájmy
(nap°. poslání, bezpe£nostní poºadavky, politiku, právní normy). M·ºe být vlastn¥n,
spravován a provozován jednou £i více t¥mito organizacemi, t°etí stranou, nebo jejich
kombinací. M·ºe být umíst¥n v rámci prostor organizace/í i mimo (on/o� premises).

� Ve°ejný (public cloud) � Infrastruktura technologie �cloud� je poskytována otev°en¥
pro pouºití b¥ºnou ve°ejností. M·ºe být vlastn¥n, spravován a provozován obchod-
ními spole£nostmi, akademickou sférou, nebo vládními organizacemi, p°ípadn¥ jejich
n¥jakou kombinací. Je umíst¥n v prostorách poskytovatele.

� Hybridní (hybrid cloud) � Infrastruktura technologie �cloud� je spojením dvou,
nebo více infrastruktur (privátní, komunitní, nebo ve°ejné), které z·stávají unikátní
v rámci struktury, ale které jsou dohromady propojeny standardní, £i proprietární
technologií, která umoº¬uje vým¥nu dat a p°enositelnost aplikací (nap°. pro vyváºení
zát¥ºe mezi jednotlivými infrastrukturami p°i náhlé vysoké zát¥ºi).

1.1.4 Kosti£kový model � Cloud Cube Model

V roce 2009, tzv. Fórum Jericho [88] identi�kovalo £ty°i kritéria na rozli²ení uskupení
technologie �cloud� a zejména odli²ení zp·sobu jejich poskytování. Kosti£kový model �
Cloud Cube Model (CCM) � je na obrázku 1.4 a shrnuje tyto £ty°i dimenze takovýmto
zp·sobem [88]:

� Dimenze interní (I) / externí (E) (Internal/External) de�nuje fyzické umíst¥ní dat
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Obrázek 1.4: Kosti£kový model (CCM) jak ho prezentuje Fórum Jericho (p°evzato z [88]).

v technologii �cloud� , rozli²uje, jestli existuje uvnit°, nebo mimo fyzické hranice
organizace. Jako p°íklad interní technologie �cloud� m·ºeme uvést sdílené úloºi²t¥,
které má virtualizované disky uvnit° datového centra dané organizace. Zatímco stejné
úloºi²t¥ v Amazon SC3 by byl p°íklad externí technologie �cloud� .

� Dimenze proprietární (P) / otev°ený (O) (Proprietary/Open) de�nuje vlastnictví
technologie �cloud� , sluºeb ní nabízených, rozhraní, atd. Proprietární znamená, ºe
poskytovatel sluºeb vlastní prost°edky poskytující tyto sluºby, p°i£emº otev°ený zna-
mená, ºe existuje více poskytovatel· n¥jaké technologie, která není proprietární.
V p°ípad¥ otev°ené technologie uºivatel nebude omezován v moºnosti sdílet data
£i aplikace, nebo spolupracovat s vybranými stranami prost°ednictvím stejné ote-
v°ené technologie. Proto dimenze P/O indikuje stupe¬ interoperability stejn¥ jako
moºnost jakési �p°enositelnosti� dat/aplikací mezi aktuálním systémem a jinými for-
mami technologie �cloud� , jako i moºnost odstran¥ní dat z úloºi²t¥ v technologii
�cloud� , nebo jejich p°esun k jinému poskytovateli bez n¥jakých omezení.

� Dimenze v perimetru (Per) / mimo perimetr (D-p) (Perimeterised/De-perimeterised
Architectures) reprezentuje �architektonický styl� daného °e²ení technologie �cloud� ,
kde jednotlivé p°ístupové body do technologie leºí uvnit°, nebo vn¥ IT perimetru
infrastruktury dané organizace.

Architektura v perimetru implikuje pokra£ování £inností uvnit° tradi£ního IT peri-
metru. Toto je £asto nazna£eno existencí sí´ového zabezpe£ení (nap°. �rewall), které
°ídí p°ístup ke sluºbám technologie �cloud� stejným zp·sobem jako v p°ípad¥ sluºeb
mimo technologii �cloud� , které b¥ºí uvnit°, i kdyº t°eba virtuálního, perimetru or-
ganizace. V tomto p°ípad¥ je perimetr organizace £asto jednodu²e roz²í°en do externí
domény pro technologii cloud computing pomocí VPN, nebo virtuálního serveru pra-
cujícího v IP domén¥ dané organizace, aby bylo moºné vyuºít jejích vnit°ních sluºeb
pro °ízení p°ístupu.

Architektura mimo perimetr p°edpokládá, ºe systémový perimetr je spravován po-
skytovatelem technologie �cloud� a ºe sluºby s ní spojené musejí být explicitn¥ ochrá-
n¥ny, coº je mnohem náro£n¥j²í (nap°. data musejí být zabalena do metadat a musejí
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existovat mechanismy pro ochranu dat p°ed necht¥ným uºitím). Nap°íklad, vezm¥me
do úvahy pouºití externí proprietární technologie �cloud� Amazon SC3, kdy byla
zavedena kombinace virtuálních server· v perimetru spole£nosti Amazon a datové
sady, které jsou ve°ejné a mimo perimetr spole£nosti, které slouºí pro tvorbu privát-
ních výsledk·, které jsou dále vráceny zp¥t do interního prost°edí, které leºí mimo
technologii �cloud� .

� Dimenze vnit°ních / vn¥j²ích zdroj· (Insourced/Outsourced) popisuje, kdo spravuje
poskytování sluºeb technologie �cloud� zast°e²ovaných danou organizací. Sluºby mo-
hou být poskytovány danou organizací za plného °ízení jejích zam¥stnanc·, nebo
smluvní t°etí stranou. Toto je typicky otázkou politiky organizace (tedy obchodní
rozhodnutí, ne technologické hledisko). Také musí být sou£ástí smlouvy s poskyto-
vatelem technologie �cloud� . V Kosti£kovém modelu CCM je tato £tvrtá dimenze
zobrazena dv¥ma barvami; libovolná z osmi forem (Per IP, IO, EP, EO; a D-p IP,
IO, EP, EO) m·ºe mít jednu z t¥chto dvou barev.

Kosti£kový model CCM ilustruje permutaci hodnot v dimenzích uvedených vý²e. Tyto
dimenze jsou dnes b¥ºn¥ k dispozici u r·zných poskytovatel·. Model ukazuje moºné hod-
noty u £ty° dimenzí s cílem odli²it formace technologie �cloud� a zp·sob jejich poskytování.
Dal²ím cílem je umoºnit pochopení, jak technologie cloud computing ovliv¬uje zp·sob za-
ji²t¥ní bezpe£nosti [26]. Bezpe£nostní hledisko technologie �cloud� bude dále rozebráno
v sekci 2.3.
Kosti£kový model CCM je také vyuºit v [22] pro p°ehled aktuálních obchodních model·

v oblasti technologie cloud computing. Krom toho jsou zde uvedeny návrhy, jak by orga-
nizace mohly dosáhnout udrºitelnosti díky zavedení jednoho z osmi obchodních model·
technologie cloud computing p°i znalosti svých silných i slabých stránek (viz obrázek 1.5):

� Poskytovatelé sluºeb, orientace na sluºby � pro externí technologie �cloud� s vn¥j²ími
zdroji poskytující cokoliv z model· sluºeb IaaS, PaaS £i SaaS,

� Smluvní sluºby a podpora � pro interní privátní technologie �cloud� s vn¥j²ími zdroji
poskytující cokoliv ze sluºeb IaaS, PaaS £i SaaS,

� Privátní technologie �cloud� provozována intern¥ � pro interní technologie �cloud�
s vnit°ními zdroji pracující v perimetru implementující model SaaS,

� Technologie �cloud� se v²ím v²udy pro velké podniky � pro interní technologie �cloud�
s vnit°ními zdroji pracující v perimetru v kombinaci s °e²eními cele zaloºenými na
vn¥j²ích zdrojích slouºícími k pokrytí v²ech model· architektur a sluºeb,

� Zdroje a sluºby pod jednou st°echou � pro externí technologie �cloud� , kde je moºné
pracovat s vnit°ními i vn¥j²ími zdroji, obvykle se jedná o komunitní prost°edí,

� Vládní �nancování � pro vládou �nancované organizace, které vyuºívají privátní
technologie �cloud� s vn¥j²ími zdroji v soukromém sektoru, nebo vyuºívají otev°ené
technologie �cloud� s vnit°ními zdroji v p°ípad¥ akademických institucí,

� Venture kapitál � pro soukromé spole£nosti, £asto za£ínající (start-up), které vy-
uºívají externí privátní technologie �cloud� , externí otev°ené technologie �cloud�
s vn¥j²ími zdroji, nebo otev°ené technologie �cloud� s vnit°ními zdroji,

� Zábava a sociální sít¥ � pro externí privátní technologie �cloud� s vn¥j²ími zdroji
pracující mimo perimetr implementující model sluºeb SaaS.
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(a) Poskytovatelé sluºeb,
orientace na sluºby

(b) Smluvní sluºby a pod-
pora

(c) Privátní technologie
�cloud� provozována
intern¥

(d) Technologie �cloud� se
v²ím v²udy pro velké
podniky

(e) Zdroje a sluºby pod
jednou st°echou

(f) Vládní �nancování

(g) Venture kapitál (h) Zábava a sociální sít¥

Obrázek 1.5: Obchodní modely technologie cloud computing (p°evzato z [22]).
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Obchodní model pro technologii cloud computing uvedený vý²e bude pouºit p°i porovnání
dostupných sluºeb technologie �cloud� v kapitole 3.

1.2 P°ehled sou£asného stavu a budoucích trend· vývoje

technologie cloud computing

Jak je popsáno v [42], technologie cloud computing je distribuované výpo£etní paradigma,
které propojuje aspekty technologie grid computing (cituji, �. . . infrastruktura hardware
a software, která poskytuje spolehlivý, konsistentní, pervazivní a p°itom nikoliv drahý
p°ístup k ²pi£kovým výpo£etním prost°edk·m . . . � [40]), tzv. Internet computing (cituji,
�. . . výpo£etní platforma geogra�cky rozloºená v celém prost°edí sít¥ Internet . . . � [76]),
utility computing (cituji, �. . . sada technologických a obchodních praktik, které umoº¬ují
nenásiln¥ a spolehliv¥ realizovat výpo£ty na více po£íta£ích sou£asn¥ . . . k dispozici jsou
dle pot°eby a ú£továny podle vytíºení, podobn¥ jako voda, nebo elektrická energie se dnes
b¥ºn¥ ú£tuje . . . � [98]), autonomic computing (cituji, �. . . výpo£etní systémy, které se samy
°ídí na základ¥ poºadavk· vysoké úrovn¥ daných administrátorem . . . � [67]) edge computing
(cituji, �. . . poskytuje generické ²ablonovité vybavení pouºitelné pro libovolný druh aplikací
tak, aby bylo moºné rozprost°ít výpo£et do k tomu ur£ené sít¥, aby se vyváºila zát¥º
jednotlivých uzl· sít¥ . . . � [30]) a green computing (jelikoº se p°edpokládá, ºe ú£ty za
energii spojenou s IT se vztahují i k zne£i²t¥ní ºivotního prost°edí [42]).
Díky t¥mto aspekt·m technologie cloud computing a díky úzkým vazbám mezi touto

technologií a °adou dal²ích technologických a výzkumných odv¥tví je z°ejmé, ºe objevující
se oblasti zájmu a inovací v p°íbuzných oborech nutn¥ ovliv¬ují i sm¥rování výzkumu
v samotné technologii cloud computing. V následujících sekcích budou prezentovány dva
sou£asné p°ístupy k technologii cloud computing v oblasti zpracovatelského pr·myslu a také
budou nastín¥ny budoucí trendy vývoje v této oblasti.

1.2.1 Technologie edge computing a fog computing

Ná² sí´ový provoz je dnes ovlivn¥n dv¥ma z°ejmými trendy [73]:

� Internetem zaloºeným na technologii �cloud� (Cloud-based Internet) � Technologie
cloud computing se jiº vyvinula jako klí£ová výpo£etní infrastruktura v oblasti Inter-
netu s plnohodnotnou nabídkou sluºeb, která zahrnuje nejenom obsah, ale i zp·sob
komunikace, aplikace a obchodní styk. Jak bylo zji²t¥no, tak okolo 90% uºivatel· In-
ternetu celosv¥tov¥ nyní spoléhá na sluºby poskytované technologií �cloud� , jednak
p°ímo, skrze uºivatelské sluºby, nebo nep°ímo, díky r·zným poskytovatel·m sluºeb,
kte°í vyuºívají r·zná komer£ní °e²ení technologie �cloud� .

� Nár·st mobilních (�edge�) výpo£t· (Proliferation of mobile (edge) computing) � Od
roku 2011 p°evy²uje po£et prodaných chytrých telefon· po£et prodaných PC. K dne²-
nímu dni narostlo zastoupení chytrých telefon· v USA na 80%. Jak p°edpokládá spo-
le£nost Cisco, tak pr·m¥rný po£et p°ipojených za°ízení na osobu v roce 2020 bude
6,58. S tím, jak r·zné chytré p°ístroje do rukou uºivatel· p°iná²ejí silný výpo£etní
výkon a rychlou komunikaci kdekoliv na sv¥t¥, tak roste po£et mobilních aplikací
z r·zných obor·, nap°. virtuální realita, snímání a navigace, které vyústily v klí£ové
zm¥ny návyk·, jak lidé ºijí.

Technologie fog computing se pokou²í slou£it oba dva vý²e zmín¥né trendy. Sluºby po-
skytované technologií �cloud� se posunují blíºe uºivatel·m díky síti a mobilním za°ízením,
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Obrázek 1.6: Architektura fog computing (p°evzato z [73]).

která se podílejí na vlastní technologii �cloud� na hranici sít¥ jako poskytovatelé individu-
álních sluºeb (viz obrázek 1.6). P°itom jádro technologie cloud computing poskytuje sdílené
sluºby na podporu r·zných za°ízení v souladu s pot°ebami výpo£etního modelu, který se
koncentruje kolem technologie edge computing [44]. V infrastruktu°e technologie fog compu-
ting [111] mohou být sluºby umíst¥ny p°ímo na koncových za°ízeních, jako nap°. p°ístupové
body, nebo za°ízení typu set-top-box. Infrastruktura tohoto nového distribuovaného výpo-
£etního modelu umoº¬uje, aby aplikace byly spou²t¥ny co nejblíºe zdroj·m detekovaných
a £asto masivních tok· dat, která vycházejí z lidí samotných, proces· a v¥cí. Tento koncept
technologie fog computing, vlastn¥ se jedná o technologii cloud computing p°ivedenou aº
k samotnému základu, vytvá°í automatizovanou reakci, která p°iná²í hodnotu.

Technologie fog computing byla nedávno v [118] de�nována jako scéná°, kde obrovský
po£et heterogenních (bezdrátových a n¥kdy autonomních) v²udyp°ítomných a decentra-
lizovaných za°ízení komunikuje mezi sebou a potenciáln¥ spolupracují mezi sebou a pro-
st°ednictvím sít¥ i s dal²ími za°ízeními za ú£elem ukládání dat a jejich zpracování bez
zásahu t°etí strany. Tyto úlohy mohou podporovat základní funkce sít¥, nebo nové sluºby
a aplikace, které b¥ºí v odd¥leném prost°edí (sandboxed environment). Uºivatelé, kte°í si
£ást t¥chto za°ízení pronajímají k tomu, aby získali tyto sluºby, jsou k tomu r·zn¥ pobízeni.

Jelikoº je technologie fog computing implementována na hran¥ (�edge�) sí´ového pro-
st°edí, poskytuje nízkou dobu zpoºd¥ní, dobrou lokalitu sluºeb a zlep²uje kvalitu sluºeb
(QoS) pro p°enos médií a aplikace pracující v reálném £ase. Krom toho, tato nová in-
frastruktura podporuje heterogenitu, protoºe za°ízení v technologii �fog� zahrnují koncová
uºivatelská za°ízení, p°ístupové body, p°epína£e a sm¥rova£e pro práci na hran¥ (�edge�)
celé infrastruktury technologie. Paradigma technologie fog computing se dob°e hodí pro
zpracování velkého mnoºství dat v reálném £ase, podporuje velmi vzdálené sb¥rné body
dat a poskytuje výhody pro zábavu, reklamu, osobní výpo£ty a dal²í aplikace. [111]
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P°íklady technologie fog computing

Typické p°íklady aplikací technologie fog computing zahrnují automatizaci, dopravu a sít¥
senzor· a aktuátor· [111]. V t¥chto p°ípadech koexistuje technologie fog computing a cloud
computing v symbiotickém vztahu. Zatímco místní uzly technologie fog computing v továr-
nách, autech nebo chytrých m¥stech (smart city) poskytují lokalitu, takºe umoº¬ují nízké
zpoºd¥ní a kontextovost zmín¥nou vý²e, tak technologie cloud computing poskytuje nutnou
globální centralizaci [18].
První p°íklad ukazuje pr·myslovou automatizaci, kde technologie fog computing m·ºe

být pouºita v továrnách praktikujících Pr·mysl 4.0, kde je moºné technologii pouºít na
odd¥lení výrobních dat na nejniº²í úrovni, aby bylo moºné dosáhnout dostate£né rychlosti
výpo£tu, u²et°it ²í°ku pásma, zvý²it efektivitu a podpo°it decentralizaci, takºe pouze uºi-
te£ná data budou poskytována pro °ízení, analýzu a manaºerské úrovn¥ zpracování dat
[72].
Druhý p°íklad demonstruje technologii fog computing v doprav¥, kdy reprezentuje ideální

platformu pro doru£ení ²iroké nabídky sluºeb v oblasti zábavy a informací, bezpe£nosti,
podpory dopravy a r·zných druh· analýz. A to proto, ºe to spolu p°iná²í dal²í vhodné
atributy: geogra�cké rozloºení (uvnit° m¥st a podél cest), mobilitu a lokalitu, nízké zpoº-
d¥ní, heterogenitu a podporu pro interakce v reálném £ase, jako nap°íklad chytré ovládání
semafor· v chytrých m¥stech (smart city5) [18].
Kone£n¥ ve t°etím p°íkladu je vyuºita technologie fog computing pro implementaci tech-

nologie smart grid, kde sb¥ra£e dat v technologii �fog� umíst¥né na konci/hran¥ (�edge�)
sít¥ sbírají data generovaná senzory a za°ízeními z technologie �grid� . N¥která z t¥chto
dat spadají do °ídicích a bezpe£nostních smy£ek, které vyºadují práci v reálném £ase (od
milisekund aº po zlomky sekund). První vrstva technologie �fog� , která je navrºená pro
komunikaci mezi stroji, sbírá a zpracovává data, na jejichº základ¥ vysílá °ídicí p°íkazy ak-
tuátor·m. Tak �ltruje data, která se mají zpracovat lokáln¥ od dat, která se posílají vy²²ím
vrstvám. Druhá a t°etí vrstva se zabývají vizualizací a podáváním zpráv (interakce £lov¥k-
stroj), stejn¥ tak ale se zabývají systémy a procesy (interakce stroj-stroj). �asová m¥°ítka
t¥chto interakcí, v²echny se odehrávají uvnit° technologie �fog� , se pohybují od n¥kolika
sekund do minut (analýza v reálném £ase), ale také aº v rozm¥ru n¥kolika dní (transak£ní
analýza). Aby bylo dosaºeno t¥chto vlastností, technologie fog computing musí podporovat
n¥kolik typ· úloºi²´, od do£asných na nejniº²ích vrstvách, p°es £áste£n¥ permanentní na
nejvy²²í úrovni. Také platí, ºe £ím vy²²í vrstva, tím v¥t²í geogra�cké pokrytí a tím v¥t²í
£asové m¥°ítko. Celkové, globální pokrytí je potom zaji²t¥no technologií �cloud� , která je
pouºita jako úloºi²t¥ pro data, která se ukládají na dobu m¥síc·, nebo let, a která jsou zá-
kladem pro obchodní analýzy. Toto je typické prost°edí zpráv a ukazatel·, které zobrazují
klí£ové výkonnostní charakteristiky. [18]

Související koncepty a technologie

P°íklady technologie fog computing, demonstrované v p°edchozí sekci, zmi¬ují t°i klí£ové
budoucí trendy v oblasti technologie fog computing : Pr·mysl 4.0, chytrá m¥sta (smart city),
smart grid. Krom¥ toho jsou tu dal²í dv¥ technologie, které výrazn¥ p°ispívají k vzniku ta-
kových aplikací: internet v¥cí (anglicky �Internet of Things�) (IoT) a softwarov¥ de�novaná
sí´ (anglicky �software-de�ned network�) (SDN).

5Chytré semafory interagují s °adou senzor· v míst¥, kde stojí. Tyto senzory detekují p°ítomnost chodc·,
cyklist·, m¥°í vzdálenost a rychlost p°ijíºd¥jících vozidel. Dochází také k interakci s blízkými semafory,
aby do²lo ke koordinaci zelené vlny. Na základ¥ takto získaných informací posílají semafory varování
p°ijíºd¥jícím vozidl·m a také modi�kují sv·j vlastní cyklus, aby p°edcházely nehodám [18].
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Obrázek 1.7: Modularizace a virtualizace °ídicích prvk· v továrn¥ (p°evzato z [121]).

IoT je nové paradigma, které si rychle získává p·du v oblasti moderních bezdrátových
komunikací. Základní my²lenkou tohoto konceptu je naprosté obklopení nás r·znými vari-
antami v¥cí £i objekt· (p°íkladem jsou t°eba RFID ozna£ení, senzory, aktuátory, mobilní
telefony, apod.), které jsou díky jedine£nému adresovacímu schématu schopny interagovat
jeden s druhým a spolupracovat se svými sousedy pro dosaºení stejných cíl·. [10]

SDN je nová sí´ová architektura, která je navrºena pro pouºití standardního aplika£ního
programového rozhraní (API), aby umoºnila programátor·m sí´ových aplikací rychle de�-
novat a rekon�gurovat zp·sob, jakým jsou data £i zdroje v síti manipulována. Pouºívání
API umoº¬uje, aby sí´ové aplikace (e-mailové systémy, sluºby technologie cloud compu-
ting, telefonní aplikace) mohly jednodu²e p°istupovat k rozhraní a rekon�gurovat sí´ a její
komponenty (jako p°epína£e, servery, virtuální stroje, apod.), nebo stahovat pot°ebná data
podle toho, co zrovna pot°ebují. [68]

1.2.2 Technologie cloud computing pro továrny a RaaS

Budeme-li následovat trendy posledních let a také poºadavky Pr·myslu 4.0, tak továrna
budoucnosti bude muset spl¬ovat poºadavky na pln¥ zakázkovou výrobu, kde platí, ºe
je série velikosti jedna (lot size one). Roboti a stroje tedy budou muset být rychle re-
kon�gurovatelní. Sb¥r a analýza v²emoºných dat z proces· se stane nutností. V²echny
senzory, aktuátory a výpo£etní algoritmy budou muset být vzájemn¥ propojeny, aby do-
sáhly ú£inného sb¥ru a uºití dat. Aby bylo moºné se vypo°ádat s modi�kovanou strukturou
výrobních systém·, °ídicí architektura stroj· a robot· se bude muset zm¥nit z hierarchické
na plochou a pln¥ propojené sestavení. Tak zvaný kyberfyzikální výrobní systém (anglicky
�cyber-physical production system�) (CPPS) [103] by potom m¥l být schopen poskytovat
a vyuºívat r·zné sluºby. [121]
Technologie �cloud� pro továrny sestává z r·zných sluºeb °ídicích systém· pocházejících

z technologie �cloud� samotné, jak je uvedeno na obrázku 1.7. Konkrétn¥ to jsou poloºky
z oblasti managementu továrny jako plánování podnikových zdroj· (anglicky �enterprise
resource planning�) (ERP), p°es výrobní informa£ní systém (anglicky �manufacturing
execution system�) (MES) na úrovni plánování, dispe£erské °ízení a sb¥r dat (anglicky
�Supervisory Control and Data Acquisition�) (SCADA) na úrovni °ízení stanic, aº po vý-
robní programovatelný logický automat (anglicky �programmable logic controller�) (PLC)
na úrovni jednotek a po£íta£ové £íslicové °ízení (anglicky �computer numeric control�)
(CNC) stroj· na úrovni strojní. V²echny tyto °ídicí systémy jsou modularizované a pro-
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Obrázek 1.8: Tovární �cloud� s rozhraními na roboty, stroje a sluºby (p°evzato z [121]).

pojené a jejich sluºby, ve°ejn¥ dostupné v tovární technologii �cloud� , musejí být sehrány,
aby vyhovovaly obchodním a továrním výrobním proces·m. Integrace, kde se skládá soft-
PLC a °ídící jednotka robota (anglicky �robot controller�) (RC) do virtuálního stroje
schopného pracovat v reálném £ase, zp·sobí, ºe vzniká virtuální programovatelný logický
automat (anglicky �virtual programmable logic controller�) (VPLC), respektive virtuální
°ídící jednotka robota (anglicky �virtual robot controller�) (VRC), jak je uvedeno v [121]
a zobrazeno na obrázku 1.8.
Technologie �cloud� pro továrny se b¥ºn¥ implementuje jako privátní technologie

�cloud� , protoºe výrobní systémy vyºadují p°ipojení s nízkým zpoºd¥ním pro p°esné °ízení
p°ipojených stroj·. Av²ak, v p°ípad¥ robot· a jejich virtuálních °ídicích jednotek (VRC)
je vhodné, aby byly jejich sluºby publikovány globáln¥ a byly p°ístupné ve ve°ejné tech-
nologii �cloud� . D·vodem m·ºe být monitoring výroby r·znými metrikami a produkce
a analýza správných výkonnostních ukazatel· (klí£ový ukazatel výkonnosti (anglicky �key
performance indicator�) (KPI)). Ve [23] je uveden koncept technologie robot-jako-sluºba
(anglicky �Robot as a Service�) (RaaS) za ú£elem podchycení vý²e zmín¥né problematiky.
Model sluºeb poskytovaných technologií RaaS vynucuje návrh a implementaci robota

£i za°ízení tak, aby to byla jednotka �v²e v jednom� architektury orientované na sluºby
(SOA). Tedy, jednotka zahrnuje sluºby pro vykonání pot°ebné funkcionality, zprost°edkova-
tele na zji²´ování dostupných a nabízení vlastních sluºeb, no a klientské aplikace pro p°ímý
p°ístup. Na rozdíl od d°ív¥j²ího p°ístupu, kdy robot v architektu°e SOA je aplikace, která
vyuºívá sluºeb po£íta£e v pozadí, technologie RaaS dává robotovi mnohem více schopností
a kapacity, takºe m·ºe být kvali�kován jako pln¥ sob¥sta£ná jednotka technologie �cloud�
v prost°edí technologie cloud computing. [23]
Auto°i zdroje [121] rozd¥lují jednotky VRC na dv¥ sluºby technologie �cloud� . Takto

odd¥lují funkce s nízkými nároky na práci v reálném £ase od funkcí s vysokými nároky na
práci v reálném £ase, které jsou nutné z hlediska umíst¥ní, rychlosti a p°ímého °ízení ro-
bot·. V takovémto p°ístupu nová jednotka VRC implementuje sluºby technologie �cloud�
pro sadu funkcí s nízkými nároky na práci v reálném £ase, zatímco funkce mající vysoké
nároky na práci v reálném £ase jsou implementovány jako hrani£ní (�edge�) sluºby tech-
nologie �cloud� , vzhledem k tomu, jak je de�nován model sluºeb technologie RaaS. Takto
mohou být nové sluºby jednotek VRC technologie �cloud� p°esunuty do ve°ejné technolo-
gie �cloud� a p·vodní privátní technologie �cloud� m·ºe být dynamicky roz²í°ena pomocí
ve°ejných zdroj·, jak je ukázáno na obrázku 1.9.
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Obrázek 1.9: P°enos funkcí z °ídicího centra do VRC v závislosti na poºadavcích práce
v reálném £ase (p°evzato z [121]).

1.2.3 Technologie big data, fast data a DaaS

Technologie data-jako-sluºba (anglicky �Data as a Service�) (DaaS) je takovým typem slu-
ºeb poskytovaných technologií cloud computing, kdy jsou data poskytována na poºádání.
Technologie DaaS typicky vystavuje sebou nabízená data uºivatel·m skrze aplika£ní pro-
gramové rozhraní (anglicky �application programming interface�) (API). Jednak to mohou
být r·zná data ur£ená pro staºení uºivatel·m, nebo data, která jsou výsledkem dotaz·.
Pouºíváním technologie DaaS uºivatelé nemusejí vybírat a ukládat ohromné datové balíky
a v nich hledat poºadované informace, ale místo toho sta£í najít vhodného poskytovatele
technologie DaaS, který má vhodná data s cht¥nou informací, a zavoláním p°íslu²ného
API data pouze získat. V souvislosti s nedávným rozvojem technologie cloud computing je
moºné vybudovat technologii DaaS mnohem jednodu²eji a p°itom tak, ºe poskytuje v¥t²í
datové sestavy za men²í cenu, neº p°ímo v technologii �cloud� . [122]
S technologiemi jako je fog computing, �cloud� pro továrny, apod., mnoºství za°ízení,

která implementují sluºby technologie �cloud� a jsou schopny pracovat podle modelu slu-
ºeb technologie DaaS, rychle vr·stá. Navíc, i dal²í sluºby technologie �cloud� produkují
velké mnoºství dat jako výsledek jejich monitorovacích metrik. Kone£n¥, existuje i velké
mnoºství ve°ejných a privátních zdroj· dat dostupných jak v organizacích tak na síti Inter-
net. Tato úloºi²t¥ obsahují jiº nyní ohromné mnoºství r·zných dat jejichº objem nar·stá
exponenciáln¥. Taková data jsou typicky heterogenní, nad r·znými datovými typy, vysoce
dynamická a je moºné je popsat jako big data a tedy je vhodné je i jako big data zpracová-
vat, tedy na to pouºít speci�cké technologie. Podle [43] technologie big data popisují novou
generaci technologií a architektur, které jsou navrºeny pro extrakci ekonomických hodnot
z ohromných objem· rozmanitých dat tím, ºe umoºní vysokorychlostní zaznamenávání, ob-
jevování a/nebo analýzu t¥chto dat. Proto, technologie big data m·ºe být charakterizována
jako n¥co, co je dle [9] £asto nazýváno jako multi-V model:

� Rozmanitost (Variety) reprezentuje r·zné datové typy v technologii big data, které
mohou být strukturované (s formáln¥ de�novanými schématy a datovými modely),
nestrukturované (ºádný p°edde�novaný datový model), semi-strukturované (postrá-
dají striktn¥ vymezený datový model a strukturu), nebo smí²ené (vý²e uvedené typy
dohromady).

� Rychlost (Velocity) se odkazuje na vysokou frekvenci, s jakou jsou data produkována
a zpracovávána.
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Obrázek 1.10: P°ehled technologie big data: jako technologie generovaná sluºbami a jako
sluºba jako taková (p°evzato z [129]).

� Objem (Volume) de�nuje velké mnoºství dat.

� V¥rohodnost (Veracity) se odkazuje na to, jak moc je moºné dat·m d·v¥°ovat vzhle-
dem k d·v¥ryhodnosti jejich zdroje.

� Hodnota (Value) koresponduje s monetární hodnotou, kterou spole£nost m·ºe získat
z toho, ºe pouºívá technologii big data.

Uváºíme-li rychlost dat, je moºné zaznamenat, ºe, aby se to více zkomplikovalo, data mo-
hou p°icházet a vyºadovat zpracování v r·zných rychlostech: po dávkách v daných £asových
intervalech; tém¥° v reálném £ase v malých a hodn¥ frekventovaných £asových intervalech;
v reálném £ase s nep°etrºitým vstupem dat, zpracováním a výstupem; a v proudech da-
tových tok·. Zatímco pro n¥které aplikace je moºné data a zpracování provést v dávkách,
jiné analytické aplikace vyºadují nep°etrºitou analýzu v reálném £ase, kdy £as od £asu
pot°ebují bezprost°ední akci na základ¥ zpracovávání vstupujících datových proud·. [9]
Technologie big data, která se zam¥°uje na rychlost je známá jako technologie fast data,

tedy vysokorychlostní datové proudy zpracovávané v reálném £ase, nebo tém¥° v reálném
£ase. Primárním p°íkladem mohou být datové proudy ze senzor·, z burzy cenných papír·
a t°eba sociálních médií, jako jsou Twitter, Facebook, YouTube, Foursquare nebo Flickr.
Bezpo£et aplikací musí um¥t zpracovávat rychlá data, £asto s minimálním zpoºd¥ním a vy-
sokou ²kálovatelností. P°itom b¥ºné zp·soby pouºívané v technologii big data, jako t°eba
technika MapReduce v produktu Apache Hadoop, se nemusí pro tyto aplikace dob°e hodit.
Nap°. aplikace Firehose, která sleduje sociální sí´ Twitter pro informace o zem¥t°eseních,
m·ºe vyºadovat relevantní informace v intervalu n¥kolika sekund od doby, kdy se objeví
na síti Twitter informace o zem¥t°esení, a musí zvládat extrémn¥ vysoké nár·sty objemu
takových zpráv v síti Twitter b¥hem krátké doby. [69]
Nasazení technologie big data musí být realizováno v distribuovaném výpo£etním pro-

st°edí pomocí paralelních algoritm·, aby byly schopny zvládnout vysoké rychlosti a objemy
charakteristik pouºívaných v technologii big data. Proto je technologie big data £asto imple-
mentována v rámci technologie cloud computing, obvykle jako jeden z model· IaaS nebo
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PaaS, kde poskytovatel nabízí distribuovanou IT infrastrukturu (nap°. výpo£etní shluk
/cluster/) nebo p°ímo sluºby výpo£etních platforem uºívaných v technologii big data, jako
je nap°. Apache Hadoop £i Apache Storm. Av²ak, je moºné se také setkat s nabídkou
obecných ale i p°izp·sobovaných sluºeb pro pot°eby technologie big data zam¥°ené na
analýzu, kdy se jedná o model SaaS. V takovém p°ípad¥ se m·ºe dokonce objevit nový
model �Big Data . . . as a Service� (velká data . . . jako sluºba), ostatn¥ jak je znázorn¥no
na obrázku 1.10.

1.3 P°íklady technologie cloud computing v praxi

V minulosti byla technologie cloud computing rychle rostoucím pr·myslovým odv¥tvím.
Nyní existuje celá °ada poskytovatel· technologie cloud computing a noví poskytovatelé se
objevují spolu s novými tématy, které je t°eba zpracovat, jako jsou nap°íklad big data, IoT,
apod. Taxonomie technologie �cloud� dle institutu OpenCrowd [89] demonstruje software
technologie cloud computing a °e²ení dostupná dnes pro modely jako IaaS, PaaS a SaaS
(viz obrázek 1.11). D·kladná analýza a porovnání takového software a celkových °e²ení
uºívaných v technologii cloud computing bude náplní dal²ích kapitol.
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Obrázek 1.11: Taxonomie technologie �cloud� dle institutu OpenCrowd (p°evzato z [89]).



2 Technologie cloud computing ve
výrobní organizaci

Technologie cloud computing p°iná²í nové moºnosti pro výrobní organizace. Výrobní or-
ganizace, které úsp¥²n¥ zvládly moderní technologie v produkci, jsou p°ipraveny adopto-
vat také technologii cloud computing. Technologie cloud computing se rychle p°esouvá od
pr·kopník· technologie k hlavnímu proudu uºivatel·. Krom toho, globalizované výrobní
organizace se za£ínají chovat podle �lozo�e Navrhni a vyrob kdekoliv (anglicky �Design
Anywhere, Manufacture Anywhere�) (DAMA) (viz [55]), která vyºaduje schopnosti p°e-
sunout návrhá°ské a výrobní síly v krátkém £ase, aby bylo moºné reagovat na zm¥ny na
trhu.
P°ijmutí �lozo�e DAMA p°iná²í dal²í d·vod pro uºití technologie cloud computing, je-

likoº tam, kde je zapojeno do n¥jakého projektu více pobo£ek, exponenciáln¥ vzr·stá slo-
ºitost managementu informací pot°ebná pro úsp¥²né uvedení produktu. Také je pot°eba
zvlá²tní IT systémy a infrastrukturu propojující r·zné £ásti podniku. Mezi n¥ pat°í pláno-
vání pot°eby výrobních zdroj· (anglicky �manufacturing resource/requirements planning�)
(MRP), plánování podnikových zdroj· (anglicky �enterprise resource planning�) (ERP),
plánování inºenýrských zdroj· a °ízení vztah· se zákazníky (anglicky �customer relation-
ship management�) (CRM). Stejn¥ tak je ale nutná vertikální integrace mezi jednotlivými
sou£ástmi, jak ukazuje obrázek 2.1.

Chytrá výroba s technologiemi cloud computing a cloud manufacturing jsou dva zp·-
soby, jak adoptovat technologii cloud computing ve výrobním sektoru [126]. Prvním zp·-
sobem je výroba s p°ímým uplatn¥ním n¥jaké sou£ásti technologie cloud computing, kde
uplatn¥ní je typicky zaloºeno na aplikacích pro procesní °ízení (anglicky �Business Process
Management�) (BPM) jako lidské zdroje (HR), CRM a ERP. Druhý zp·sob je výrobní
verze technologie cloud computing. Technologie cloud manufacturing (CMfg) je de�nována
ve [126] jako prosté odzrcadlení de�nice technologie cloud computing podle National Insti-
tute of Standards and Technology (NIST)1

Na rozdíl od chytré výroby s vyuºitím technologie cloud computing, které obvykle nabízí
sluºby v modelech software-jako-sluºba (anglicky �Software as a Service�) (SaaS) £i plat-
forma-jako-sluºba (anglicky �Platform as a Service�) (PaaS), technologie CMfg je více
technologicky orientována a tedy typicky zavádí sluºby na niº²ích úrovních model· jako
je PaaS £i infrastruktura-jako-sluºba (anglicky �Infrastructure as a Service�) (IaaS). Pro
p°íklad technologie CMfg viz sekci 1.2.2.
Tato kapitola bude diskutovat jak chytrou výrobu zaloºenou na technologii cloud com-

puting, tak technologii CMfg se zam¥°ením na jejich aplikace v automobilovém a elektro-
nickém pr·myslu.

1p·vodní de�nici technologie cloud computing dle NIST je moºné nalézt v sekci 1.1 pro technologii cloud
computing jako �model pro nabízení v²udyp°ítomného p°ístupu k síti na vyºádání tak, aby bylo moºné
p°istupovat ke sdílenému zdroji kon�gurovatelných výpo£etních zdroj· (nap°. sítí, server·, datových
úloºi²´, aplikacím, jiným sluºbám). P°itom jde o to, ºe tyto zdroje jsou poskytovány rychle a rychle
uvol¬ovány v p°ípad¥ nepot°eby, a to s minimálním úsilím £i interakcí poskytovatele.�
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Obrázek 2.1: Struktura systému implementujícího �lozo�i DAMA (p°evzato z [55]).

2.1 Technologie cloud computing v automobilovém

a elektronickém pr·myslu

Globalizace elektronického pr·myslu p°inesla mnoho výzev pro spole£nosti, které vyráb¥jí
elektronické produkty (v ²ir²ím významu tohoto slovního spojení). P°i£emº zdaleka ne
nejmen²í odv¥tví je sdílení informací uvnit° podnik· a s jejich partnery z oblasti návrhu
a výroby, kte°í se mohou nacházet kdekoliv na sv¥t¥, podle toho, jak to vidí �lozo�e DAMA.
Bez efektivního sdílení informací by se podniky dostaly do zmate£ných situací, reagovaly
by pomalu a, konec konc·, nekompetentn¥. Proto návrh elektronického produktu a jeho
výroba nemohou probíhat izolovan¥. Nutné vazby mezi databázemi komponent, ú£ty za
materiál, nástroji pro návrh, managementem procesu návrhu, nástroji pro návrh strojních
£ástí a daty o produktu jsou jiº tak sloºité. P°itom stále platí, ºe komunikace mezi návrhá°i
zapojení a návrhá°i fyzického rozloºení komponent je £asto nedokonalá; je to o to hor²í,
ºe návrhá°i zapojení i fyzického rozloºení spolupracující na stejném úkolu p°itom mohou
sed¥t naproti sob¥ a vzájemn¥ si p°edávat nanicovaté kusy papíru. [55]
Podobnou úvahu, jako byla popsána vý²e ve [55], je moºné aplikovat také na automo-

bilový pr·mysl. Pokud projdeme °et¥zec výroby v automobilovém pr·myslu, tak vidíme
fáze jako návrh, dodavatelé, sestavení, koncový prodej a servis prodaných voz·. V tako-
vém °et¥zci je mnoho p°íleºitostí pro technologii cloud computing, jak to vidí [49]. Tyto
p°íleºitosti, spolu s moºnými hrozbami, budou diskutovány v následujících sekcích. Neº
budou prezentovány samotné p°íleºitosti, je nutné ale kriticky posoudit nedávný rozvoj
a budoucí trendy v technologii cloud computing, zejména v oblasti automobilového (a elek-
tronického) pr·myslu. Toto bude u£in¥no jak pro chytrou výrobu zaloºenou na technologii
cloud computing, tak pro technologii CMfg.

2.1.1 Chytrá výroba zaloºená na technologii cloud computing

Chytrá výroba zaloºená na technologii cloud computing je p°edev²ím to, ºe z obchodního
hlediska vyuºívá sluºby modelu SaaS, který poskytuje hotová °e²ení pro management pod-
nik· nebo sluºby model· PaaS/IaaS pro lep²í nasazení jiº existujících technických °e²ení,
jako jsou nap°. podnikové informa£ní systémy, £i samostatné databázové systémy, WWW
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prezentace a webové portály, £i elektronické obchody pro zam¥stnance, obchodní part-
nery a samotné zákazníky. Z tohoto úhlu pohledu pot°ebují organizace v automobilovém
£i elektronickém pr·myslu stejné sluºby technologie �cloud� jako organizace mimo tyto
obory, tedy pot°ebují aplikace pro BPM zam¥°ené na lidské zdroje (HR), CRM, a ERP.
Krom toho, existují speciální aplikace, nap°. pro plánování výroby, pro spolupráci °et¥zce
dodavatel·, pro skupinový návrh/design, pro simulace, apod.
Technologie cloud computing m·ºe p°inést následující technologie, které pomáhají napl-

nit obchodní poºadavky:

Procesní °ízení (anglicky �Business Process Management�) (BPM) � SaaS

Velké spole£nosti stejn¥ jako pokro£ilé malé a st°ední podniky musejí monitorovat a °ídit
své obchodní procesy. Technologie BPM typicky pomáhá °ídit obchodní strukturu organi-
zace a °ídit konzistenci a bezpe£nost obchodních proces· pro jejich ú£astníky. Technologie
BPM zahrnuje aplikace jako CRM, správa pracovních výkon· (anglicky �workforce per-
formance management�) (WPM), ERP, sledování podnikových aktivit (anglicky �business
activity monitoring�) (BAM), portály elektronického obchodování a dal²í. V technologii
�cloud� je technologie BPM poskytována obvykle v modelu sluºeb SaaS, které zvy²ují �e-
xibilitu, moºnost spou²t¥t a dovolit si za�nancovat i komplexní aplikace pro velké podniky
[97]. V °ad¥ p°ípad· p°enos technologie BPM do technologie �cloud� jakoºto sluºby typu
SaaS m·ºe umoºnit lep²í monitorování a °ízení obchodních proces· a zvý²it znovupouºi-
telnost t¥chto proces· a jejich £ástí, které pomáhají podnik·m maximalizovat jejich zisky,
nebo zavád¥t n¥které z inteligentních/inovativních obchodních proces·, jako situa£ní ob-
chodní procesy [39], upravené tak, aby zvládaly nové obchodní situace: nové iniciativy,
nové kampan¥, nové projekty.
P°íkladem technologie BPM v prost°edí technologie �cloud� m·ºe být technologie BPM

�rmy IBM zvaná �BPM on Cloud�2, £i sluºba NetSuite3, nebo Salesforce4.

Migrace dat a vyvaºování zát¥ºe � PaaS/IaaS

Distribuce informací k uºivatel·m webu efektivn¥ a s efektivn¥ vynaloºenými náklady je
náro£ný problém, zejména p°i vzr·stajících poºadavcích, které vyvstávají z r·zných mo-
derních aplikací, nap°. VoIP (p°enos hlasu p°es sít¥ typu IP), nebo p°enos mediálních
dat. Více a více aplikací (nap°. elektronické obchodování) spoléhá na Internet, ale s vy-
sokou citlivostí na zpoºd¥ní. Zpoºd¥ní by´ jen pár milisekund na webovém serveru m·ºe
být netolerovatelné. Technologie sí´ pro doru£ování obsahu (anglicky �content distribution
network�) (CDN) byla vyvinuta na to, aby podobné náro£né úlohy °e²ila. D¥lá to prost°ed-
nictvím ²kálovatelného mechanismu na urychlení dodání obsahu webového serveru, p°itom
s efektivn¥ vynaloºenými náklady [117].
Zatímco technologie CDN mohou být povaºovány za sluºby PaaS/IaaS technologie

�cloud� , tak migrace dat do technologie �cloud� vyºaduje pokro£ilej²í sluºby, které za-
ru£í následující cíle [97]:

� �ádná ztráta dat : systém musí zajistit, ºe s vysokou pravd¥podobností nedojde k tr-
valé ztrát¥ dat.

� Vysoká dostupnost : data musejí být dostupná uºivatel·m/vlastník·m s rozumn¥ vy-
sokou pravd¥podobností, kdykoliv je pot°ebují, i kdyº z°ídkavé do£asné výpadky jsou

2https://www.bpm.ibmcloud.com/
3http://www.netsuite.com/
4https://www.salesforce.com/eu/

https://www.bpm.ibmcloud.com/
http://www.netsuite.com/
https://www.salesforce.com/eu/
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p°ijatelné.

� Vysoký výkon: systém by nem¥l mít v oblasti výkonnosti výrazn¥ hor²í chování neº
sou£asné b¥ºn¥ uºívané alternativy, jako nap°. NFS.

� �kálovatelnost : systém musí ²kálovat na velký po£et klient·, velký po£et �uzl·� da-
tových úloºi²´, velká agregovaná úloºi²t¥, atd.

� Efektivní vzhledem k náklad·m: jelikoº v sou£asnosti existují levná °e²ení umoº¬ující
koupit v¥t²í a spolehlivé úloºi²t¥, systém nesmí být nákladný ani na hardware, ani
software, ani na údrºbu.

� Bezpe£nost : systém musí být schopen zaru£it d·v¥rnost a integritu dat a autoriza£ní
standardy, které uºivatelé o£ekávají. Toto je zejména náro£né, pokud víme, ºe data
budou uloºena na vzdálených strojích uvnit° technologie �cloud� n¥jakého poskyto-
vatele.

V¥t²inu z t¥chto cíl· je moºné dosáhnout nákupem °e²ení úloºi²t¥-jako-sluºba (anglicky
�Storage as a Service�) (StaaS) u známých poskytovatel·. (V¥t²inu z nich technologicky
vidíme jako model sluºeb PaaS.) Av²ak, v n¥kterých p°ípadech, nap°íklad z bezpe£nostních
d·vod·, m·ºe být nutné, aby podnik sám provozoval jejich vlastní virtualizovaný softwa-
rový balík v technologii �cloud� jakoºto sluºbu IaaS. (V tomto p°ípad¥ bude bezpe£nostní
hledisko diskutováno podrobn¥ji v sekci 2.3.) �e²ení StaaS a technologie CDN se mohou
hodit v p°ípadech speci�ckých °e²ení b¥ºících jako sluºba modelu IaaS. Tak bude zaji²t¥no
vyvaºování zát¥ºe a výpadky z d·vod· omezených zdroj·, poruch, údrºby, atd.
P°íkladem °e²ení technologie CDN m·ºe být produkt Akamai5 nebo od spole£nosti Ama-

zon produkt CloudFront6. V p°ípad¥ technologie na bázi sluºeb StaaS je populárním po-
skytovatelem spole£nost Amazon a jejich �Amazon Simple Storage Service� (S3)7 £i od
spole£nosti Google jejich �Cloud Storage�8.

Virtualizace � PaaS/IaaS

Virtualizací míníme abstrakci logických zdroj· od jejich fyzických prvk· za ú£elem zlep²ení
hbitosti, �exibility, sníºení náklad· a tak zvý²ení obchodní hodnoty. Virtualizace zejména
obná²í správu ur£itého po£tu virtualiza£ních stroj· b¥ºících v p°íslu²ných opera£ních sys-
témech, vyhodnocování a testování server·, spou²t¥ní cílových aplikací, apod. K základním
sledovaným aspekt·m pat°í centrální procesorová jednotka (anglicky �central processing
unit�) (CPU), správa pam¥ti a vstupy/výstupy (vstup/výstup (anglicky �input/output,
I/O�) (V/V)), které mají nejv¥t²í vliv na výkon, spolehlivost a kompatibilitu. Virtualizace
v prost°edí technologie �cloud� zahrnuje i virtualizaci server·, aplikací klientských i pro
desktop, úloºi²t¥ (Storage Area Network), sít¥ (privátní a softwarov¥ de�nované sít¥, tedy
VPN, SDN), sluºeb a aplika£ní infrastruktury. Virtualizace se tedy dob°e hodí do dyna-
mické infrastruktury technologie �cloud� , protoºe poskytuje d·leºité výhody p°i sdílení
vybavení v prost°edí technologie �cloud� , správ¥ komplexních systém·, jako i odd¥lení dat
a aplikací. Navíc, d·leºitým prvkem je zji²t¥ní, zda jsou, £i nejsou, datová centra p°imknuta
k ur£itému opera£nímu systému, pokud zvolíme ur£itý typ virtualizace. [117]

5https://www.akamai.com/
6https://aws.amazon.com/cloudfront/
7https://aws.amazon.com/s3/
8https://cloud.google.com/storage/

https://www.akamai.com/
https://aws.amazon.com/cloudfront/
https://aws.amazon.com/s3/
https://cloud.google.com/storage/
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Pro podniky je virtualizace pravd¥podobn¥ tou nejzajímav¥j²í vlastností technologie
cloud computing. Je to proto, ºe jim umoº¬uje jednodu²e p°enést existující �staré� sys-
témy do prost°edí technologie �cloud� , lépe ²kálovat a sníºit náklady na údrºbu hardware
(a systémového software). Toto je d·leºité zejména pro výrobní pr·mysl, kde je obvykle
v £innosti spousta �starých� systém·, které není moºné nahradit, nebo znovu implemento-
vat z °ady d·vod· (licence, proprietární £ásti, závislost na systémech t°etích stran, zastaralé
technologie, vysoké náklady, apod.). V mnoha p°ípadech je moºné takové systémy p°esu-
nout bez dal²í modi�kace do virtualizovaného prost°edí za p°edpokladu, ºe virtualizace
dostate£n¥ emuluje p·vodní b¥hové prost°edí p°ená²ených systém·.
Z pohledu uºivatele sluºeb technologie �cloud� je moºné virtualizaci rozd¥lit na °e²ení

PaaS nebo IaaS. V p°ípad¥ modelu sluºeb PaaS poskytuje technologie �cloud� jednotlivé
virtuální softwarové komponenty, které je moºné pouºít pro sestavení virtualizovaných sys-
tém· (nap°. virtuální �HTTP Server� od Apache, nebo virtuální databáze MySQL/Oracle,
která se chová stejn¥, jako fyzická instance). V p°ípad¥ modelu sluºeb IaaS je virtualizace
realizována na hardware, nebo opera£ním systémem, kam se virtualizovaný systém insta-
luje, £i spou²tí. Je to stejné jako pro fyzický hardware nebo jako fyzická instalace opera£ního
systému. P°íkladem realizace sluºby v modelu PaaS m·ºe být �Heroku Cloud Application
Platform�9, pro model IaaS to m·ºe být �Elastic Compute Cloud� (EC2)10 spole£nosti
Amazon.

Monitorování a analýza v technologii big data � SaaS/PaaS

Podle McKinsey&Company je výroba intenzivní uºívání technologie big data, kde uºívání
obrovských datových sad vede k objevování nových vzor·, provád¥ní simulací a správ¥
komplexních systém· v reálném £ase. Výroba ukládá mnohem více dat neº jakýkoliv jiný
sektor a to odhadem dva exabajty (tedy dva trilióny bajt·, 1018 bajt·) pro rok 2010. Tím,
ºe je moºné provád¥t so�stikované simulace, které odhalí poruchy v raném stádiu, pomohla
technologie big data �rmám Toyota, Fiat, £i Nissan zkrátit £as pot°ebný pro vývoj nových
model· o 30 aº 50%. [13]
V moderním výrobním pr·myslu jsou data generována z monitorování stroj· a za°ízení,

°e²ení odvozených od technologie �cloud� , obchodního managementu, atd. Tato data je
nutné zpracovávat v reálném £ase a ukládat pro pozd¥j²í analýzy. Krom technologií jako
cloud computing pro BPM, úloºi²t¥ dat, virtualizace, apod. pot°ebuje technologie big data
speci�cké techniky a metody pro jejich ukládání, zpracování a analýzu. Existují modely
sluºeb pro technologii cloud computing p°ímo se zam¥°ující na podporu technologie big data,
jak je nap°íklad popsáno v sekci 1.2.3. Nicmén¥, analýza pro výrobní pr·mysl zaloºená na
technologii big data má své konkrétní cíle a aplikace, jako je technologie virtuální továrna
(anglicky �virtual factory�) (VF) pro simulaci reálné továrny, nebo p°edvídání a °ízení
provozního stavu za°ízení (anglicky �prognostics and health management�) (PHM) pro
kyber-fyzikální systémy (výrobní stroje, zobecn¥ní pojmu internet v¥cí (anglicky �Internet
of Things�) (IoT)). Navíc, monitorování obchodních a produk£ních proces· produkuje
taktéº velký objem dat, která jsou zpracovávána pro BAM a pro rozhodovací procesy
provád¥né lidskými operátory vedoucí k optimalizaci výroby skrze sady pravidel a jejich
zpracování.

Technologie Virtuální továrna (anglicky �virtual factory�) (VF) je de�nována v [62]
jako £ty°i dimenze:

9https://www.heroku.com/
10https://aws.amazon.com/ec2/

https://www.heroku.com/
https://aws.amazon.com/ec2/
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� Simulace reálné továrny pro simulované sí´ov¥ plánování a °ízení výrobních proces· za
pomocí digitálních model·, které byly p°evzaty z výrobních spole£ností. Nap°íklad,
spole£nost Ford Motor Company implementovala vlastní systém virtuální továrny
pro továrny v Evrop¥, aby tak zlep²ila efektivitu montáºní linky tím, ºe si ud¥lala
dop°ednou prohlídku a optimalizaci systém· pomocí simulace a virtuálního prost°edí,
nebo spole£nost Volvo Group Global vyvinula nástroje pro tvorbu virtuálních továren
pro validaci zm¥n p°ed tím, neº jsou skute£n¥ do dané továrny zavedeny. Odpov¥dní
°editelé mohou provést n¥kolik tisíc simulací r·zných koncept·, aby vyhodnotili tok
proces·, pohyby robot· a stresující a rizikové faktory mající vliv na lidi p°ed tím,
neº je továrna postavena.

� Virtuální organizace de�novaná jako spojení n¥kolika reálných továren v r·zných
místech výrobní sít¥. Cílem je spojené monitorování proces·, identi�kace a °e²ení pro-
blém·, výkonnostní metriky komunikace a sdílení mezi participujícími spole£nostmi
virtuální továrny.

� Reprezentace ve virtuální realit¥ jako 3D prost°edí, které je navrºeno pro simulace,
vizualizace, komunikaci a spolupráci prost°ednictvím sít¥, v reálném £ase, pomocí 2D
a 3D informací o továrn¥ a jejích procesech. 3D reprezentaci je moºné pouºít na moni-
torování proces·, virtuální inspekce, kontrolu inventá°e, zákaznické prohlídky, výuku
a trénink. Také je tak moºné získat výkresy, plány proces·, statistiky o vybavení
a procesech, p°ípadn¥ dal²í informace o výrob¥.

� Vybavení pro emulaci na bezpe£né simulace reálných produk£ních proces·. Zejména
je vhodné pro experimentální zm¥ny výrobních aktivit pomocí modelování za pou-
ºití simulace diskrétních událostí (anglicky �discrete event simulation�) (DES) pro
aktivity ve virtuální továrn¥ s tím, ºe data jsou poskytnuta ze senzor· z reálných
proces· °ízených skute£nými °ídicími systémy.

Programové vybavení pro návrh produkt·, systém· a proces·, nebo pro simulace £i
vizualizace ve virtuální továrn¥ je poskytováno hlavními prodejci z oblasti automatizace
továren, jako nap°. Dassault Systèmes11, Siemens PLM12 a PTC13.

P°edvídání a °ízení provozního stavu za°ízení (anglicky �prognostics and health ma-
nagement�) (PHM) poskytuje p°ehled o budoucí výkonnosti vybavení a odhady o dob¥
do selhání stroj· ve výrob¥. Takto redukuje vliv nejistoty tohoto druhu a dává uºivatel·m
moºnost proaktivn¥ implementovat °e²ení jako prevenci proti ztrát¥ výkonnosti výrobních
systém· [71]. Podle [70] je nutné vytvo°it algoritmus na pozorování zm¥n stavu stroj· a od-
vození nové informace na základ¥ historie, aplikovat porovnání se stejnými stroji a p°edat
výstupy do dal²í úrovn¥ (zpracování/rozhodování). Zm¥na stavu stroje m·ºe být de�nována
jako dramatická odchylka v jeho provozuschopnosti, zásah údrºby, nebo zm¥na pracovního
reºimu.
B¥hem ºivotního cyklu stroje (£i sestavy) se ukládají snímky stavu stroje a pouºívají

se pro vytvo°ení historie stavu stroje v £ase. Ta bude pouºita pro párové porovnání mezi
stroji. Poté algoritmus na uni�kaci vzor· prohledá historické záznamy, aby na²el podobnost
se sou£asným chováním a porovnal vyuºití a pracovní stav stroje. Nakonec dojde k predikci
uºite£né doby ºivota daného stroje a pom·ºe tak v£as naplánovat údrºbu stroje a strategii
údrºby v celé výrobní hale. Krom toho, predikce doby ºivota spolu s historickými záznamy
11https://www.3ds.com/
12https://www.plm.automation.siemens.com/
13https://www.ptc.com/

https://www.3ds.com/
https://www.plm.automation.siemens.com/
https://www.ptc.com/


25

mohou pomoci zlep²it vyuºití stroje na základ¥ jeho aktuálního stavu. Historie vyuºití
podobných sestav v r·zných stavech provozuschopnosti potom poskytuje informaci pro
simulaci moºných budoucích vyuºití dané sestavy a výsledk· plynoucích z takových vyuºití.
Mezi t¥mito vyuºitími jsou potom vybrána ta, která nabízejí nejefektivn¥j²í a p°itom stále
produktivní vyuºití dané sestavy. [70]

2.1.2 Výroba prost°ednictvím technologie cloud computing

Podle [3] je technologie CMfg zaloºena ideov¥ na modelu sluºeb výroba-jako-sluºba (ang-
licky �Manufacturing as a Service�) (MaaS), který p°edstavuje vhodné a jednolité sdílení
r·zných druh· výrobních zdroj· jako sluºby pro v²echny fáze výrobního cyklu produktu.
V technologii CMfg jsou hlavn¥ t°i typy ú£astník· £i uºivatel·: (1) uºivatel se zám¥rem
vyráb¥t, (2) poskytovatel, který má zdroje na pokrytí takové výroby, nebo aspo¬ £ásti té
výroby, (3) operátor mezi nimi, který sehrává organizaci poºadavk· a dostupných zdroj·
tak, aby do sebe úsp¥²n¥ zapadly poºadavky a zdroje. Zdroje poskytovatele, které jsou
v technologii CMfg jsou dvojího typu: fyzické výrobní zdroje a výrobní moºnosti (n¥kdy
také odkazovány jako �schopnosti�).
Fyzické zdroje mohou být jednak pevné (výrobní vybavení, po£íta£e, sít¥, servery, mate-

riál, vybavení pro dopravu a skladování), nebo m¥kké (nap°. aplikace, software na design
a simulaci, analytické nástroje, modely, data, standardy, lidské zdroje, jako t°eba osoby
r·zných profesí, znalostí, dovedností a zku²eností). Výrobní moºnosti jsou nehmotné a dy-
namické zdroje, které reprezentují moºnosti/schopnosti organizace uskute£nit konkrétní
úkol nebo operaci kompetentn¥, za pouºití fyzických zdroj· (nap°. design produktu, simu-
lace, výroba, management, údrºba, komunikace). Jsou to výrobní moºnosti, které ur£ují,
zda je moºné dosáhnout poºadavk· pomocí výrobních zdroj· v pr·b¥hu vývoje produktu.
Jak výrobní zdroje tak moºnosti jsou následn¥ virtualizovány a zaobaleny jako výroba
prost°ednictvím technologie cloud computing. Takto vzniklé sluºby jsou dostupné na poºá-
dání, jsou kon�gurovatelné a sob¥sta£né, aby pokryly uºivatelské pot°eby. Výrobní software
(SW), aplikace a infrastruktura tak mohou být realizovány jao sluºby v technologii CMfg.
Podobn¥, jako výpo£etní zdroje jsou zaji²t¥ny v r·zných strukturách pro porovnávací kri-
téria (anglicky �comparison criteria, CC�) (PK) [3].
Nad fyzickými výrobními zdroji a nad výrobními moºnostmi je platforma technologie

CMfg, která je spolu s n¥kolika vrstvami zodpov¥dná za naslouchání (objevování a pro-
pojování), virtualizaci (poskytuje rozhraní pro virtualizaci), management (jejich zaobalení
jak sluºby technologie �cloud�), agregaci a kompozici (do výrobních sluºeb v technologii
�cloud�), no a za publikování sm¥rem ke konzument·m. Pro v²echny tyto vrstvy, bezpe£-
nostní opat°ení, sdílení a management znalostí a komunikaci platí, ºe musejí být zaji²t¥ny
podp·rnými vrstvami, jak ukazuje obrázek 2.2.
V sou£asnosti je technologie CMfg p°edm¥tem probíhajícího výzkumu a mnoha výzkum-

ných iniciativ, projekt· a konsorcií s jak akademickými tak pr·myslovými partnery. Cílem
t¥chto aktivit je realizovat a vyhodnotit koncepty technologie CMfg v praxi. Nap°íklad,
tyto nedávné iniciativy mohou být zajímavé z pohledu automobilové/elektronické výroby
v rámci Evropské unie14:

� ManuCloud (Infrastruktura pro speci�kaci a realizaci dodavatelsko-výrobního °et¥zce
v distribuované technologii �cloud�) [123]

� Diversity (Technologie CMfg a prost°edí pro kontextové inºenýrství ve vztahu
produkt-sluºba zaloºené na sociálním software ur£ené distribuovaným podnik·m)

14dal²í dlouhý seznam výzkumných trend·, publikací a iniciativ je poskytován v [3]
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Obrázek 2.2: Konceptuální architektura technologie Cloud manufacturing (CMfg) (p°e-
vzato z [3]).
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[33]

� CREAM (Rychlá a pruºná výroba zaloºená na technologii �cloud�) [29]

� SMARTER (Trvale udrºitelné adaptivní sluºby s technologií �cloud� pro podnikovou
sféru) [108]

� cloudSME (Simulace pro výrobu a inºenýring) [27]

Mnoho prodejc· sluºeb technologie �cloud� sebe deklaruje i jako poskytovatele techno-
logie CMfg. Nap°íklad to jsou NetSuite15, Plex 16, KeyedIn17, Scytex18, Hai19, Rootstock
Software20, QAD21, Hudman22. Av²ak, p°es v²echny jejich deklarace, v¥t²ina prodejc· ve
skute£nosti neposkytuje sluºby technologie CMfg, ale chytrá výrobní °e²ení zaloºená na
technologii cloud computing, obvykle jako ERP v rámci modelu sluºeb SaaS.
Krom toho, existují jednotlivá otev°ená nebo proprietární °e²ení technologií a standard·,

která umoº¬ují postavit technologii CMfg tím, ºe je vybudována standardní komunika£ní
sb¥rnice a rozhraní pro stroje, aby bylo moºné je zahrnout jako sluºby technologie �cloud�
typu stroj-jako-sluºba (anglicky �Machine as a Service�). Nap°íklad lze mezi n¥ za°a-
dit MTConnect23, OCCI24, UN/EDIFACT25, ebXML26, MyOpenFactory27, RosettaNet28,
SEMI EDA/Interface A29.
Vybraná °e²ení pro technologii CMfg pro automobilový/elektronický pr·mysl budou dis-

kutována v kapitole 3.

2.2 P°íleºitosti a hrozby technologie cloud computing

Implementace technologie �cloud� pro pot°ebu výroby provedená na �zelené louce� a p°e-
chod z dob°e zavedených výrobních a obchodních systém· na jejich realizace v prost°edí
technologie �cloud� p°iná²í pro výrobní organizaci mnoho p°íleºitostí, ale také °adu hrozeb.
V této sekci budou identi�kovány p°íleºitosti a hrozby a budou analyzovány jejich moºné
efekty a p°ípadná protiopat°ení. Tento text bude vycházet z jiº uvedeného a z odkazovaných
publikací, nap°. [8, 74, 49, 3]. Bezpe£nostní rizika a hrozby jsou náplní sekce 2.3.

2.2.1 Obecné p°íleºitosti

O1 � Nízká po£áte£ní investice: Jedna z významných p°íleºitostí technologie cloud com-
puting leºí v jejím potenciálu pomoci rozjíºd¥jícím se organizacím vyuºít výhod IT v jejich
obchodní £innosti bez výrazných vstupních náklad·. Místo velkých vstupních investic,
které byly nutné p°ed technologií cloud computing, jako nákup informa£ních a výrobních

15http://www.netsuite.com/portal/industries/manufacturing.shtml
16https://www.plex.com/
17https://www.keyedin.com/manufacturing/
18https://scytec.com/dataxchange-overview/
19http://www.hai.nl/
20http://www.rootstock.com/manufacturing-cloud-erp/
21https://www.qad.com/cloud
22https://www.hudmansolutions.com/
23https://www.mtconnect.org/
24https://occi-wg.org/
25http://www.unece.org/trade/untdid/texts/unredi.htm
26http://www.ebxml.org/
27https://www.myopenfactory.com/
28https://resources.gs1us.org/RosettaNet
29https://www.cimetrix.com/InterfaceA
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SW systém·, sestavení SW infrastruktury, technologie cloud computing vyºaduje výrazn¥
niº²í vstupní náklady. Toto platí zejména pro model sluºeb SaaS, který je moºné vyuºít
bez jakékoliv p°ípravy. Sluºby technologie �cloud� jsou vyuºívány dle okamºité pot°eby
a placeny podle vyuºití (pr·b¥ºné platby po dobu vyuºívání). Nízké vstupní náklady mají
význam pro malé spole£nosti, které mohou vyuºít aplikace jako ERP nebo obchodní ana-
lýzu, jenº je typicky nabízena jako sluºba modelu SaaS, nicmén¥ i velké spole£nosti mohou
zkusit rozli£né inovace bez vysokých náklad·.

O2 � Outsourcing a management IT sluºeb: Pokud chce organizace sama, svými pro-
st°edky, svým IT odd¥lením, poskytovat sluºby IT, tak musí zavést management IT sluºeb.
To znamená i vývoj nových IT sluºeb podle m¥nících se pot°eb koncových uºivatel·, p°es
p°echod na tyto nové sluºby v praxi, aº po jejich údrºbu a vylep²ování po dobu jejich správy.
Zatímco procesy pro management IT sluºeb jsou dob°e popsány a nacházejí se v °ad¥ dob°e
zavedených metodologiích, nap°. ITIL £i ISO/IEC 2000030, jejich implementace vyºaduje
specializované zam¥stnance, procesy a infrastrukturu (nap°. pro zálohování a obnovu ze
záloh, vým¥nu chybných IT komponent za b¥hu, správu kon�gurací, apod.), které musejí
dob°e zapadat do celkové struktury organizace. Na rozdíl od toho, z pohledu koncového
uºivatele, dob°e de�nované °e²ení v technologii cloud computing je snadno udrºovatelné
bez dal²ích IT znalostí a vybavení.

O3 � Sloºeniny: Schopnost rychle zkombinovat data, nebo funkcionality ze dvou £i více
externích zdroj· za ú£elem vytvo°ení nové �sloºené� sluºby originálním a neot°elým zp·so-
bem reprezentuje dal²í p°íleºitost v technologii cloud computing. Technologie cloud compu-
ting lépe adresuje pot°eby agilního vývoje a agilního obchodu, protoºe je pom¥rn¥ snadné
vzít n¥kolik sluºeb technologie �cloud� , n¥jaké nástroje a vytvo°it z nich novou instanci
technologie �cloud� narychlo, neº vyvíjet aplikaci od za£átku. Nap°íklad je moºné vzít
n¥kolik specializovaných sluºeb privátní technologie �cloud� v modelu data-jako-sluºba
(anglicky �Data as a Service�) (DaaS) a ve°ejnou sluºbu z technologie big data v modelu
analýza-jako-sluºba (Analytics-as-a-Service), spojit je a rychle vytvo°it hybridní sluºbu
pro analýzu dat v reálném £ase. Pokud bychom nem¥li technologii cloud computing, tak
vytvo°ení takové p°ípadové studie by bylo náro£né na realizaci bez specializovaného SW,
IT infrastruktury a velkých investic.

O4 � Lep²í IT architektura: I pro IT organizaci je velmi náro£n¥ postavit dobrou, roz-
²i°itelnou a ²kálovatelnou IT architekturu, tím hor²í je to pro výrobní organizaci mimo,
nebo jen £áste£n¥ v IT. Tím, jak se p°idávají dal²í modi�kace IT systému po dobu jeho ºi-
vota, jeho architektura se stává �náhodnou� . Podle [19] je zamý²lená architektura nejd°íve
explicitn¥ navrºena a pak implementována; náhodná architektura se objevuje na základ¥
mnoha nezávislých rozhodnutí, která se objevují v pr·b¥hu nasazení. Odtud tedy to po-
jmenování. Takovýto �náhodný� vývoj ur£it¥ zvý²í sloºitost architektury a náklady na její
údrºbu. Také to m·ºe vést aº k degradaci architektury do chybového stavu. Toto ov²em
není typická situace u technologie cloud computing, kde rozhraní a závislosti mezi sluºbami
technologie �cloud� musejí být dob°e popsány. Je také mnohem snaz²í znovu sestavit, £i
dokonce zahodit celou architekturu, nebo její £ást (náklady na opakovaný vývoj jsou mi-
nimální v porovnání s °e²eními mimo architekturu �cloud�).

O5 � �kálovatelnost: �kálovatelnost je schopnost jednodu²e roz²í°it, nebo zúºit systém
dle okamºité pot°eby a to tak rychle a efektivn¥, jak jen to je moºné. To znamená °ízeným
30http://itil.co.uk/ a https://www.iso.org/standard/51986.html, respektive
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zp·sobem a za minimální cenu. Toto je velmi problematická situace, protoºe systém musí
mít k dispozici více prost°edk·, neº jich skute£né vyuºívá, kdyº je ve zúºeném stavu,
zatímco se mu jich m·ºe nedostávat, pokud je v nej²ir²ím moºném rozloºení. A´ tak, nebo
tak, vºdy je vyuºití zdroj· vlastn¥ neefektivní (nadbytek/p°etíºení). Proto je ²kálovatelnost
povaºována za velkou výhodu technologie cloud computing. A to proto, ºe roz²í°ení £i zúºení
po£tu vyuºívaných sluºeb se d¥je prakticky okamºit¥ a zákazník vºdy platí jen tolik pen¥z,
které odpovídají okamºité spot°eb¥ sluºeb v technologii �cloud� .

O6 � Energetická efektivita (zelené IT): P°esunem do technologie �cloud� m·ºe or-
ganizace redukovat svoji vlastní IT infrastrukturu. Virtualizovaná IT infrastruktura stále
závisí na fyzickém HW, ale tento HW je umíst¥n u poskytovatele, kde je moºné ho op-
timáln¥ vyuºít. Navíc, pokud dojde k modi�kaci IT infrastruktury z d·vodu poºadavk·
nové aplikace, nebo jen k roz²í°ení £i zúºení stávající aplikace, je to levn¥j²í z hlediska
environmentálních zdroj· provést na virtuální, neº na fyzické IT infrastruktu°e. Kone£n¥,
transport po£íta£ových sluºeb od producenta ke konzumentovi je mnohem efektivn¥j²í, neº
t°eba to samé s elekt°inou.

2.2.2 P°íleºitosti pro automobilovou výrobu a výrobu elektroniky

O7 � P°ipojené vozidlo: Moderní automobily jsou vybaveny vysokým po£tem elektro-
nických systém· se senzory, které generují velký objem diagnostických a transak£ních dat.
Vozidlo, pokud je p°ipojené, m·ºe nahrát tato data do externího úloºi²t¥, poskytnout vý-
robci, nebo zaslat servisnímu centru pro dal²í analýzu. V sou£asnosti jsou data nahrávána
obvykle v pr·b¥hu ro£ní prohlídky vozidla, nebo jeho údrºby. Pokud je vozidlo p°ipojené do
technologie cloud computing, data mohou být nahrávána nep°etrºit¥ a, krom¥ b¥ºné ana-
lýzy jednotlivých vozidel, výrobce m·ºe aplikovat techniky z technologie big data (nap°.
dolování z dat) pro získání dal²ích informací na vylep²ení sluºeb v takových oblastech jako
CRM, marketing, kvalita, zákaznické sluºby, pozáru£ní sluºby, nebo uskute£nit libovolný
výzkum a vývoj. Krom¥ toho, s vyuºitím technologie fog computing, se m·ºe vozidlo samo,
nebo jeho elektronické moduly, chovat jako sluºba na hran¥ (edge) a p°ímo se tak podí-
let na technologii �cloud/fog� (s ur£itou mírou zabezpe£ení). Nap°. je to moºné vyuºít
pro telematiku, vzdálenou digitální údrºbu, nebo pro informa£ní a zábavní sluºby. V sou-
£asnosti je technologie cloud computing pravd¥podobn¥ jediná, která umoº¬uje efektivn¥
implementovat vým¥nu dat a sluºeb mezi tak velkým mnoºstvím za°ízení.

O8 � Agilní výroba (�exibilita): Vysoká a °ízená �exibilita je ve výrob¥ cht¥ná vlastnost.
Dle [128] by agilní výroba m¥la zajistit: vysokou kvalitu a vysokou zákaznickou variabi-
litu produkt·; produkty a sluºby s vysokou informa£ní a p°idanou hodnotou; mobilizaci
klí£ových kompetencí; odpov¥dnost k sociálním a environmentálním otázkám; syntézu roz-
manitých technologií; odpov¥¤ na zm¥nu a nejistotu; mezi- a vnitro-podnikovou integraci.
Technologie CMfg, jak byla de�nována v sekci 2.1.2, mnoho z t¥chto poºadavk· m·ºe
naplnit. Nap°íklad, robotika zaloºená na technologii �cloud� p°iná²í lep²í monitorování,
automatickou optimalizaci a rychlej²í rekon�gurovatelnost robotizovaných výrobních linek.

O9 � Lep²í monitorování (transparence): Krom¥ lep²ího °ízení a integrace, umoº¬uje
technologie �cloud� pro výrobu také lep²í monitorování. Jednotlivé stroje podílející se
na výrob¥ se mohou tvá°it jako sluºby technologie �cloud� podle modelu sluºeb stroj-
jako-sluºba (anglicky �Machine as a Service�) £i DaaS. Data mohou být z t¥chto sluºeb
nahrávána periodicky v dávkách, nebo v datových proudech. Poté jsou data agregována
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a �ltrována, kdyº procházejí skrze dal²í sluºby v souladu s technologiemi fog computing £i
edge computing, aby nakonec byla zpracována technologií big data vhodnými analytickými
nástroji a systémy. Nap°íklad, dal²í sluºbou v technologii �cloud� pracující jako model
sluºby big data-jako-sluºba (anglicky �Big Data (Analytics) as a Service� , viz sekci 1.2.3).
Toto v²e umoº¬uje plynulej²í výpo£et r·zných metrik (nap°. postup operací, nebo stav
jednotlivých stroj·) a také KPI vy²²í úrovn¥.

2.2.3 Hrozby

T1 � Závislost a odevzdání se prodejci: V sou£asnosti chybí konceptu technologie cloud
computing standardizace. Existuje mnoho proprietárních a otev°ených (v£etn¥ zdrojových
kód·) °e²ení a a£koliv mnoho z nich staví architekturu technologie cloud computing na
otev°ených standardech (nap°. Web services, tedy webové sluºby), tak výsledné systémy
nejsou kompatibilní natolik, aby bylo moºné migrovat z jednoho na druhý. S takovým
odevzdáním se prodejci (vendor lock-in) jsou na míst¥ obavy, ºe data, nebo funkcionalita
v technologii �cloud� , mohou být po²kozena/ztracena nebo uniknout. Nap°íklad to m·ºe
nastat tehdy, pokud poskytovatel technologie �cloud� zbankrotuje, nebo se odpojí od sít¥
z d·vodu útok· nebo závaºné chyby p°i údrºb¥31. Také zakladatel GNU pan Richard
Stallman varuje, ºe technologie cloud computing je �past� [63]. Podle [8] je technologie
cloud computing poskytovaná jedinou spole£ností vlastn¥ úzké místo a to i kdyº má taková
spole£nost více datových center na r·zných místech dostate£n¥ vzdálených, která jsou
navíc p°ipojena do sít¥ r·znými poskytovateli, tak m·ºe mít spole£nou SW infrastrukturu
a systém ú£t·. Taková spole£nost m·ºe ale klidn¥ p°estat provád¥t obchodní £innost, proto
v¥°íme, ºe jediné moºné °e²ení je vyuºití více poskytovatel· technologie cloud computing
sou£asn¥.

T2 � Strach z nových v¥cí: Mnoho IT odd¥lení v¥t²ích korporací vidí v technologii
cloud computing hrozbu pro jejich IT kulturu. Zejména spat°ují hrozby v oblastech datové
bezpe£nosti, politiky IT audit·, nebo jen prost¥ z obav o ztrátu zam¥stnání [74]. Proto
mohou odmítat novou technologii cloud computing, která vyºaduje zm¥ny v dob°e zab¥hané
struktu°e a procesech.

T3 � Závislost na datech, d·v¥rnost dat a sdílená pov¥st: Dal²ím d·sledkem nedosta-
te£né standardizace v technologiicloud computing m·ºe být závislost na datech. Zákazníci
konkrétní technologie �cloud� nemohou jednodu²e extrahovat data a programy z jednoho
místa a spou²t¥t je na jiném. Tato skute£nost pak brání n¥kterým organizacím v p°echodu
na technologii cloud computing [8]. Krom¥ toho, nastávají problémy s tím, kdo vlastn¥ ta-
ková data vlastní. Data nahraná uºivatelem do úloºi²t¥ v technologii �cloud� (nap°. model
StaaS) pat°í uºivateli, av²ak, fyzicky jsou umíst¥na v IT infrastruktu°e poskytovatele této
sluºby. Poskytovatel m·ºe n¥kdy (prakticky kdykoliv) p°istupovat k takovým dat·m a uºí-
vat je pro své ú£ely (nap°. marketing, reklama, zejména tehdy, pokud se jedná o bezplatné
poskytování sluºeb, nap°. fy Google). Na druhou stranu poskytovatel nemusí být scho-
pen zabránit únik·m takových dat (nap°. neautorizovaný p°ístup v p°ípad¥ útoku), nebo
naopak musí uchovávat data n¥jakou dobu i po smazání na základ¥ ur£itých právních no-
rem (nap°. poskytnout p°ístup zákonným sloºkám na základ¥ konkrétního judikátu, jako

31Nap°íklad sluºba technologie �cloud� GitLab poskytuje úloºi²t¥ pro správce verzí a sledování zm¥n
v týmové spolupráci vývoje SW pod názvem Git. V minulosti tito vývojá°i £elili masivnímu výpadku
záloh po necht¥ném smazání produk£ních dat [48], které vyústilo ve ztrátu dat i p°es to, ºe byla pouºita
standardní pln¥ otev°ená (v£etn¥ zdrojových kód·) a distribuovaná technologie Git.
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nap°. v p°ípad¥ USA PATRIOT32). Proto m·ºe být pro n¥jaké organizace nep°ijatelné,
aby ukládaly svá data do technologie �cloud� (nebo je, ta data, nechaly téci skrze n¥jaké
sluºby v této technologii, coº je samo o sob¥ je²t¥ více omezující). Navíc je zde i problém
se sdílenou pov¥stí, kde ²patné chování n¥jakého zákazníka m·ºe postihnout ostatní, kte°í
pouºívají stejnou IT infrastrukturu technologie �cloud� , jak je uvedeno v [8]. To pak m·ºe
vyústit v zamezení p°ístupu z ur£itých IP adres, nebo ve ztrátu dat, nebo v únik dat,
nap°íklad díky (policejnímu) vy²et°ovaní incidentu.

T4 � Nep°enositelná odpov¥dnost: Sluºby technologie cloud computing jsou obvykle
poskytovány jako outsourcing. Nicmén¥ m·ºe být náro£né implementovat tyto sluºby jako
vlastní ve ve°ejné, nebo hybridní technologii �cloud� . Zejména pro model sluºeb SaaS, kde
v²echny podp·rné úrovn¥ (platforma a infrastruktura) jsou schovány ve sluºb¥ samotné
a není moºné je °ídit, nebo extrahovat, £i provozovat uºivateli. V jistých p°ípadech m·ºe
být kritické, aby spole£nost provozovala své sluºby jako vlastní nap°íklad z bezpe£nostních
£i zákonných d·vod·, nebo jen proto, aby zabránila moºnému úniku svého dob°e chrán¥-
ného know-how. V takových p°ípadech, z pohledu zákazníka, je jediným vhodným modelem
sluºeb typ IaaS, kde v²ak dochází k masivnímu nasazení ²ifrování na v²ech úrovních tech-
nologie �cloud� (virtualizace, úloºi²t¥, sí´ová komunikace).

T5 � Úzká místa datového p°enosu: Velkou výhodou technologie cloud computing je
lep²í ²kálovatelnost. Není problém ²kálovat nahoru (roz²i°ovat po£et aktivních prvk·) nebo
dol· (zuºovat po£et aktivních prvk·) na základ¥ poºadavk·, aby byla správn¥ podpo°ena
aktuální £i o£ekávaná zát¥º. Jak bylo nazna£eno, tak ²kálovatelnost v technologii cloud
computing p°edstavuje schopnost ²kálovat nahoru £i dol· zdroje £i sluºby v technologii
�cloud� . Ale nikoliv ²kálování propojovacích linek mezi t¥mito sluºbami a zákazníky. Jak
je navrhováno ve [8], uºivatelé sluºeb a poskytovatelé technologie �cloud� musejí vzít do
úvahy umíst¥ní a datový provoz na kaºdé úrovni systému, pokud cht¥jí minimalizovat
náklady (cena za datový provoz m·ºe být vy²²í, neº samotné umíst¥ní dat).

T6 � Nestabilita výkonu ve víceuºivatelských prost°edích: Ve víceuºivatelském vir-
tuálním prost°edí se pouºívá sdílený zásobník b¥ºn¥ pouºívaných zdroj·, aby pokrýval
poºadavky v²ech uºivatel· bez toho, aby ovliv¬ovali jeden druhého. Jedna instance kaº-
dého zdroje (nap°. fyzického HW) slouºí více skupinám uºivatel· pro spou²t¥ní konkrétních
sluºeb (nap°. spou²t¥ní opera£ního systému na virtualizovaném HW poskytovaném jako
model sluºby IaaS). Uºivatelé/zákazníci mají ve svých smlouvách (SLA) garantovány ur£ité
sluºby, nap°. kapacita úloºi²t¥ nebo doba odezvy. Nicmén¥, opravdová úrove¬ t¥chto sluºeb
je obvykle po v¥t²inu £asu vy²²í, neº nasmlouvaná, ale £asto je prom¥nlivá, kdy se m¥ní
z minimální smluvn¥ dané po maximální moºnou. To se d¥je na základ¥ celkové zát¥ºe slu-
ºeb v²emi uºivateli (zatíºení sluºby). Z pohledu jednotlivých uºivatel·/zákazník· je t¥ºké
odhadnout aktuální úrove¬ vytíºení sluºby a zejména variace toho vytíºení, coº m·ºe mít
nep°edpokladatelné d·sledky (nap°. rychlosti V/V a CPU poskytovaných infrastrukturou
jako model sluºby IaaS významn¥ ovliv¬ují dobu odezvy na nich b¥ºících aplikací).

32https://www.justice.gov/archive/ll/highlights.htm
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2.3 Bezpe£nost v technologii cloud computing

2.3.1 Bezpe£nost technologie cloud computing

V rámci technologie cloud computing jsou ve°ejná i privátní data a operace organizace
p°esunuta do infrastruktury technologie �cloud� . Ta je bu¤to vyuºita p°ímo, jako IaaS,
nebo jako platforma PaaS, nebo jako poskytovaná SW sluºba modelu sluºeb SaaS. Ve v²ech
t¥chto p°ípadech má organizace slab²í a jen nep°ímou kontrolu nad svými daty a operacemi.
Tento fakt významn¥ ovliv¬uje IT bezpe£nost v organizaci, která musí implementovat
bezpe£ností strategii, rámce, metody, politiky, audity apod. pro technologii �cloud� . Jedin¥
tak m·ºe ochránit r·zné informace o svých zákaznících, dodavatelích a jiných obchodních
partnerech, smlouvách, ú£etnictví, obchodní strategie a know-how.
Pokud jsou data a operace uloºeny a provád¥ny v privátní technologii �cloud� , tak je

mnohem snaz²í °e²it bezpe£nostní otázky. V takovém p°ípad¥ je infrastruktura technolo-
gie �cloud� obvykle umíst¥na uvnit° organizace a spravována jejími zam¥stnanci (pracuje
v perimetru na vnit°ních zdrojích podle kategorizace z kap. 1.1.4). Av²ak v¥t²ina orga-
nizací, které nemohou mít, nebo necht¥jí mít svoji privátní technologii �cloud� , obecn¥
provád¥jí operace a ukládají data do ve°ejných technologií �cloud� poskytovaných ur£itým
dodavatelem (nebo dodavateli). V takových p°ípadech je riziko bezpe£nostních pr·lom·
docela vysoké a d·v¥rná data mohou uniknout, coº m·ºe zp·sobit velký propad zisku or-
ganizace, nebo dokonce odstartovat soudní spory mezi organizací a jejími zákazníky nebo
obchodními partnery.
V roce 2008 popsala organizace Gartner [56, 21] sedm IT rizik technologie cloud com-

puting. Soust°edili se na oblasti jako datová segregace, soukromí dat, privilegovaný uºiva-
telský p°ístup, ºivotaschopnost poskytovatele, dostupnost a obnova ze záloh. Tyto oblasti
by m¥ly být posuzovány podobn¥ jako jiné externí sluºby na základ¥ nezávislosti umíst¥ni
a moºnosti, kdy poskytovatel najímá na sluºby subkontraktora. Podle organizace Gartner
je z pohledu bezpe£nosti a rizik technologie cloud computing tou nejmén¥ transparentní
technologií. Je nejmén¥ transparentní v dodávce externích sluºeb, ukládání a zpracování
zákaznických dat extern¥, na více neznámých místech, £asto poskytovaných dal²ími, £asto
bezejmennými poskytovateli, p°itom obsahující data od n¥kolika zákazník·, kde schopnost
posoudit riziko pouºití konkrétní nabízené sluºby klesá aº na úrove¬ transparence [56].
N¥která ze sedmi IT rizik de�novaných organizací Gartner se nevztahují na bezpe£nost
IT a jiº byla rozebrána v sekci 2.2.3. Pat°í mezi n¥ dlouhodobá ºivotaschopnost sluºby ve
spojení, cituji, s �Co se stane s va²í sluºbou, kdyº poskytovatel zkrachuje, nebo ho n¥kdo
koupí?� [56]. Dále tam pat°í dostupnost sluºby, kam pat°í, cituji, �Organizace by m¥ly
de�novat poºadavky na úrovni sluºeb pro v²echny netriviální IT smlouvy jak pracovní tak
vyºadující sluºby od poskytovatele (interní IT, tradi£ní poskytovatel mimo vlastní zdroje,
poskytovatel technologie cloud computing) a zajistit, ºe smlouva obsahuje penále, pokud
smluvní poºadavky na sluºby nejsou napln¥ny.� [56]. Posledním klí£ovým zmi¬ovaným ri-
zikem je umíst¥ní dat, cituji, �které by m¥l brát do úvahy kdokoliv, kdo pot°ebuje dostát
regulacím soukromí na národní úrovni� [56]. Dal²í rizika IT bezpe£nosti jsou popsána ve
[56, 21] takto:

� Privilegovaný uºivatelský p°ístup by m¥l být zaveden proto, ºe technologie cloud com-
puting pracující na vn¥j²ích zdrojích (outsourced) a mimo perimetr obvykle p°ekle-
nuje v²echny fyzické, logické a personální kontroly a na°ízení organizace, na rozdíl
od °ízení p°ístupu zavedeného organizací do svých interních aplikací.

� Shoda v chování poskytovatel· sluºeb s externími auditory a bezpe£nostními certi�-
kacemi. Zákazníci by m¥li vyºadovat, aby poskytovatelé vykazovali shodu v chování
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a poskytovatelé by m¥li dodávat informace o speci�ckých kontrolách, které byly pro-
vedeny.

� Datová segregace za pomoci ²ifrování by m¥la být vynucena a s tím spojené správné
uºívání ²ifrovacích algoritm· a vlastnictví (de)²ifrovacích klí£· by m¥lo být prov¥°o-
váno audity, aby nedo²lo k neautorizovanému p°ístupu k dat·m.

� Podpora vy²et°ování by m¥la být umoºn¥na v²em zákazník·m technologie �cloud� ,
aby bylo moºné vy²et°it nedovolené, nebo dokonce nelegální aktivity, p°ípadn¥ elek-
tronické objevování informací. Podle [56] jsou sluºby v technologii �cloud� obzvlá²t¥
nevhodné pro vy²et°ování, protoºe záznamy aktivit a data více uºivatel· mohou být
umíst¥ny na stejném míst¥, ale také mohou být rozloºena p°es neustále se m¥nící
sadu hostitelských stanic a datových center.

� Podpora sniºování rizik za ú£elem umoºnit zákazník·m pochopit, jak bezpe£n¥ a spo-
lehliv¥ pouºívat jejich produkty, nap°íklad, nastavení p°íslu²ných politik a jejich mo-
nitorování p°es audity.

2.3.2 Pr·vodce bezpe£ností od CSA

Bezpe£nost technologie �cloud� z pohledu správy, managementu a implementace je po-
psána v [57, 26]. Ve zdroji [26] popsala Cloud Security Alliance (CSA)33 £trnáct domén
bezpe£nostní analýzy technologie �cloud� , která byla zam¥°ena na architekturu technologie
�cloud� (doména architektonického rámce technologie cloud computing), správu v prost°edí
technologie �cloud� (p¥t domén: management rizik podniku a správy; právní otázky, jako
smlouvy a elektronické objevování informací; management audit· a správného chování;
management informací a bezpe£nost dat; schopnost vzájemné spolupráce a p°enositelnost)
a práce v prost°edí technologie �cloud� (osm domén: tradi£ní bezpe£nost, obchodní konti-
nuita a obnova po katastrofách; operace datového centra; reakce na incidenty; bezpe£nost
aplikací; ²ifrování a správa klí£·; správa identity, oprávn¥ní a p°ístupu; virtualizace; bez-
pe£nost jako sluºba). Poskytnout shrnutí a doporu£ení ke v²em t¥mto doménám je mimo
rozsah tohoto dokumentu, proto se zam¥°íme jen na ur£ité £ásti, které jsou relevantní pro
aplikaci technologie �cloud� ve výrobním pr·myslu.

Hodnocení rizik

Aliance CSA ve [26] navrhla rychlou metodu pro vyhodnocení schopnosti organizace p°e-
nést svá aktiva na r·zné modely sluºeb technologie cloud computing. Tyto metody zahrnují
následující kroky [26]:

1. Identi�kace aktiv pro nasazení v technologii �cloud� : t¥mi mohou být bu¤to informace
(data) nebo transakce/zpracování (aplikace/funkce/procesy), p°itom se jedná o £ásti
funkcí aº po celé aplikace. Pro kaºdou organizaci je nutné p°esn¥ ur£it, která data £i
funkce jsou ur£eny pro technologii �cloud� .

2. Vyhodnocení aktiva: ur£ení, jaká jsou d·leºitá data £i funkce pro konkrétní organizaci.
Je t°eba si pro kaºdá data £i funkci poloºit otázku: Jak by byla organizace po²kozena,
kdyby byla poru²ena bezpe£nost?

3. Zobrazení aktiv do potenciálních model· nasazení technologie �cloud� : ur£ení, jestli je
organizace ochotná p°ijmout n¥které modely nasazení: ve°ejný; privátní, interní/ve

33https://cloudsecurityalliance.org/
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Obrázek 2.3: Modely nasazení technologie cloud computing a moºnosti managementu,
vlastnictví, umíst¥ní a p°ístupu (p°evzato z [26]).

vlastních prostorách; privátní, externí a to i v p°ípad¥ dedikované nebo sdílené in-
frastruktury; komunitní p°i vzetí do úvahy umíst¥ní, potenciálního poskytovatele
sluºeb a identi�kaci dal²ích £len· komunity; hybridní s architektonickou vizí, kde
budou umíst¥ny komponenty, funkce a data.

4. Vyhodnocení potenciálních model· sluºeb technologie �cloud� a poskytovatel·: vyhod-
nocení se musí odehrát se zam¥°ením na stupe¬ °ízení, kde organizace musí imple-
mentovat zmírn¥ní rizik v r·zných vrstvách software/platformy/infrastruktury.

5. Nastín¥ní potenciálních datových tok· mezi organizací, sluºbou technologie �cloud�
a jakýmkoliv zákazníkem/jinými uzly. Cílem je pochopit jestli a jak je moºné data
p°esouvat do a z technologie �cloud� .

Rozdíly v moºnosti managementu, vlastnictví, umíst¥ní a p°ístupu k model·m nasazení
technologie �cloud� jsou popsány na obrázku 2.3.

Model bezpe£nostního °ízení a dodrºování bezpe£nosti

Jelikoº jsou sluºby technologie cloud computing poskytovány a organizovány hierarchicky,
na kaºdé úrovni je individuální model sluºeb IaaS/PaaS/SaaS (viz sekci 1.1.2), r·zná °í-
dicí a kontrolní m¥°ení a procedury kontroly dodrºování správného (shoda) chování, tak
mohou být p°i°azeny individuáln¥ t¥mto úrovním, jak ukazuje obrázek 2.4. Zatímco model
pro °ízení a kontrolu bezpe£nosti se v dané organizaci aplikuje zejména technicky a orga-
niza£n¥, model kontroly shody v chování je £asto podchycen právními dokumenty, certi-
�kacemi, nebo bezpe£nostními standardy. Nap°íklad, model shodného chování m·ºe být
dán celosv¥tov¥ prost°ednictvím pravidel PCI34 pro elektronické obchodování, nebo pro-
34https://www.pcisecuritystandards.org/
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Obrázek 2.4: Zobrazení modelu technologie �cloud� na bezpe£nostní °ízení a kontrolu do-
drºování shodného chování (p°evzato z [26]).

st°ednictvím pravidel pro soukromí a bezpe£nost HIPAA35, nebo prost°ednictvím pravidel
Sarbanes-Oxley Act (SOX)36 na zamezení podvod·m a zvý²ení korporátní zodpov¥dnosti,
zejména v USA.

Management informací a bezpe£nost dat

Aliance CSA ve [26] doporu£uje na implementaci bezpe£nosti v technologii �cloud� vyuºít
��ivotní cyklus bezpe£nosti dat� od Securosis37. Tento dokument de�nuje ²est fází od vy-
tvo°ení dat po jejich destrukci. V pr·b¥hu t¥chto fází data prochází prost°edím technologie
�cloud� a jsou manipulována: £tena, zpracovávána, ukládána. Je nutné identi�kovat a °ídit
tyto operace v jednotlivých fázích ºivotního cyklu bezpe£nosti dat. To zahrnuje aktéry
takových operací (kdo m·ºe ud¥lat jakou operaci a má povolení ji ud¥lat) a umíst¥ní (kde
se m·ºe operace odehrát a kde je to povoleno). Operace, které je moºné provád¥t, ale není
povolené provád¥t, musejí být pro p°íslu²né p°ípady vymezeny bezpe£nostní politikou.
Podle [26] od CSA je moºné zajistit soukromí dat na hranici i uvnit° technologie

�cloud� prost°ednictvím ²ifrování klienta/aplikace £i dokumentu, ²ifrováním sí´ového p°e-
nosu (nap°. SSL nebo VPN), a ²ifrováním na úrovni proxy (proxy-aplikace £i proxy-server,
kte°í ²ifrují data p°ed odesláním dále do sít¥). Takový zp·sob ²ifrování je moºné aplikovat
ve v²ech modelech sluºeb (IaaS/PaaS/SaaS) pomocí r·zných technických prost°edk·, jak
je popsáno ve [26]. Krom toho existují i dal²í doporu£ení, kde se bere do úvahy prevence
ztráty dat (anglicky �data loss prevention�) (DLP), sledování aktivit nad databází a sou-
bory (anglicky �database and �le activity monitoring�) (DAM/FAM), správa digitálních
práv (anglicky �digital rights management�) (DRM) a jiná.

35https://www.hhs.gov/hipaa/
36http://csrc.nist.gov/groups/SNS/rbac/sarbanes_oxley.html
37https://www.securosis.com/blog/data-security-lifecycle-2.0
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Obrázek 2.5: Hlavní bezpe£nostní hrozby, které p°iná²í systém pro sledování rozsáhlých
oblastí (anglicky �wide-area monitoring system�) (WAMS) (p°evzato z [93];
viz zdroj pro odkazy na obrázku).

2.3.3 Bezpe£nost v technologiích edge computing, fog computing
a cloud computing pro výrobu

V p°ípad¥ technologie edge computing nebo fog computing, coº jsou koncepty typicky vyu-
ºívané v CMfg pro propojení a integraci r·zných za°ízení do technologie �cloud� (výrobní
stroje, roboti, brány pro bezdrátové senzory, etc.), je pot°eba zváºit dal²í bezpe£nostní
hledisko. Jelikoº CMfg obvykle integruje mnoho malých za°ízení poskytujících své sluºby
technologii �cloud� , tato za°ízení jsou propojena lokální, £asto bezdrátovou, sítí. Útoky,
které si kladou za cíl technologii �cloud� pro výrobu, se tak mohou soust°edit práv¥ na
tuto sí´ovou infrastrukturu, aby po²kodili sluºby uvnit°.
Zatímco drátová/kabelová sí´ová infrastruktura m·ºe být fyzicky chrán¥na docela jedno-

du²e, ochrana bezdrátové sí´ové infrastruktury je mnohem náro£n¥j²í. Na niº²ích vrstvách
vyuºívají bezdrátové sít¥ obvykle proprietární komunika£ní technologie, proprietární roz²í-
°ení otev°ených protokol·, nebo proprietární �rmware a ovlada£e jinak standardních tech-
nologií. To mohou nap°íklad být r·zné implementace standardu ZigBee/IEEE 802.15.438.
Tyto technologie a protokoly implementují vrstvy nízkých úrovní sí´ového protokolu (nap°.
IEEE 802.15.4 pracuje s fyzickou a spojovou vrstvou a ZigBee pracuje na sí´ové a aplika£ní
vrstv¥). Nad t¥mito vrstvami jsou postaveny vysokoúrov¬ové komunika£ní sb¥rnice, které
implementují technologii CMfg, jak je popsáno v sekci 2.1.2. A£koliv tyto vysokoúrov¬ové
komunika£ní sb¥rnice obvykle mají velmi dobré a nastavitelné zabezpe£ení, takováto za-
bezpe£ení nemohou zabránit v²em vliv·m bezpe£nostních pr·lom· na niº²ích vrstvách.
Nap°íklad, obrázek 2.5 popisuje bezpe£nostní hrozby z [93] zaznamenané ve WAMS

realizovaném jako smart grid, který je velmi podobný konceptu technologie CMfg39.
N¥kterým útok·m lze zabránit na úrovni vysokoúrov¬ové komunika£ní sb¥rnice, na-

p°íklad, aplikací silného ²ifrování a zaobalováním p°ená²ených dat do ²ifrovaných obálek.
Av²ak, tento p°ístup má minimáln¥ dv¥ slabé stránky: (1) tímto se nezvý²í bezpe£nost
operací, které z·stávají na niº²ích vrstvách (nap°. sm¥rování paket·) a (2) ²ifrování a de-
²ifrování, které musí probíhat na hrani£ních (edge) uzlech, bude u nízkop°íkonových za°í-
zení spot°ebovávat p°íli² mnoho procesorového £asu, opera£ní pam¥ti a jist¥ také elektrické
energie, coº pro bezdrátová za°ízení m·ºe být kritické. Tyto problémy jsou diskutovány

38http://www.zigbee.org/
39pro porovnání �grid computing� a cloud computing viz [41]

http://www.zigbee.org/
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v [93] pro nízké vrstvy sí´ových protokol· a v [94] pro vy²²í vrstvy. Druhá zmi¬ovaná pu-
blikace také popisuje typy potenciálních útok· proti WAMS uvnit° technologie smart grid
takto [94]:

� Ztráta d·v¥rnosti díky (i) odposlechu a analýze bezdrátového p°enosu; (ii) zachytá-
vání a replikaci uzl·.

� Ztráta autenti£nosti díky (i) modi�kací zpráv a vkládání; odpovídáním na zprávy; (ii)
zachytávání a replikaci uzl·; (iii) aplikaci Sybilina útoku, kdy malý po£et úto£ících
uzl· pad¥lá velké mnoºství identi�kací, aby podvrhlo a poru²ilo sm¥rování zpráv.

� Ztráta integrity díky modi�kaci zpráv.

� Ztráta dostupnosti díky (i) blokování zpráv pomocí spolupráce úto£ících uzl·, za-
ru²ení bezdrátových kanál·; (ii) podvrºení datových poºadavk· na senzory, které
zp·sobí zbyte£né £erpání energie.

P°ed tím, neº budou díky výzkumné komunit¥ vy°e²eny v²echny bezpe£nostní hrozby
na v²ech úrovních komunikace v technologii CMfg a neº budou p°ijaty prodejci, je siln¥
doporu£eno z·stat u konzervativních metod sí´ového provozu v technologii �cloud� . Tedy
preferovat drátové/kabelové sít¥ p°ed bezdrátovými a udrºovat kritická data a operace na
vysoce zabezpe£ených privátních technologiích �cloud� . A to tedy rozhodn¥ rad¥ji, neº
pracovat na hybridních £i ve°ejn¥ poskytovaných sluºbách technologie �cloud� . V opa£ném
p°ípad¥ totiº úsp¥²né útoky na za°ízení p°ipojená do technologie �cloud� pro výrobu mohou
zp·sobit ne jen ztrátu dat, nebo prolomení dat, ale také atakovat p°ímo za°ízení, jako
jsou výrobní stroje a roboti. Útok m·ºe tyto stroje/roboty navést tak, ºe budou pracovat
(sebe)destruktivn¥ a tak zp·sobit velké ²kody na majetku.





3 P°ehled a srovnávací analýza
existujících cloud computing systém·

V p°edchozí kapitole byly prezentovány teoretické základy technologie cloud computing
v£etn¥ praktických aspekt· d·leºitých pro výrobní pr·mysl. Popsali jsme n¥kolik model·
sluºeb a zp·sob· jejich nasazení, jejich kategorizace, architektur, trend· a dal²ích. V uve-
deném popisu bylo zmín¥no n¥kolik cloud computing °e²ení, a to proprietárních posky-
tovaných r·znými komer£ními spole£nostmi i otev°ených vyvíjených komunitou. V této
kapitole bude p°ehled dostupných cloud computing °e²ení pro výrobní pr·mysl, jejich kate-
gorizace a srovnání podle ú£elu a dal²ích kritérií. Vybrané cloud computing sluºby obzvlá²t¥
vhodné pro technologii cloud manufacturing (CMfg) budou analyzovány podrobn¥ji a bude
vyhodnoceno, jak napl¬ují principy technologie CMfg a °e²í moºné p°íleºitosti a rizika.

Porovnávací kritéria (anglicky �comparison criteria, CC�) (PK) budou de�nována
a pouºita p°i komparativní analýze popsané vý²e. Cílem t¥chto kritérií není popsat nej-
lep²í charakteristické rysy daných cloud computing °e²ení, ale stanovit spole£né oblasti pro
nezbytné objektivní porovnání, p°estoºe charakteristické rysy mohou mít sv·j význam pro
konkrétní uºivatele a oblasti nasazení. Vycházíme z toho, ºe porovnání a vyhodnocení cloud
computing °e²ení by m¥lo být vºdy provedeno v kontextu jejich spole£ných zp·sob· pou-
ºití, nebo podle velmi p°esn¥ de�novaných pot°eb aplikací konkrétního cílového uºivatele,
pokud je toto moºné. Zmi¬ovaná PK jsou následující:

PK1 Charakteristický model sluºeb (IaaS/PaaS/SaaS) � Poskytovatelé sluºeb cloud compu-
ting £asto nabízejí spole£n¥ r·zné sluºby na r·zných úrovních a modelech, konkrétn¥
infrastruktura-jako-sluºba (anglicky �Infrastructure as a Service�) (IaaS), platforma-
jako-sluºba (anglicky �Platform as a Service�) (PaaS) a software-jako-sluºba (ang-
licky �Software as a Service�) (SaaS). P°esto, pouze jeden z t¥chto model· je obvykle
charakteristický pro hlavní sluºby, tedy takové sluºby, které významn¥ pomáhají ob-
chodním nebo výrobním proces·m organizace zákazníka. Ostatní sluºby s odli²nými
modely pak hrají v¥t²inou pouze roli pomocných sluºeb pro sluºby hlavní, nebo jsou
ur£ené pro speciální p°ípady uºití, nap°. jako robot-jako-sluºba (anglicky �Robot as
a Service�) (RaaS). B¥hem srovnávací analýzy bude pro kaºdé °e²ení vºdy ur£en
pouze jeden model, a to ten, který je charakteristický pro hlavní sluºby.

PK2 Architektura technologie �cloud� (statická/edge/fog) � Infrastruktura pro technolo-
gii cloud computing a p°íslu²né sluºby jsou organizovány do vrstev od nejniº²í pro
IaaS po nejvy²²í pro SaaS. V zavedených cloud computing °e²eních se statickou ar-
chitekturou je klasická infrastruktura distribuována a virtualizována p°edev²ím tak,
aby vºdy poskytla uºivatel·m stejné sluºby, nezávisle na jejich geogra�cké lokaci.
V p°ípad¥ technologií edge/fog computing je architektura p°edev²ím sloºena z r·z-
norodých jednoduchých za°ízení, jako je programovatelný logický automat (anglicky
�programmable logic controller�) (PLC) nebo virtuální °ídící jednotka robota (an-
glicky �virtual robot controller�) (VRC), a aº poté z rozsáhlých distribuovaných
platforem pouºitých u statických architektur, které spole£n¥ implementují sluºby
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r·zných model·, jako je data-jako-sluºba (anglicky �Data as a Service�) (DaaS),
výroba-jako-sluºba (anglicky �Manufacturing as a Service�) (MaaS) aj. Je proto uºi-
te£né rozli²ovat mezi takovými r·znými architekturami. Navíc, za ú£elem srovnání,
budeme rozli²ovat mezi technologiemi �edge� a fog computing . V prvním p°ípad¥
�edge� za°ízení pouze zasílají data sluºbám technologie cloud computing (nap°. sa-
motná sluºba modelu DaaS) nebo umoº¬ují °ízení p°ipojených stroj· pro chytrou
výrobu, viz kap. 2.1.1. V druhém p°ípad¥, technologie fog computing , stejná �edge�
za°ízení poskytují sluºby ostatním a zárove¬ vyuºívají jiné sluºby v technologii cloud
computing pro svou pot°ebu (viz CMfg v kap. 2.1.2).

PK3 Cloud Cube Model (CCM) klasi�kace (I/E, P/O, Per/D-p, In/Out) � Pro analýzu
aspekt· nasazení u jednotlivých cloud computing °e²ení pouºijeme CCM od Fóra
Jericho (viz kap. 1.1.4). Pomocí tohoto modelu bude u kaºdého cloud computing °e-
²ení p°i°azena jedna od kaºdé z následujících charakteristik: interní/externí (I/E) dle
fyzického umíst¥ní dat v technologii �cloud� ; proprietární/otev°ené (P/O) dle zp·-
sobu vlastnictví infrastruktury a sluºeb; v perimetru nebo mimo, coº je anglicky
�perimeterised/de-perimeterised� (Per/D-p), podle toho, odkud jsou °ízena data
a funkce v technologii �cloud� (nap°. pro kontrolu oprávn¥ní p°ístupu), jestli uvnit°
infrastruktury organizace zákazníka nebo vn¥; a insourcing/outsourcing (In/Out) dle
zp·sobu °e²ení realizace technologie cloud computing, bu¤ vlastními nebo cizími za-
m¥stnanci organizace zákazníka.

PK4 Analýza dat (ºádná/p°edde�novaná/libovolná/big data) � Sluºby cloud computing
spravují a generují mnoºství dat, která p°edstavují hodnoty metrik obchodních nebo
výrobních proces·, data senzor· z monitoringu, data p°ístupná zp·sobem DaaS, data
uloºená v �cloud� sluºbách úloºi²´ a dal²í. Také pro CMfg je typické velké mnoºství
za b¥hu generovaných dat. Analýza takových dat je sloºitá úloha, která by m¥la být
podporována v rámci cloud computing °e²ení. Sluºba technologie cloud computing
proto m·ºe poskytovat p°edde�nované analýzy dat pro zavedený klí£ový ukazatel
výkonnosti (anglicky �key performance indicator�) (KPI) nebo m·ºe být umoºn¥no
zákazník·m naprogramovat si jejich vlastní libovolné analýzy. Navíc, £asto je po-
t°eba také zpracování a analýza pomocí technologie big data tak, jak bylo popsáno
v kap. 1.2.3.

PK5 Bezpe£nost (°ízení p°ístupu, ²ifrování atd.) � Bezpe£nost v technologii cloud compu-
ting je d·leºitá a m¥la by být vynucena jak poskytovateli sluºeb, tak jejich zákazníky
(viz kap. 2.3). Obvykle je bezpe£nost °e²ena striktním °ízením p°ístupu se zázna-
mem spot°eby sluºeb a ²ifrováním úloºi²t¥ a komunikace. Existuje mnoho moºností
jak implementovat tyto bezpe£nostní prvky. Navíc, existují také dal²í bezpe£nostní
°e²ení, jako je správa identit, sluºby jednotného p°ihlá²ení (anglicky �single sign-on
services�) nebo distribuované sít¥ d·v¥ry. D·sledkem r·znorodosti pak je obtíºné
porovnání cloud computing °e²ení na základ¥ bezpe£nosti.

PK6 P°íleºitosti a hrozby (viz seznam v kap. 2.2) � V p°edchozích £ástech této zprávy bylo
identi�kováno n¥kolik p°íleºitostí a hrozeb pro technologii cloud computing (a pro
CMfg). Zatímco mnoho z nich je úsp¥²n¥ °e²eno v rámci porovnávaných cloud com-
puting °e²ení, dal²í ne°e²ené p°edstavují p°íleºitosti zisku nebo rizika ztrát, která je
pot°eba p°i porovnání zváºit.
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3.1 Sluºby cloud computing pro výrobní pr·mysl

Na základ¥ analýzy sou£asného stavu vypracované v p°edchozích kapitolách (zejména
v kap. 2.1) se jeví nejvíce slibné pro výrobní pr·mysl automobil·/elektroniky uplatn¥ní
technologie cloud computing pro chytrou výrobu (pro sledování, °ízení a optimalizace ob-
chodních, °ídicích a podp·rných proces·) a CMfg (pro sledování, °ízení a optimalizace
výrobních proces· a vyuºitá prost°edk· pro výrobu; viz kapitoly 2.1.1 a 2.1.2). �e²ení pro
cloud computing pro výrobní pr·mysl, která jsou dostupná v sou£asné dob¥ na trhu, se za-
m¥°ují zejména na chytrou výrobu, ne na CMfg, a vyuºívají koncept internet v¥cí (anglicky
�Internet of Things�) (IoT). P°esto, jejich konkrétní nasazení v konkrétních výrobních orga-
nizacích s pe£livým uplatn¥ním princip· CMfg m·ºe posunout zmi¬ovaná b¥ºn¥ dostupná
°e²ení sm¥rem k CMfg.
Tato kapitola poskytuje stru£ný p°ehled n¥kolika aktuáln¥ dostupných technologií cloud

computing, které mohou být vhodné pro výrobní pr·mysl, jak je popsáno v odstavci vý²e1.
Dal²í t°i nejvíce slibná °e²ení jsou detailn¥ji popsána v kap. 3.2. Celkový p°ehled výsledk·
porovnání je v tab. 3.1.

3.1.1 AWS IoT

Amazon Web Services (AWS) IoT je platforma pro cloud computing, která umoº¬uje p°ipo-
jeným za°ízením jednodu²e a bezpe£n¥ interagovat s aplikacemi technologie cloud compu-
ting a jinými za°ízeními. Platforma AWS IoT umí takto podpo°it bilióny za°ízení a trilióny
zpráv, které umí zpracovat a spolehliv¥ a bezpe£n¥ sm¥rovat do koncových bod· AWS
a k jiným za°ízením. Platforma AWS IoT zjednodu²uje pouºití samotných sluºeb AWS,
jako jsou AWS Lambda, Amazon Kinesis2, Amazon S33, Amazon DynamoDB4 a dal²í
k tvorb¥ aplikací dle konceptu IoT bez pot°eby vlastní infrastruktury. Takové aplikace
sbírají, zpracovávají, analyzují data generovaná p°ipojenými za°ízeními a jednají na jejich
základ¥. [6]
Podle [7], platforma AWS IoT poskytuje bezpe£nou obousm¥rnou komunikaci mezi za°í-

zeními konceptu IoT (jako jsou senzory, regulátory, zabudovaná £i chytrá za°ízení) a AWS,
který ze za°ízení sbírá data a tato ukládá a analyzuje. Systémy AWS IoT mohou být
sestaveny z n¥kolika komponent: brána za°ízení (umoºní za°ízením bezpe£nou a rychlou
komunikaci), zprost°edkovatel zpráv (aplikace pomocí n¥j mezi sebou publikují a odebírají
zprávy p°es Message Queue Telemetry Transport (MQTT) protokol), vykonavatel pravi-
del (pro tvorbu pravidel zpracovávajících a integrujících zprávy), sluºba pro bezpe£nost
a identity (pro sdílenou zodpov¥dnost za bezpe£nost), registr za°ízení (organizuje zdroje
p°i°azené jednotlivých za°ízením, nap°. certi�káty £i klientské identi�kátory pro MQTT),
stín za°ízení (pro uchování a obnovu aktuálního stavu jednotlivých za°ízení) a sluºba stínu
za°ízení (pro perzistentní reprezentaci za°ízení v technologii �cloud�).
Technologie AWS IoT s pomocí ostatních sluºeb AWS je sluºba PaaS v technologii edge

computing , která m·ºe být nasazena jako externí, proprietární, vn¥ perimetru a provozo-
vána jako insourcing podle CCM od Fóra Jericho (viz kap. 1.1.4). �e²ení umoº¬uje im-
plementovat vlastní analýzu dat £i pouºít big data analýzy poskytované p°íslu²nými AWS
sluºbami. Z hlediska bezpe£nosti nabízí °e²ení ²ifrovanou komunikaci, autentizaci a °ízení
p°ístupu se správou identit (pomocí sluºby pro bezpe£nost a identity). Jedná se o vhodné
°e²ení pro p°íleºitosti O1, O3, O5, O7 a O9 a rizika T3 a T6 podle kap. 2.2. Av²ak rizika

1Technické porovnání n¥kterých z technologií diskutovaných v této kapitole lze nalézt v [31].
2https://aws.amazon.com/kinesis/
3https://aws.amazon.com/s3/
4https://aws.amazon.com/dynamodb/

https://aws.amazon.com/kinesis/
https://aws.amazon.com/s3/
https://aws.amazon.com/dynamodb/
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Název
suºby

PK1
Model

PK2
Arch.

PK3
CCM

PK4
Analýza

PK5
Bezpe£nost

PK6
P°íleº.

PK6
Hrozby

AWS IoT
(Sec 3.1.1)

PaaS edge E, P,
D-p,
In

libovolná
/ big data

²ifrovaná
kom.,
auten.,

°ízení p°íst.,
správa
identit

O1+, O3+,
O5+, O7+,

O9+

T3+, T6+;
T1�, T4�,

T5�

IBM
BlueMix,
Watson
IoT

(Sec 3.1.2)

PaaS edge E,
O/P,
Per/D-
p,
In

libovolná
/ big data

²ifrovaná
kom.,
auten.,

°ízení p°íst.,
správa
identit

O1+, O2+,
O3+, O4+,
O5+, O6+,
O7+, O9+

T1+, T3+,
T4+, T5+;

T6�

Microsoft
Azure IoT
(Sec 3.1.3)

PaaS edge E,
O/P,
D-p,
In

libovolná ²ifrovaná
kom.

O3+, O5+,
O8+, O9+;
O1�, O2�,

O7�

T5+, T6+;
T1�, T3�,

T4�

Google
Cloud IoT
(Sec 3.1.4)

PaaS edge E, P,
De-p,
In/Out

big data ²ifrovaná
kom.

O1+, O3+,
O8+, O9+;
O7; O2�,
O4�

T3+, T6+;
T1�, T4�,

T5�

SAP
Cloud

Platform
for IoT

(Sec 3.1.5)

PaaS edge E, P,
De-p,
In

libovolná
/ big data

²ifrovaná
kom., auten.

O4+, O5+,
O8+, O9+;
O1�, O3�

T3+; T1�,
T4�, T5�,

T6�

Mnubo
(Sec 3.1.6)

SaaS není E, P,
De-p,
Out

libovolná ²ifrovaná
kom., auten.

O5+, O9+ T1+; T3�,
T4�

PTC
Thin-
gWorx

(Sec 3.2.1)

PaaS edge E/I,
P,

De-p,
In/Out

p°eddef. /
libovolná

²ifrovaná
kom.,
auten.,

°ízení p°íst.

O1+, O2+,
O3+, O5+,
O7+, O9+

T4+, T6+;
T3; T1�,
T5�

Siemens
Mind-
Sphere

(Sec 3.2.2)

SaaS
(PaaS)

edge E/I,
P,

De-p,
In

libovolná
/ big data

²ifrovaná
kom.,

²ifrované
úloº.,
auten.,

°ízení p°íst.

O1+, O3+,
O5+, O9+;

O2�

T5+, T6+;
T4, T3;
T1�

GE Predix
(Sec 3.2.3)

PaaS edge I, P,
De-p,
In

libovolná ²ifrovaná
kom.,
auten.,

°ízení p°íst.,
správa
identit

O1+, O2+,
O3+, O5+,
O9+; O7�,

O8�

T1+, T3+,
T4+, T6+;

T5�

Tabulka 3.1: Porovnání sluºeb cloud computing pro výrobní pr·mysl. PK jsou popsána
v kap. 3. Znaménka plus/mínus (+=�) ve sloupci PK6 zna£í podporo-
vané/zanedbané p°íleºitosti a hrozby (viz kap. 2.2).
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T1, T4 a T5 nejsou adekvátn¥ °e²ena, zejména pro p°íli²nou závislost na proprietárních
technologiích spole£nosti Amazon.
Technologie AWS IoT není vhodná pro implementaci platformy CMfg, protoºe postrádá

pr·myslová aplika£ní programová rozhraní (anglicky �application programming interfa-
ces�) (APIs) a schopnost interního hybridního £i privátního nasazení technologie cloud
computing. Existuje sice platforma Amazon Virtual Private Cloud, ta je v²ak pro zmi-
¬ované nasazení nedostate£ná (není to �privatní� nasazení, ale externí hybridní nasazení
uvnit° perimetru, dle kap. 1.1.3).

3.1.2 IBM BlueMix / Watson IoT Platform

IBM BlueMix je technologie cloud computing od spole£nosti IBM, která nabízí velké mnoº-
ství r·zných sluºeb5. �e²ení je zaloºeno na otev°ené technologii Cloud Foundry6. Podle
[59], jsou v platform¥ Watson IoT za°ízení p°ipojena do technologie BlueMix p°ímo nebo
prost°ednictvím brány pomocí protokolu zasílání zpráv zaloºeném na otev°eném MQTT
nebo proprietárním Hypertext Transfer Protocol (HTTP) Messaging API. Data poskytnutá
za°ízením jsou zpracována sluºbami technologie cloud computing, jejichº funkce a výsledná
data jsou pak dostupná p°es Representational State Transfer (REST) rozhraní. BlueMix
poskytuje sluºby pro správu za°ízení, správu uºivatel· a jejich rolí, pro °ízení p°ístupu
(uºivatel·, rolí, aplikací a sluºeb), datové analýzy zpracovánané v reálném £ase v£etn¥
(£áste£ných) analýz provád¥ných p°ímo na �edge� za°ízeních (na branách IoT s nainstalo-
vanou aplikací Watson IoT Edge Analytics Agent), pro vizualizaci a dal²í.
Pro výrobní pr·mysl poskytuje technologie BlueMix n¥kolik sluºeb nebo celé rámce

sluºeb, jak je zmi¬ovaná platforma IBM Watson IoT Platform7 £i její specializace pro au-
tomobilový a elektronický pr·mysl8. Poskytovány jsou také dal²í sluºby p°ipravené k oka-
mºitému pouºití v r·zných pr·myslových aplikacích vyuºívající IoT pro chytrou výrobu
pomoci technologie cloud computing nebo CMfg (viz kapitoly 2.1.1 a 2.1.2). Za°ízení jsou
v²ak zapojena do technologie cloud computing p°edev²ím jako datové zdroje, nikoliv kli-
enti vyuºívající ostatní sluºby tak, jak je tomu nap°. u technologie fog computing popsané
v kap. 1.2.1.
PlatformaWatson IoT spole£n¥ s technologií IBM BlueMix m·ºe být kategorizována jako

°e²ení typu PaaS pro technologii edge computing , které umoº¬uje externí nasazení s ote-
v°enou technologií IoT a proprietární technologie �cloud� , uvnit° £i vn¥ perimetru, provo-
zované jako insourcing tak, jak tyto pojmy de�nuje CCM od Fóra Jericho (viz kap. 1.1.4).
Provoz uvnit° £i vn¥ perimetru závisí na zvolené architektu°e, kdy technologie cloud com-
puting m·ºe být provozována výrobcem ve ve°ejném nasazení nebo samotným zákazníkem
v privátním nasazení. V p°ípad¥ privátního nasazení se pouºijí sluºby technologie BlueMix
Local [58] pro provoz virtuálního stroje, který b¥ºí na infrastruktu°e informa£ní technologie
(IT) zákazníka a který pracuje v¥t²inou lokáln¥ a pouze v n¥kterých p°ípadech komunikuje
s ve°ejným nasazením technologie cloud computing výrobce (nap°. pro opera£ní správu IT
a sluºeb). Takové °e²ení výrazn¥ zlep²uje bezpe£nost.
Sluºby BlueMix dále umoº¬ují implementovat vlastní datové analýzy £i vyuºít big data

analytické nástroje, poskytují ²ifrovanou komunikaci mezi za°ízeními IoT a sluºbami tech-
nologie cloud computing a také autentizaci a °ízení p°ístupu se správou identit. Technolo-
gie BlueMix s platformou Watson IoT vhodn¥ °e²í p°íleºitosti O1 aº O6 (díky otev°enosti

5viz https://console.bluemix.net/catalog/
6https://www.cloudfoundry.org/
7https://console.bluemix.net/catalog/services/internet-of-things-platform
8viz https://console.bluemix.net/catalog/services/iot-for-automotive/ a https://console.

bluemix.net/catalog/services/iot-for-electronics/

https://console.bluemix.net/catalog/
https://www.cloudfoundry.org/
https://console.bluemix.net/catalog/services/internet-of-things-platform
https://console.bluemix.net/catalog/services/iot-for-automotive/
https://console.bluemix.net/catalog/services/iot-for-electronics/
https://console.bluemix.net/catalog/services/iot-for-electronics/
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a �exibilní architektu°e), O7 (protoºe podporuje IoT pro automobilový pr·mysl zmi¬o-
vané vý²e) a O9 (díky dobrým sluºbám pro analýzu dat a jejich vizualizaci) v ozna£ení dle
kap. 2.2. Co se týká hrozeb uvedených v téºe kapitole, hrozba T1 je °e²ena dob°e, p°estoºe
ne perfektn¥ (v¥t²ina technologie IBM BlueMix / Watson IoT Platform je open-source),
a také °e²ení hrozeb T3, T4 a T5 je p°ijatelné (díky �exibilní architektu°e). P°esto, n¥které
dal²í nepokryté hrozby, jako je T6, by si zasluhovaly v¥t²í pozornost.

3.1.3 Microsoft Azure IoT Suite

V roce 2015 uvedla spole£nost Microsoft cloud computing °e²ení Azure IoT Suite zaloºené
na platform¥ Azure Cloud9. Aplikace vytvo°ené pomocí platformy Azure IoT Suite mohou
vyuºívat sluºby Azure IoT Hub nebo Azure IoT Edge pro správu za°ízení a jejich nasazení,
£i dal²í sluºby Azure Machine Learning10, Stream Analytics11 a Time Series Insight12 pro
pokro£ilé datové analýzy.
Podle [17], je sluºba Azure IoT Hub most pro bezpe£nou, spolehlivou, obousm¥rnou

komunikaci mezi za°ízeními konceptu IoT a sluºbami technologie cloud computing pomocí
protokol· MQTT, REST a Advanced Message Queuing Protocol over TLS/SSL (AMQPS).
Tento most umoºní za°ízením vytvo°it bezpe£né spojení a posílat £i p°ijímat zprávy k nebo
od sluºeb, nap°. pro jejich uloºení, analýzy a zpracování v reálném £ase. Technologie Azure
IoT Edge13 umoº¬uje £íst data pr·myslových za°ízení pomocí standardních pr·myslo-
vých komunika£ních protokol·, jako jsou OPC Uni�ed Architecture (OPC-UA), Modbus
a MQTT [14], a p°edzpracovávat tato data v lokáln¥ umíst¥ných branách s nainstalovaným
software (SW) Azure IoT Edge nad opera£ními systémy Linux nebo Windows. P°edzpra-
cování je provedeno na branách p°edtím, neº jsou data odeslána ke sluºbám technologie
cloud computing, kde mohou být díky p°edzpracování nahrána pouze nejd·leºit¥j²í data.
Navíc, díky tomuto konceptu, jednotlivá za°ízení pracují spolehliv¥ a bezpe£n¥ i p°i vý-
padcích spojení ke sluºbám technologie cloud computing tak, ºe po op¥tovném p°ipojení
automaticky synchronizují sv·j stav a dále bezchybn¥ fungují spole£n¥ [47]. V kombinaci
se sluºbou Azure Stream Analytics mohou být data p°i p°edzpracování nejen od�ltrována,
ale také agregována v daných £asových intervalech nebo s vyuºitím uºivatelsky de�nované
funkce, nebo dokonce p°ímo zpracována na za°ízení bez p°edání sluºbám technologie cloud
computing [14].
Podle spole£nosti Microsoft je Azure IoT Suite °e²ení typu PaaS pro technologii edge

computing , které m·ºe být nasazeno extern¥, je otev°ené i proprietární (Azure IoT Edge
je otev°ený, av²ak technologie cloud computing je proprietární, zaloºená na Microsoft tech-
nologiích), vn¥ perimetru a provozovaný jako insourcing podle CCM od Fóra Jericho (viz
kap. 1.1.4). �e²ení umoº¬uje implementovat vlastní datové analýzy (pomocí sluºby Azure
Stream Analytics pro technologii edge computing) a pouºívá ²ifrovanou komunikaci. Plat-
forma Azure IoT Suite se nezam¥°uje na autentizaci a °ízení p°ístupu £i správu identit,
p°estoºe tyto lze °e²it v rámci platformy Azure Cloud. Vhodn¥ jsou pokryty p°íleºitosti
O3, O5, O8 a O9 a hrozby T5 a T6 dle kap. 2.2. P°íleºitosti O1, O2 a O7 a hrozby T1,
T3 a T4 v²ak nejsou °e²eny, zejména kv·li silné zavislosti na proprietárních technologiích
Microsoft. Na rozdíl od v¥t²iny ostatních °e²ení pro technologii cloud computing v této
zpráv¥, technologie Azure IoT Edge £áste£n¥ °e²í riziko T5 díky (p°ed-)zpracování dat na
�edge� za°ízeních i bez spojení se sluºbami, jak bylo popsáno vý²e.

9viz https://www.microsoft.com/en-us/internet-of-things/azure-iot-suite
10https://azure.microsoft.com/services/machine-learning/
11https://azure.microsoft.com/services/stream-analytics/
12https://azure.microsoft.com/services/time-series-insights/
13https://github.com/azure/iot-edge
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3.1.4 Google Cloud IoT

Google Cloud IoT je skupina integrovaných sluºeb technologie cloud computing pro snadné
a bezpe£né propojení, správu a získávání dat z globáln¥ rozmíst¥ných za°ízení konceptu IoT.
Sluºby umoº¬ují zpracovat a analyzovat/vizualizovat taková data v reálné £ase a na jejich
základ¥ provést provozní zm¥ny a r·zné pot°ebné akce. Data ze za°ízení jsou zachycena
komponentou Cloud IoT Core a publikována pomocí sluºby Cloud Pub/Sub pro následné
analýzy. Jednorázové analýzy mohou být provedeny pomocí platformy Google BigQuery14,
pokro£ilé analýzy a aplikace strojového u£ení pomocí technologie Cloud Machine Learning
Engine15. Vizualizace výsledk· datových analýz v dokumentech souhrnných zpráv a ºivých
p°ehledech lze vytvo°it pomocí nástroje Google Data Studio16. [51]
Podle [52], technologie Google Cloud IoT spravuje, uchovává a analyzuje metadata za-

°ízení (jako je identi�kátor, model, nebo sériové £íslo hardware (HW)), stavové informace,
telemetrická data (data ze senzor· odesílaná ke sluºbám technologie cloud computing)
a provozní informace (jako je teplota, kterou vykazuje centrální procesorová jednotka (an-
glicky �central processing unit�) (CPU), nebo stav napájecí baterie). Za°ízení mohou být
p°ipojena na sluºby technologie cloud computing p°ímo17 nebo pomocí HW rozhraní bran
pro senzory. Za°ízení m·ºe zpracovat senzorová data p°ed jejich odesláním ke sluºbám
technologie cloud computing, nap°. data konvertovat, zabalit, validovat, set°ídit, roz²í°it,
shrnout £i zkombinovat data z více senzor· £i více £asových interval·. Poté jsou tato data
odeslána ke sluºbám p°es ²ifrované spojení pomocí sluºby Google Cloud Pub/Sub18 pro
jakákoliv trvale dostupná globáln¥ vyuºitelná data, nebo pomocí sluºby Stackdriver Mo-
nitoring/Logging19 pro provozní data a události. Sluºbami technologie cloud computing
mohou být data zpracována v posloupnosti operací (transformována, agregována, oboha-
cena a p°esunuta do trvalých úloºi²´) pomocí sluºeb Cloud Functions20 nebo Cloud Da-
ta�ow21. Posloupnosti operací, kterými procházejí data, mohou zahrnovat jejich uloºení
na platform¥ Firebase22 nebo v sluºbách Cloud Storage Nearline23 a Cloud Bigtable24,
ale také datové analýzy pomocí sluºeb Cloud Datalab25, BigQuery a jiných popsaných
v p°edchozím odstavci.
Na rozdíl od n¥kterých ostatních cloud computing °e²ení popsaných v této zpráv¥, tech-

nologie Google Cloud IoT poskytuje pouze základní sluºby typu PaaS bez specializací na
konkrétní aplika£ní domény, jako je výrobní pr·mysl. P°esto, ºe existují experimentální
aplikace pro technologii Google Cloud IoT, nap°. platforma pro p°ipojení vozidel popsaná
v [50], p°edpokládá se, ºe praktické aplikace poskytnou p°edev²ím HW a SW partne°i, jako
je Mnubo (viz kap. 3.1.6). Technologie Google Cloud IoT implementuje p°ístup edge com-
puting (p°estoºe ne tak dob°e, jako nap°. Azure IoT Edge z kap. 3.1.3) a m·ºe být nasazena
jako externí, proprietární °e²ení vn¥ perimetru poskytované jako insourcing £i outsourcing
(coº záleºí na konkrétní implementaci) podle CCM od Fóra Jericho (viz kap. 1.1.4). �e-
²ení umoº¬uje implementovat libovolné vlastní datové analýzy v£. analýz big data (ty jsou

14https://cloud.google.com/bigquery/
15https://cloud.google.com/ml-engine/
16https://www.google.com/analytics/data-studio/
17Pro p°ehled dodavatel· HW a SW, který lze p°ipojit do technologie Google Cloud IoT, viz https:

//cloud.google.com/iot/partners/.
18https://cloud.google.com/pubsub/
19https://cloud.google.com/stackdriver/
20https://cloud.google.com/functions/
21https://cloud.google.com/dataflow/
22https://firebase.google.com/
23https://cloud.google.com/storage-nearline/
24https://cloud.google.com/bigtable/
25https://cloud.google.com/datalab/
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popsány v odstavci vý²e). Bezpe£nost je °e²ena jen ²ifrovanou komunikací a jiné bezpe£-
nostní prvky, jako je pokro£ilá autentizace, °ízení p°ístupu a správa identit musí být °e²eny
explicitn¥, nap°. integrací sluºeb Google Cloud Identity & Access Management service26

nebo jiných sluºeb t°etích stran.
Technologie Google Cloud IoT dob°e °e²í p°íleºitosti O1 (b¥ºí na levném komoditním

HW), O3, O5, O8 a O9 a dále hrozby T3 (díky otev°eným dat·m) a T6, p°i ozna£ení
dle kap. 2.2. Dob°e nejsou °e²eny p°íleºitosti O2 (protoºe je to proprietární °e²ení) a O4
(protoºe je pom¥rn¥ volná architektura) a také hrozby T1, T4 a T5 (protoºe data jsou
zpracovávána v¥t²inou aº sluºbami technologie cloud computing). V p°ípad¥ p°íleºitosti O7
existuje platforma pro p°ipojení vozidel [50], která je v²ak spí²e ukázkovým experimentem,
neº °e²ením p°ipraveným k okamºitému praktickému pouºití.

3.1.5 SAP Cloud Platform for IoT

SAP Cloud Platform for IoT je platforma vycházející z technologie SAP HANA Cloud
Platform pro rychlý vývoj, nasazení a správu aplikací pro IoT a komunikace stroje se
strojem (anglicky �machine-to-machine�) (M2M) v reálném £ase. Technologie SAP HANA
Cloud Platform je zaloºená na databázi SAP HANA, která umoºnila uvedené platform¥
pro IoT rychlé zpracování datových proud· v pam¥ti v reálném £ase s podporou metod
zpracování textu, prostorových dat a datových °ad, £i lokaliza£ních sluºeb a grafových
algoritm·. [99]
Podle [100], za°ízení konceptu IoT se m·ºe zaregistrovat do technologie SAP Cloud

Platform pomocí sluºby Remote Device Management Service. Po takové registraci m·ºe
za°ízení odesílat zprávy do £i p°ijímat zprávy od aplikací technologie cloud computing ko-
munikací se sluºbou Message Management Service. Zprávy p°ijaté sluºbami technologie
cloud computing mohou být p°ímo zpracovány sluºbami t°etích stran (jako je nap°. sluºba
pro tvorbu dokument·) a jsou uloºené do databáze SAP HANA27, p°ípadn¥ do rela£ních
databází SAP MaxDB28 a SAP ASE29. Data zpráv poté mohou být získána z t¥chto da-
tabází aplikacemi konceptu IoT b¥ºícími nad technologií cloud computing, nebo mohou
aplikace obdrºet zprávy s daty p°ímo od za°ízení (bez uloºení v databázích) komunikací
se sluºbou Message Management Service. Za°ízení i aplikace mohou komunikovat se zmi-
¬ovanou sluºbou Message Management Service p°es HTTP a Hypertext Transfer Protocol
over Transport Layer Security (HTTPS) nebo pomocí protokolu WebSocket £i MQTT.
Komunikace je ²ifrovaná pomocí Transport Layer Security (TLS), p°i£emº za°ízení jsou
autentizována pomocí OAuth nebo klientských certi�kát· a aplikace pomocí uºivatelského
jména a hesla nebo také p°es OAuth. Pro bezpe£né °e²ení registrace za°ízení pomocí uºi-
vatelského rozhraní IoT Service Cockpit je vyuºit Security Assertion Markup Language
(SAML).
Technologie SAP Cloud Platform for IoT je PaaS °e²ení pro technologii edge computing

s ve°ejným nasazením externího, proprietárního �cloud� °e²ení vn¥ perimetru provozova-
ného jako insourcing dle CCM od Fóra Jericho (viz kap. 1.1.4). P°estoºe °e²ení ozna£ujeme
za technologii edge computing , data ze za°ízení jsou zpracovávána výhradn¥ aº sluºbami
technologie cloud computing, nikoliv na �edge� za°ízeních, která pouze odesílají nebo p°i-
jímají tato data (na rozdíl od n¥kterých ostatních edge computing °e²ení). Data p°ijatá
od za°ízení konceptu IoT mohou být uloºena v úloºi²ti SAP HANA pro analýzy big data
nebo libovoln¥ analyzována uºivatelsky implementovanými sluºbami (p°ímo nebo uloºením

26https://cloud.google.com/iam/
27https://www.sap.com/products/hana.html
28http://maxdb.sap.com/
29https://www.sap.com/products/sybase-ase.html
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a dotazováním pomocí rela£ních databází). Bezpe£nost je zaji²t¥na ²ifrovanou komunikací
a autentizací. P°ípadné °ízení p°ístupu a správu identit lze °e²it v externí OAuth sluºb¥.
Platforma vhodn¥ °e²í p°íleºitosti O4 (architektura je p°edde�nována), O5, O8 a O9

a dále hrozby T3 (díky otev°eným databázím) dle zna£ení z kap. 2.2. Zbytek uvedených
p°íleºitostí a hrozeb v²ak není °e²en, zejména kv·li proprietárním technologiím, p°íli² jed-
noduché bezpe£nosti a �xní architektu°e jen se základními sluºbami poskytovanými platfor-
mou SAP Cloud Platform for IoT. P°estoºe v rámci platformy SAP HANA Cloud Platform
existují pouºitelné sluºby a p°ípady uºití pro r·zné aplika£ní domény, tyto mají v¥t²inou
nedostate£nou ve°ejn¥ dostupnou dokumentaci a ºádnou nebo p°íli² slabou integraci s tech-
nologií SAP Cloud Platform for IoT (bez moºnosti vyuºití technologií edge/fog computing).

3.1.6 Mnubo: Analýza pro pr·myslové vybavení

Mnubo je °e²ení typu SaaS nabízející so�stikovanou platformu big data zam¥°enou na IoT
pomocí t°í prvk·: mnubo SmartObjects cloud, mnulabs a mnubo SmartObjects analytics.
Platforma mnubo uplat¬uje modelování business logiky a big data analýzy. Podle slov
provozovatele je to zajímavá platforma pro vývoj dle konceptu IoT, nasazení a správu dle
skute£ných business pravidel a aplikací pouºívajících data za°ízení, kdy poskytuje pokro£ilé
analýzy a business pohled na budoucí inovace. [116]
Podle [77] je mnubo SmartObjects °e²ení pro IoT s technologií �cloud� , které umoº¬uje

p°íjem, zpracování a analýzu událostí (dat) z objekt· (aktiv) a jejich vlastník· (zákazník·).
Objekty jsou nap°. za°ízení konceptu IoT z platforem partner· spole£nosti30 (nap°. za°í-
zení s podporou technologie Google Cloud IoT). P°ijatá a zpracovávaná událost se skládá
z typu (coº je zdroj n¥jaké zm¥ny), £asového údaje a voliteln¥ jedné £i více £íselných nebo
ne£íselných hodnot uspo°ádaných v £ase. Taková událost pak upozorní sluºby SmartOb-
jects, ºe do²lo ke zm¥n¥ daného objektu. P°i hybridním nasazení objekty posílají události
p°es REST API na privátní server, který je p°ipojen k ve°ejným sluºbám technologie cloud
computing, nebo jsou události zaslány objekty p°ímo k ve°ejným sluºbám bez ú£asti privát-
ního serveru. V obou p°ípadech probíhají datové analýzy v prost°edí ve°ejn¥ nasazených
sluºeb. Komunikace je ²ifrovaná pomocí HTTPS a kaºdá událost je zabezpe£ena pomocí
p°íznaku oprávn¥ní daného klienta (anglicky �a client access token�), který klient obdrºí
po úsp¥²né registraci u sluºeb technologie cloud computing, kdy se prokáºe platným iden-
ti�kátorem a tajným heslem. Technologie SmartObjects zahrnuje ve°ejn¥ nasazené sluºby
Activity/Inactivity Analytics (analýzy stavu za°ízení), Enrichment (obohacení kontextu
za°ízení o informace k jeho geogra�cké poloze a po£así), Life Cycle Analytics (analýzy
provozního stavu), Scoring (ohodnocení vlastníky), Session Analytics (analýzy dat mezi
po£áte£ní a koncovou událostí), Time-series Predictions (predikce na £asovými °adami)
a sluºbu AI/ML Workbench, kde se pouºívá um¥lá inteligence (anglicky �arti�cial intel-
ligence, AI�) (UI) a strojové u£ení (anglicky �machine learning, ML�) (SU), nap°. pro
predikce.
Jak bylo zmín¥no vý²e, platforma mnubo je °e²ení typu SaaS pro ve°ejné nebo hybridní

nasazení technologie cloud computing. Je zaloºeno na partnerském °e²ení typu PaaS kon-
krétní platformy konceptu IoT, jako je technologie Google Cloud IoT. V souladu s CCM
od Fóra Jericho (viz kap. 1.1.4) m·ºeme za°adit platformu mnubo jako externí, proprie-
tární °e²ení umíst¥né vn¥ perimetru a provozované jako outsourcing. Z hlediska bezpe£nosti
mnubo ²ifruje komunikaci a vyºaduje autentizaci za°ízení pomocí p°íznak· oprávn¥ní nebo
tajných hesel. V sou£asné dob¥ není uºivatel·m umoºn¥na vlastní správa identit nebo °ízení
p°ístupu.

30http://mnubo.com/partners/

http://mnubo.com/partners/
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Platforma mnubo vhodn¥ °e²í p°íleºitosti O5 a O9 a dále hrozbu T1 (protoºe podporuje
r·zné partnerské °e²ení typu PaaS) dle zna£ení z kap. 2.2. Hrozby T3 a T4 nejsou pokryty,
protoºe dané °e²ení typu SaaS je proprietární a uzav°ené (krom¥ knihoven zapojených
klient·, které jsou open-source). Zp·sob °e²ení ostatních p°íleºitostí a hrozeb závisí na
pouºitém partnerském °e²ení typu PaaS a jím podporovaných sluºbách.

3.2 Srovnávací analýza vybraných °e²ení

Po konzultaci s budoucími £tená°i tohoto dokumentu byla vybrána t°i °e²ení sluºeb cloud
computing pro podrobnou analýzu a porovnání, a to: ThingWorx od PTC, MindSphere od
Siemens a Predix od General Electric (GE). V²echny tyto platformy podporují pr·myslové
technologie edge computing pomocí konceptu IoT a mohou poskytovat sluºby r·zné sloºi-
tosti, od jednoduché integrace za°ízení pro IoT v p°ípad¥ ThingWorx po PaaS pro analýzy
v p°ípad¥ Predix.

3.2.1 PTC ThingWorx

V kv¥tnu 2017 vydala spole£nost PTC31 verzi £íslo 8 platformy pro IoT, kde lze vyuºít
i takové technologie jako roz²í°ená realita (anglicky �augmented reality�) (AR), nazvanou
ThingWorx32. Platforma ThingWorx je povaºována za otev°ené °e²ení typu PaaS zam¥-
°ené na IoT a AR, které bylo vytvo°eno kolem jádra platformy ThingWorx Foundation.
Platforma umoº¬uje propojení r·zných za°ízení konceptu IoT (zejména jejich senzor·)
a doru£ení jejich dat kdykoliv dle pot°eb zákazníka. Spole£n¥ se souborem dal²ích aplikací
a nástroj· poskytuje ThingWorx °e²ení pro technologii edge computing a pr·myslové pro-
vozní zpravodajství v reálném £ase pro podporu aktivního a rychlého rozhodování. Jsou
také p°ipraveny jednotlivé nástroje a jejich sady pro obecný vývoj uºivatelských aplikací
pro AR a IoT. Jádro platformy ThingWorx Foundation je obklopeno r·znými nástroji, jako
je ThingWorx Analytics, ThingWorx Utilities, ThingWorx Studio, a ThingWorx Industrial
Connectivity33. Pro roz²í°ení technologií ThingWorx konceptu IoT na aplikace M2M, v roce
2014 PTC koupilo spole£nost Axeda Corporation a její produkt Axeda Machine Cloud34

byl za£len¥n do technologie PTC ThingWorx.
ThingWorx m·ºe b¥ºet bu¤ na serverech provozovaných PTC, nebo m·ºe být nasazen

na platformy AWS IoT35 [6] £i Microsoft Azure IoT Hub36. Krom¥ t¥chto je pravd¥po-
dobn¥ moºné i nasazená na jiné technologie cloud computing poskytnuté uºivatelem pokud
spl¬ují stanovené poºadavky. Po nasazení poskytuje technologie ThingWorx PaaS okamºit¥
pouºitelné prost°edí, kde lze umístit a propojit r·zné komponenty, jako jsou uºivatelsky
de�novaná datová úloºi²t¥ (nabízí se n¥kolik databázových systém·, v£etn¥ °e²ení od spo-
le£nosti SAP), pr·myslové analytické aplikace, aplikace AR pro koncové uºivatele a dal²ích.

Charakteristický model sluºeb: PaaS

V p°ípad¥ technologie ThingWorx obdrºí uºivatelé platformu s mnoha roz²í°eními a vý-
vojovými nástroji, okamºit¥ pouºitelnou pro vývoj vlastních aplikací. Pomocí platformy

31https://www.ptc.com/
32https://www.thingworx.com/
33viz https://www.thingworx.com/platforms/thingworx-foundation/ a tam odkazované informace
34https://www.ptc.com/axeda
35https://aws.amazon.com/iot/
36https://azure.microsoft.com/en-us/services/iot-hub/

https://www.ptc.com/
https://www.thingworx.com/
https://www.thingworx.com/platforms/thingworx-foundation/
https://aws.amazon.com/iot/
https://azure.microsoft.com/en-us/services/iot-hub/
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mohou uºivatelé stejným zp·sobem komunikovat s mnoha za°ízeními konceptu IoT a zís-
kávat analytické informace o uºití a provozním stavu t¥chto za°ízení, v£etn¥ v£asné predikce
jejich p°ípadných selhání. Dal²ím typickým p°ípadem uºití jsou aplikace AR pro podporu
£inností koncových uºivatel· (nap°. mohou ukazovat uºivatel·m v reálném £ase, jak doplnit
chladicí kapalinu v aut¥) nebo technik· (nap°. jak vym¥nit v aut¥ pokaºené £erpadlo).
V²echny nástroje a okamºit¥ pouºitelné sluºby jsou vystav¥ny kolem jádra technolo-

gie ThingWorx Foundation. Nástroj ThingWorx Studio slouºí k vývoji aplikací, p°i£emº
aplikace AR jsou ur£eny pro systémy iOS, Android a HoloLens37.

Architektura technologie �cloud� : edge

Technologie ThingWorx má pom¥rn¥ jednoduchou architekturu, kde propojuje za°ízení
konceptu IoT s cílovými aplikacemi, které konzumují data z t¥chto za°ízení. Jsou zde v pod-
stat¥ t°i komponenty, a to zdrojové za°ízení konceptu IoT, ThingWorx PaaS technologie
cloud computing a jakákoliv cílová aplikace.
Jádro technologie ThingWorx Foundation tvo°í tyto t°i komponenty následovn¥:

1. ThingWorx Foundation Core, které zahrnuje Application Enablement Platform
(AEP) a sluºby platformy.

2. ThingWorx Foundation Connection Services, které zahrnují servery pro spojení, za-
°ízení a jejich adaptéry pro technologii cloud computing a tunelovací servery.

3. ThingWorx Foundation Edge, který obsahuje Edge MicroServer a Edge �Always On�
soubor nástroj· pro vývoj software (anglicky �software development kit�) (SDK).

Na jádro technologie ThingWorx Foundation jsou dále napojeny £ty°i SW aplikace £i
sady nástroj· pro tvorbu aplikací, p°ipojení SW za°ízení, vykonávání analytických operací
a jiné. Aplikace AR lze snadno vytvo°it v nástroji ThingWorx Studio [113]. Balík Thin-
gWorx Industrial Connectivity pak slouºí k p°ipojení r·zných za°ízení a poskytuje jediný
zdroj dat pr·myslové automatizace38. Komponenta ThingWorx Analytics39 poskytuje ana-
lytické a prediktivní operace pomocí sluºeb ThingWatcher, ThingPredictor, ThingAnalyzer
a ThingWorx Analytics Server. A poslední sluºba ThingWorx Utilities40 umoº¬uje správu
p°ipojených za°ízení konceptu IoT, v£etn¥ správy jejich procesních work�ow a integrace
na úrovni IoT.

CCM klasi�kace: externí/interní, proprietární, vn¥ perimetru, insourcing/outsourcing

Podle CCM od Fóra Jericho (viz kap. 1.1.4), m·ºe být technologie ThingWorx za°azena
mezi externí i interní °e²ení technologie cloud computing (implicitn¥ je ThingWorx nasazen
na infrastruktu°e PTC, av²ak m·ºe být nasazen také v AWS nebo Microsoft Azure). Jedná
se o proprietární °e²ení s uzav°eným kódem, které lze vnímat jako umíst¥né vn¥ perimetru
organizace (autentizace a °ízení p°ístupu jsou implementovány vývojá°em aplikace, av²ak
p°i spojení do ThingWorx Foundation se mohou posílat data tém¥° kamkoliv). Technologie
ThingWorx m·ºe být provozována jako insourcing (tj. privátní °e²ení technologie cloud
computing provozované, je-li pot°eba, zam¥stnanci organizace) av²ak je moºný i jiný zp·sob
provozu, tedy outsourcing.

37https://www.microsoft.com/microsoft-hololens/en-us
38viz https://www.kepware.com/en-us/
39https://www.thingworx.com/platforms/thingworx-analytics/
40https://www.thingworx.com/platforms/thingworx-utilities/

https://www.microsoft.com/microsoft-hololens/en-us
https://www.kepware.com/en-us/
https://www.thingworx.com/platforms/thingworx-analytics/
https://www.thingworx.com/platforms/thingworx-utilities/
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Díky externímu i internímu nasazení a provozování jako insourcing i outsourcing je
moºností implementace ThingWorx aplikací. Pro usnadn¥ní výb¥ru správné moºnosti
nabízí PTC zku²enosti [115] a °e²ení svých zákazník· v£etn¥ n¥kolika certi�kací na
PTC/ThingWorx. Konkrétn¥ se uvádí �. . . ThingWorx Platform (m·ºe být) poskytovaná
bu¤ vlastními prost°edky nebo pomocí centra SSAE 16/SOC 2 poskytujícího sluºby na vy-
ºádání prov¥°ených certi�ka£ními systémy ISO27001:2013 a provozním týmem (skupinou)
se závazkem zabezpe£it na²e (PTC) sluºby pro na²e (PTC) zákazníky� [114].

Analýza dat: p°edde�novaná nebo libovolná

Platforma ThingWorx nabízí sluºbu ThingWorx Analytics jako svoji základní £ást. Mimo
to jsou k dispozici r·zné, jednoduché i sloºit¥j²í, sady nástroj· pro vizualizaci v prost°edí
ThingWorx Studio, které mohou být sou£ástí p°ípadných aplikací pro AR vytvo°ených pro
za°ízení konceptu IoT.
Jak bylo jiº zmín¥no vý²e, sluºby ThingWorx Analytics obsahují n¥kolik komponent,

které umoº¬ují nap°. zkoumání dat, predikci budoucího chování za°ízení, správu work�ow
a jiné.
Mimo uvedené, platforma ThingWorx umoº¬uje zejména dobré propojení r·zných kom-

ponent. Proto lze pro analýzy pouºít také libovolné nástroje a aplikace pro big data, uºi-
vatelsky implementované £i dodané t°etími stranami, které lze napojit na datové proudy
poskytované platformou ThingWorx. Mimo jiné mohou být napojeny také produkty SAP
[99] a mohou být tak vyuºity jejich analytické schopnosti.

Bezpe£nost: ²ifrovaná komunikace, autentizace a °ízení p°ístupu

Platforma ThingWorx Platform slouºí jako prost°edek pro p°enos dat jednotným zp·-
sobem mezi zdrojem (kterým je obvykle za°ízení konceptu IoT) a cílem (monitorovací
aplikace, úloºi²t¥ a jiné). Tento p°enos je zranitelný pouze dv¥ma zp·soby a to ohroºe-
ním komunika£ní linky a samotné platformy ThingWorx. Pokud nebereme v úvahu útok
na platformu ThingWorx, tedy ji povaºujeme za bezpe£nou a spolehliv¥ fungující, zbývá
zabezpe£it komunika£ní linku. Jak jiº d°íve bylo zmín¥no [114], PTC podporuje komplexní
°e²ení a nástroje, jak nejenom zabezpe£it p°enos dat, ale také zajistit jejich bezpe£né
uloºení, zpracování a dal²í. Zp·sob zabezpe£ení tedy závisí hlavn¥ na vývojá°ích aplikací
a jejich dovednostech, které v tomto ThingWorx a PTC pln¥ podporuje.
Pro vý²e uvedené má platforma ThingWorx velmi podrobný bezpe£ností model pro izo-

laci dat a spou²t¥ní sluºeb [114]. Tento umoº¬uje zejména HTTPS autentizaci, napojení na
Lightweight Directory Access Protocol (LDAP), pouºití pr·myslových standard·, jako je
SAML a jednotné p°ihlá²ení (single sign-on) a integraci s jinými bezpe£nostními nástroji,
napr°. od SAP. Platforma ThingWorx pouºívá seznam p°ístupových práv uºivatel· pro
°ízení p°ístupu prakticky ke v²em moºným operacím.

P°íleºitosti

Následující p°íleºitosti dle kap. 2.2 mohou být °e²eny prost°edky platformy ThingWorx:

O1 Nízká po£áte£ní investice � Ceníky nejsou ve°ejné a �eská republika není mezi státy,
kde je pronájem technologie ThingWorx o�ciáln¥ dostupný. ThingWorx Studio je
nabízeno se zku²ební lh·tou nejmén¥ 90 dn· (m·ºe být roz²í°ena aº na 120 dn·).
PTC nabízí mnoho sluºeb poskytovaných online bez nutnosti vlastních prost°edk·
lokální IT. Absence lokální IT v²ak nep°ipadá v úvahu pro produk£ní nasazení. Proto
lze n¥jaké po£áte£ní investice v p°ípad¥ produk£ního nasazení o£ekávat.
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O2 Outsourcing a management IT sluºeb � V²echny sluºby mohou být provozovány jako
outsourcing a poskytovány t°etími stranami. Nap°. ThingWorx Platform m·ºe být
poskytována PTC a datové úloºi²t¥ jiným poskytovatelem.

O3 Sloºeniny � Platforma ThingWorx je ur£ena hlavn¥ pro jednotné propojení poskyto-
vatel· dat a jejich konzument·. Vytvá°ení sloºenin s existujícími aplikacemi by proto
m¥lo být moºné.

O5 �kálovatelnost � Platforma ThingWorx je platformou technologie cloud computing,
a proto by zde obecn¥ nem¥l být problém se ²kálovatelností.

O7 P°ipojené vozidlo � Je moºné pouºít platformu ThingWorx spole£n¥ s vlastními apli-
kacemi takovým zp·sobem, ºe bude podporovat p°ipojené vozidlo pomocí technologií
IoT a edge computing . Data získaná z vozidla mohou být, po p°edzpracování, odeslána
jednotným zp·sobem pomocí platformy ThingWorx k dal²ímu zpracování a analýze
aplikacemi, nap°. pro optimalizaci dopravy, predikci poruch a jiné.

O9 Lep²í monitorování (transparence) � Platforma ThingWorx se snaºí zajistit jednotný
p°ístup k datovým proud·m pro r·zné cílové aplikace. Monitorování takových dat je
proto pro p°íslu²né aplikace jednodu²²í. Aplikace mohou být vyvíjeny bu¤ vlastními
silami zákazníkem, nebo lze pouºít jiº hotová dostupná °e²ení.

Hrozby

Platforma ThingWorx jiº °e²í následující hrozby zmi¬ované v kap. 2.2, nebo by tyto hrozby
m¥ly být °e²eny p°i nasazení a uºivatelskými aplikacemi:

T1 Závislost a odevzdání se prodejci � Platforma ThingWorx je proprietární SW, a proto
je zde riziko. P°estoºe aplikace vyvinuté na této platform¥ budou pat°it zákazníkovi,
pokud se n¥co stane s platformou, tak bude nezbytné v¥t²í £ást aplikací implemen-
tovat znovu kv·li jejich závislosti na uzav°eném proprietárním °e²ení.

T3 Závislost na datech, d·v¥rnost dat, sdílená pov¥st � Pokud jsou pouºita datové úlo-
ºi²t¥ poskytovaná PTC, m·ºe být problém se závislostí a d·v¥rností dat. Na druhou
stranu, neustálý p°enos dat mezi vlastními za°ízeními konceptu IoT a platformou
ThingWorx umíst¥nou u PTC má také své nevýhody. Data by m¥la být ²ifrována
a platforma ThingWorx pro toto poskytuje vhodné prost°edky. �ifrování v²ak m·ºe
zpomalit následná zpracování dat.

T4 Nep°enositelná odpov¥dnost � Pokud je platforma ThingWorx provozována lokáln¥,
není problém s netransparentní odpov¥dností. Pokud v²ak je vyuºit n¥který z po-
skytovatel· technologie cloud computing (nap°. PTC £i Amazon), je tu hrozba, která
musí být vhodn¥ °e²ena p°íslu²nými smlouvami.

T5 Úzká místa datového p°enosu � Platforma ThingWorx podporuje rozsáhlé sít¥ a velké
mnoºství dat m·ºe být p°ená²eno do vzdálených lokací. Pokud je aplikace citlivá na
správné na£asování doru£ení dat, m·ºe náro£nost jejich p°enosu zp·sobovat pro-
blémy. Ale to je problém obecn¥, nejen u platformy ThingWorx.

T6 Nestabilita výkonu ve víceuºivatelských prost°edích � Platforma ThingWorx není ur-
£ena pro operace v reálném £ase ve smyslu dodrºování ur£itých dob trvání operací.
Z toho d·vodu není p°ípadná nestabilita výkonu ve víceuºivatelských prost°edích
ºádný problém.
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Shrnutí

Platforma ThingWorx nabízí mnoho moºností jak monitorovat, °ídit, prezentovat uºivate-
l·m, analyzovat a udrºovat za°ízení konceptu IoT. Toto platí nejen pro jednotlivá za°ízení,
ale také pro jejich skupiny/posloupnosti a celé work�ow vykonávající uvedené akce. Plat-
forma ThingWorx pro toto poskytuje p°edde�nované a p°ipravené nástroje, ale také p°ede-
v²ím jednotný zp·sob p°ístupu k dat·m poskytovaným za°ízeními konceptu IoT a tvorby
r·zných aplikací nad daty. Takovými aplikacemi m·ºe být monitorování a predikce chyb
za°ízení i vyuºití AR s cílem pomoci pracovník·m zákazníka nebo jeho koncovým uºivate-
l·m. M·ºeme tedy °íci, ºe platforma ThingWorx je rozsáhlý rámec umoº¬ující provozovat
technologii edge computing a obsluhu za°ízení konceptu IoT jednotným zp·sobem s mnoha
(vývojovými) nástroji a programy pro tvorbu aplikací.
Technologie ThingWorx je zavedená platforma, která umoº¬uje pouºití existují-

cích prvk·, nap°. pouºití soubor· pro po£íta£em podporované projektování (anglicky
�computer-aided design�) (CAD) pro tvorbu aplikací AR, úloºi²´ a analytických nástroj·,
t°eba ve spojení s produkty SAP. Navíc, PTC nabízí p°edem p°ipravené stavební bloky
pro vývoj uºivatelských aplikací r·zných ú£el· a zam¥°ení.

3.2.2 Siemens MindSphere

V £ervenci 2016 spustil Siemens platformu pro pr·myslové vyuºití technologie cloud compu-
ting nazvanou �MindSphere � otev°ený opera£ní systém pro IoT zaloºený na cloud compu-
ting od Siemens� . Podle [105] je MindSphere otev°enou platformou technologie cloud com-
puting, která je nabízena formou PaaS a navrºena jako opera£ní systém pro IoT s datovými
analýzami a moºnostmi r·zných napojení, nástroji pro vývojá°e, aplikacemi a sluºbami.
Platforma MindSphere pomáhá vyhodnotit a vyuºít pr·myslová data a získat nový vhled,
nap°. pro provedení optimalizace výkonnosti za°ízení pro jejich maximální nep°eru²ovaný
b¥h. Navzdory prohlá²ení, ºe �MindSphere nabízí zákazník·m vývojové prost°edí, ve kte-
rém mohou integrovat jejich vlastní aplikace a sluºby� [105], platforma MindSphere a její
nadstavba MindApps, coº jsou aplikace poskytnuté spole£ností Siemens a b¥ºící na plat-
form¥ MindSphere, jsou nyní (£erven 2017) stále ve stavu neve°ejné beta verze s omezeným
p°ístupem bez ºádného obchodu s aplikacemi a dokumentace pro jejich vývoj41.
V této kapitole bude platforma Siemens MindSphere analyzována a vyhodnocena pro

srovnání ve své aktuální uzav°ené beta verzi, spole£n¥ s platformou SAP Cloud Platform
zaloºené na technologii SAP HANA pro analýzu dat. Ob¥ tato °e²ení s technologií cloud
computing vyuºívají platformu Cloud Foundry42, takºe mohou být nasazena v libovolném
prost°edí technologie cloud computing s podporou Cloud Foundry43. Zatímco platforma
Siemens MindSphere není dosud ve°ejn¥ dostupná k nasazení na technologii Cloud Foundry,
platforma SAP Cloud Platform je na technologii Cloud Foundry nasazena a její produkty
typu SaaS, jako je SAP S/4 HANA nebo SAP Business ByDesign, jsou do technologie
Cloud Foundry dob°e za£len¥ny a p°ipraveny v tomto prost°edí k okamºitému pouºití.

Charakteristický model sluºeb: SaaS (výhledov¥ PaaS)

V sou£asné dob¥ implementuje technologie MindSphere model typu SaaS, kde je zákaz-
níkovi poskytnut SW b¥ºící na technologii cloud computing (MindSphere Launchpad, viz

41viz https://community.plm.automation.siemens.com/t5/x/x/m-p/409469 a https://community.

plm.automation.siemens.com/t5/x/x/m-p/412773
42https://www.cloudfoundry.org/
43Ve skute£nosti je platforma Siemens MindSphere zaloºena na platform¥ SAP HANA Cloud Platform,

která vyuºívá technologii Cloud Foundry.

https://community.plm.automation.siemens.com/t5/x/x/m-p/409469
https://community.plm.automation.siemens.com/t5/x/x/m-p/412773
https://community.plm.automation.siemens.com/t5/x/x/m-p/412773
https://www.cloudfoundry.org/
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kap. 3.2.2). P°estoºe zákazníci musejí instalovat �edge� za°ízení (MindConnect prvky, také
v kap. 3.2.2), která by byla dob°e p°izp·sobitelná pro sloºité aplikace, tato za°ízení nyní
pouze odesílají data sluºbám technologie cloud computing a sama neposkytují ºádné sluºby.
Také vývoj vlastních aplikací b¥ºících na platform¥ MindSphere (tj. MindApps) není dosud
v uzav°ené beta verzi podporován. Z toho d·vodu jsou v sou£asné dob¥ k dispozici pouze
p°edde�nované aplikace od Siemens poskytované modelem SaaS.
P°esto, jak uvádí [105], MindSphere je navrºen jako PaaS model a v blízké dob¥ bude

k dispozici jak p°izp·sobení �edge� za°ízení, tak vývoj uºivatelských aplikací technologie
cloud computing b¥ºících na platform¥ MindSphere.

Architektura technologie �cloud� : edge

Podle [106] je architektura MindSphere rozd¥lena do t°ech vrstev: MindSphere �cloud� ,
prvky MindConnect a pr·myslová za°ízení. V prost°ední vrstv¥ prvk· MindConnect, Mind-
Connect Nano a men²í MindConnect IoT2040 za°ízení £tou monitorovaná data pr·myslo-
vých za°ízení ze server· SIMATIC S7-300/400 PLC a OPC-UA ve spodní vrstv¥ architek-
tury pomocí pr·myslové sít¥ Ethernet. Poté, co prvky MindConnect naváºou spojení se
sluºbami platformy MindSphere technologie cloud computing p°es internet (na dal²ím roz-
hraní sít¥ Ethernet), data posbíraná ze za°ízení jsou p°enesena k MindSphere sluºbám. Ve
vrchní vrstv¥ architektury, sluºby MindSphere technologie cloud computing nabízejí p°es
webové uºivatelské rozhraní MindSphere prost°edky sluºby Launchpad pro sledování stavu
za°ízení na základ¥ sesbíraných a p°ijatých dat.
Sluºba MindSphere Launchpad je vstupním bodem k dal²ím uºivatelským rozhraním

aplikací MindApps pro vizualizaci dat a kon�guraci. Aplikace MindApps mohou být ote-
v°eny z libovolného dostate£n¥ aktuálního webového prohlíºe£e se schopnostmi HTML5.
V platform¥ MindSphere mohou uºivatelé p°es gra�cké uºivatelské rozhraní vytvá°et, kon�-
gurovat, prozkoumat a vizualizovat �digitální dvoj£e� (anglicky �digital twin�) jakéhokoliv
pr·myslového za°ízení. [106]
V sou£asné dob¥, v uzav°ené beta verzi, sluºba MindSphere Launchpad poskytuje t°i

systémové aplikace MindApps: MindSphere Asset Con�guration, MindApp Fleet Manager
a MindSphere User and Customer Management (tedy £esky: kon�guraci jednotlivých za-
°ízení, správu v²ech za°ízení a správu uºivatel· a zákazník·). Podle [106], aplikace Asset
Con�guration poskytuje prost°edky pro kon�guraci pr·myslového za°ízení a za°ízení Mind-
Connect Nano/IoT2040, pro de�nici struktury monitorovaných dat a jejich vlastností, pro
nastavení napojení MindConnect Nano/IoT2040 za°ízení k monitorovaných pr·myslovým
za°ízením a ke sluºbám MindSphere technologie cloud computing a pro správu metadat
pr·myslových za°ízení (nap°. jejich geogra�ckých umíst¥ní). Aplikace Fleet Manager je
pouºívána pro p°ehled existujících za°ízení a jejich základních informací, ale také k vizua-
lizaci monitorovaných dat v£etn¥ jejich analýz � pro pohled na r·zné prom¥nné a r·znými
aspekty a jejich zobrazení ve t°í r·zných typech graf· (£árový, kolá£ový a sloupcový graf)
v r·zných £asových intervalech. Uºivatelé sluºby Fleet Manager mohou také vytvá°et ru£n¥
poºadavky, jako jsou varování nebo poºadavky na údrºbu, nebo de�novat pravidla pro je-
jich automatické generování. Poslední sluºba MindApps je nazvaná User Management and
Customer Management a slouºí pro p°idávání a správu uºivatel· sluºeb MindSphere Laun-
chpad ve dvou rolích (�admin� a b¥ºný uºivatel �user�) a také pro p°idávání a správu
zákazník·, kdy uºivatelé v roli �admin� mohou vytvá°et ú£ty pro své zákazníky a p°i°azo-
vat jim pr·myslová za°ízení.
Tato architektura je v souladu s p°ístupem edge computing , kde jsou data extrahována

z pr·myslových za°ízení pomocí �edge� za°ízení (MindConnect prvk·) a p°ená²ena ke
sluºbám technologie cloud computing pro dal²í zpracování (MindSphere �cloud�). Za°ízení
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�edge� konceptu IoT jsou spravována pomocí sluºby MindSphere Asset Con�guration.
Architektura není ani statická (ú£ast �edge� za°ízení je dynamická), ani to není architektura
fog computing (�edge� za°ízení jen slouºí sluºbám technologie cloud computing).

CCM klasi�kace: externí/interní, proprietární, vn¥ perimetru, insourcing

Podle CCM od Fóra Jericho (viz kap. 1.1.4) m·ºe být MindSphere v uzav°ené beta verzi
za°azen jako externí i interní (implicitn¥ je nasazen na infrastruktu°e Siemens, nebo m·ºe
být v privátním nasazení), proprietární (uzav°ené °e²ení od Siemens v£etn¥ HW za°ízení
pro MindConnect prvky), vn¥ perimetru (autentizace a °ízení p°ístupu je implementováno
dodavatelem v aplikaci MindSphere User and Customer Management, tj. mimo perimetr
infrastruktury zákazníka) a poskytovaný jako insourcing (privátní nasazení m·ºe být ob-
sluhováno pracovníky zákazníka, je-li to vyºadované).

Toto za°azení je v²ak neformální a nestálé, protoºe platforma MindSphere je v uzav°ené
beta verzi pln¥ dostupná pouze vybraným partner·m a pravd¥podobn¥ siln¥ p°izp·so-
bena jejich individuálním pot°ebám. V t¥chto p°ípadech m·ºe individuální p°izp·sobení
platformy MindSphere zahrnovat r·zné dal²í aplikace MindApps v hybridn¥ nasazené tech-
nologii cloud computing a to interní i externí, poskytované jako insourcing i outsourcing
a integrované s otev°enými technologiemi, jako je Cloud Foundry.

Analýza dat: p°edde�novaná nebo big data (SAP HANA Cloud Platform)

Uvnit° je platforma MindSphere postavena na technologii SAP HANA Cloud Platform44,
coº je platforma SAP Cloud Platform s databází SAP HANA pro práci s daty v pam¥ti
poskytovaná modelem PaaS. Technologie SAP HANA nabízí b¥hové prost°edí pro tech-
nologie cloud computing aplikacím, které ukládají, manipulují a dotazují data v souladu
s konceptem big data a fast data z kap. 1.2.3. I p°es tento fakt, uzav°ená beta verze plat-
formy MindSphere ve své aplikaci MindApp Fleet Manager umoº¬uje uºivatel·m pouze
základní pohledy na data, vizualizace a analýzy (nikoliv big data). Podle [106] je moºné
�ltrovat data na základ¥ jejich zdroje, £asu a dal²ích aspekt·, zobrazit r·zné prom¥nné
s r·znými aspekty a to £íseln¥ nebo ve t°ech typech graf· (£árový, kolá£ový a sloupcový
graf) v r·zných £asových intervalech. Jak jiº také bylo uvedeno vý²e, uºivatelé aplikace
Fleet Manager mohou vytvá°et poºadavky a to ru£n¥, nebo v rámci automatických analýz
na základ¥ vstupních dat.

Analytické schopnosti popsané vý²e jsou pom¥rn¥ jednoduché s p°ednastaveným zp·-
sobem, jak se dotazovat a zobrazovat a analyzovat data. Tyto analýzy fungují pom¥rn¥
dob°e, zejména v p°ípad¥ £asové posloupnosti dat, tedy pro sekvenci po sob¥ jdoucích m¥-
°ených hodnot z datových zdroj· [106]. Analýzy aplikace MindApp Fleet Manager by byly
v²ak jen st¥ºí dostate£né pro rozsáhlé monitorování, nap°. v CMfg. Oproti tomu schopnosti
datových analýz a vizualizace v platform¥ SAP HANA Cloud Platform by p°inesly plnou
podporu big data analytiky a velmi dobrou integraci se systémy pro zpracování big data,
jako je SAP Vora45. O£ekáváme, ºe big data analýzy budou dostupné v budoucích verzích
platformy MindSphere (nebo v p°ípad¥ vysoce individuáln¥ upravených nasazení uzav°ené
beta verze).

44https://www.sap.com/products/hana-enterprise-cloud.html
45https://www.sap.com/products/hana-vora-hadoop.html

https://www.sap.com/products/hana-enterprise-cloud.html
https://www.sap.com/products/hana-vora-hadoop.html
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Bezpe£nost: ²ifrovaná komunikace a úloºi²t¥, autentizace, °ízení p°ístupu

Komunikace mezi prvky MindConnect, tj. za°ízeními MindConnect Nano/IoT2040, a sluº-
bami platformy MindSphere technologie cloud computing je ²ifrována v HTTPS. Na kaºdém
za°ízení je pouze jedno otev°ené odchozí HTTPS spojení (tzn. ºádné p°íchozí £i jiná od-
chozí spojení) a kon�gurace za°ízení je provád¥na p°es lokální HW port nebo vzdálen¥
v aplikaci MindSphere Asset Con�guration p°ístupné z MindSphere Launchpad. Autenti-
zace a °ízení p°ístupu je vykonáváno aplikací MindSphere User and Customer Management
op¥t p°ístupné z prost°edí sluºby MindSphere Launchpad s uºivateli dvou p°edde�nova-
ných rolí (�admin� a oby£ejný uºivatel �user�). Bohuºel nejsou k dispozici ºádné informace
ohledn¥ pokro£ilé kon�gurace t¥chto bezpe£nostních rys·, jako je nastavení vlastního cer-
ti�kátu pro HTTPS ²ifrovanou komunikaci, vlastních uºivatelských rolí a jiných nastavení
°ízení p°ístupu, nebo vyuºití externích sluºeb pro správu identit a autentizaci pro jednotné
p°ihlá²ení (anglicky �single sign-on�) a dal²í.
Také bezpe£nost infrastruktury technologie cloud computing není detailn¥ diskutována

v uzav°ené beta verzi platformy MindSphere. P°esto lze o£ekávat dostupnost bezpe£nost-
ních rys· implementovaných podp·rnými technologiemi, tj. v SAP HANA Cloud Platform
a v Cloud Foundry. Nap°íklad platforma SAP Cloud Platform [101] implementuje mnoho
bezpe£nostních opat°ení, jako je izolace daných aplikací a sítí, odd¥lení uºivatel· a jejich
sítí, bezpe£nou komunikaci, zabezpe£ené kontejnery aplikací, bezpe£n¥j²í systémová nasta-
vení, ²ifrování prostoru klient· a bezpe£nost záloh a log·. Podobn¥, také Cloud Foundry [25]
m·ºe nabídnout virtualizaci, izolaci kontejner· a ²ifrování, stejn¥ jako sluºby pro správu
identit a autentizaci.

P°íleºitosti

Následující p°íleºitosti, v ozna£ení podle kap. 2.2, jsou °e²eny v platformách Siemens Mind-
Sphere a SAP Cloud Platform:

O1 Nízká po£áte£ní investice � Platforma Siemens MindSphere m·ºe být pouºívána v mi-
nimální kon�guraci jedné licence MindAccess User46 p°i ve°ejném nasazení na in-
frastruktu°e MindSphere a s jedním za°ízení MindConnect Nano/IoT2040, kam bu-
dou p°ipojena pr·myslová za°ízení, nap°. PLC. Licence MindAccess User umoº¬uje
zákazníkovi p°ístup a pouºití platformy MindSphere a zahrnutých aplikací MindApps
za �xní m¥sí£ní poplatek (za prvních 50 uºivatel· zákazníka) a dal²í m¥sí£ní popla-
tek dle kon�gurace (dal²í uºivatelé, datový model a po£et p°ipojených pr·myslových
za°ízení, míra pouºívání MindApps). V dubnu 2017 stálo jedno MindConnect Nano
za°ízení 990 EUR a licence MindAccess User 150 EUR m¥sí£n¥47. V p°ípad¥ privát-
ního nasazení, nap°. kv·li v¥t²í bezpe£ností, bude po£áte£ní investice výrazn¥ v¥t²í.

O2 Outsourcing a management IT sluºeb � Platforma MindSphere je nabízena ve výchozí
kon�guraci jako okamºit¥ pouºitelné ve°ejné nasazení technologie cloud computing
u spole£nosti Siemens a je tedy jiº provozována jako outsourcing uvedenou spole£-
ností. P°estoºe je platforma MindSphere zaloºena na platformách Cloud Foundry
a SAP HANA Cloud Platform, které mohou být nasazené na jakékoliv infrastruktu°e
IT kompatibilní s Cloud Foundry v£etn¥ °e²ení IaaS, p°esun od Siemens k jinému
poskytovateli nemusí být z mnoha d·vod· lehký, zejména v p°ípad¥ uzav°ené beta
verze platformy MindSphere (d·vodem jsou proprietární protokoly, nedostate£ná do-
kumentace a dal²í).

46see https://support.industry.siemens.com/cs/products/9ac2513-3mj11-4nd4
47see https://community.plm.automation.siemens.com/t5/x/x/ta-p/403910

https://support.industry.siemens.com/cs/products/9ac2513-3mj11-4nd4
https://community.plm.automation.siemens.com/t5/x/x/ta-p/403910
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O3 Sloºeniny � V sou£asné dob¥ není uzav°ená beta verze platformy MindSphere p°i-
pravena na integraci s jinými sluºbami technologie cloud computing od Siemens £i
jiných poskytovatel·. Proto je tvorba sloºených °e²ení problematická.

O5 �kálovatelnost � Protoºe b¥ºí platforma MindSphere na technologiích Cloud Foundry
a SAP HANA Cloud Platform, její ²kálovatelnost je velmi dobrá.

O9 Lep²í monitorování (transparence) � Siemens MindSphere je platforma navrºená pro
sbírání, zpracování, uchování a prezentaci analýz a vizualizací monitorovaných dat
od p°ipojených pr·myslových za°ízení. Z toho d·vodu významn¥ vylep²uje monito-
ring pr·myslových za°ízení ve výrob¥ a zvy²uje transparentnost b¥ºících výrobních
proces·.

V sou£asné dob¥ je Siemens MindSphere jen platforma pro monitorování a analýzu pr·-
myslových dat bez podpory CMfg dle de�nice v kap. 2.1.2. Z toho d·vodu nem·ºe platforma
Siemens MindSphere °e²it p°íleºitosti O7 (p°ipojené vozidlo) a O8 (agilní výroba), které by
mohly být zajímavé pro výrobní pr·mysl. Av²ak s otev°ením platformy a moºností vlast-
ního vývoje aplikací MindApps pro platformu MindSphere se pravd¥podobn¥ objeví i lep²í
podpora pro CMfg a integraci s dal²ími produkty Siemens, nap°. pro výrobu automobil·.

Hrozby

Následující hrozby, ozna£ené podle kap. 2.2, jsou °e²eny platformami Siemens MindSphere
a SAP Cloud Platform, nebo jsou na uvedených platformách problematické:

T1 Závislost a odevzdání se prodejci � Platforma Siemens MindSphere p°iná²í silnou
závislost na technologiích Siemens (nap°. MindConnect Nano/IoT2040 jsou proprie-
tární uzav°ená HW za°ízení), stejn¥ jako na v ní pouºitých komer£ních produktech
ze SAP HANA Cloud Platform. Hrozí zde závislost a odevzdání se prodejci.

T3 Závislost na datech, d·v¥rnost dat, sdílená pov¥st � V p°ípad¥ ve°ejného nasazení
Siemens MindSphere m·ºe být obtíºné chránit data v souladu se zavedenými bezpe£-
nostními p°edpisy organizace zákazníka, ale také data p°esunout k jinému poskytova-
teli jiných sluºeb technologie cloud computing. Tento problém v²ak m·ºe být vy°e²en
privátním nasazením technologie Cloud Foundry a SAP HANA Cloud Platform pro
platformu MindSphere, kde jsou pak data pln¥ ovládána organizací zákazníka.

T4 Nep°enositelná odpov¥dnost � V p°ípad¥ privátního nasazení platformy Siemens
MindSphere není nep°enositelná odpov¥dnost problém. Situace v²ak m·ºe být jiná
v p°ípad¥ implicitního ve°ejného nasazení, kdy musí být odpov¥dnosti formáln¥ de-
�novány v rámci dokumentu dohoda o úrovni sluºeb (anglicky �Service Level Agre-
ement�) (SLA).

T5 Úzká místa datového p°enosu � Pro komunikaci mezi prvky MindConnect, tj. za°í-
zeními MindConnect Nano/IoT2040, a sluºbami MindSphere technologie cloud com-
puting, je vyºadováno p°ímé nebo sm¥rované propojení p°es sít internet. Toto sí-
´ové spojení m·ºe být úzkým místem datového p°enosu pro svou omezenou kapacitu
a dostupnost. P°esto, do£asn¥ chyb¥jící £i nedostate£né p°ipojení do sít¥ internet by
nem¥lo být problém, protoºe prvky MindConnect jsou schopné do£asn¥ uchovat ode-
sílaná data, pokud jsou bez p°ipojení, a odeslat je jakmile bude internetové p°ipojení
op¥t k dispozici.
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T6 Nestabilita výkonu ve víceuºivatelských prost°edích � Protoºe je platforma Mind-
Sphere vyuºívána pouze k analýzám monitorovacích dat (�ltrování, prezentace a vi-
zualizace), nikoliv pro úlohy °e²ené v reálném (£i tém¥° reálném) £ase, jako je PLC
nebo VRC, nestabilita výkonu zde není validní hrozbou.

Shrnutí

P°estoºe je platforma Siemens MindSphere vybudována na technologiích SAP HANA
Cloud Platform a otev°ené Cloud Foundry, které jsou vyuºívány jako sluºby modelu
PaaS/IaaS, je platforma MindSphere uzav°ené proprietární °e²ení. Platforma MindSphere
o sob¥ prohla²uje, ºe nabízí sluºby dle modelu PaaS pro vývoj aplikací MindApps, ale ve
skute£nosti v uzav°ené beta verzi je to SaaS °e²ení bez ve°ejn¥ dostupné vývojá°ské do-
kumentace a nástroj·. Tyto dv¥ nevýhody lze povaºovat za velký handicap a m¥ly by být
odstran¥ny. Navíc není MindSphere vhodná pro pln¥ funk£ní výrobní �cloud� dle CMfg,
protoºe je primárn¥ navrºena pro monitorování spí²e neº pro °ízení p°ipojených pr·mys-
lových za°ízení. MindSphere také v sou£asné dob¥ umoº¬uje pouze jednoduché analýzy
monitorovacích dat v p°edde�novaných MindApps. Vývoj vlastních aplikací MindApps
s podporou big data analýz je problematický z d·vodu chyb¥jící dokumentace, nástroj·
a integrace s big data SW systémy pro zpracování velkých dat.
I p°es vý²e uvedené nevýhody je platforma Siemens MindSphere zajímavý projekt se

smysluplnými aplikacemi pro monitorování a správu pr·myslových/výrobních za°ízení ve
výrobním pr·myslu, zejména, pokud tato za°ízení také pouºívají technologie Siemens, nap°.
pro PLC.

3.2.3 GE Predix

Predix od GE je platforma technologie cloud computing pro sb¥r, analýzu a prezentaci dat
z pr·myslových za°ízení za ú£elem predikce p°ípadných problém·, provád¥ní preventivní
údrºby a sníºení neplánovaných výpadk· [46].

Charakteristický model sluºeb: PaaS

Jak uvádí [46], jádrem platformy Predix pro pr·myslový internet, tedy sí´ pr·myslových
za°ízení, je technologie Predix Cloud zaloºená na ²kálovatelné infrastruktu°e technologie
cloud computing, která je základem pro model PaaS. Vývojá°i vyuºívají platformu Predix
Cloud pro tvorbu, nasazení a spou²t¥ní aplikací pr·myslového internetu a to aplikací p°ed-
de�novaných v Predix i nov¥ implementovaných v programovacích jazycích Java, Matlab
nebo Python. Sama technologie Predix neposkytuje vlastní nízkoúrov¬ovou platformu nebo
infrastrukturu jako sluºbu, tj. PaaS/IaaS; toto je delegováno na uvnit° pouºitý rámec Cloud
Foundry48. Platforma Predix tedy m·ºe b¥ºet na jakékoliv privátn¥, ve°ejn¥, £i hybridn¥
nasazené infrastruktu°e technologie cloud computing, pokud tato podporuje technologie
Cloud Foundry. Také SaaS není model sluºeb nabízených v rámci platformy Predix, pro-
toºe takové sluºby jsou v platform¥ Predix obvykle nov¥ implementované nebo sloºené
z komponent platformy Predix, navzdory skute£nosti, ºe existuje n¥kolik jiº p°ipravených
aplikací technologie cloud computing.

Architektura technologie �cloud� : edge

Architektura technologie cloud computing se v platform¥ Predix skládá z komponent p¥ti
typ·: Predix Machine, Predix Connectivity, Predix EdgeManager, Predix Cloud a Predix
48https://www.cloudfoundry.org/

https://www.cloudfoundry.org/
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Services.
Predix Machine je SW, který komunikuje s pr·myslovými p°ístroji a se sluºbami Predix

Cloud a kde b¥ºí lokální aplikace technologie edge computing , nap°. pro analýzu. Predix
Connectivity slouºí pro sí´ové propojení komponent Predix Machine se sluºbami Predix
Cloud, pokud není k dispozici vlastní p°ímé spojení p°es sí´ internet (v opa£ném p°ípad¥
jsou SW komponenty Predix Machine a sluºby Predix Cloud spojeny p°ímo p°es internet,
bez Predix Connectivity). Predix EdgeManager spravuje za°ízení technologie edge compu-
ting , na kterých b¥ºí Predix Machine. Predix Cloud je globální infrastruktura technologie
cloud computing pro b¥h sluºeb Predix Services a jejich katalogu, kde mohou vývojá°i pu-
blikovat své sluºby i konzumovat a integrovat sluºby poskytnuté t°etími stranami. Predix
Services jsou pr·myslové sluºby, které mohou vývojá°i pouºít ke tvorb¥, testování a ke
b¥hu aplikací pr·myslového internetu.
Tato architektura je v souladu s principy edge computing , kde jsou data p°ijímána

z �edge� za°ízení (kde b¥ºí Predix Machine) a p°ená²ena ke sluºbám technologie cloud
computing pro dal²í zpracování (tj. p°ená²ena p°es internet nebo pomocí Predix Connecti-
vity do Predix Cloud pro zpracování sluºbami Predix Services). Za°ízení �edge� konceptu
IoT jsou spravována v aplikaci Predix EdgeManager. Platforma Predix nemá statickou
architekturu (ú£ast �edge� za°ízení je dynamická) ani architekturu fog computing (�edge�
za°ízení pouze slouºí ostatním sluºbám).

CCM klasi�kace: interní, proprietární, vn¥ perimetru, insourcing

Podle CCM od Fóra Jericho (viz kap. 1.1.4), m·ºe být Predix za°azen mezi interní (m·ºe
být privátn¥ nasazen na Cloud Foundry) a proprietární (uzav°ené °e²ení poskytované spo-
le£ností GE) °e²ení umíst¥né vn¥ perimetru (autentizace a °ízení p°ístupu jsou °e²eny p°ed-
de�novanými sluºbami User Account and Authentication Service a Access Control Service,
které ob¥ b¥ºí na technologii Predix Cloud u jejího poskytovatele, tedy mimo perimetr
IT infrastruktury zákazníka). �e²ení m·ºe být provozováno jako insourcing (tedy privátn¥
nasazené a udrºované zam¥stnanci zákazníka, je-li to pot°eba).
V p°ípad¥ jiného neº privátního nasazení Predix Cloud nad Cloud Foundry PaaS/IaaS

sluºbou nasazenou ve°ejn¥ nebo hybridn¥ m·ºe být klasi�kace jiná, nap°. m·ºe být plat-
forma Predix provozována extern¥ jako outsourcing (data jsou pak uloºená a spravovaná
t°etí stranou, tedy poskytovatelem IaaS, kde Predix b¥ºí).

Analýza dat: libovolná

Vstupním bode pro v²echna data p°icházející z r·zných zdroj· je fronta p°íjmu. Podle [46],
p°ijímá tato fronta data p°es HTTP proudy v reálném, £i tém¥° reálném, £ase (pro fast data
dle kap. 1.2.3) nebo pomocí File Transfer Protocol (FTP) v p°ípad¥ dávkového zpracování
dat. Mimo to, p°edtím n¥º jsou data uloºena, mohou být ve front¥ zpracována, nap°. ano-
tována, kombinována s jinými daty, nebo zpracována jako komplexní události (systém pak
hledá kombinace ur£itých typ· událostí, aby vytvo°il vysokoúrov¬ovou business událost).
Data mohou být uloºena v distribuovaném ²kálovatelném datovém úloºi²ti pro £asové °ady
(vhodné nap°. pro senzorová data s posloupnostmi zm¥°ených hodnot), úloºi²ti pro data
typu velký binární objekt (anglicky �binary large object�) (BLOB) (pro velká obrazová
data do velikosti 10 GB) a v PostgreSQL49 otev°ené rela£ní databázi (pro rela£ní data).
Data mohou být analyzována seskupeními více p°edde�novaných a vlastních analytic-

kých sluºeb zanesených v analytickém katalogu. Analytické sluºby mohou provád¥t pro-
vozní analýzy aktuálních dat a historické analýzy dat z datových úloºi²´ popsaných vý²e.
49https://www.postgresql.org/

https://www.postgresql.org/
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V katalogu je skupina p°edde�novaných analytických sluºeb zahrnující implementace kom-
plikovaných algoritm· pro problémy, jako jsou detekce anomálií £i SU [46]. Mimo uvedené
mohou být vytvo°eny dal²í vlastní sluºby v jazycích Java, Matlab a Python. Seskupení
analytických sluºeb jsou popsána v Business Process Modelling Notation (BPMN) verze
2.0 a na vyºádání spu²t¥na sluºbou b¥hového prost°edí. Seskupením sluºeb pro provozní
i historickou analýzu je moºné implementovat sloºité analýzy trend· a dal²í.
Jak bylo popsáno vý²e, fronta p°íjmu se v Predix zam¥°uje na p°íjem dat typu fast data,

na p°enos dat a jejich zpracování. Úloºi²t¥ pro £asové °ady a data typu BLOB podporuje
uloºení dat z fronty jako big data. Predix v²ak není vhodná platforma pro analýzy typu big
data dle kap. 1.2.3. Podrobné analýzy dat typu big data/fast data by m¥ly být provedeny
se speciálních nástrojích pro zpracování dat typu big data, jako je Apache Spark50, které
budou volány z vlastních analytických sluºeb.

Bezpe£nost: ²ifrovaná komunikace, identity, autentizace, °ízení p°ístupu

Podle [46] provádí ²ifrování dat a autentizaci/autorizaci pro °ízení p°ístupu komponenta
Predix Machine. Pro vysokou bezpe£nost komunikace dvou stran podporuje komponenta
Predix Machine správu certi�kát· pro Secure Sockets Layer (SSL) spojení na sluºby tech-
nologie Predix Cloud. Mimo to je zde podpora bezpe£nostních pro�l·, autentizace, správy
identit a °ízení p°ístupu pomocí dvou sluºeb orientovaných na bezpe£nost, kterými jsou
sluºba pro uºivatelský ú£et a autentizace (anglicky �user account and authentication�)
(UAA) a sluºba pro °ízení p°ístupu (anglicky �UAA Service� a �Access Control Service�).
Pomocí sluºby pro UAA, jsou schopny Predix aplikace identi�kovat a autentizovat uºi-

vatele a to p°ímo, nebo pomocí standard· System for Cross-domain Identity Management
(SCIM) pro správu identit a OAuth pro autentizaci. Krom¥ toho podporuje sluºba UAA
také SAML, který umoº¬uje uºivatel·m se p°ihla²ovat pomocí sluºeb t°etích stran. Sluºba
pro °ízení p°ístupu v Predix (anglicky �Access Control Service�) je autoriza£ní sluºba °í-
zená pravidly. Tato sluºba umoº¬uje vytvo°it pro aplikace p°ístupová omezení ke zdroj·m
na základ¥ pravidel souvisejících se sluºbou UAA. Jazyk pro popis t¥chto pravidel je za-
loºen na JavaScript Object Notation (JSON) a byl vyvinut jako odpov¥¤ na nedostatky
v eXtensible Access Control Markup Language (XACML). [46]
Bezpe£nostní prvky platformy Predix popsané vý²e se zam¥°ují na bezpe£ný p°enos dat

mezi komponentou Predix Machine a sluºbami technologie cloud computing a na bezpe£ný
p°ístup uºivatel· ke sluºbám. Ne°e²í bezpe£nost infrastruktury sluºeb, nap°. bezpe£nost
a spolehlivost datových úloºi²´, coº ale m·ºe být °e²eno uvnit° pouºitou technologií Cloud
Foundry. Technologie Cloud Foundry [25] m·ºe nabídnout izolaci virtuálních kontejner·
a jejich ²ifrování i vlastní sluºbu UAA, která m·ºe být sdílena s Predix. Pokud v²ak máme
plný outsourcing jak technologie Cloud Foundry modelu PaaS/IaaS, tak platformy Predix
modelu PaaS, ani zmi¬ované bezpe£nostní prvky nemusí být dosta£ující pro zabezpe£ení
dat v souladu se zavedenými bezpe£nostními p°edpisy v¥t²iny pr·myslových organizací.

P°íleºitosti

Následující p°íleºitosti z kap. 2.2 mohou být °e²eny pouºitím Predix:

O1 Nízká po£áte£ní investice � Platforma Predix i v ní pouºitá technologie Cloud Foundry
m·ºe být zprovozn¥na s minimálními náklady, aº na p°ípadné investice do jednoú£e-
lového HW pro komponenty Predix Machine, pokud není k dipozici jiº existující
kompatibilní HW.

50https://spark.apache.org/

https://spark.apache.org/
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O2 Outsourcing a management IT sluºeb � Nasazení platformy Predix je jednoduché
a platforma je zaloºena na otev°ené technologii Cloud Foundry, coº usnad¬uje p°í-
padný outsourcing, je-li nezbytný. Je t°eba poznamenat, ºe v p°ípad¥ provozu jako
outsourcing, klasi�kace podle CCM od Fóra Jericho m·ºe být jiná, neº je popsáno
vý²e, a mohou nastat dal²í bezpe£nostní problémy.

O3 Sloºeniny � V p°ípad¥ platformy Predix je jednoduché na vyºádání míchat a skládat
r·zné sluºby této platformy, nap°. pro datové analýzy, jak bylo popsáno vý²e.

O5 �kálovatelnost � Sluºby technologie Predix modelu PaaS i pouºitá technologie Cloud
Foundry modelu PaaS/IaaS jsou dob°e ²kálovatelné.

O9 Lep²í monitorování (transparence) � Predix siln¥ podporuje sledování pr·myslových
za°ízení, jejichº data jsou monitorována pomocí komponenty Predix Machine a ode-
sílána sluºbám Predix technologie cloud computing pro následné analýzy.

Jelikoº je platforma Predix zam¥°ena na sledování a analýzy, nikoliv na v²echny vlast-
nosti CMfg (viz kap. 2.1.2), pravd¥podobn¥ neumí °e²it p°íleºitosti O7 (p°ipojené vozidlo)
a O8 (agilní výroba), které mohou být zajímavé pro výrobní pr·mysl.

Hrozby

Následující hrozby dle kap. 2.2 jsou pomocí platformy Predix dob°e °e²itelné, nebo jsou
opomenuty a je t°eba je °e²it:

T1 Závislost a odevzdání se prodejci � Díky pouºití otev°ené technologie Cloud Foundry
modelu PaaS/IaaS nehrozí na této úrovni odevzdání se prodejci. P°esto, na úrovni
modelu PaaS je platforma Predix uzav°ené proprietární °e²ení, kde by hrozba závis-
losti a odevzdání se prodejci m¥la být brána v potaz a °e²ena.

T3 Závislost na datech, d·v¥rnost dat, sdílená pov¥st � Tato hrozba je minimalizována
vnit°ním pouºitím otev°ené technologie Cloud Foundry modelu PaaS/IaaS. Plat-
forma Predix m·ºe být nasazena privátn¥ a vlastními silami a provozována uvnit°
organizace zákazníka.

T4 Nep°enositelná odpov¥dnost � Podobn¥, jako p°edchozí hrozba, také nep°enositelná
odpov¥dnost není v p°ípad¥ platformy Predix problém.

T5 Úzká místa datového p°enosu � Spojení komponenty Predix Machine na sluºby plat-
formy Predix technologie cloud computingm·ºe být úzkým místem datového p°enosu.
Tento problém v²ak m·ºe být °e²en nasazením sluºby Predix Connectivity.

T6 Nestabilita výkonu ve víceuºivatelských prost°edích � Platforma Predix je pouºívána
pouze pro analýzy monitorovacích dat, nikoliv pro úlohy reálného (£i tém¥° reálného)
£asu, jako je PLC nebo VRC. Proto není nestabilita výkonu ºádnou hrozbou.

Shrnutí

Díky dobré a �exibilní architektu°e s mnoha p°edde�novanými a p°izp·sobitelnými kom-
ponentami a také díky vyuºití otev°ené technologie Cloud Foundry modelu PaaS/IaaS je
platforma Predix velmi dobrým °e²ením pro sledování pr·myslových za°ízení a analýzu
monitorovacích dat, zejména v kombinaci s dal²ími jinými daty, nap°. pro strategický £i
obchodní management. Platforma Predix není vhodná pro d·kladné uplatn¥ní technologie
CMfg, protoºe komponenta Predix Machine je primárn¥ navrºena pro sledování a nikoliv
pro °ízení p°ipojených pr·myslových za°ízení.
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3.2.4 Záv¥r

P°estoºe ºádné z porovnávaných °e²ení nepodporuje pln¥ koncept CMfg tak, jak byl za-
de�nován v kap. 2.1.2, mohou být úsp¥²n¥ vyuºity ve výrobním pr·myslu pro sledování
kritických výrobních za°ízení, nap°. postupu v rámci výrobního procesu, opot°ebení vý-
robních prost°edk·, £i pro analýzu incident· a optimalizaci výroby. Pro rychlé zpracování
velkého mnoºství dat generovaných za°ízeními p°iná²í pouºití sluºeb big data technologie
cloud computing pro zpracování a analýzu dat výrazné úspory a schopnost d¥lat provozní
a strategická rozhodnutí nad aktuálními daty. Taková funkcionalita zpracování a analýzy
dat typu big data je (nebo bude) podporovaná v²emi srovnávanými °e²eními. V²echna tato
°e²ení také umoº¬ují privátní a ve°ejné nasazení, coº je d·leºité pro minimalizaci rizik
diskutovaných v kap. 2.2. V t¥chto aspektech jsou v²echna t°i srovnávaná °e²ení celkem
zralá.
P°esto bychom z vybraných °e²ení technologie cloud computing pro výrobní pr·mysl

v kap. 3.2 doporu£ili zvolit GE Predix, protoºe je to jiº zavedené °e²ení (ve srovnání s PTC
Thingworx i Siemens MindSphere) s výbornou dokumentací. Navíc je toto °e²ení zaloºené
na otev°ené technologii Cloud Foundry bez dal²ích proprietárních závislostí (na rozdíl od
platformy Siemens MindSphere, která je zaloºena na SAP HANA Cloud Platform a má
minimální dokumentaci). Platforma Predix také disponuje prost°edky pro �exibilní datové
analýzy, kterými lze t¥sn¥ integrovat SW pro zpracování dat typu big data a dal²í sluºby
technologie cloud computing (na rozdíl od PTC Thingworx i Siemens MindSphere).
Z dal²ích platforem technologie cloud computing z kap. 3.1 a podle souhrnných výsledk·

z tab. 3.1 je nejslibn¥j²í pro vývoj °e²ení konceptu CMfg platforma IBM BlueMix / Watson
IoT Platform.
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Technologie cloud computing se snaºí vy°e²it dob°e známé problémy systém· informa£ní
technologie (IT), jako je vysoká cena údrºby a infrastruktury IT, nízká ²kálovatelnost
a pruºnost °e²ení, problematický outsourcing a dal²í. Pro °e²ení t¥chto problém· pou-
ºívá technologie cloud computing progresivní p°ístupy, jako je uplatn¥ní distribuovaných
výpo£t·, virtualizace, virtuální soukromé sít¥ atd. Kombinace t¥chto p°ístup· umoº¬uje
vybudovat systémy technologie cloud computing s ²esti charakteristickými rysy: vlastní
obsluha na vyºádání, ²irokopásmové sí´ové p°ipojení, sdílení prost°edk·, vysoká pruºnost,
m¥°itelné sluºby a soub¥h uºivatel· (vyuºitelnost pro více uºivatel·). Systémy jsou imple-
mentovány v jednom ze t°ech model· sluºeb podle toho, jaké komponenty IT (infrastruk-
tura, platforma nebo software (SW)) jsou °e²eny pomocí technologie cloud computing:
infrastruktura-jako-sluºba (anglicky �Infrastructure as a Service�) (IaaS), platforma-jako-
sluºba (anglicky �Platform as a Service�) (PaaS) a software-jako-sluºba (anglicky �Software
as a Service�) (SaaS). Dále m·ºeme podle umíst¥ní hardware (HW) a SW, na kterém b¥ºí
systém technologie cloud computing, rozli²it privátní, ve°ejné a hybridní nasazení, kdy jsou
HW a SW vlastn¥ny zákazníkem, poskytovatelem, nebo ob¥ma. V praxi je bezpe£nost po-
uºití technologie cloud computing výrazn¥ ovlivn¥na r·znými kombinacemi t¥chto model·
sluºeb a druhy nasazení, spole£n¥ s fyzickým umíst¥ním technologií, jejich otev°eností,
odpov¥dností za autentizaci a °ízení p°ístupu, zp·sobem doru£ení sluºeb a dal²ími.
Aktuální trendy v technologii cloud computing se snaºí °e²it vy²²í poºadavky na pruº-

nost a ²kálovatelnost. V p°ípad¥ technologie edge computing vyuºívá infrastruktura ve v¥t²í
mí°e výpo£etní za°ízení na kraji sít¥ z pohledu poskytovatele sluºeb, tedy blíºe zákazníka.
Tato �edge� za°ízení jsou obvykle spravována (nebo rovnou vlastn¥na) zákazníkem v jeho
umíst¥ní a mohou nap°. zpracovávat vstupní data p°edtím, n¥º jsou tato odeslána sluºbám
technologie cloud computing, spravovat citlivá data, která nemohou být v·bec odeslána ta-
kovým sluºbám k uloºení, nebo p°ímo poskytují n¥které ze sluºeb s vysokou spolehlivostí
i v p°ípad¥ chybného a nestabilního p°ipojení do sít¥. V p°ípad¥ technologie fog computing
poskytují tato za°ízení vlastní sluºby ostatním za°ízení a uºivatel·m (a to nejen �edge�)
v síti, která se tak stane �mlºným oparem� s r·znými sluºbami technologie cloud compu-
ting. Technologie edge computing i fog computing £asto vyuºívají za°ízení konceptu internet
v¥cí (anglicky �Internet of Things�) (IoT), nap°. pro monitorování a °ízení pr·myslových
za°ízení ve výrob¥, coº vede k novým model·m poskytování sluºeb, jako je robot-jako-
sluºba (anglicky �Robot as a Service�) (RaaS). Krom¥ toho vyºaduje pouºití takových
�edge� za°ízení, která sbírají nebo generují mnoºství dat, také lep²í zpracování a analýzy
dat pomocí technologie cloud computing. P°ístup big data pracuje s velkými objemy dat, za-
tímco fast data p°ístup se zam¥°uje na rychlost datových proud· pro zpracování a analýzy
dat v reálném (nebo skoro reálném) £ase. V t¥chto p°ípadech implementuje technologie
cloud computing modely sluºeb data-jako-sluºba (anglicky �Data as a Service�) (DaaS)
nebo �Big Data . . . as a Service� .
Technologie cloud computing m·ºe být vyuºita ve výrobním pr·myslu na dvou úrovních:

(1) chytrá výroba s technologiemi cloud computing a (2) cloud manufacturing (CMfg).
V prvním p°ípad¥ technologie cloud computing pouze pomáhá se zavedenými úlohami ve
výrobní organizaci. Na p°íklad m·ºe chytrá výroba s technologiemi cloud computing zlep²it
procesní °ízení (anglicky �Business Process Management�) (BPM) a jiné business aplikace
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nebo poskytnout prost°edky pro migraci dat a vyvaºování zát¥ºe, virtualizaci, monitorování
a big data analýzy, implementovat koncept virtuální továrna (anglicky �virtual factory�)
(VF) nebo p°edvídání a °ízení provozního stavu za°ízení (anglicky �prognostics and health
management�) (PHM). Na rozdíl od chytré výroby s technologiemi cloud computing vyuºívá
CMfg technologií edge computing a fog computing k roz²í°ení infrastruktury technologií
cloud computing sm¥rem k pr·myslovým za°ízením. Na p°íklad pro datové analýzy pouºije
technologie edge computing za°ízení konceptu IoT p°ipojená k pr·myslovým za°ízení nejen
pro £tení dat a jejich zasílání sluºbám technologie cloud computing, ale také k vlastnímu
vyhodnocení dat a k operacím s rychlou odezvou. V p°ípade technologie fog computing
nebude ºádná viditelná hranice mezi st°edem a krajem °e²ení technologie cloud computing
s beze²vou integrací sluºeb poskytovaných infrastrukturou ve st°edu a �edge� za°ízeními
na kraji. Pln¥ vybavená CMfg °e²ení jsou v sou£asné dob¥ p°edm¥tem mnoha výzkumných
projekt·.
Abychom mohli analyzovat vhodnost technologie cloud computing pro výrobní pr·mysl

automobil· a elektroniky, kategorizovali jsme °e²ení s technologií cloud computing a vy-
hodnotili, jak jsou (nebo nejsou) vhodná pro °e²ení nalezených p°íleºitostí a hrozeb. De-
tailní výsledky tohoto srovnání jsou k dispozici v kap. 3 a tab. 3.1. Byla analyzována
a srovnána následující °e²ení nabízející sluºby technologie cloud computing pro výrobní
pr·mysl: AWS IoT (kap. 3.1.1); IBM BlueMix, Watson IoT (kap. 3.1.2); Microsoft Azure
IoT (kap. 3.1.3); Google Cloud IoT (kap. 3.1.4); SAP Cloud Platform for IoT (kap. 3.1.5);
Mnubo (kap. 3.1.6); PTC ThingWorx (kap. 3.2.1); Siemens MindSphere (kap. 3.2.2) a GE
Predix (kap. 3.2.3).
Na základ¥ konzultací s budoucími £tená°i této zprávy poslední t°i z vý²e uvedených

°e²ení byla analyzována podrobn¥ji. Z t¥chto t°í vybraných °e²ení sluºeb technologie cloud
computing bychom doporu£ili zvolit General Electric (GE) Predix, protoºe je to zavedené
°e²ení (na rozdíl od PTC Thingworx a Siemens MindSphere) s výbornou dokumentací a je
zaloºené na otev°ené platform¥ Cloud Foundry bez dal²ích proprietárních závislostí (na
rozdíl od Siemens MindSphere, která je zaloºena na SAP HANA Cloud Platform). Navíc
disponuje pruºnou datovou analytikou, která m·ºe hladce integrovat SW pro zpracování big
data a podobné sluºby technologie cloud computing (narozdíl od PTC Thingworx a Siemens
MindSphere). Z dal²ích °e²ení s technologií cloud computing je nejvíce slibná pro moºný
vývoj CMfg platforma IBM BlueMix / Watson IoT Platform.
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V této zpráv¥ byl diskutován aktuální stav pouºití technologie cloud computing ve výrobním
pr·myslu. Po krátkém úvodu do terminologie technologie cloud computing a p°íslu²ných
koncept· v kap. 1 byly diskutovány aktuální trendy aplikací technologie cloud computing
ve výrobním pr·myslu v kap. 2. Existující °e²ení pro takové aplikace byla analyzována
a srovnána v kap. 3.
Technologie cloud computing p°iná²í pro výrobní pr·mysl mnoho p°íleºitostí, jak bylo

popsáno v kap. 2.1. Nové systémy technologie cloud computing mohou být vytvo°eny a za-
vedené systémy informa£ní technologie (IT) mohou být p°evedeny na technologii cloud
computing, aby £elily t¥mto výzvám. Av²ak p°edtím, neº organizace p°ijme kone£né roz-
hodnutí o vyuºití technologie cloud computing, zejména v p°ípad¥ p°evodu existujícího
systému na technologii cloud computing, je nezbytné zváºit n¥kolik v¥cí. Výrobní organi-
zace by m¥la zváºit, mimo jiné faktory, praktickou vyuºitelnost technologie cloud computing
a moºné hrozby a bezpe£nostní aspekty popsané v této zpráv¥. Mnoho z t¥chto faktor· bylo
diskutováno v kap. 2. Z pohledu bezpe£nosti IT bychom doporu£ili provést vyhodnocení
bezpe£nostních rizik dle Cloud Security Alliance (CSA) (viz kap. 2.3.2), p°ijmout p°íslu²né
modely pro °ízení bezpe£nosti a certi�kace nebo je vyºadovat a ov¥°it jejich dodrºování
u poskytovatel· sluºeb technologie cloud computing, implementovat správu bezpe£nosti
informací a dat a pouºívat otev°ená °e²ení a technologie, které je snaz²í privátn¥ nasadit
a °ídit jejich bezpe£nost. Krom¥ toho musí být implementováno a vyºadováno dodrºo-
vání b¥ºných p°edpis· bezpe£nosti IT, nap°. k ochran¥ lokální infrastruktury IT a za°ízení
p°istupujících ke sluºbám technologie cloud computing.
Ve srovnání existujících °e²ení pro aplikaci technologie cloud computing ve výrobním pr·-

myslu byla, na základ¥ konzultací s budoucími £tená°i této zprávy, vybrána pro podrobn¥j²í
analýzu t°i °e²ení s technologií cloud computing. Z t¥chto t°í vybraných °e²ení bychom do-
poru£ili zvolit General Electric (GE) Predix, protoºe je to zavedené °e²ení s výbornou
dokumentací a je zaloºené na otev°ené platform¥ Cloud Foundry bez dal²ích proprietár-
ních závislostí, navíc s �exibilní datovou analytikou, která m·ºe hladce integrovat software
(SW) pro zpracování dat typu big data a dal²í sluºby. Z ostatních se jeví jako nejvíce slibné
°e²ení pro p°ípadný vývoj cloud manufacturing (CMfg) platforma IBM BlueMix/Watson
IoT Platform.
P°estoºe vý²e zmi¬ovaná °e²ení aplikace technologie cloud computing jsou dobrá, opti-

mální °e²ení by bylo, alespo¬ z pohledu �exibility a bezpe£nosti, následující: interní, pri-
vátn¥ nasazené, otev°ené, v perimetru a provozované jako insourcing (viz kap. 1.1.4). Av²ak
takové optimální °e²ení nyní nikdo neposkytuje a je nezbytné ud¥lat kompromis mezi ce-
nou a bezpe£ností: umístit systémy technologie cloud computing vn¥ perimetru organizace
u d·v¥ryhodného poskytovatele, kde lze správn¥ implementovat bezpe£nostní prost°edky;
nasadit hybridn¥ s umíst¥ním a zpracováním citlivých dat na �edge� za°ízeních uvnit° pe-
rimetru organizace, kde lze prosadit bezpe£nostní p°edpisy; a spravovat sluºby technologie
cloud computing jako outsourcing u poskytovatele sluºeb nebo d·v¥ryhodné t°etí strany
pro pouºívání sluºeb bez dal²ích náklad·.
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Slovník

Advanced Message Queuing Protocol over TLS/SSL (AMQPS)Otev°ený protokol
pro p°edávání obchodních zpráv mezi r·znými IT aplikacemi nebo organizacemi
zabezpe£ený pomocí Transport Layer Security (TLS)/Secure Sockets Layer (SSL).
Protokol je popsaný ve standardu ISO/IEC 19464:2014 a de�nuje programové vy-
bavení pro standardizovanou a spolehlivou vým¥nu obchodních zpráv mezi dv¥ma
ú£astníky komunikace. Zprávy lze doru£it r·znými zp·soby v£etn¥ pouºití b¥ºných
zprost°edkovatel· zasílání zpráv (ú£astníci komunikace mohou zprávy publikovat
pod zvolenými kategoriemi a mohou se p°ihlásit k odb¥ru publikovaných zpráv zvo-
lených kategorií) a p°ímé vým¥ny zpráv mezi dv¥ma ú£astníky (odesílatelé posílají
zprávy jen vybraným adresát·m). Protokol je vhodný pro t¥snou integraci r·z-
ných systém·, a to jak stávajících, tak nových aplikací, ale také databází a jiných
sdílených zdroj·, v£etn¥ systém· a zdroj· technologie cloud computing. [83, 119].
44, 79

aplika£ní programové rozhraní (anglicky �application programming interface�)
(API) Po£íta£ový kód, který umoº¬uje r·zným typ·m programového vybavení
mezi sebou komunikovat a p°edávat si data. [90]. 15, 68, 79

architektura orientovaná na sluºby (anglicky �service-oriented architecture�)
(SOA) Paradigma a disciplína návrhu programového vybavení pro soulad IT s ob-
chodními pot°ebami. Jak si uv¥domují n¥které organizace, p°ednostmi pouºití SOA
jsou rychlej²í uvedení produktu na trh, niº²í náklady, lep²í konzistence a �exibi-
lita aplikací. SOA omezuje redundanci a zvy²uje pouºitelnost a hodnotu IT °e²ení.
Díky SOA vznikají otev°ené modulární systémy, které je snaz²í pouºívat a udrºo-
vat. SOA také vytvá°í jednodu²²í a rychlej²í systémy, které jsou pruºn¥j²í a mají
niº²í náklady na údrºbu. [45]. 82

big data Data, která lze charakterizovat p¥ti vlastnostmi: r·znorodost, rychlost, (velký)
objem, v¥rohodnost a cena (v angli£tin¥ jsou tyto popisovány, jako p¥t V: variety,
velocity, volume, veracity, value). R·znorodost znamená r·zné typy dat, rychlost
odkazuje na tempo vzniku a zpracování dat a (velký) objem upozor¬uje na sku-
te£nost, ºe se jedná o velmi obsáhlá data. V¥rohodnost odkazuje na problematiku
r·zné pravdivosti dat z r·zn¥ d·v¥ryhodných zdroj·, zatímco cena zd·raz¬uje pe-
n¥ºní p°ínos správného zpracování big data pro spole£nosti. [9]. 15�17, 23, 28�30,
40�43, 45�47, 50, 54, 57, 59, 61, 63�65, 69, 71

Business Process Modelling Notation (BPMN) Gra�cké zobrazení posloupnosti díl-
£ích krok· v podnikovém procesu od jeho za£átku po jeho konec. Zobrazení bylo
navrºeno speciáln¥ pro koordinaci sekvence proces· a zpráv zasílaných mezi r·z-
nými ú£astníky proces·, kte°í °e²í p°íslu²né aktivity proces·. Díky tomuto zobra-
zení mají podniky lep²í schopnost porozum¥ní svým vnit°ním £innostem, moºnost
jejich gra�ckého znázorn¥ní a standardizované dokumentace. Gra�cké znázorn¥ní
proces· a jejich souvislostí podporuje také lep²í porozum¥ní spolupráce mezi pod-
niky. Podniky pak porozumí nejen sami sob¥, ale také ú£astník·m jejich proces·,
coº umoºní rychlé p°izp·sobení novým okolnostem uvnit° podniku i mezi podni-
kem a jeho partnery. [85]. 59, 79



80 Slovník

cloud computing Styl uplatn¥ní výpo£etní techniky, kde jsou ²kálovatelná a elastická
IT °e²ení poskytována uºivatel·m jako sluºba prost°ednictvím technologií Inter-
net. Je to distribuovaný koncept pouºití výpo£etní techniky na vyºádání, který
se snaºí vy°e²it £asté problémy systém· IT, jako jsou vysoké náklady na údrºbu
a cena infrastruktury IT, nízká ²kálovatelnost a pruºnost, problematický outsour-
cing a dal²í. [45]. 1�5, 7�17, 19�21, 23, 25, 27�34, 36, 39�49, 51�61, 63�65, 67�72,
74, 76�78

Cloud Cube Model (CCM)Model navrºený b¥hem Fóra Jericho, který de�nuje kritéria
pro odli²ení £ty° r·zných zp·sob· realizace a poskytování sluºeb technologie cloud
computing. Cílem modelu je umoºnit bezpe£nou spolupráci poskytovatel· sluºeb
a podnik· dle jejich poºadavk· pomocí technologie cloud computing. Model od-
li²uje n¥kolik typ· pouºití technologie cloud computing a popisuje rysy kaºdého
z t¥chto typ· tak, aby byl srozumitelný a bylo moºné se správn¥ rozhodnout, je-li
nejvhodn¥j²í dle skute£ných pot°eb podniku. U kaºdého typu model zd·raz¬uje
jeho klí£ové vlastnosti a radí klí£ové otázky, které by m¥l p°ípadný uºivatel sluºby
technologie cloud computing daného typu poloºit svému poskytovateli této tech-
nologie, aby by se ujistil, ºe je °e²ení bezpe£né a ve shod¥ s relevantními p°edpisy.
Technologie cloud computing je zde popsána jako prost°edí vn¥ perimetru orga-
nizace uºivatele, bez ºádných hranic. A£koliv privátní nasazení technologie cloud
computing mohou, v p°ípad¥ pot°eby, omezit p°ístup ke svým aplikacím a jejich
dat·m mimo organizaci uºivatele, skute£ná geogra�cká poloha umíst¥ní t¥chto
aplikací a dat je i zde v¥t²inou neznámá. Jedná se tedy skute£n¥ o prost°edí bez
hranic vyºadující p°ísné zabezpe£ení informací dle kritérií stanovených p°esn¥ji
v rámci Fóra Jericho. [88, 87]. 6, 40, 79

cloud manufacturing (CMfg) Model umoº¬ující na vyºádání v²udyp°ítomný a po-
hodlný p°ístup ke skupin¥ sdílených výrobních zdroj· p°es po£íta£ovou sí´ (nap°.
k po£íta£ovému vybavení pro výrobu, výrobnímu vybavení a konkrétním stroj·m).
Tyto sdílené výrobní zdroje pak mohou být rychle pouºity a poté uvoln¥ny s mini-
málním úsilím a interakcí s poskytovatelem sluºeb. Sdílené a distribuované zdroje
jsou zapouzd°eny do sluºeb technologie cloud computing a spravovány centráln¥.
Klienti pak pouºívají jednotlivé sluºby podle svých pot°eb. Uºivatelé technologie
cloud computing mohou takto pouºívat r·zné sluºby pro návrh, výrobu, testování,
správu a v²echny dal²í fáze ºivotního cyklu výrobku. [126]. 19, 26, 39, 63, 65, 79

data-jako-sluºba (anglicky �Data as a Service�) (DaaS) Typ sluºby technologie
cloud computing poskytující na vyºádání data. Taková sluºba typicky p°edává
data zákazník·m p°es aplika£ní programové rozhraní (anglicky �application pro-
gramming interface�) (API), kde si tito mohou data stáhnout nebo se dotázat na
data vyhovující r·zným kritériím. Díky t¥mto sluºbám nemusí zákazníci staho-
vat a uchovávat velké datové sady a sami je prohledávat pro získání poºadovaných
informací, ale jednodu²e vyhledají odpovídající sluºbu, která poºadovaná data na-
bízí, a zavolají p°íslu²né API, pomocí kterého data získají. [122]. 15, 28, 40, 63,
80

dispe£erské °ízení a sb¥r dat (anglicky �Supervisory Control and Data Acqui-
sition�) (SCADA) Systém pouºívaný ve výrob¥ pro p°íjem m¥°ení procesních
prom¥nných a stav· výrobních za°ízení a pro výkon omezení nebo °ízení t¥chto
za°ízení ve výrob¥ nebo její £ásti. [45]. 13, 82

dohoda o úrovni sluºeb (anglicky �Service Level Agreement�) (SLA) Smlouva
mezi poskytovatelem a spot°ebitelem (uºivatelem) sluºby, která popisuje IT
sluºbu, dokumentuje její cílové úrovn¥ a ur£uje zodpov¥dnosti poskytovatele IT
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sluºby a jejího spot°ebitele. Jedna taková smlouva m·ºe pokrýt více IT sluºeb
nebo být pro více spot°ebitel·. [11]. 56, 82

eXtensible Access Control Markup Language (XACML) Jeden ze základních Ex-
tensible Markup Language (XML) standard· skupiny OASIS pro popis pravidel
autentizace a °ízení systému oprávn¥ní, který slouºí jako spole£ný jazyk pro vyjá-
d°ení bezpe£nostních p°edpis·. Po implementaci v podniku tento spole£ný jazyk
umoºní °ídit prosazování v²ech prvk· bezpe£nostních p°edpis· ve v²ech komponen-
tách jeho informa£ních systém·. Správa bezpe£nostních p°edpis· m·ºe zahrnovat
n¥které £i v²echny z následujících krok·: zápis, revize, testování, schválení, vydání,
kombinace, analýza, modi�kace, staºení, poskytnutí a vynucení p°edpis·. [81]. 59,
83

Extensible Markup Language (XML) Zna£kovací jazyk pro textové dokumenty s for-
mátem snadno £itelným pro lidi i stroje. Jazyk, který byl p·vodn¥ navrºen pro
pot°eby rozsáhlého elektronického publikování, hraje nyní d·leºitou roli p°i vý-
m¥n¥ r·zných dat p°es web a jinde. XML dokumenty jsou tvo°eny jednotkami
uloºení dat zvanými entity, které obsahují jak strukturovaná, tak nestrukturovaná
data. Strukturovaná data se skládají ze znak·, které tvo°í textová data a for-
mátovací zna£ky. Zna£ky popisují strukturu dokumentu ve smyslu struktury jeho
uloºení i logické struktury. XML poskytuje, v p°ípad¥ pot°eby, mechanismus pro
omezení takové struktury dokumentu. [20]. 68, 83

fast data Jedná se o big data s d·razem na rychlost, nap°. vysokorychlostní datové proudy
p°itékající v reálném (£i tém¥° reálném) £ase. Typické p°íklady fast data jsou
proudy senzorových dat, data akciových trh· v reálné £ase a výstupy ze sociálních
sítí. Fast data musí být £asto zpracovávána s minimálním zpoºd¥ním a velkou
²kálovatelností. [69]. 54, 58, 59, 63

File Transfer Protocol (FTP) Sí´ový aplika£ní protokol pro p°enos soubor· mezi kli-
entem a serverem v po£íta£ové síti. Cílem protokolu je podpo°it sdílení soubor·
(po£íta£ových program· £i dat) a nep°ímé nebo implicitní (prost°ednictvím pro-
gram·) pouºití vzdálených po£íta£·, a to tak, aby byl uºivatel odstín¥n od r·z-
ných charakteristik souborových systém· jednotlivých poskytovatel· dat a byl mu
umoºn¥n spolehlivý a efektivní p°enos dat. P°estoºe je protokol p°ímo pouºitelný
z po£íta£ového terminálu, je navrºen hlavn¥ pro vyuºití v po£íta£ových progra-
mech. [92]. 58, 80

grid computing Metoda pouºití velkého mnoºství zdroj·, obvykle výpo£etní kapacity,
na jednotlivou (neinteraktivní) úlohu tím, ºe se pouºijí zdroje více neº jednoho
výpo£etního systému. Grid je pak koordinovaná kolekce takových zdroj· uzp·so-
bená pro °e²ení b¥ºných problém·. Výpo£etní grid propojuje více po£íta£· r·zných
vlastník· tak, aby na nich bylo moºné °e²it sloºité aplika£ní problémy. [45]. 2, 10

Hypertext Transfer Protocol (HTTP) Bezstavový sí´ový aplika£ní protokol typu
dotaz-odpov¥¤, který pouºívá roz²i°itelnou sémantiku a samostatné datové rámce
pro �exibilní interakci s hypertextovými informa£ními systémy p°es po£íta£ovou
sí´. Protokol je navrºen obecn¥ pro informa£ní systémy, a to tak, aby skryl imple-
menta£ní detaily sluºeb za jednotné rozhraní poskytované jejich klient·m nezávisle
na typu zdroj·, ke kterým se p°istupuje. Také server sluºby nemusí zajímat, pro£
klient chce daná data, a kaºdý HTTP poºadavek je obslouºen samostatn¥, bez
spojení s konkrétním typem klienta nebo posloupností jeho p°edchozích aktivit.
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Výsledný protokol je dob°e pouºitelný v mnoha r·zných kontextech a jeho imple-
mentace se b¥hem £asu samostatn¥ vyvíjely. HTTP je také navrºen jako £istý p°e-
nosový protokol komunikace mezi ne-HTTP informa£ními systémy. HTTP proxy
servery a brány mohou poskytovat p°ístup k alternativním informa£ním sluºbám
tím, ºe p°ekládají r·zné protokoly na HTTP a umoº¬ují tak klient·m komunikovat
se sluºbami stejným zp·sobem, jako by to byly HTTP sluºby. [37]. 43, 69, 80

Hypertext Transfer Protocol over Transport Layer Security (HTTPS) Bezpe£ný
bezstavový sí´ový aplika£ní protokol typu dotaz-odpov¥¤, který pouºívá roz²i°itel-
nou sémantiku a samostatné datové rámce pro �exibilní interakci s hypertextovými
informa£ními systémy p°es po£íta£ovou sí´. Protokol spo£ívá v komunikaci p°es
Hypertext Transfer Protocol (HTTP) se zabezpe£ením sí´ového spojení pomocí
TLS. [96, 37]. 46, 80

identi�kace na rádiové frekvenci (anglicky �Radio-frequency Identi�cation�)
(RFID) Bezdrátový systém skládající se ze dvou komponent: £te£ek a tzv. tag·.
�te£ka je za°ízení s jednou nebo více anténami, které vyza°ují rádiové vlny a p°i-
jímají zp¥t signály z RFID tag·. Tyto tagy vyuºívají zmi¬ované rádiové vlny pro
zaslání informací o své identit¥ (a jiných) blízkým £te£kám. Tagy mohou být ak-
tivní nebo pasivní. Pasivní tagy jsou napájeny rádiovými vlnami ze £te£ek a nemají
vlastní baterie, na rozdíl od aktivních tag·, které jsou napájeny vlastními bate-
riemi. RFID tagy mohou uchovávat r·zné informace od jednoho sériového £ísla
pro identi�kaci aº po n¥kolik stran textu. �te£ky mohou být mobilní, takºe je lze
p°ená²et v ruce, nebo mohou být zabudované na ur£itých místech £i nad nimi.
Systémy £te£ek mohou být také zabudovány do nábytku, místnosti £i stavby. [35].
82

identita-jako-sluºba (anglicky �Identity as a Service�) (IdaaS) Sluºba technolo-
gie cloud computing poskytující funkce pro ov¥°ení (a správu) identit a oprávn¥ní.
Sluºba umoº¬uje ov¥°it oprávn¥ní uºivatele pro aplikaci (nap°. pro jinou sluºbu
technologie cloud computing) za b¥hu pomocí vlastní implementace °ízení p°í-
stupu. Toto je zaloºeno na dvou p°edpokladech. Nejprve musí být autentiza£ní
proces zahrnující p°edání p°ístupových údaj· p°enesen na sluºbu, tedy uºivatel
zde komunikuje p°ímo s IdaaS sluºbou, bez zapojení aplikace. Poté musí prob¥h-
nout proces ov¥°ení p°ístupových oprávn¥ní, coº je provedeno p°ímou komunikací
aplikace s IdaaS sluºbou, bez ú£asti uºivatele. Funkcionalita obou £ástí (auten-
tizace i ov¥°ení oprávn¥ní) je, stejn¥ jako správa identit, zapouzd°ena do IdaaS
sluºby a zp°ístupn¥na aplikacím, uºivatel· a ostatním sluºbám technologie cloud
computing. [34]. 5, 80

informa£ní technologie (IT) Studium nebo pouºití elektronických proces· ke získání
a uchování informací a jejich zp°ístupn¥ní pomocí po£íta£·. [90]. 43, 63, 65, 81

infrastruktura-jako-sluºba (anglicky �Infrastructure as a Service�) (IaaS) Doru-
£ení hardware (server·, úloºi²t¥ £i sít¥) a souvisejícího software (virtualizovaných
opera£ních systém·, souborových systém·) jako sluºby. Vzniklo evolucí z tradi£-
ního hostování server· bez ºádných dlouhodobých závazk· tak, ºe uºivatelé mohou
pouºívat zdroje kdykoliv na vyºádání. Na rozdíl od sluºeb modelu platforma-jako-
sluºba (anglicky �Platform as a Service�) (PaaS), poskytovatel IaaS sluºeb ne-
provádí prakticky ºádné dal²í £innosti nad rámec provozu svého datového centra.
Uºivatelé si pak musí sami nasadit a spravovat softwarové sluºby stejným zp·so-
bem, jako by byly provozovány v jejich vlastních datových centrech. [16]. 3, 5, 19,
39, 63, 71, 80

Internet Protocol (IP) Nízkoúrov¬ový komunika£ní protokol pro posílání datových
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zpráv p°es po£íta£ovou sí´ (£i sít¥). Protokol p°ená²í bloky dat zvané datagramy
mezi zdroji a cíli identi�kovanými IP adresami pevné délky. Protokol také posky-
tuje prost°edky pro rozd¥lení a op¥tovné sestavení dlouhých datagram·, pokud je
to pot°eba p°i p°enosu sít¥mi vyºadujícími men²í dávky dat. [91]. 77, 81

internet v¥cí (anglicky �Internet of Things�) (IoT) Nov¥ vznikající informa£ní archi-
tektura pro vým¥nu zboºí a sluºeb na síti Internet. Cílem je poskytovat infrastruk-
turu IT bezpe£ným a spolehlivým p°edáváním tzv. v¥cí, tj. p°ekonat mezeru mezi
objekty fyzického sv¥ta a jejich reprezentacemi v informa£ních systémech. Slouºí
také ke zvý²ení transparentnosti a v¥t²í efektivnosti globálních sítí dodavatel·.
[124]. 12, 23, 41, 63, 71, 80

IT Infrastructure Library (ITIL) �iroce uznávaný p°ístup ke správ¥ sluºeb IT, který je
popsán souborem zavedených praktik, mezinárodn¥ uznávaných soukromými i ve-
°ejnými organizacemi. ITIL prohla²uje, ºe sluºby IT odpovídají pot°ebám podnik·
a podporují jejich procesy. Poskytuje organizacím a jednotlivc·m návod, jak po-
uºívat IT jako nástroj k dosaºení zm¥ny, transformaci nebo r·stu podnik·. ITIL
odpovídá 11. £ásti standardu ISO 20000, která popisuje zp·sob pouºití ITIL pro
spln¥ní poºadavk· certi�kace ISO 20000 a jeho nezávislost. Zavedené praktiky
ITIL jsou podpo°eny certi�ka£ním schématem, které umoº¬uje ú£astník·m pro-
kázat jejich schopnosti p°i p°ijmutí a p°izp·sobení IT rámc· jejich speci�ckým
pot°ebám. [12]. 81

JavaScript Object Notation (JSON) Jednoduchý textový formát pro vým¥nu dat,
který je lehce £itelný i zapisovatelný pro lidi a lehce zpracovatelný i generovaný
pro stroje. Formát vychází z podmnoºiny programovacího jazyka JavaScript, av²ak
je nezávislý a pouºívá zvyklosti známé programátor·m jazyk· p°íbuzných progra-
movacímu jazyku C, v£. vlastního jazyka C a jazyk· C++, C#, Java, JavaScript,
Perl, Python a dal²ích. Díky tomuto je JSON ideální jazyk pro vým¥nu dat. JSON
je postaven na dvou strukturách: na kolekci dvojic jméno/hodnota a na se°azeném
seznamu hodnot. První z nich je v programovacích jazycích £asto realizován jako
objekt, záznam, struktura, slovník, hash tabulka, klí£ovaný seznam nebo asocia-
tivní pole. Druhý pak bývá realizován jako pole, vektor, seznam nebo sekvence.
Jedná se o univerzální struktury, které podporují prakticky v²echny programovací
jazyky. Proto dává smysl, ºe univerzální formát pro vým¥nu dat, jako je JSON, je
bude také podporovat. [64]. 59, 81

klí£ový ukazatel výkonnosti (anglicky �key performance indicator�) (KPI) Vy-
sokoúrov¬ová metrika výstupu systému, dopravy £i jiných, která je zjednodu²ena
pro týdenní, m¥sí£ní £i £tvrtletní sb¥r a vyhodnocení. Typické p°íklady jsou kva-
lita sí´ového p°ipojení, po£et transakcí za sekundu, £i po£et hovor· na uºivatele.
KPI jsou £asto kombinovány s nákladovými metrikami (nap°. cena jedné transakce
£i uºivatele) tak, aby vznikl klí£ový systém opera£ních metrik. [45]. 14, 40, 81

kvalita sluºby (anglicky �quality of service�) (QoS) Uzav°ená smlouva, jako je do-
hoda o úrovni sluºeb (anglicky �Service Level Agreement�) (SLA), mezi uºivatelem
a poskytovatelem sluºby, která zaji²´uje ur£itý výkon poskytované sluºby (nap°.
spolehliv¥ dostupnou kapacitu sí´ového p°ipojení ve sdílené sítí, poskytovaného
jako sluºba ur£itým poskytovatelem). [45]. 82

kyberfyzikální výrobní systém (anglicky �cyber-physical production system�)
(CPPS) Systém spolupracujících výpo£etních komponent, které jsou významn¥
propojeny s okolním fyzickým sv¥tem v oblasti výroby a výrobních proces· a které
soub¥ºn¥ pouºívají výpo£etní sluºby pro p°ístup k dat·m a jejich zpracování. Ta-



84 Slovník

kové systémy se skládají z autonomních a spolupracujících prvk· a subsystém·,
které se propojují dle aktuálních pot°eb na jednotlivých úrovních výroby i mezi
nimi, od výrobních proces·, p°es výrobní stroje, aº po výrobní a logistické sít¥.
[79]. 13, 79

Lightweight Directory Access Protocol (LDAP) Jedná se o protokol pro p°ístup
k adresá°·m pro distribuované adresá°ové sluºby. Adresá° je zde tedy kolekce
otev°ených systém· spolupracujících za ú£elem poskytnutí adresá°ových sluºeb.
Uºivatel adresá°e, coº m·ºe být £lov¥k nebo jiná entita, p°istupuje k adresá°i p°es
klientskou aplikaci, která provádí za uºivatele dotazy na jeden £i více server· po-
mocí protokolu pro p°ístup k adresá°·m, jako je LDAP. [104]. 50, 81

MapReduce Programovací model a jeho implementace pro zpracování a generování big
data, který je schopen pokrýt r·zné úlohy reálného sv¥ta. Uºivatelé zadají výpo£et
pomocí funkcí map a reduce a b¥hový systém poté výpo£et automaticky provede
paraleln¥ na rozsáhlých výpo£etních clusterech, kde je systém schopen také o²et°it
p°ípadné chybové stavy a rozvrhnout komunikaci mezi stroji tak, aby byly sí´
i disková úloºi²t¥ jednotlivých stroj· vyuºity efektivn¥. [32]. 16

Message Queue Telemetry Transport (MQTT) Standard ISO/IEC PRF 20922 de-
�nující jednoduchý protokol komunikace stroje se strojem (anglicky �machine-to-
machine�) (M2M), který implementuje komunika£ní model poskytovatel-odb¥ratel
(anglicky publisher-subscriber) a je postaven na TCP/IP protokolu. Protokol je
jednoduchý, otev°ený, nenáro£ný na zdroje a jednodu²e implementovatelný. Díky
t¥mto vlastnostem je protokol ideální pro mnoho p°ípad· uºití, v£etn¥ pouºití
v prost°edích s ur£itými omezeními, nap°. pro komunikace v M2M a internet v¥cí
(anglicky �Internet of Things�) (IoT), kde je nezbytné mít nízkou reºii a p°enos
dat. Protokol b¥ºí nad sítí TCP/IP nebo libovolnou jinou, která umoº¬uje obou-
sm¥rnou, bezeztrátovou komunikaci se zachováním po°adí zpráv. Mezi charakte-
ristické vlastnosti standardu pat°í: pouºití vzoru komunikace publikuj/odebírej
(angl. publish/subscribe) pro rozesílání zpráv z jednoho zdroje mnoha p°íjemc·m
a pro voln¥j²í provázanost komunikující stran; p°enos zpráv nezávislý na jejich
obsahu; p°enos zpráv v r·zné (volitelné) kvalit¥; malá reºie a nízký objem dat p°e-
ná²ených na síti; mechanismus upozorn¥ní komunikující stran v p°ípad¥ náhlého
nevysv¥tleného odpojení jedné z nich. [82]. 41, 81

Modbus Aplika£ní protokol pro zasílání zpráv, který poskytuje klient-server komunikaci
za°ízení p°ipojených r·znými typy sb¥rnic £i sítí. Jedná se o protokol typu dotaz-
odpov¥¤, který nabízí sluºby pod kódovým ozna£ením funkcí. Tyto kódy funkcí
jsou £ásti datových jednotek protokolu Modbus, které odesílá klient na server
spole£n¥ s dal²ími informacemi. Tyto informace pak server pouºije k provedení
p°íslu²ných akcí de�novaných danými kódy funkcí. [78]. 44

model SPI (SPI) T°i základní rozd¥lení sluºeb technologie cloud computing jsou £asto
ozna£ovány jako model SPI, kde SPI je zkratka pro software-jako-sluºba (ang-
licky �Software as a Service�) (SaaS), PaaS a infrastruktura-jako-sluºba (anglicky
�Infrastructure as a Service�) (IaaS). [26]. 5, 82

Navrhni a vyrob kdekoliv (anglicky �Design Anywhere, Manufacture Any-
where�) (DAMA) Výrobní �loso�e umoº¬ující podnik·m v p°ípad¥ pot°eby
rychle p°esunout návrh výrobk· a vlastní výrobu jinam, tak, aby reagovaly na
zm¥nu trhu a byly �exibilní v moºnostech návrh £i výrobu roz²í°it nebo smluvn¥
zajistit dle cyklu poptávky, £i p°idat nová návrhová st°ediska a továrny, které bude
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lehké integrovat do celkového podnikového procesu. Tento p°ístup vyºaduje schop-
nost rychlého p°edávání informací o návrhu výrobk· mezi pracovi²ti a také slad¥ní
návrhových nástroj·, komponent a výroby. [55]. 19, 80

OAuth Otev°ený protokol pro bezpe£nou autentizaci jednoduchou a standardizovanou me-
todou z webových, mobilních i desktopových aplikací. Protokol umoº¬uje aplikaci
t°etí strany získat omezený p°ístup k ur£ité sluºb¥, a to jménem majitele zdroje
(koncového uºivatele) tím, ºe je zaji²t¥no vyjednání p°ístupu mezi majitelem (uºi-
vatelem) a sluºbou, nebo p°ímo jménem aplikace, která sluºbu sama pouºije. [54].
46, 47, 59

OPC Uni�ed Architecture (OPC-UA) Platform¥ nezávislá servisn¥ orientovaná archi-
tektura, která integruje v²echnu funkcionalitu jednotlivých speci�kací architektury
OPC Classic do jednoho roz²i°itelného rámce. Narozdíl od OPC Classic, která byla
zaloºena na technologii Microsoft Windows s vyuºitím modelu Distributed Com-
ponent Object Model pro vým¥nu dat mezi komponentami programového vyba-
vení, OPC UA je nezávislá na platform¥ a dostupná pro r·zný hardware a opera£ní
systémy (tradi£ní PC hardware, ale také servery technologie cloud computing, pro-
gramovatelný logický automat (anglicky �programmable logic controller�) (PLC),
mikrokontroléry a dal²í, kde b¥ºí Microsoft Windows, Apple OSX, Android £i li-
bovolné distribuce systému Linux a jiné). OPC UA je funk£n¥ shodná s OPC
Classic, ale nabízí více moºností. Architektura je kompatibilní se zabezpe£ením
typu �rewall a p°idává zabezpe£ení °ízením bezpe£ného p°enosu, ²ifrování a pode-
pisování zpráv, £íslováním zpráv pro prevenci útoku p°ehráním zachycených zpráv,
autentizace, správy uºivatel· a auditu. [86]. 44, 81

Open MPI Otev°ený standard rozhraní pro p°edávání zpráv mezi po£íta£ovými programy
(MPI znamená �message passing interface� , tedy rozhraní pro p°edávání zpráv),
který je vyvíjen konsorciem akademických, výzkumných i pr·myslových partner·
za ú£elem vysokorychlostního distribuovaného a paralelního po£ítání. Je to stan-
dardizované API typicky pouºívané pro paralelní a distribuované výpo£ty. [110].
2

platforma-jako-sluºba (anglicky �Platform as a Service�) (PaaS) Sluºba techno-
logie cloud computing pro vrstvu prost°edí programového vybavení (neboli soft-
warovou platformu). Uºivatelé této vrstvy jsou vývojá°i aplikací technologie cloud
computing, kte°í tyto aplikace vyvíjí a nasazují do prost°edí technologie cloud com-
puting. Poskytovatelé takových sluºeb nabízejí zmi¬ovaným vývojá°·m prost°edí
programovacího jazyka zahrnující dob°e dokumentovaná API pro interakci aplikací
s prost°edím, snadn¥j²í vývoj a lep²í ²kálovatelnost vyvíjených aplikací. [127]. 3,
5, 19, 39, 63, 70, 81

plánování podnikových zdroj· (anglicky �enterprise resource planning�) (ERP)
Schopnost poskytovat integrovanou sadu podnikových aplikací. Nástroje plánování
podnikových zdroj· sdílí spole£ný procesní a datový model, který zahrnuje ²irokou
²kálu a hierarchii opera£ní proces· pokrývajících na p°íklad �nance, lidské zdroje,
distribuci, výrobu, sluºby a dodávky. [45]. 13, 19, 80

plánování pot°eby výrobních zdroj· (anglicky �manufacturing re-
source/requirements planning�) (MRP) Integrace informa£ních a výrobních
technologií, plán· a zdroj· ke zlep²ení efektivnosti výrobního podniku. Na rozdíl
od p°edchozích p°ístup· ke plánování pot°eby materiálu, zde se neplánuje jen
materiál a £ásti výroby, ale také postupy a rozvrhy výroby. P°edpokládá se,
ºe ve²keré £asové údaje jsou deterministické (nap°. £asy výroby). Napojení
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aktivit, jako je zpracování objednávek, °ízení skladu a obchodování, je plánováno
a rozvrhováno odd¥len¥, jednoduchým získáváním, uchováváním a vým¥nou
p°íslu²ných dat v systému dle pot°eby. [24]. 19, 81

po£íta£ové £íslicové °ízení (anglicky �computer numeric control�) (CNC) Po£íta-
£ové °ízení výrobních jednotek pomocí skupin mechanických pohon·, elektrických
nebo elektro-hydraulických servomotor·, zesilova£·, senzor· polohy a rychlosti
a dal²ích. �ízení je provád¥no specializovaným po£íta£em s opera£ním systémem
pro práci v reálném £ase. [5]. 13, 79

prevence ztráty dat (anglicky �data loss prevention�) (DLP) Sada technologií pro
zamezení ztráty citlivých dat vlastn¥ných podniky. �e²ení se zam¥°uje na umíst¥ní,
klasi�kaci a monitorování dat p°i jejich uloºení, pouºití i p°edávání a pomáhá pod-
nik·m spravovat jejich informace a zastavit kaºdodenní únik dat. Prevence ztráty
dat není jednodu²e pouºitelné °e²ení, ale jeho úsp¥²ná implementace vyºaduje
náleºitou p°ípravu a pe£livé pr·b¥ºné provád¥ní. Organizace, které cht¥jí imple-
mentovat prevenci ztráty dat, by m¥ly být p°ipraveny na usilovnou práci, která
v²ak významn¥ omezí rizika, pokud bude provedena po°ádn¥. Je nezbytné zvolit
strategický p°ístup, který se zam¥°í na zmi¬ovaná rizika, jejich dopad a zp·sob
prevence, spole£n¥ se zp·sobem jejich °ízení a m¥°ení. [80]. 35, 80

procesní °ízení (anglicky �Business Process Management�) (BPM) Obor, kde
se pouºívají r·zné metody k odhalení, modelování, analýze, m¥°ení, zlep²ování
a obecn¥ k optimalizaci podnikových proces·. Podnikové procesy zde koordinují
chování lidí, systém·, informací a jiných prost°edk· k doºení podnikových cíl· ve
shod¥ s podnikovou strategií. Procesy mohou být strukturované a opakovatelné,
nebo nestrukturované a nestálé. P°estoºe to není pravidlem, BPM bývá £asto pod-
po°en pokro£ilými technologiemi. Je zde klí£ové sladit investice do IT a výrobních
technologií spole£n¥ s podnikovou strategií. [45]. 19, 21, 63, 79

programovatelný logický automat (anglicky �programmable logic controller�)
(PLC) Jedná se o základní stavební kámen pr·myslové a procesní automatizace,
kterým je speciální po£íta£ se vstupními a výstupními za°ízeními a komunikací po
sériové lince, který provádí °ídící programy, zejména °ízení logicky provázaných po-
sloupností operací. Programovatelný logický automat m·ºe být zabudován výrob-
cem ve stroji nebo procesním vybavení, m·ºe být samostatnou lokální jednotkou
v °ídícím prost°edí, nebo p°ipojen do systému po síti. [45]. 13, 39, 72, 81

p°edvídání a °ízení provozního stavu za°ízení (anglicky �prognostics and he-
alth management�) (PHM) Metoda umoº¬ující ur£ení aktuální spolehlivosti
systému na základ¥ jeho ºivotních podmínek (zdraví atp.) a detekci blíºícího se
selhání, a tak sníºující riziko. Problematika p°edvídání a °ízení provozního stavu
za°ízení je jiº dob°e známá v p°ípad¥ kritických mechanických systém· a struktur,
v£etn¥ v¥deckých postup· pro ur£ení p°íznak· blíºících se selhání (jako jsou nap°.
zm¥ny vybrací loºisek a zm¥ny hluku v d·sledku opot°ebení) a algoritm· pro od-
vozování d·sledk·. V p°ípad¥ elektronických systém·, narozdíl od mechanických
systém· a struktur, je v²ak situace jiná, protoºe je teº²í detekovat a vy²et°it degra-
daci elektronických sou£ástek a spoj·. D·vodem je také men²í m¥°ítko elektroniky
na úrovní mikro- a nano-metr· a sloºitá architektura v¥t²iny elektronických za°í-
zení. [120]. 23, 24, 64, 81

Representational State Transfer (REST) Vrstvený architektonický styl typu klient-
server pro webové zdroje, který je £asto pouºívaný webovými sluºbami pro p°ístup
ke zdroj·m pomocí jednotného rozhraní, bezstavových operací a s mezi-pam¥tí
(cache). Styl REST je abstrakcí prvk· architektury pro distribuované systémy
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hypermédií, kde jsou v²echna data zapouzd°ena ve zdrojích a skryta ve zpracová-
vajících komponentách. Tyto REST komponenty komunikují p°enosem reprezen-
tace zdroje dat ve formátu odpovídajícím n¥jakému standardnímu datovému typu,
vºdy dle schopností a poºadavk· p°íjemce dat a povahy zdroje. Zdrojem m·ºe být
jakákoliv informace, nap°. dokument nebo obrázek, do£asná sluºba, kolekce jiných
zdroj·, nevirtuální objekt (nap°. osoba) atd. Skute£nost, je-li reprezentace zdroje
ve stejném nebo jiném formátu neº je zdroj, z·stává p°íjemci skryta za de�nova-
ným rozhraním. [38]. 43, 76, 82

robot-jako-sluºba (anglicky �Robot as a Service�) (RaaS) Sluºba technologie cloud
computing poskytující na vyºádání p°ístup, sledování a °ízení robot·, kte°í jsou
tímto zp·sobem zapojeni do této technologie a stávají se její sou£ástí. Robot je me-
chanický nebo virtuální a um¥lý zástupce, který svou p°ítomností a pohyby jedná
dle svých smysl· a zám¥r·. Podle RaaS by m¥l být robot schopen vystupovat jako
poskytovatel sluºby. Klient m·ºe na robota umístit nové sluºby, které pak m·ºe
robot vyuºívat a které mohou být také sdíleny s ostatními roboty a zakompono-
vány do aplikací vyuºívajících sluºby uvnit° i vn¥ robota. Robot by m¥l být navíc
schopen jednat jako distributor takových sluºeb i jako jejich spot°ebitel. Takový
spot°ebitel, a´ uº robot nebo externí spot°ebitel, pak m·ºe vyhledávat a pouºívat
sluºby a aplikace umíst¥né na jiných robotech. [23]. 14, 39, 63, 82

roz²í°ená realita (anglicky �augmented reality�) (AR) P°ípad, kdy jsou informace,
obrázky a jiné po£íta£em generované výstupy slu£ovány s informacemi ze skute£-
ného sv¥ta, jako jsou p°ímá zobrazení skute£ných v¥cí. [90]. 48, 79

°ídící jednotka robota (anglicky �robot controller�) (RC) Zdroje po£íta£ového
a programového vybavení podílející se na on-line °ízení skupiny splupracujících
za°ízení (jako jsou roboti a senzory), které souvisejí s °ídícími systémy. [107]. 14,
78, 82

°ízení vztah· se zákazníky (anglicky �customer relationship management�)
(CRM) Obchodní strategie pro optimalizaci p°íjmu a výnosu zvy²ováním spoko-
jenosti a loajálnosti zákazníka. CRM technologie podporují strategii a identi�kují
a spravují vztahy se zákazníky, osobní nebo virtuální. Programové vybavení pro
CRM podporuje zejména £ty°i oblasti podniku: obchod, marketing, zákaznickou
podporu a elektronické obchodování. [45]. 19, 80

Secure Sockets Layer (SSL) Bezpe£nostní protokol pro d·v¥rnou komunikaci p°es In-
ternet. Protokol umoº¬uje aplikacím typu klient-server komunikovat zp·sobem,
který je odolný proti odposlechu, naru²ení a podvrºení zpráv. Protokol se pouºívá
ke zapouzd°ení jiných protokol· vy²²í úrovn¥. Jedním z takových zapouzd°ených
protokol· je SSL protokol pro seznámení komunikujících stran, který umoº¬uje
stranám se navzájem autentizovat a domluvit se na kryptogra�ckém algoritmu
a klí£ích ²ifrované komunikace je²t¥ p°edtím, neº za£ne aplikace posílat n¥jaká
data. Jedna z výhod SSL je skute£nost, ºe je nezávislý na zapouzd°eném aplika£-
ním protokolu a vysokoúrov¬ové protokoly mohou vyuºívat SSL transparentn¥.
Bezpe£né spojení p°es SSL má t°i základní vlastnosti: spojení je soukromé (po
po£áte£ním seznámení je pouºito ²ifrování pro de�nici tajného klí£e, kterým jsou
pak symetricky za²ifrována p°ená²ená data), strana klienta se m·ºe autentizovat
(pouºitím asymetrické kryptogra�e £i ve°ejným klí£em) a spojení je spolehlivé (p°e-
ná²ení zprávy jsou opat°eny kontrolním sou£tem, který jsou schopny ob¥ strany
ov¥°it). Protokol je p°edch·dcem protokolu TLS. [1]. 59, 67, 82

Security Assertion Markup Language (SAML) Rámec zaloºený na XML pro tvorbu
a on-line vým¥nu bezpe£nostních informací, nap°. pro autentizaci uºivatel·, je-
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jich oprávn¥ní a dal²ích bezpe£nostních atribut·. SAML umoº¬uje obchodním
entitám stanovit podmínky zabezpe£ení týkající se identit, vlastností a oprávn¥ní
subjekt· (£asto lidských) jiných entit, jako jsou partnerské organizace £i dal²í pod-
nikové aplikace. P°ed vznikem SAML zde nebyl ºádný XML standard pro vým¥nu
bezpe£nostních informací mezi bezpe£nostními systémy (jako je nap°. systém au-
tentiza£ní autority) a aplikacemi d·v¥°ujícími t¥mto systém·m. SAML poskytuje
standardizovanou XML reprezentaci pro speci�kaci takových informací a de�nuje
cesty pro jejich vým¥nu a získání. [84]. 46, 82

simulace diskrétních událostí (anglicky �discrete event simulation�) (DES) Zp·-
sob po£íta£ového modelování pro intuitivní a �exibilní reprezentaci komplexních
systém· sekvencí výskyt· £asov¥ navazujících událostí. Simulace diskrétních udá-
lostí vznikla v 60. letech 19. století ve inºenýrském a opera£ním výzkumu pro ana-
lýzu a vylep²ování pr·myslových a podnikových proces·. Termín diskrétní zna£í
skute£nost, ºe se simulace diskrétních událostí posouvá v £ase v diskrétních úse-
cích (tedy, ºe model p°echází z £asu jedné události do £asu události dal²í) a ºe jsou
události diskrétní (navzájem výlu£né). Díky t¥mto skute£nostem je simulace dis-
krétních událostí �exibilní a dob°e pouºitelná na celou °adu problém·. Klí£ovými
prvky simulace diskrétních událostí jsou entity, atributy, události, zdroje, fronty
a £as. Entity jsou objekty, které b¥hem £asu mají atributy, zaºívají události, kon-
zumují zdroje a vstupují do front. Atributy jsou vlastnosti speci�cké pro kaºdou
z entit, které jí dovolují p°ená²et informace. Události jsou obecn¥ de�novány jako
v¥ci, které se mohou stát entit¥ £i jejímu prost°edí. Zdroje jsou objekty, které en-
tit¥ poskytují sluºby. Pokud je zdroj obsazený a entita ho zrovna pot°ebuje, tato
musí po£kat a za°adí se do fronty. Vn¥j²í hodiny pak m¥°í £as simulace od jejího
po£átku. [66]. 24, 80

sledování aktivit nad databází a soubory (anglicky �database and �le activity
monitoring�) (DAM/FAM) Sada nástroj·, které podporují schopnost zjistit
a hlásit podvodné, ilegální £i jinak nevhodné chování, a to p°i minimálním odpadu
na £innost a produktivitu uºivatel·. Tyto nástroje se vyvinuly z b¥ºných analy-
tických nástroj· uºivatelských aktivit v rela£ních databázích (a souborových sys-
témech), aby poskytly ²ir²í funkce, jako je odhalení a klasi�kace incident·, správu
zranitelností, analýzu na úrovni aplikací, prevenci pr·niku, podporu pro zabezpe-
£ení nestrukturovaných dat, správu identit a °ízení p°ístupu, £i správu rizik. [45].
35, 80

sledování podnikových aktivit (anglicky �business activity monitoring�)
(BAM) Procesy a technologie, které pomáhají s porozum¥ním a umoº¬ují analýzu
kritických podnikových ukazatel· výkonnosti zaloºených na reálných datech. Tyto
procesy a technologie jsou pouºívané ke zrychlení a zefektivn¥ní podnikových akti-
vit, kdy umoº¬ují sledovat pr·b¥h aktivit a detekovat p°ípadné nedostatky. Tento
p°ístup m·ºe být podporován r·znými výpo£etními nástroji, p°i£emº ty z nich,
které jsou zam¥°eny výhradn¥ na BAM, se nazývají BAM platformy. [45]. 21, 79

smart city M¥sto, které monitoruje a integruje stav v²ech svých kritických infrastruk-
tur, v£etn¥ silnic, most·, tunel·, ºeleznic, metra, leti²´, p°ístav·, komunika£ní
infrastruktury, vodovodu, energetických sítí, ale také d·leºitých budov. Sledování
a zpracování stavu se provádí za ú£elem optimalizace vyuºití zdroj·, plánování ak-
tivit preventivní údrºby a sledování bezpe£nostních aspekt· b¥hem maximálního
vyuºití sluºeb ob£any m¥sta. [53, 28]. 12

smart grid Systém elektrické distribu£ní sít¥, který °ídí dodávku elekt°iny trvale udrºi-
telným, spolehlivým a ekonomicky výhodným zp·sobem. Systém je vystav¥n na
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pokro£ilé infrastruktu°e a optimalizován pro integraci v²ech zú£astn¥ných kom-
ponent sít¥. Systém ovládá kapacitu p°id¥lenou na základ¥ poptávky a pomáhá
vyvaºovat spot°ebu elekt°iny a její dodávku. Navíc p°edstavuje systém potenciál
pro integraci nových technologií, které umoº¬ují zapojit za°ízení pro uchovávání
elektrické energie a automobily na elektrický pohon. [2]. 12, 36, 37

software-jako-sluºba (anglicky �Software as a Service�) (SaaS)Model sluºeb tech-
nologie cloud computing, kde jsou aplikace umíst¥né na výpo£etní infrastruktu°e
poskytovatele (na rozdíl od umíst¥ní na po£íta£ích zákazníka) a vývojá°i aplikací
jsou schopni aplikovat malé opravy a nasazovat nové funkce bez pot°eby ru²it uºi-
vatele ºádostmi o instalaci aktualizací. Kon�gurace a testování takových aplikací
je snaz²í, jelikoº je prost°edí jejich provozu známé (jedná se o datové centrum
poskytovatele). Model umoº¬uje poskytovateli nabízet sluºbu s ur£itým ziskem
a poskytuje mu stálý p°íjem, p°i£emº zisk m·ºe být p°i dlouhodobém pohledu
pom¥rn¥ vysoký. [127]. 3, 4, 19, 39, 63, 71, 82

softwarov¥ de�novaná sí´ (anglicky �software-de�ned network�) (SDN) Nov¥
vznikající sí´ová architektura, která odd¥luje °ídící a datovou vrstvu p°i pouºití
sí´ových za°ízení. Tímto m·ºe být °ídící vrstva sít¥ centralizovaná a sí´ová in-
frastruktura pod datovou vrstvou m·ºe být abstrahována od aplikací (tzn. jedná
se o virtuální sí´ovou infrastrukturu). [45]. 12, 82

správa digitálních práv (anglicky �digital rights management�) (DRM) D·v¥rné
p°edávání digitálních informací p°es sí´ Internet, kde je uºivatel oprávn¥n provést
s informacemi pouze takové £innosti, které povolí jejich odesílatel. [45]. 35, 80

správa pracovních výkon· (anglicky �workforce performance management�)
(WPM) Soubor praktik pro automatizaci a zlep²ení proces· a výkonu zam¥st-
nanc· v organizaci, a tedy pro automatizaci a zvý²ení efektivnosti pracovních pro-
ces·. Jeho cílem je optimalizovat výkonnostní úrovn¥ a kompetence v organizaci
tím, ºe jsou zam¥stnanci lépe p°i°azeni k pracovním proces·m a je zvý²ena jejich
výkonnost a zisk. Správa pracovních výkon· vyºaduje nebo je vyºadována správou
náboru zam¥stnanc·, správou kompenzací, pobídek, cíl·, vzd¥lávání, kompetencí,
m¥°ením výkonnosti a dal²ími. [109]. 21, 83

Storage Area Network (SAN) Dedikovaná po£íta£ová sí´ skládající se ze dvou vrstev.
První vrstva zaji²´uje propojení uzl· úloºi²´ v po£íta£ové síti a p°enos p°íkaz·
a stavových hlá²ení dle typ· p°ipojených za°ízení. Do této vrstvy musí být p°ipo-
jeno alespo¬ jedno za°ízení. Druhá je vrstva programového vybavení, která posky-
tuje uºite£né sluºby pracující nad první vrstvou, jako je vzdálený nízkoúrov¬ový
p°ístup k úloºi²tím (na úrovni datových blok·). [45]. 82

System for Cross-domain Identity Management (SCIM) Standard IETF, vytvo-
°ený pro jednoduchou správu uºivatel· v technologii cloud computing, de�nující
schéma pro reprezentaci uºivatel· a jejich skupin a API, které vyuºívá architek-
tonický styl Representational State Transfer (REST), pro p°íslu²né operace jejich
tvorby, zm¥n a mazání. [60]. 59, 82

systém pro sledování rozsáhlých oblastí (anglicky �wide-area monitoring sys-
tem�) (WAMS) Systém pro sledování za°ízení v rozsáhlé oblasti, nap°. systém
sledování stavu elektrické distribu£ní sít¥, kde operáto°i pr·b¥ºn¥ analyzují stav
sít¥ v reálném £ase. Jedná se o tzv. systém synchronního m¥°ení fázor· s vyhod-
nocením stability sít¥ a algoritmy pro její stabilizaci. Systém poskytuje £asov¥
synchronní informace o m¥°ení fázor· s údaji o nap¥tí a proudu v elektrické síti
a to kaºdých 20 ms (p°i st°ídavém proudu frekvence 50 Hz). Kaºdý datový vzorek
je vybaven £asovým razítkem a synchronizován s nejv¥t²í p°esností. [130]. 36, 83
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série velikosti jedna Výroba, kde kaºdá £ást �nálního výrobku prochází výrobním pro-
cesem samostatn¥, takºe výroba m·ºe být rozd¥lena a je �exibilní v modi�kacích
jednotlivých svých £ástí (coº je nezbytnou podmínkou pro �výrobu na vyºádání� ,
kde procesy musí být £asto p°ekon�gurovány dle aktuálních poºadavk·). [102]. 13

sí´ pro doru£ování obsahu (anglicky �content distribution network�) (CDN)
Po£íta£ová sí´ v síti Internet, která poskytuje ²kálovatelný a nákladov¥ úsporný
zp·sob urychlení doru£ení webového obsahu uºivatel·m. Sí´ se skládá ze skupiny
náhradních server· v r·zných geogra�ckých lokacích, sm¥rova£· a dal²ích sí´ových
prvk·. Náhradní servery jsou klí£ovými prvky, které fungují jako proxy servery po-
skytující obsah klient·m p·vodních sluºeb p°ímo z vyrovnávací pam¥ti server·.
Servery uschovávají ve vyrovnávací pam¥ti identický obsah, jako p·vodní sluºby,
takºe jsou lokáln¥ schopni uspokojit poºadavky klient· mí°ící na p·vodní globální
sluºby. Poºadavek klienta na webový obsah ze serveru p·vodní sluºby poskytova-
tele obsahu v CDN je zachycen a nasm¥rován na nejvhodn¥j²í náhradní server. Tím
je zvý²ena jak rychlost odezvy na poºadavek klienta (protoºe je poºadovaný obsah
doru£en ze serveru blízkého klientovi), tak celková prostupnost systému (protoºe
je zát¥º rozd¥lena mezi více server·). [117]. 21, 79

sí´-jako-sluºba (anglicky �Network as a Service�) (NaaS) Sluºba technologie cloud
computing poskytující na vyºádání virtualizovanou sí´ovou infrastrukturu. Tako-
vou sluºbou m·ºe být �exibilní a roz²í°ená virtuální privátní sí´ (anglicky �virtual
private network�) (VPN), sí´ové p°ipojení na vyºádání, speciální sm¥rování sí-
´ového provozu, p°ipojení typu multicast, bezpe£ný �rewall, detekce útok· a je-
jich prevence, rozsáhlá sí´, monitorování a �ltrování obsahu £i antivirová ochrana.
P°esná obecná de�nice obsahu NaaS sluºeb neexistuje a také implementace jsou
r·zné. [15]. 5, 81

Transport Layer Security (TLS) Bezpe£nostní protokol pro d·v¥rnost a integritu dat
mezi dv¥ma komunikujícími aplikacemi. Protokol se skládá ze dvou vrstev: pro-
tokolu pro TLS záznam a protokolu pro TLS seznámení. Na niº²í úrovni, nad
n¥jakým transportním protokolem, je protokol pro TLS záznam, který zabezpe-
£uje spojení tak, aby bylo soukromé a spolehlivé. Protokol pro TLS záznam je
pouºit pro zapouzd°ení r·zných protokol· vy²²í úrovn¥, jako je protokol pro TLS
seznámení, který umoº¬uje komunikujícím stranám (klient a server) se navzájem
autentizovat a domluvit se na kryptogra�ckém algoritmu a klí£ích ²ifrované ko-
munikace je²t¥ p°edtím, neº za£ne aplikace posílat n¥jaká data. Protokol TLS se
vivinul z protokolu SSL. [112]. 46, 67, 83

úloºi²t¥-jako-sluºba (anglicky �Storage as a Service�) (StaaS)Model sluºby, který
umoº¬uje uºivatel·m uloºit jejich data na vzdálených discích a mít tato data do-
stupná kdykoliv a kdekoliv. Systémy úloºi²´ by m¥ly spl¬ovat n¥kolik vlastností
pro správu uºivatelských dat a informací, v£etn¥ vysoké dostupnosti, spolehlivosti,
výkonnosti, replikace a datové konzistentnosti. Av²ak vzhledem ke vzájemn¥ kon-
�iktní povaze t¥chto vlastností, ºádný systém je neimplementuje v²echny. [125]. 5,
22, 82

virtuální privátní sí´ (anglicky �virtual private network�) (VPN) Systém pro po-
skytování podnikov¥ zam¥°ených komunika£ních sluºeb na ve°ejné sdílené sí´ové
infrastruktu°e, který poskytuje podnikový sí´ový provoz jednotným a univerzálním
zp·sobem v rámci celého podniku. Pojem VPN se pouºívá obecn¥ pro ozna£ení
podnikových hlasových sítí, proto, aby se zabránilo nedorozum¥ní, datové sluºby
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zaloºené na protokolu Internet Protocol (IP) jsou ozna£ovány jako datové VPN.
Poskytovatelé VPN sluºeb de�nují tyto jako rozsáhlé sít¥ stálých virtuálních spo-
jení, obecn¥ pouºívajících asynchronní p°enos dat nebo p°enos rámc· pro protokol
IP. Poskytovatelé VPN technologií pak de�nují VPN jako pouºití programového
a po£íta£ového vybavení pro ²ifrování za ú£elem soukromé komunikace p°es ve°ejné
nebo ned·v¥ryhodné datové sít¥. [45]. 2, 77, 83

virtuální programovatelný logický automat (anglicky �virtual programmable
logic controller�) (VPLC) Virtuální PLC, který °ídí daný výrobní proces stej-
ným zp·sobem, jako fyzický PLC. Takový virtualizovaný PLC m·ºe být na p°í-
klad implementován integrací n¥kolika softwarových PLC ve stroji schopném práce
v reálném £ase. [121]. 14, 83

virtuální továrna (anglicky �virtual factory�) (VF) Integrovaný simula£ní model
hlavních systém· továrny, který zahrnuje celou továrnu a poskytuje podporu pro
rozhodování v rámci továrny. Model umoº¬uje napodobovat skute£né operace v to-
várn¥ a m·ºe slouºit pro testování postup· p°etím, neº se provád¥jí ve skute£né
továrn¥. [61]. 23, 64, 83

virtuální °ídící jednotka robota (anglicky �virtual robot controller�) (VRC)
Virtuální °ídící jednotka robota (anglicky �robot controller�) (RC), která monito-
ruje a °ídí roboty stejným zp·sobem, jako fyzická RC. Virtualizovaný RC m·ºe
být na p°íklad implementován integrací n¥kolika softwarových RC ve stroji schop-
ném práce v reálném £ase. VRC m·ºe být nasazen jako sluºba technologie cloud
computing, p°estoºe n¥které funkce RC je nezbytné ponechat mimo tuto techno-
logii a blízko °ízenému stroji tak, aby byla, díky krat²ím komunika£ním spojením,
zachována schopnost práce v reálné £ase. [121]. 14, 39, 83

výroba-jako-sluºba (anglicky �Manufacturing as a Service�) (MaaS) Jedná se
o paradigma sluºeb technologie cloud computing pro novou generaci kon�gurova-
telných výrobních systém·. Na rozdíl od jiných b¥ºných p°ístup· ke p°izp·sobení
výroby (nap°. prostým p°eprogramování jednotlivých stroj·, aby produkovaly po-
ºadované výrobky), systémy tohoto paradigma jsou schopny se p°izp·sobit pro
výrobu technicky sloºitých výrobk· tím, ºe se dynamicky p°ekon�guruje celý vý-
robní postup v£. napojení dodavatel·. Aby bylo moºno vytvo°it takové systémy,
musí být zdroje (tedy výrobní prost°edky) navrºeny tak, aby podporovaly vzá-
jemnou spolupráci p°es výrobní sí´, v£etn¥ schopnosti p°izp·sobit se speci�k·m
konkrétní výroby. Flexibilní kompozice výrobních sluºeb a zapojení p°íslu²ných
IT sluºeb pro realizaci výrobních sluºeb probíhají podobn¥, jako v p°ípad¥ jiných
model· sluºeb technologie cloud computing. [95]. 25, 40, 81

výrobní informa£ní systém (anglicky �manufacturing execution system�)
(MES) Systém, který spravuje, monitoruje a synchronizuje v reálném £ase spou²-
t¥ní fyzických proces· ú£astnících se transformace materiál· do polotovar· £i ho-
tových výrobk·. Takové systémy koordinují provád¥ní pracovních p°íkaz· s plá-
nováním výroby a jinými podnikovými informa£ními systémy. Nasazení výrobních
informa£ních systém· zp°ístup¬uje informace o výkonu proces·, pohybu podp·r-
ných komponent a materiálu, jejich návaznosti a souvislosti s procesní historií, je-li
to pot°eba. [45]. 13, 81

WebSocket Komunika£ní protokol navrºený pro existující infrastrukturu webu. Web-
Socket spojení za£ínají vºdy jako HTTP spojení a garantují tak plnou zp¥tnou
kompatibilitu s komunikací ú£astník·, kte°í dosud WebSocket nepodporují. Proto-
kol umoº¬uje navázat pln¥ duplexní a obousm¥rný komunika£ní kanál, který fun-
guje na jediném p°ípojném míst¥ (tzv. socket) p°es Web mezi prohlíºe£em klienta
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a vzdáleným strojem. Takto protokol umoº¬uje obousm¥rnou komunikaci mezi kli-
entem, kde b¥ºí ned·v¥ryhodný kód v omezeném prost°edí, a vzdáleným strojem,
který je z takového kódu volán. Pouºitý bezpe£nostní model vychází z b¥ºného
bezpe£nostního modelu webových prohlíºe£·. Cílem je poskytnout mechanismus
pro aplikace b¥ºících na webových prohlíºe£ích, které vyºadují rychlou a spolehli-
vou obousm¥rnou komunikaci se serverem. [65, 36]. 46



Zkratky

AEP Application Enablement Platform. 49

AMQPS Advanced Message Queuing Protocol over TLS/SSL. 44, viz slovník: Advanced
Message Queuing Protocol over TLS/SSL (AMQPS)

API aplika£ní programové rozhraní (anglicky �application programming interface�). 13, 15,
43, 47, 68, 72, 76, viz slovník: aplika£ní programové rozhraní (anglicky �application
programming interface�) (API)

AR roz²í°ená realita (anglicky �augmented reality�). 48�50, 52, viz slovník: roz²í°ená rea-
lita (anglicky �augmented reality�) (AR)

AWS Amazon Web Services. iii, 41�43, 48, 49, 64

BAM sledování podnikových aktivit (anglicky �business activity monitoring�). 21, 23,
viz slovník: sledování podnikových aktivit (anglicky �business activity monitoring�)
(BAM)

BLOB velký binární objekt (anglicky �binary large object�). 58, 59

BPM procesní °ízení (anglicky �Business Process Management�). 19, 21, 23, 63, viz slovník:
procesní °ízení (anglicky �Business Process Management�) (BPM)

BPMN Business Process Modelling Notation. 59, viz slovník: Business Process Modelling
Notation (BPMN)

CAD po£íta£em podporované projektování (anglicky �computer-aided design�). 52

CCM Cloud Cube Model. 6�8, 40, 41, 43�47, 49, 54, 58, 60, viz slovník: Cloud Cube Model
(CCM)

CDN sí´ pro doru£ování obsahu (anglicky �content distribution network�). 21, 22, viz
slovník: sí´ pro doru£ování obsahu (anglicky �content distribution network�) (CDN)

CMfg cloud manufacturing. 19, 20, 25�27, 29, 36, 37, 39�41, 43, 54, 56, 57, 60, 61, 63�65,
viz slovník: cloud manufacturing (CMfg)

CNC po£íta£ové £íslicové °ízení (anglicky �computer numeric control�). 13, viz slovník:
po£íta£ové £íslicové °ízení (anglicky �computer numeric control�) (CNC)

CPPS kyberfyzikální výrobní systém (anglicky �cyber-physical production system�). 13,
viz slovník: kyberfyzikální výrobní systém (anglicky �cyber-physical production sys-
tem�) (CPPS)

CPU centrální procesorová jednotka (anglicky �central processing unit�). 22, 31, 45
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CRM °ízení vztah· se zákazníky (anglicky �customer relationship management�). 19, 21,
29, viz slovník: °ízení vztah· se zákazníky (anglicky �customer relationship manage-
ment�) (CRM)

CSA Cloud Security Alliance. iii, 33, 35, 65

DaaS data-jako-sluºba (anglicky �Data as a Service�). 15, 28, 29, 40, 63, viz slovník: data-
jako-sluºba (anglicky �Data as a Service�) (DaaS)

DAM/FAM sledování aktivit nad databází a soubory (anglicky �database and �le activity
monitoring�). 35, viz slovník: sledování aktivit nad databází a soubory (anglicky
�database and �le activity monitoring�) (DAM/FAM)

DAMA Navrhni a vyrob kdekoliv (anglicky �Design Anywhere, Manufacture Anywhere�).
19, 20, viz slovník: Navrhni a vyrob kdekoliv (anglicky �Design Anywhere, Manu-
facture Anywhere�) (DAMA)

DES simulace diskrétních událostí (anglicky �discrete event simulation�). 24, viz slovník:
simulace diskrétních událostí (anglicky �discrete event simulation�) (DES)

DLP prevence ztráty dat (anglicky �data loss prevention�). 35, viz slovník: prevence ztráty
dat (anglicky �data loss prevention�) (DLP)

DRM správa digitálních práv (anglicky �digital rights management�). 35, viz slovník:
správa digitálních práv (anglicky �digital rights management�) (DRM)

ERP plánování podnikových zdroj· (anglicky �enterprise resource planning�). 13, 19, 21,
27, 28, viz slovník: plánování podnikových zdroj· (anglicky �enterprise resource plan-
ning�) (ERP)

FTP File Transfer Protocol. 58, viz slovník: File Transfer Protocol (FTP)

GE General Electric. iii, 42, 48, 57, 58, 61, 64, 65

HIPAA Health Insurance Portability and Accountability Act. 35

HTTP Hypertext Transfer Protocol. 23, 43, 46, 58, 69, 78, viz slovník: Hypertext Transfer
Protocol (HTTP)

HTTPS Hypertext Transfer Protocol over Transport Layer Security. 46, 47, 50, 55, viz
slovník: Hypertext Transfer Protocol over Transport Layer Security (HTTPS)

HW hardware. 1, 29, 31, 45, 46, 54�56, 59, 63

IaaS infrastruktura-jako-sluºba (anglicky �Infrastructure as a Service�). 3, 5, 8, 16, 17,
19�23, 31, 32, 34, 35, 39, 55, 57�60, 63, 71, viz slovník: infrastruktura-jako-sluºba
(anglicky �Infrastructure as a Service�) (IaaS)

IdaaS identita-jako-sluºba (anglicky �Identity as a Service�). 5, viz slovník: identita-jako-
sluºba (anglicky �Identity as a Service�) (IdaaS)

IoT internet v¥cí (anglicky �Internet of Things�). iii, 12, 13, 17, 23, 41�52, 54, 58, 61,
63�65, 71, viz slovník: internet v¥cí (anglicky �Internet of Things�) (IoT)
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IP Internet Protocol. 7, 21, 31, 77, viz slovník: Internet Protocol (IP)

IT informa£ní technologie. 1, 2, 7, 10, 17, 19, 27�32, 43, 50, 51, 55, 58, 60, 63, 65, 67, 68,
70, 73, 78, viz slovník: informa£ní technologie (IT)

ITIL IT Infrastructure Library. 28, viz slovník: IT Infrastructure Library (ITIL)

JSON JavaScript Object Notation. 59, viz slovník: JavaScript Object Notation (JSON)

KPI klí£ový ukazatel výkonnosti (anglicky �key performance indicator�). 14, 30, 40, viz
slovník: klí£ový ukazatel výkonnosti (anglicky �key performance indicator�) (KPI)

LDAP Lightweight Directory Access Protocol. 50, viz slovník: Lightweight Directory Ac-
cess Protocol (LDAP)

M2M komunikace stroje se strojem (anglicky �machine-to-machine�). 46, 48, 71

MaaS výroba-jako-sluºba (anglicky �Manufacturing as a Service�). 25, 40, viz slovník:
výroba-jako-sluºba (anglicky �Manufacturing as a Service�) (MaaS)

MES výrobní informa£ní systém (anglicky �manufacturing execution system�). 13, viz
slovník: výrobní informa£ní systém (anglicky �manufacturing execution system�)
(MES)

MQTT Message Queue Telemetry Transport. 41, 43, 44, 46, viz slovník: Message Queue
Telemetry Transport (MQTT)

MRP plánování pot°eby výrobních zdroj· (anglicky �manufacturing re-
source/requirements planning�). 19, viz slovník: plánování pot°eby výrobních
zdroj· (anglicky �manufacturing resource/requirements planning�) (MRP)

NaaS sí´-jako-sluºba (anglicky �Network as a Service�). 5, viz slovník: sí´-jako-sluºba (an-
glicky �Network as a Service�) (NaaS)

NIST National Institute of Standards and Technology. 2�5, 19

OPC-UA OPC Uni�ed Architecture. 44, 53, viz slovník: OPC Uni�ed Architecture (OPC-
UA)

PaaS platforma-jako-sluºba (anglicky �Platform as a Service�). 3, 5, 8, 17, 19�23, 32, 34,
35, 39, 41�49, 52�54, 57�60, 63, 70, 71, viz slovník: platforma-jako-sluºba (anglicky
�Platform as a Service�) (PaaS)

PCI Payment Card Industry. 34

PHM p°edvídání a °ízení provozního stavu za°ízení (anglicky �prognostics and health ma-
nagement�). 23, 24, 64, viz slovník: p°edvídání a °ízení provozního stavu za°ízení
(anglicky �prognostics and health management�) (PHM)

PK porovnávací kritéria (anglicky �comparison criteria, CC�). 25, 39, 40, 42

PLC programovatelný logický automat (anglicky �programmable logic controller�). 13,
14, 39, 53, 55, 57, 60, 72, 77, viz slovník: programovatelný logický automat (anglicky
�programmable logic controller�) (PLC)
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QoS kvalita sluºby (anglicky �quality of service�). 11, viz slovník: kvalita sluºby (anglicky
�quality of service�) (QoS)

RaaS robot-jako-sluºba (anglicky �Robot as a Service�). 14, 39, 63, viz slovník: robot-
jako-sluºba (anglicky �Robot as a Service�) (RaaS)

RC °ídící jednotka robota (anglicky �robot controller�). 14, 78, viz slovník: °ídící jednotka
robota (anglicky �robot controller�) (RC)

REST Representational State Transfer. 43, 44, 47, 76, viz slovník: Representational State
Transfer (REST)

RFID identi�kace na rádiové frekvenci (anglicky �Radio-frequency Identi�cation�). 13, viz
slovník: identi�kace na rádiové frekvenci (anglicky �Radio-frequency Identi�cation�)
(RFID)

SaaS software-jako-sluºba (anglicky �Software as a Service�). 3�5, 8, 17, 19�21, 23, 27,
28, 31, 32, 34, 35, 39, 42, 47, 48, 52, 53, 57, 63, 71, viz slovník: software-jako-sluºba
(anglicky �Software as a Service�) (SaaS)

SAML Security Assertion Markup Language. 46, 50, 59, viz slovník: Security Assertion
Markup Language (SAML)

SAN Storage Area Network. viz slovník: Storage Area Network (SAN)

SCADA dispe£erské °ízení a sb¥r dat (anglicky �Supervisory Control and Data Acquisi-
tion�). 13, viz slovník: dispe£erské °ízení a sb¥r dat (anglicky �Supervisory Control
and Data Acquisition�) (SCADA)

SCIM System for Cross-domain Identity Management. 59, viz slovník: System for Cross-
domain Identity Management (SCIM)

SDK soubor nástroj· pro vývoj software (anglicky �software development kit�). 49

SDN softwarov¥ de�novaná sí´ (anglicky �software-de�ned network�). 12, 13, 22, viz slov-
ník: softwarov¥ de�novaná sí´ (anglicky �software-de�ned network�) (SDN)

SLA dohoda o úrovni sluºeb (anglicky �Service Level Agreement�). 31, 56, viz slovník:
dohoda o úrovni sluºeb (anglicky �Service Level Agreement�) (SLA)

SOA architektura orientovaná na sluºby (anglicky �service-oriented architecture�). 14, viz
slovník: architektura orientovaná na sluºby (anglicky �service-oriented architecture�)
(SOA)

SOX Sarbanes-Oxley Act. 35

SPI model SPI. 5, viz slovník: model SPI (SPI)

SSL Secure Sockets Layer. 35, 59, 67, 77, viz slovník: Secure Sockets Layer (SSL)

StaaS úloºi²t¥-jako-sluºba (anglicky �Storage as a Service�). 5, 22, 30, viz slovník: úloºi²t¥-
jako-sluºba (anglicky �Storage as a Service�) (StaaS)

SU strojové u£ení (anglicky �machine learning, ML�). 47, 59

SW software. 1, 25, 28, 30, 32, 44, 45, 49, 51, 52, 57, 58, 61, 63�65
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TLS Transport Layer Security. 46, 67, 69, 74, viz slovník: Transport Layer Security (TLS)

UAA uºivatelský ú£et a autentizace (anglicky �user account and authentication�). 59

UI um¥lá inteligence (anglicky �arti�cial intelligence, AI�). 47

USA Spojené státy americké. 31

V/V vstup/výstup (anglicky �input/output, I/O�). 22, 31

VF virtuální továrna (anglicky �virtual factory�). 23, 64, viz slovník: virtuální továrna
(anglicky �virtual factory�) (VF)

VPLC virtuální programovatelný logický automat (anglicky �virtual programmable logic
controller�). 14, viz slovník: virtuální programovatelný logický automat (anglicky
�virtual programmable logic controller�) (VPLC)

VPN virtuální privátní sí´ (anglicky �virtual private network�). 2, 7, 22, 35, 77, viz slovník:
virtuální privátní sí´ (anglicky �virtual private network�) (VPN)

VRC virtuální °ídící jednotka robota (anglicky �virtual robot controller�). 14, 15, 39, 57,
60, viz slovník: virtuální °ídící jednotka robota (anglicky �virtual robot controller�)
(VRC)

WAMS systém pro sledování rozsáhlých oblastí (anglicky �wide-area monitoring system�).
36, 37, viz slovník: systém pro sledování rozsáhlých oblastí (anglicky �wide-area mo-
nitoring system�) (WAMS)

WPM správa pracovních výkon· (anglicky �workforce performance management�). 21, viz
slovník: správa pracovních výkon· (anglicky �workforce performance management�)
(WPM)

XACML eXtensible Access Control Markup Language. 59, viz slovník: eXtensible Access
Control Markup Language (XACML)

XML Extensible Markup Language. 68, 74, 75, viz slovník: Extensible Markup Language
(XML)
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