
1 Übersicht über die Kamerasysteme

Dieses Kapitel widmet sich der Übersicht über die gegenwärti-
gen Kamerasysteme sowie deren Einstellung und Verwendung 
vor allem für die kriminalpolizeiliche Praxis. Der Umfang der 

Nutzung von Aufzeichnungen im Rahmen der Straftatenermitt-
lung wächst enorm, weil auch der Einsatz von Kamerasystemen 
einen Aufschwung erlebt.

1.1 Übersicht über die Kamerasysteme

Die Sicherheitskamerasysteme können entsprechend der Art der 
Datenübertragung in analoge und digitale eingeteilt werden.

Analoge Signalübertragung – das Signal aus der Kamera kommt 
in analoger Form mittels eines asymmetrischen Koaxialkabels, 
unter Verwendung der Fernsehnormen PAL oder NTSC. Die 
Vorteile der analogen Signalübertragung und der damit verbun-
denen benutzten Komponenten liegen vor allem in der einfachen 
Installation. Dennoch überwiegen die Nachteile (unzureichende 
Bildauflösungen) alle Vorteile, und das auch dann, wenn wir Ka-
meras und Aufzeichnungsgeräte von höchster Qualität einset-
zen, wo die horizontale Auflösung auf annähernde DVD-Qua-
lität beschränkt ist. Also eine nachträgliche Signalverarbeitung, 
die – wie in amerikanischen Krimiserien – zur Unterscheidung 
von feinen Details führt, ist nicht machbar. Die Bedienungssoft-
ware ermöglicht zwar eine Vergrößerung gespeicherter Videose-
quenzen; mit der Vergrößerung gehen aber Schärfe und winzige 
Details verloren, d. h. sie bleiben weiterhin schlecht erkennbar.

Digitale Signalübertragung – digitale Systeme kennen keine 
theoretische Beschränkung der maximalen Bildauflösung von 
Kamerasystemen. Die maximale Auflösung ist nur von Kame-
ratyp und Datendurchsatz des Netzwerks abhängig. Diese Syste-
me arbeiten meist mit der klassischen Datenübertragung über das 
TCP/IP-Protokoll. Der größte Vorteil der digitalen Signalübertra-
gung ist nicht nur die Auflösung (also mehr Bildinformationen), 
sondern auch die Sicherheit, weil im Gegensatz zu den klassischen 
analogen CCTV-Systemen die Bedienungs- und Aufnahmegeräte 
nicht in demselben Haus installiert werden müssen wie die Kame-
ras. Damit wachsen aber auch die Sicherheitsanforderungen an die 
Datenübertragung, vor allem bei den TCP/IP-Kamerasystemen.
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1.2 Nutzbarkeit von Kamerasystemen

In diesem Artikel konzentrieren wir uns auf öffentlich zugäng-
liche Plätze, wo es am häufigsten zu widerrechtlichen Handlun-
gen kommt. Es geht vor allem um die Überwachung von vordefi-
nierten Sicherheitszonen in Gebieten mit erhöhtem Vorkommen 
von Gesetzesverstößen; es geht aber auch um Prävention. Übri-
gens haben die meisten gegenwärtig installierten Kamerasysteme 
lediglich präventive Funktion, weil sie nicht über die notwendi-
gen Eigenschaften und Parameter verfügen, die eine einwandfreie 
Analyse, Verarbeitung und Verwendung der Videoaufnahmen 
als Beweismittel ermöglichen – auch nicht auf dem Gebiet der 
nachträglichen Untersuchung im Rahmen der Bildauswertung.

Der wirkliche Nutzen des Kamerasystemprodukts, d. h. der 
Videoaufnahme als Beweismittel, liegt überwiegend in der Auf-
nahme und Abspeicherung von Bild- und Toninformationen; die-
se enthalten Hinweise nicht nur über den Vorgang in der darge-
stellten Zeit (und Lokalität), sondern können vor allem auch Ent-
stehung, Verlauf und Vollendung der widerrechtlichen Tat klä-
ren und damit verbundene spezifische Merkmale, Charakteris-
tiken und Eigenschaften des aufgezeichneten Objekts darstellen.

1.3 Einstellung der Kamerasysteme

Ein entscheidender Punkt bei der Verwendbarkeit von Videoauf-
zeichnungen unter Zuhilfenahme von Sicherheitskamerasyste-
men ist deren Einstellung, die gerade von der eingesetzten Tech-
nologie für die Aufnahme der realen Welt limitiert wird. Die wich-
tigsten Parameter einer richtigen und nutzbaren Einstellung von 
Sicherheitskamerasystemen sind Aufnahmegröße, Auflösung, Bild-
frequenz, Kameraposition und nicht zuletzt die Lichtbedingungen. 
Falls wir bei den meistverbreiteten Systemen bleiben, d. h. bei Sys-
temen mit analoger Signalübertragung, müssen wir leider konsta-
tieren, dass der PAL- (576i) oder der NTSC-Standard (486i) deren 
maximale Auflösung begrenzt. Diese Standards werden auch heu-
te im digitalen Zeitalter, wo Auflösungen wie FullHD (1080p) und 
4K-UltraHD (2160p) verbreitet sind, noch immer als Standardauf-
lösung für Kamerasysteme betrachtet und genutzt [1]. Ebenso hat 
die Größe der Aufnahme, definiert im Rahmen des internatio-
nalen Standards [1] und eingeteilt in Überwachung, Entdeckung, 
Beobachtung, Erkundung, Identifikation und Untersuchung (siehe 
Abb. 1.1), in ihrem vollen Umfang nur bei digitalen Systemen mit 
digitaler Signalübertragung reale Bedeutung für die Objektidenti-
fikation. Bei den analogen Systemen kann unter realen Bedingun-
gen nur mit jenen Aufnahmegrößen gearbeitet werden, die als Er-
kundung, Identifikation und Untersuchung definiert werden [2].

Abbildung 1.1 | Vergleich von vier Aufnahmegrößen (v.l.: 
Identifikation, Erkundung, Entdeckung, Überwachung).

   

Nicht zuletzt muss auch die eingestellte minimale Bildfrequenz 
berücksichtigt werden, die mindestens 15 fps (Bilder pro Sekun-
de) betragen sollte. Für den Fall einer Detektion des überwachten 
Ereignisses sollte die Bildfrequenz 25 fps erreichen.

1.4 Beispiele aus der polizeilichen Praxis

Im Moment überwiegen leider noch die Sicherheitskamerasyste-
me mit analoger Datenübertragung. Damit sind auch die meisten 
Probleme verbunden, da die gespeicherten Daten (in den meisten 
Fällen handelt es sich um dynamische Bilddaten, die oft fälschli-
cherweise als Videosequenzen bezeichnet werden) als Beweismit-
tel im Strafverfahren und in der Gerichtsverhandlung nicht ver-
wendbar sind. Dasselbe gilt aber auch für Kamerasysteme mit di-
gitaler Signalübertragung, falls wichtige Eigenschaften oder Ein-
stellungen missachtet werden.

1.4.1 Aufnahmegröße

Ein typisches Beispiel einer unpassend gewählten Aufnahmegrö-
ße ist der Einsatz von Stadtkamerasystemen, bei denen die Auf-
nahmegröße in vielen Fällen nur auf die Überwachung einge-
stellt wird. Durch die unpassend eingestellte maximale Auflö-
sung des Aufnahmegeräts auf die Größe CIF (352 × 288 Pixel) 
und die standardmäßig völlig ungeeignete Kameraposition ent-
steht eine Videoaufnahme, die als Beweismittel nicht verwendet 
werden kann. Beispiele für ungeeignet eingestellte Stadtkamera-
systeme sind in Abb. 1.2 gezeigt, wo eine ungeeignete Aufnah-
megröße, eine niedrige Auflösung und eine ungeeignete Kame-
raposition gewählt wurden. Weitere typische Beispiele von unge-
eignet gewählten Aufnahmegrößen sind die sog. Straßenkame-
rasysteme, die an den Fassaden von Wohn- und Nichtwohnhäu-
sern installiert werden (siehe Abb. 1.3).

Abbildung 1.2 | Stadtkamerasystem mit ungeeigneter Auf-
nahmegröße, Auflösung und Kameraposition.

Abbildung 1.3 | Aufnahme einer an einer Hausfassade 
installierten Kamera.

1.4.2 Auflösung

Bei der Auflösung kann festgehalten werden, dass dort, wo die 
Grenzen der analogen Signalübertragung liegen, die Möglichkei-
ten der digitalen Signalübertragung anfangen. Es ist auch wich-
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tig zu bemerken, dass die Verwendbarkeit der Videoaufnahme 
als Beweismittel nicht nur von der Auflösung der Quelle abhängt, 
sondern auch von der dazugehörigen Aufnahmegröße. Das Bei-
spiel in Abb. 1.4 zeigt zwei Aufnahmen mit geringer Auflösung, 
was die Identifizierung von Personen oder Autokennzeichen ver-
hindert.

Abbildung 1.4 | Eine sehr geringe Auflösung der Videoauf-
nahme verhindert jede Identifikation.

1.4.3 Kameraposition

Die Kameraposition ist bei beiden Signalübertragungen vom Be-
nutzer frei wählbar, was aber oft bei der Installation und Inbe-
triebnahme unterschätzt wird. Beispiele für ungeeignet positio-
nierte Kameras sind in Abb. 1.5 zu sehen – in diesem Fall ist die 
Identifizierung des Objekts auf der Aufnahme kaum möglich.

Abbildung 1.5 | Ungeeignet positionierte Kameras.

2 Beschreibung der HeadViewer-Applikation

Der Erfolg der Gesichtsdetektion wird von vielen Faktoren be-
einflusst, die wir in zwei Gruppen einteilen können. Die erste 
Gruppe enthält solche Faktoren, die wir hinsichtlich der Gesichts-
erkennung nicht beeinflussen können. Dazu gehören Aspekte, die 
durch die Umgebung bedingt sind, sowie die visuelle Zugänglich-
keit des Gesichts, das wir detektieren wollen. Die zweite Grup-
pe enthält beeinflussbare Faktoren, mit denen wir den Erfolg der 
Gesichtsdetektion verbessern können. Einer dieser Faktoren ist 
die Kameraposition im Verhältnis zum Gesicht der zu identifi-
zierenden Person.

Moderne Gesichtsdetektoren sind gewöhnlich auf frontale Ge-
sichtsbilder trainiert, was in der Praxis bei einer nicht fronta-
len Kopfposition gegenüber der Kamera zu einer geringeren De-
tektionsmöglichkeit führt. Sehr oft sind die CCTV-Kameras mit 
einer Drehung bzw. Neigung im Verhältnis zu dem überwach-
ten Platz installiert, was die automatische Gesichtsdetektion in 
den Aufnahmen dieser Kamerasysteme verschlechtert. Falls es 
zu einer Detektionsverschlechterung kommt, sinkt die Chance, 
eine Person auf der Aufnahme zu erkennen.

Abbildung 2.1 | Screenshot der HeadViewer-Applikation.

Die HeadViewer-Applikation (siehe Abb. 2.1) ist aus dem Bemü-
hen entstanden, die Kameraposition zu optimieren. Mit ihr kann 
die Kameraposition gegenüber einer Person simuliert werden; an-
hand der gewonnenen Daten lässt sich dann die Zuverlässigkeit 
der Gesichtsdetektion bestimmen. Bei der Kamerainstallation ist 
im Anschluss unbedingt zu überprüfen, ob die Grenzwerte (Win-
kel) überschritten wurden.

Die Applikation ist auf experimenteller Basis mit Gesichtsde-
tektoren entstanden, die auf unsere einzigartige Gesichtsdaten-
bank appliziert wurden. Die Einzigartigkeit der Datenbank liegt 
darin, dass wir bei jedem Bild eine genaue Position des Gesichts 
gegenüber die Kamera abgespeichert haben. Diese Datenbank 
wurde zum Zwecke der Entwicklung dieser Applikation erstellt. 
Wir verfügen hier über mehr als 120 Bilder von drei unterschied-
lichen Personen, von denen jedes mit einem Etalon versehen ist. 
Für die Gesichtsdetektion haben wir Detektoren gewählt, die 
Haar-Merkmale (siehe Unterkapitel 3.1) und das Histogramm 
der orientierten Gradienten (siehe Unterkapitel 3.1) verwenden.

Die Applikation ermöglicht die Einstellung der Kamerahöhe, 
der Entfernung zwischen Person und Kamera, der Größe der Per-
son, der geschätzten Trajektorie der Bewegung der Person und 
den Kamerawinkel im Verhältnis zu dem Gesicht.

Der wichtigste Teil der Applikation ist die Anzeige der Ge-
sichtsdetektionszuverlässigkeit. Zur besseren Anschaulichkeit 
wurden drei Stufen der Gesichtsdetektionszuverlässigkeit defi-
niert. Die erste Stufe repräsentiert das Sensitivitätsintervall zwi-
schen 0.85-1.0, d. h. die Wahrscheinlichkeit der Gesichtsdetek-
tion ist beim Erreichen dieser Stufe sehr hoch. Die nächste Stu-
fe ist für das Sensitivitätsintervall 0.65-0.85 gedacht, wo es aber 
bei maschineller Gesichtsdetektion zu Ausfällen kommen kann. 
Falls sich die Einstellungen in der Applikation der dritten Stu-
fe annähern, wäre die Wahrscheinlichkeit der Gesichtsdetek-
tion vollkommen vom Zufall abhängig. Die Auswertung ver-
läuft in der horizontalen und mittleren Ebene; die Applikation 
kann Azimuts- und Elevationsänderungen simulieren. Als Er-
gebnis kommt der minimale Wert des Detektionserfolgs aus die-
sen Ebenen heraus.

Damit der Nutzer bei der Einstellung der Applikation jederzeit 
eine Übersicht über das Ergebnis hat, enthält die Applikation bei 
der Einstellung der Höhe und der Trajektorie einen Streifen mit 
einem Farbgradienten, der die Zuverlässigkeit der Detektion dar-
stellt. Die erste Stufe (die zuverlässigste Detektion) wird mit grü-
ner Farbe, die zweite Stufe mit gelber Farbe und die dritte dann 
mit brauner Farbe dargestellt.
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Weil einige Algorithmen für die Gesichtserkennung mit einem 
Gitter arbeiten, das die nodalen Gesichtspunkte verbindet (siehe 
Abb. 2.2 und [3]), bietet auch unsere Applikation die Anzeige die-
ses Gitters an, das durch die Verbindung der grünen Punkte auf 
dem Gesichtsmodell entsteht.

Abbildung 2.2 | Beispiel für die nodalen Gitterpunkte auf 
dem Gesicht aus unterschiedlichen Winkeln

Die Übersicht über die jeweiligen Kopf- und Kamerapositionen 
kann in eine Bilddatei exportiert werden. Das Ergebnisbild ent-
hält die Situationsaufzeichnung und die erwartete Zuverlässig-
keit der maschinellen Detektion – siehe Abb. 2.3.

Abbildung 2.3 | Ergebnisbild der HeadViewer-Applikation.

Die Oberfläche und die Bedienung der Applikation sollen äußerst 
intuitiv sein, wobei gegenwärtig drei Sprachen unterstützt werden 
– Deutsch, Englisch und Tschechisch. In naher Zukunft wird die 
Applikation um weitere wichtige Punkte erweitert, die den Ein-
satz von CCTV-Systemen effizienter gestalten können. Aktuell 
arbeiten wir an der Simulation der Aufnahmegröße der Kame-
ra, d. h. die Darstellung des Kopfmodells wird einige Parameter 
einer konkreten Kamera berücksichtigen, z. B. Kameraauflösung 
und Verzerrung des Objektivs.

Darüber hinaus möchten wir diese Applikation auf mobile Ge-
räte ausweiten, damit sie vor Ort einsetzbar ist und so die Instal-
lation der CCTV-Kamera konkret vereinfacht. Diese Lösung wird 
die Erstellung einer sog. Heatmap der Wahrscheinlichkeit einer 
erfolgreichen Gesichtsdetektion in der Aufnahme ermöglichen. 
Mittels dieser Applikation wird die Verwendbarkeit für eine ma-
schinelle Datenverarbeitung von CCTV-Aufnahmen verbessert.

3 Gesichtserkennung mittels 
U-Rampe und Quadrokopter

Die Verfügbarkeit von Quadrokoptern (allgemein Drohnen – die 
Anzahl der Propeller spielt hier keine Rolle) bringt neue Möglich-
keiten in der Personenbeobachtung und -verfolgung. Damit ein-
hergehend entstehen neue Herausforderungen für die Algorith-
men (und Schablonen) für die Personenbeobachtung und -erken-
nung. In den folgenden Teilen werden die Technologien beschrie-
ben, die mit der Aufnahme eines komplexen Gesichtsmodells und 
mit dem Einsatz von Quadrokoptern in Sicherheitssystemen zu-
sammenhängen.

3.1 Detektion- und Erkennungsalgorithmen 
für 2D- und 3D-Gesichter

Algorithmen für die Gesichtsdetektion
Zu den meistverwendeten Gesichtsdetektoren in 2D-Bildern ge-
hören zwei, die noch weiter verbessert werden können, nämlich 
die Haar-Merkmale und das Histogramm der orientierten Gra-
dienten.

Der Algorithmus, der die Haar-Merkmale verwendet, nennt 
sich auch Viola-Jones [4] und wurde 2004 entwickelt. Die benutz-
ten sog. Haar-Merkmale stammen aus der Haar-Funktion. Für 
die Berechnung dieser Merkmale wird das Integralbild heran-
gezogen, das eine schnelle Berechnung dieser Merkmale ermög-
licht. Für das Training dieses Detektors wird der Klassifizierungs-
algorithmus AdaBoost [5] benutzt. Der Input dieses Klassifizie-
rungsalgorithmus ist die Trainingsmenge, die positive und nega-
tive Muster enthält. Aus jedem Muster wird eine Menge von ein-
fachen Merkmalen generiert. Der finale Klassifikator wird aus 
der Menge der schwachen Klassifikatoren gebildet, die in einer 
Kaskade angeordnet sind. Der Vorteil des Viola-Jones-Algorith-
mus liegt in der Unabhängigkeit von Beleuchtung und sinnvol-
ler Objektgröße.

Der zweite Algorithmus, das sog. Histogramm der orientier-
ten Gradienten – HOG (Histograms of Oriented Gradients) [6] – 
wurde zum ersten Mal für die Detektion einer Person anhand 
der Silhouette verwendet. Falls wir andere Objekte als eine Per-
sonensilhouette detektieren wollen, muss das Objekt mithilfe von 
Kanten gut beschreibbar sein. Das Gesichtsbild erfüllt diese Be-
dingung problemlos.

Der Algorithmus funktioniert so, dass das Eingangsbild in 
Grautöne umgewandelt wird, die anschließend in das Bild der 
ersten Derivation in x- und y-Richtungen transformiert wer-
den. Aus diesen Daten können wir die Richtung und Vektorgrö-
ße einer konkreten Kante berechnen. Ein wichtiger Bestandteil 
des Algorithmus ist die Aufteilung des Bildes in Unterbilder. In 
der ersten Version (Dallal und Triggs) wurde die Aufteilung auf 
Zellen mit der Größe 8 × 8 verwendet. Aus jeder dieser Zellen 
wird dann ein Histogramm berechnet, das die Kantenaufteilung 
im Bild darstellt. Die Erstellung des Histogramms kann auf zwei 
Arten realisiert werden: (a) einzelne Winkel tragen mit der Stei-
gungsgröße zu einer eigenen Klasse bei; (b) Verteilung der Stei-
gungsgröße zwischen zwei benachbarten Klassen. Falls wir z. B. 
den Winkel der 80°-Klasse mit dem Mittelpunkt 70° und 90° ha-
ben, wird in jede Klasse die Hälfte der Steigungsgröße eingefügt. 
Falls wir den Winkel 85° haben, wird in diese Klasse ein Viertel 
des 70°-Anteils und drei Viertel des 90°-Anteils eingefügt. Der 
Vorteil dieses Ansatzes liegt in der Lösung des Problems, das ent-
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stehen würde, wenn der Gradient mit einer markanten Steigung 
auf der Grenze zweier Klassen läge. Damit wäre die Größe einer 
Klasse stark beeinflusst, wobei dieser Gradient kaum zu der an-
deren beitragen würde.

Aufgrund der Begrenzung der Einflüsse der Lumineszenz auf 
den finalen Deskriptor werden einzelne Histogramme norma-
lisiert. Die Normalisierung wird in den Blöcken durchgeführt, 
die als eine Verbindung der Histogramme der orientierten Gra-
dienten aus einzelnen Zellen entstehen. Dabei muss erwähnt wer-
den, dass diese Blöcke nicht unbedingt beieinander liegen müs-
sen; sie können sich überlappen oder sogar eine ganz andere Ver-
teilung haben.

Algorithmen für die Personenerkennung anhand des Gesichts
Für die 2D-Gesichtserkennung werden Algorithmen verwendet, 
die auf der Analyse der Hauptkomponenten basieren – der sog. 
PCA (Principal Component Analysis), wo eine Reduktion der An-
zahl der Variablen vor der Klassifizierung erfolgt. Einer der Algo-
rithmen, der diese Methode zur Gesichtserkennung benutzt, ist 
der Algorithmus Eigenface [7]. Dieser arbeitet mit mittelwertge-
bildeten, monochromatischen Bildern, wobei zu jedem Bild der 
Eigenface-Vektor gesucht wird, der für die Klassifizierung be-
nutzt wird. Der nächste Algorithmus für die 2D-Gesichtserken-
nung ist der sog. Fisherface-Algorithmus [8]. Dieser Algorithmus 
arbeitet mit der Diskriminantenanalyse LDA (Linear Discrimi-
nant Analysis). Das Hauptziel dieser Methode ist die Aufteilung 
der Objekte in Klassen auf der Grundlage einer Entscheidungsre-
gel. Das ist der Hauptunterschied zu dem PCA-Algorithmus, der 
unüberwacht lernt. Der Vorteil des überwachten Lernens liegt da-
rin, dass wir solche Regeln wählen können, die einzelne Unter-
räume optimal voneinander separieren. Der Nachteil liegt aber 
darin, dass es zu einer übermäßigen Adaptation des Klassifika-
tors auf eine Person kommen kann.

Für die Gesichtserkennung anhand von räumlichen Daten 
kann die Analyse der Krümmung einzelner Gesichtsteile Anwen-
dung finden. Diese Methode nutzt die Gauß-Krümmung für die 
Erkennung, die als Produkt zweier Hauptkrümmungen an einer 
konkreten Stelle definiert wird. Darüber hinaus wird in diesem 
Punkt der Mittelwert beider Krümmungen berechnet. Der fina-
le Anteil dieser zwei Werte wird verwendet, wobei somit der cha-
rakteristische Wert für die Klassifizierung entsteht [9].

Die weiteren Algorithmen arbeiten direkt mit dem 3D-Modell. 
Für die direkte Arbeit mit dem 3D-Modell wird der ICP-Algorith-
mus (Iterative Closest Point) [10] verwendet. Hier wird die Ge-
samtentfernung zwischen beiden Mengen mit Punkten im Raum 
minimalisiert.

Es gibt mehrere Algorithmen, die mit dem 3D-Modell arbei-
ten, darunter auch Modifikationen der Algorithmen Eigenface 
und HOG für 3D-Modelle.

3.2 Verwendung der U-Rampe

Mit den Anforderungen an ein genaues 3D-Modell wachsen na-
türlich auch die Anforderungen an die Datenaufnahme. Das 
Raummodell des Gesichts können wir mithilfe einer 3D-Kame-
ra bekommen. Der Nachteil liegt aber darin, dass diese Kamera 
die Strukturdaten in nur einer Ebene aufnehmen kann.

Weil wir ein sehr genaues 3D-Gesichtsmodell schaffen wol-
len, haben wir ein Gerät – die U-Rampe (siehe Abb. 3.1) – entwi-
ckelt. Dieses Gerät besteht aus einer zentralsymmetrischen Bahn, 

auf der sich ein Wägelchen bewegt. Dieses Wägelchen wird von 
einem Schrittmotor betrieben und von einem Computer gesteu-
ert, in den auch die Daten aus den angeschlossenen Kamerasys-
temen übertragen werden. Dieses Wägelchen kann unterschiedli-
che Kamerasysteme (RGB-Kamera, Thermokamera oder 3D-Ka-
mera) tragen. Zu jedem Zeitpunkt wissen wir exakt, in welcher 
Position dieses Wägelchen steht, was uns in die Lage versetzt, ein 
genaues 3D-Modell aus den einzelnen Daten zusammenzusetzen.

Abbildung 3.1 | U-Rampe.

Bei den ersten Versuchen mit der U-Rampe wurden die Thermo-
kamera FLIR und die 3D-Kamera Intel RealSense (3D-Modell 
und Texturinformation) eingesetzt.

Ein interessantes Gebiet für die Verwendung der dreidimen-
sionalen Daten ist die Personendetektion und -erkennung. Da-
bei handelt es sich um 2D-Bilder, die aus unterschiedlichen Win-
keln zum Kopf aufgenommen wurden. Eine solche Bilddaten-
menge kann für die Algorithmen für die Gesichtserkennung mit 
gedrehtem oder geneigtem Kopf im Bild gewinnbringend einge-
setzt werden. Zusätzlich lässt sich aus diesen Daten eine Schablo-
ne erstellen, die zu weiteren Personenidentifikationszwecken ver-
wendet werden kann.

In naher Zukunft kann diese Technologie einen größeren Bei-
trag für die kriminalistisch-technische Praxis haben, wo Identi-
fikationsangaben des Täters registriert werden können oder sich 
diese Technologie für die Bevölkerungsevidenz einsetzen lässt. 
Die Person, die mithilfe dieses Geräts aufgenommen wird, muss 
nicht aktiv kooperieren – es genügt völlig, dass diese Person für 
nur wenige Sekunden den Kopf aufrecht hält. Die gewonnenen 
Daten können für die Personenerkennung in CCTV-Aufnahmen 
verwendet werden, z. B. bei der Ermittlung einer Straftat oder bei 
der Beobachtung von unerwünschten Personen in überwachten 
Gebieten (Fußballspiele, Demonstrationen usw.).

Ein Vorteil dieses Geräts liegt auch in seinem günstigen An-
schaffungspreis, weil es ohne teure Komponenten auskommt.

3.3 Verwendung von Quadrokoptern

In gewöhnlichen CCTV-Systemen wird davon ausgegangen, dass 
jede Kamera eine statische Position hat. Interessant ist die Ver-
arbeitung von CCTV-Aufnahmen von Kameras ohne feste Posi-
tion. Hierbei handelt es sich um Kameras, welche die Position ver-
ändern können, d. h. die Aufnahmen haben variierende Hinter-
gründe, wo eigentlich jene Methoden, die eine Hintergrundsub-
traktion [11] für die Extraktion von Objekten verwenden, nicht 
einsetzbar sind. Als Beispiel für eine nicht statische Kamera kann 
eine Kamera auf einem Quadrokopter dienen.
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Der Quadrokopter bietet viele Möglichkeiten, die Arbeiten der 
Sicherheitsdienste zu verbessern und zu effektivieren. Mit dem 
Quadrokopter lassen sich interessante Daten gewinnen – in die-
sem Fall untersucht der Operator fortlaufend einzelne Objekte in 
dem überwachten Gebiet, und diese Daten werden dann von dem 
Quadrokopter in das Verarbeitungszentrum gesandt. Bei dieser 
Verwendung handelt der Quadrokopter nicht autonom.

Wenn wir hingegen eine autonome Überwachung von einem 
Gebiet oder einer Person benötigen, kann der Quadrokopter 
autonom handeln. Als Beispiel dafür kann die Suche nach einer 
Person mittels Thermokamera dienen. Hier wird der Quadrokop-
ter nach einem lebenden Objekt (einer Person) suchen, wobei die 
Nachricht, falls die Identifikation eines solchen Objekts erfolg-
reich ist, den Operator erreichen muss, damit er diese auswerten 
kann. Ein weiteres Beispiel kann die Suche nach einer konkreten 
Person in einer Gruppe sein – in diesem Fall werden alle Gesich-
ter im Videosignal automatisch detektiert und erkannt. Der Ope-
rator bekommt dann die Information, ob sich diese Person in der 
Gruppe befindet oder nicht.

Ein wichtiger Aspekt ist die Einhaltung der Gesetze und gül-
tigen Richtlinien in den jeweiligen Ländern, die den Betrieb von 
unbemannten Luftfahrzeugen regulieren – vor allem in einem 
autonomen Modus ist der Betrieb oft unmöglich oder zumindest 
sehr kompliziert und begrenzt.

Es lassen sich auch weitere Applikationen mit der Verwendung 
von Quadrokoptern denken. Jetzt kommen wir aber zu den Er-
kenntnissen, die mit der maschinellen Beobachtung einer Person 
mithilfe von Quadrokoptern verbunden sind, bei der auch eine 
autonome Überwachung einsetzbar wäre.

Verfolgung einer Person anhand des Gesichts
Falls wir Personen mittels einer nicht statischen Kamera überwa-
chen und verfolgen möchten, müssen aufgrund der hohen Varia-
bilität der Lokalisierung der Quadrokopter ganz andere Verfah-
ren als bei den CCTV-Kameras eingesetzt werden.
In einigen Fällen kann die Person anhand der Silhouette ver-
folgt werden. Das funktioniert aber nur dann, wenn nicht meh-
rere Personen im Bild auftauchen, sonst kommt es zu Ausfällen. 
Deswegen ist es besser, die Personen anhand des Gesichts zu er-
kennen und zu verfolgen, weil das Gesicht eine hohe Variabilität 
zwischen den Klassen aufweist.

Bei einer automatischen Personenverfolgung anhand des Ge-
sichts muss der Quadrokopter in einer korrekten Position zum 
Kopf gehalten werden. Wie aus der HeadViewer-Applikation 
ersichtlich wurde, ist die Zuverlässigkeit der Gesichtsdetektion 
stark von der Position der Kamera gegenüber dem Kopf abhän-
gig. Bei der Steuerung der Quadrokopter müssen die Interval-
le für Azimut und Elevation so gehalten werden, dass die Detek-
tionszuverlässigkeit auf höchstem Niveau gehalten wird.

Falls auf dem Quadrokopter eine Kamera ohne Zoomfunk-
tion installiert wird, muss auch die Entfernung des Quadrokop-
ters von dem Kopf in einem konkreten und engen Bereich gehal-
ten werden. Diese Entfernung hängt von dem verwendeten Ob-
jektiv ab. Eine Lösung hierfür bieten sog. PTZ-Kamerasysteme 
(Pan Tilt Zoom), die sich für die automatische Überwachung und 
Verfolgung eignen.

Weil der Quadrokopter ein f liegendes Propellergerät ist, 
kommt es während des Fluges zu Vibrationen. Deswegen ist die 
Bildstabilisierung im Video besonders wichtig. Die Bildstabilisie-
rung kann entweder mechanisch (optische Stabilisierung) oder 

digital (über die Software) umgesetzt werden. Die Bedeutung der 
Stabilisierung steigt bei einer niedrigen Bildfrequenz. Bei diesen 
Kameras kommt es durch Vibrationen zur Verzerrung des Bil-
des, d. h. zu einer Senkung der Bilddatenqualität. Die Qualität 
der Bilddaten beeinflussen natürlich ebenso Umgebung und Be-
leuchtungsstärke.

In den vergangenen Jahren haben wir einige Tests zur Gesichts-
detektion und -erkennung mittels Quadrokopter (Ar. Drone 2.0) 
durchgeführt. Obwohl es sich um einen billigen Quadrokopter 
handelte, war dieser für unsere ersten Tests völlig ausreichend. 
Für die Videoaufnahme haben wir eine eingebaute Kamera und 
eine GoPro3-Hero-Kamera verwendet.

Das Ziel des Experiments war der Beweis der Zuverlässigkeit 
der Detektion und Erkennung einer konkreten Person. Weil die-
se Kameras keine Zoomfunktion anbieten, mussten wir den Qua-
drokopter in einer eng begrenzten Entfernung von der Person 
halten. In der folgenden Tabelle lässt sich sehen, wie sich die Zu-
verlässigkeit der Detektion im Verhältnis zur Entfernung (recht-
eckige Projektion) und Elevation ändert. Für die Detektion wur-
den die Algorithmen Viola-Jones und LBP (Local Binary Pattern) 
[12][13] eingesetzt.

Tabelle 1 | 

Merkmale + 

Kamera

Entfernung zur 

Person [m]

Elevation [°] Zuverlässigkeit 

der Detektion [%]

HAAR GoPro 4.00 35 95

LBP GoPro 3.50 35 90

HAAR Integr. 3.75 30 85

LBP Integr. 3.50 30 80

Die Gesichtsdetektion war bei sonnigem Wetter um etwa 30% er-
folgreicher als bei bewölktem Wetter, wo die Lichtintensität der 
Sonne relativ niedrig war.

Für die Gesichtserkennung wurden die Algorithmen Eigenfa-
ce, Fisherface und LBP [12] verwendet. Generell können wir sa-
gen, dass, falls wir das Gesicht detektieren konnten, auch die Er-
kennung problemlos verlief. Falls die Person ein Tuch oder an-
dere Kleidung trug, die direkt das Gesicht betraf, kam es zu einer 
Verschlechterung der Erkennungszuverlässigkeit [13], was auch 
theoretisch erwartet worden war.

4 Zusammenfassung

Wie wir schon am Anfang des Artikels bemerkt haben, gibt es 
eine große Zahl von Problemen, die mit den in der Praxis einge-
setzten Kamerasystemen verbunden sind. Wir möchten die Mo-
delle verwenden, die mittels der U-Rampe für die Detektion und 
Erkennung von Gesichtern in den Aufnahmen aus CCTV-Kame-
rasystemen gewonnen werden, wobei die U-Rampe auch in der 
polizeilichen Praxis eingesetzt wird. Auf dem Gebiet der Qua-
drokopter planen wir die Erweiterung von Detektoren und Er-
kennungsalgorithmen für die Personenidentifizierung unter Zu-
hilfenahme von auf einem Quadrokopter installierten RGB- und 
Thermokameras. Im Rahmen der Forschung und Entwicklung 
möchten wir die Algorithmen für die Detektion, Erkennung und 
Verfolgung von Personen verbessern. Den größten Ertrag sehen 
wir in der Reduzierung des Einflusses von Kopfdrehungen auf 
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die Zuverlässigkeit der Gesichtsdetektion und -erkennung, dar-
über hinaus in der Verwendung von Thermokameras für die Per-
sonenverfolgung bei verschlechterten Lichtbedingungen. Unse-
re Ergebnisse bringen hoffentlich auch den Sicherheits- und Ret-
tungsdiensten einen Gewinn.
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