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Abstrakt. Náplní tohoto lánku je p edstavení práce zabývající se aplikací 
funk ní verifikace pro testování metodik pro zajišt ní odolnosti proti poruchám
v systémech založených na FPGA. Je zde p edstavena problematika obvod  
FPGA, vlivu poruch a možnosti jejich eliminace. Na základ  t chto poznatk  
jsou formulovány cíle práce a návrh jejich dosažení. Uveden je také p ehled do-

sažených výsledk  p i ešení této práce. Mezi n  pat í experimentální elektro-

mechanický systém, první verze platformy pro testování metodik pro zajišt ní 
odolnosti proti poruchám a zejména verifika ní prost edí pro procesor b žící na 
FPGA, který bude tvo it jádro dalšího experimentálního systému. Dosavadní 
výzkumná práce je shrnuta v asopise Microprocessors and Microsystems [1]. 

1 Úvod a motivace 

íslicové systémy hrají stále v tší roli v našem každodenním život , setkáváme se 
s nimi v nejr zn jších aplikacích. Jsou hojn  využívány v pr myslové výrob , použí-
vají se jako ídicí systémy v dopravních prost edcích, medicín , telekomunikacích 
a podobn . Sou asný trend je p esouvání stále v tší zodpov dnosti práv  na íslicové 
ídicí systémy, což obvykle vede ke snížení hmotnosti mechanické ásti a tím i sníže-

ní provozních náklad , nap íklad v letectví nebo automobilismu [2]. D sledkem je, že 
používané íslicové systémy jsou stále komplexn jší, což vede k neustálému r stu 
míry jejich integrace. Tento jev má za následek v tší náchylnost takových systém  
k poruchám, a to jak k poruchám vzniklým p i návrhu a implementaci systému, tak 
k poruchám vzniklým za provozu systému. Výskyt takové poruchy m že mít nedozír-
né následky, a to nejen ve form finan ních ztrát, ale m že dojít i k ohrožení lidských 
život  (nap . porucha v ídicím systému letadla). Pro bezpe nostn  kritické aplikace 
je tedy velmi d ležité hledat cesty, jak zajistit, aby vznik poruch nijak neohrozil pro-

voz t chto systém . Tato práce se zabývá tvorbou platformy pro ov ování metodik 
pro zajišt ní odolnosti proti poruchám (FT - Fault Tolerance) v systémech založených 
na FPGA. Jako základní vyhodnocovací mechanismus poslouží funk ní verifikace. 

2 Sou asný stav poznání

P ed formulací cíl  práce je t eba krátce uvést do problematiky FPGA, odolnosti proti 
poruchám a funk ní verifikace.

2.1 Obvody FPGA a výskyt poruch

Programovatelná hradlová pole (FPGA) jsou obvody, které je možné programovat jak 

p ed použitím, tak za b hu aplikace bez p erušení innosti ostatních ástí obvodu 
pomocí áste né dynamické rekonfiguracie (PDR – Partial Dynamic Reconfiguration) 

[3]. FPGA jsou stále populárn jší a nacházejí uplatn ní v ad  aplikací, p edevším 
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díky zmín né programovatelnosti, snadnému návrhu, flexibilit , snižující se spot eb  

ale také klesajícím cenám. FPGA se skládá z matice konfigurovatelných logických 

blok  (CLB), které jsou propojeny pomocí programovatelné propojovací sít . Mimo 

CLB obsahují i adu dalších prvk . Konfigurace jednotlivých blok  a propojovací sít  

je uložena v pam ti SRAM ve form  bitové posloupnosti (tzv. bitstream). V sou asné 

dob  jsou nejpoužívan jší FPGA s konfigurací uloženou v pam ti SRAM.

Poruchy v FPGA typicky vznikají vlivem vysoce energetických ástic [4]. Dopad 

takové ástice na FPGA m že zp sobit nežádoucí zákmit na p enášeném signálu, což 

je efekt ozna ovaný jako Single Event Transient (SET). P i zásahu pam ové bu ky 

m že dojít ke snížení nap tí, což vede ke zm n  uložené hodnoty. Tento efekt se 

nazývá Single Even Upset (SEU) a je to nej ast jší porucha postihující FPGA obvody. 

2.2 Implementace a ov ování odolnosti proti poruchám

P i zajiš ování odolnosti proti poruchám m žeme použít vhodnou modifikaci základ-

ních typ  redundance (hardwarová, asová, informa ní a programová redundance).

Základní technikou pro detekci a maskování poruchy je technika TMR (Triple Modu-

lar Redundancy), která je schopna díky ztrojení funk ních blok  maskovat jednu 

poruchu. Následná áste ná dynamická rekonfigurace umož uje opravit poruchou 

napadenou ást konfigura ní pam ti FPGA a obnovit bezporuchový stav.

ekat na p irozený výskyt poruch (SEU) je velmi neefektivní. Omezující jsou zde 

parametry MTTF (Mean Time To Failure) a MTBF (Mean Time Between Failures), 

které se mohou pohybovat i v ádech n kolika let, proto je nutné tyto poruchy vhod-

ným zp sobem simulovat. Simula ní metoda pro emulaci vlivu SEU poruch v konfi-

gura ní pam ti FPGA je p edstavena v [5]. Auto i kombinují simulaci a topologickou 

analýzu systému, který je implementován v FPGA. Nástroj pro injekci poruch do 

FPGA je náplní lánku [6]. Podporuje r zné modely poruch použitelné v FPGA, které 

jsou implementovány ve VHDL, ale je t eba modifikovat p vodní návrh a doplnit 

další hradla a spoje pro injekci poruch. Techniky založené na injekci poruch do reál-

ného FPGA bez nutnosti zm ny p vodního systému jsou p edstaveny v [7]. Jsou za-

loženy na PDR, která umož uje p e íst ást aktuální konfigura ní pam ti, invertovat 

zvolený bit a následn  zapsat tuto ást zp t do pam ti. Výzkumem v oblasti injekce 

poruch se také zabývají n kte í lenové týmu doc. Kotáska. Ing. Jan Kaštil a další 

prezentují v [8] externí injektor poruch do FPGA. Tento injektor je založen na gene-

rování poruch mimo FPGA (generování probíhá v PC), tedy není omezen na konkrét-

ní desku s FPGA ipem.

2.3 Funk ní verifikace íslicových systém

Funk ní verifikace ov uje, zda systém odpovídá specifikaci monitorováním jeho 

vstup  a výstup  v simula ním prost edí (nap . ModelSim). Jedná se o rozší enou 

sofistikovan jší verzi b žn  používaných testbench. Pro usnadn ní tvorby verifika -

ních prost edí existuje standardizovaný jazyk SystemVerilog [9], metodika UVM 

(Universal Verification Methodology) [10] a knihovny metodiky UVM. 

Verifikovaný systém je na Obrázku 1 ozna en jako DUV (Device Under Verifica-

tion), výstupy tohoto systému jsou porovnávány s referen ním modelem (Reference 

Model). Pokud je zjišt na neshoda mezi výstupy DUV a referen ního modelu, zna-

mená to, že jejich funkce nejsou ekvivalentní. Výstupem funk ní verifikace je také 

zpráva o pokrytí klí ových funkcí verifikovaného systému (Coverage Report), která 

nám íká, jak d kladn  byly ov eny jednotlivé specifikované funkce. Pro získání 

vysokého pokrytí je t eba zajistit p ísun dostate ného po tu vhodných vstup  (Stimu-

li). To je úkolem generátoru, který tyto vstupy generuje (Constraint-random Genera-

tor).
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Obrázek 1: Základní princip funk ní verifikace. 

3 Cíle diserta ní práce a návrh zvoleného ešení

Ze studia aktuálního stavu poznání v oblasti FT systém  založených na FPGA vyply-

nula pot eba nalézt odpov  na n kolik otázek: Jaké budou výsledky FT metodik na 

reálných systémech? Lze spoléhat na to, že ne všechny poruchy v elektronické ásti 

systému se projeví na chování ízené mechanické aplikace?  Lze využít funk ní verifi-

kaci pro ov ování vlivu poruch na FT systémy? Na základ  t chto otázek byly for-

mulovány cíle diserta ní práce:

1. Navrhnout a vytvo it platformu, která bude založená na technologii FPGA a bude 

sloužit k testování FT metodik a k sledování vlivu poruch nejen na výstup elektro-

nické ásti, ale také na ízenou mechanickou aplikaci. Bude využita technika 

funk ní verifikace a injektor poruch vyvinutý týmem doc. Kotáska. Jádrem plat-

formy bude experimentální elektromechanická aplikace.
2. V návaznosti na vytvo enou testovací platformu navrhnout proces ov ování FT

metodik s p ihlédnutím ke specifik m elektromechanických systém . Tyto postupy 
budou využívat navrženou a vytvo enou testovací platformu. Proces bude navržen 
na základ  experimentování s vytvo enou platformou. Sou ástí bude popis inností 
p ed zahájením procesu ov ování. Proces bude ov en a demonstrován na dalším 

experimentálním systému. Tím dojde k zobecn ní získaných výsledk .

3.1 Platforma pro ov ování FT metodik a proces ov ování FT metodik

Platforma bude koncipována jako rozší ené prost edí pro funk ní verifikaci (Obrázek 

2) a umožní ov ovat FT na experimentálních elektromechanických systémech.

V uvedeném schématu lze nalézt jak elektronickou ást (Electronic Part), tak mecha-

nickou ást (Mechanical Part) experimentálního systému. Elektronická ást zde re-

prezentuje verifikovaný obvod (DUV), rozdíl oproti klasické verifikaci je umíst ní 

DUV na FPGA, což s sebou nese pot ebu komunikace mezi FPGA a PC. Sou ástí 

každého verifika ního prost edí je referen ní model (Reference Model), jehož výstup 

je porovnáván s výstupem DUV, které bude, díky použití injektoru poruch (Fault 

Injector), vystaveno p sobení poruch. Jelikož se zam ujeme na ov ování metodik 

cílených na FPGA, poruchy budou injektovány pouze do FPGA (typicky SEU poru-

chy) a nikoliv do ostatních elektronických prvk  ( idla atd.). Samoz ejm bude t eba 

vygenerovat takové stimuly, které povedou k dostate nému funk nímu pokrytí, což 

zajistí generátor stimul  (Stimuli Generator). V p ípad  elektromechanické aplikace 

se jedná o r zné konfigurace experimentální elektromechanické aplikace (r zné veri-

fika ní scéná e). K vyhodnocení míry funk ního pokrytí lze s výhodou použít nástroje 

pro funk ní verifikaci.

Postup ov ování FT metodik je rozd len na t i fáze. V první fázi je pot eba vytvo it 

verifika ní prost edí, v etn  referen ního modelu, pro elektronickou ídicí jednotku. 

Je t eba vzít v úvahu mechanickou ást tak, aby byla sou ástí verifika ního prost edí. 

V první fázi se nijak nevyužívá FPGA. Odhalují se chyby v implementaci tak, aby 

nebyly pozd ji zam n ny s projevy injektovaných poruch. Výsledkem této fáze bude 

sd lení, zda elektronická ídicí jednotka správn  zpracuje vygenerované verifika ní 

scéná e a také sada použitých scéná , pro které je zaru ené správné chování. Druhá 

fáze již využívá verifikaci na FPGA, což umož uje použít injektor poruch. Vstupem 

Po íta ové architektury & diagnostika PAD 2015

2. - 4.9.2015 9



jsou ov ené verifika ní scéná e, každý je n kolikrát opakován, p i každém opaková-

ní je injektována jiná porucha i sada poruch a jsou sledovány jejich projevy. Výstu-

pem je seznam poruch, které v kombinaci s daným verifika ním scéná em zp sobily 

nesprávný výstup elektronického adi e. Tyto poruchy budou detailn ji analyzovány 

v t etí fázi. Každá injektovaná porucha tak bude za azena do jedné z t chto kategorií: 

(1) Výstup z DUV a referen ního modelu se shoduje, porucha se neprojevila. (2) Vý-

stupy se neshodují, navzdory tomu mechanická ást splnila sv j úkol. (3) Výstupy se 

neshodují a zárove  došlo k nespln ní cíle mechanické ást. Poruchy s vlivem na 

mechanickou ást budou detailn ji analyzovány. D ležitou fází p i návrhu procesu 

ov ování bude navržení vhodných kombinací poruch se zam ením na ov ovanou 

FT metodiku. Nap íklad p i ov ování TMR bude zajímavé chování p i výskytu stejné 

poruchy ve dvou kopiích stejného funk ního bloku.

DUV

(Electronic Part)

Reference Model
Stimuli 

Generator

=

Driver Monitor

FPGA

Fault Injection OK?

FAIL?

in
p
u
ts

o
u
tp
u
ts

Simulation of 

Mechanical Part

Obrázek 2: Využití funk ní verifikace pro testování odolnosti proti poruchám.

4 První verze testovací platformy

Robot pro hledání cesty v bludišti byl zvolen jako první experimentální elektrome-

chanický systém. Elektronická ást je zde reprezentována ídicí jednotkou robota im-

plementovanou v FPGA, zatímco mechanickou ást reprezentuje robot v bludišti. 

Není použit reálný robot, ale robot a jeho prost edí jsou pouze simulovány pomocí 

voln  dostupného simula ního prost edí Player/Stage [11], což umož uje velmi snad-

no m nit verifika ní scéná e, tedy po áte ní a cílovou pozici a bludišt , které robot 

prochází. Ov ované FT metodiky budou aplikovány na elektroniku v FPGA, tedy na 

ídicí jednotku robota. Tato ídicí jednotka je navržena tak, aby reprezentovala kom-

plexní systém obsahující nejr zn jší aspekty návrhu íslicových systém (sekven ní 

a kombina ní obvody, kone né automaty, pam ti a sb rnice), což umožní testovat

r zn  zam ené metodiky. 

Byla implementována první verze platformy, prozatím bez aplikace principu 

funk ní verifikace. Experimentálním systémem v první verzi platformy se stal zmín -

ný robot pro hledání cesty v bludišti. Platformu tvo í dva základní bloky - po íta  

a FPGA deska. Tyto bloky jsou spolu propojeny pomocí dvou komunika ních kanál , 

první je rozhraní JTAG využívané injektorem poruch, druhý komunika ní kanál slou-

ží pro p enos dat mezi simula ním prost edím robota a jeho ídicí jednotkou.  První 

verze platformy je rozd lena na 3 základní funk ní ásti: (1) vývojová deska ML506 

s FPGA Virtex 5, kde je implementována ídicí jednotka, (2) simula ní prost edí Pla-

yer/Stage [11] pro simulaci robota a kontrolu reakcí mechanické ásti na pokyny ídi-

cí jednotky b žící na PC a (3)injektor poruch, který také b ží na PC, umož uje vklá-

dat poruchy do ídicí jednotky robota [8].      
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5 Verifika ní prost edí pro procesor b žící na FPGA

V další práci bych se cht l zam it také na vytvo ení jiného experimentálního elek-

tromechanického systému. V sou asné dob  jsou k ízení nejr zn jších systém  pou-

žívány procesory, m žeme se s nimi setkat v automobilech, letadlech a podobn . 

Cht l bych se tedy zam it i na elektromechanický systém, kde bude elektronická ást 

tvo ena procesorem implementovaným na FPGA. To umožní ov ovat FT metodiky 

zam ené nejen na íslicové systémy, ale také tzv. Software Fault Tolerant techniky. 

Rozhodl jsem se použít Codix RISC procesor [12], který je možné vygenerovat po-

mocí nástroje Codasip Studio (FIT vlastní akademickou licenci). Jedná se o 32-bitový 

procesor typu RISC (Reduced Instruction Set Computer) se 7 stupni z et zeného 

zpracování, 32 voln  použitelnými registry, 512 kB pam ti a instruk ní sada obsahuje 

59 instrukcí.

S odkazem na první fázi procesu ov ování FT metodik je nutné nejprve vytvo it 

prost edí pro funk ní verifikaci pro procesor a spustit verifikaci bez injekce poruch. 

Verifika ní prost edí podle standardu UVM ukazuje Obrázek 3a, toto verifika ní 

prost edí je implementováno v jazyce SystemVerilog a lze jej automaticky generovat 

pomocí nástroj  Codasip Studia. 

Druhá fáze v procesu ov ování kvality metodik pro zajišt ní odolnosti proti poru-

chám je funk ní verifikace systému implementovaného v FPGA, v tomto p ípad  se 

jedná o procesor b žící na FPGA. V této fázi se také dostává ke slovu injekce poruch 

do FPGA. Pro tyto ú ely je t eba upravit p vodní verifika ní prost edí tak, aby proce-

sor b žel na FPGA, takové verifika ní prost edí ukazuje Obrázek 3b. Je t eba pozna-

menat, že tém  všechny UVM komponenty byly p esunuty do FPGA, mimo refe-

ren ní model (Reference Model) a porovnání výstup  (Scoreboard). UVM agenti 

a jejich vnit ní komponenty jsou nahrazeny HW agenty v FPGA. Komunikace mezi 

softwarovou a hardwarovou ástí verifika ního prost edí je zajišt na použitím propri-

etárního rozhraní. Výstupy referen ního modelu jsou porovnávány s výstupy DUV,

které jsou získány z HW prost ednictvím komponenty Output Wrapper. Porovnává se 

obsah pam ti a registrového pole po provedení každého programu a také data na vý-

stupním portu procesoru. Komponenta Input Wrapper slouží k odesílání program , 

které vykonává procesor, a vstupních dat.
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Obrázek 3: Verifika ní prost edí pro procesor a) ist  SW verze, b) rozší ení o FPGA.

P i experimentování s akcelerovaným verifika ním prost edím bylo zjišt no, že ve-

rifika ní prost edí akcelerované pomocí FPGA pot ebuje pro spln ní stejného úkolu 

kratší as. Bylo dosaženo zrychlení p ibližn  1,7x, což je horší výsledek, než bylo 

o ekáváno. Je to zp sobeno zejména komplexním referen ním modelem, který b ží 

pomaleji, než DUV na FPGA. Nicmén  pro ú ely testování metodik pro zajišt ní 

odolnosti proti poruchám není míra zrychlení d ležitá. Významné je, že procesor b ží 

na FPGA a je zajišt na komunikace se SW stranou, což umož uje využití 

v navrhované platform .
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6 Záv r

V tomto lánku byla p edstavena základní myšlenka diserta ní práce zabývající se 

využitím funk ní verifikace pro testování FT metodik v systémech založených na 

FPGA. Byl zde p edstaven úvod do ešené problematiky, který položil základy pro 

formulaci cíl  diserta ní práce. Na základ  p edstavených cíl  byl nastín n zp sob 

ešení. Druhá ást lánku se zabývala prezentací již realizovaných výsledk , mezi 

které pat í implementace experimentálního elektromechanického systému, první verze 

platformy pro testování, prozatím bez aplikace funk ní verifikace. P edstaven byl také 

koncept akcelerace funk ní verifikace procesoru pomocí FPGA, nebylo dosaženo 

p íliš dobrých výsledk  ve zrychlení verifikace, ale p edstavený procesor b žící na 

FPGA bude použit jako základ dalšího experimentálního systému. Jak již bylo e eno, 

dosavadní výsledky jsou shrnuty v asopise Microprocessors and Microsystems [1].

Další práce bude sm ována p edevším k rozší ení první verze platformy o techni-

ky funk ní verifikace, bude tedy vytvo eno verifika ní prost edí pro ídicí jednotku 

robota b žící na FPGA. Toto verifika ní prost edí bude dále rozší eno o injekci po-

ruch do FPGA, což umožní provád ní dalších rozsáhlejších experiment . 
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