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Uvod

Do rukou se vam dostava brozura popisujici ¢im dal tim vice vyuZivané biometrické systémy.
Jejim cilem je pfedstavit vam nejen jak biometrické systémy funguiji, ale také jaka jsou jejich
uskali a nebezpeci. Brozura byla vytvofena na zakladé informaci ziskanych z prizkumu mezi
obyvateli CR ohledné& vyuzivani biometrickych systému. Tyto vysledky si budete moci pregist
a sami si ovéfit, jak na tom jste. | pfesto, Zze biometrické systémy podstatné zvySuji bezpec-
nost, je nutné si na nékteré véci davat pozor. Diky informacim z této brozury by pro vas mélo
byt mnohem snadnéjsi tato nebezpedi rozpoznavat, avSak predevsSim jim pfedchazet. Po-
sledni ¢ast se pak vénuje biometrickym udajim z pravniho pohledu. Doufame, Ze na zakladé
nabytych znalosti budete vy i vasi blizci vyuzivat biometrické systémy jesté efektivnéji a bez-
pecnéji.



Priizkum znalosti biometrickych systémud mezi ob&any Ceské re-
publiky

Zdroj dat a metodologie vyzkumu

Moderni technologie jsou rychle se rozvijejici oblasti. Jejich vyraznou akceleraci jsme zazna-
menali zejména v reakci na opatfeni proti onemocnéni COVID-19. Prezentované vysledky
jsou proto platné pro dobu sbéru dat (podzim 2020), populaci Ceské republiky a soudobé
technologie. Tato brozura obsahuje soubor zjisténi o znalostech a zpUsobech pouzivani ICT
a biometrickych technologii obyvatelstva Ceské republiky. Prezentované vysledky predstavuiji
absolutni pocty, tedy procentualni podily jednotlivych kategorii odpovédi. U v§ech otazek jsme
analyzovali rozdily mezi obyvateli podle véku (vékovymi skupinami kategorizovanymi po 10
letech), vzdélani (nejvy$Siho ziskaného vzdélani), pohlavi a velikosti bydlisté. Vzhledem k
tomu, Ze naSe analyzy ukazaly zcela zasadni vliv véku na odpovédi respondentl a respon-
dentek, je podstatna ¢ast grafli a tabulek vénovana pravé jim. Ostatnim rozdilim se ve zpravé
vénujeme pouze v pfipadech, Ze existuji a jsou z vécného hlediska vyznamné.

Data pro tuto broZuru pochazeji ze dvou zdroju. Data pro dospélou populaci (18 a vice let)
jsou z vybérového Setfeni realizovaného od srpna 2020 do listopadu 2020. Data mladSich
respondentl pochazeji z vyzkumu realizovaného ve Skolach v lednu az dubnu 2021. U dotaz-
nikd pro oba typy sbéru dat byla zachovana co nejvétsi shoda, tak aby bylo mozné sledovat
rozriznéni znalosti a postoju dle véku respondent a respondentek. Nejprve byl realizovan
vyzkum dospélé populace Ceské republiky. VVyzkumny vzorek byl konstruovan kvétnim vybé-
rem jako reprezentativni pro obyvatele CR ve véku 18 a vice let. Kvétnimi znaky bylo pohlavi,
vék, vzdeélani, velikost obce a kraj. Celkové bylo nasbirano (N=) 2 341 Upinych dotaznika.
Data z populace mladSi 18 let byla sbirana pfimo ¢leny vyzkumného tymu. Sbér dat zkompli-
kovala opatfeni proti nemoci COVID-19, kdy druhé stupné zakladnich Skol a stfedni Skoly
musely prejit na on-line vyuku a dal$i zpusob vyuky byl dlouhodobé& nejisty. Pro ziskani dat
proto byly vyuZity osobni kontakty ve Skolach, coz nam umoznilo vstup do terénu v podobé
pfipojeni do on-line vyuky a tim moznost sbirani dat on-line. Pfi volbé tfid a Skol jsme v maxi-
malni mozné mife dbali na variabilitu z hlediska véku, velikosti obce a typu Skoly. Celkové
jsme ve Ctyfech Skolach ziskali data ze 14 tfid, coz nam pfineslo (N=) 363 vypInénych dotaz-
nikad.

Vztah k modernim technologiim a jejich vlastnictvi

Nejprve nas zajimalo, jaky je vztah respondentl k novinkam rizného typu. Na Skale 1—10 nam
respondenti méli sdélit, zda (1) velmi radi zkou$i v§echny novinky nebo (10) novinky zaénou
pouZzivat, az je to zcela nezbytné. Primérné se respondenti pohybovali na hodnoté 5,5, coz
naznaduje, ze Cesi celkové nemaiji pfilis vyhranény pfistup k novinkam. Ani je cilené nevyhle-
davaiji, ani se jim nevyhybaiji. V tomto ohledu se vSak vyrazné odliSuji jednotlivé vékové sku-
piny. Nejmlad$i respondenti holduji novinkam nejvice ze v8ech, kdezto s pfibyvajicim vékem
se nadSeni z objevovani novych véci vytraci, jak ukazuje nasledujici graf 1.



Graf 1. Vztah k novinkam podle véku (priimér; 1 = velmi rad zkousim vSechny novinky, 10 = novinky
zacnu pouzivat, aZ je to zcela nezbytné).
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Nasim cilem bylo také zjistit, jak jsou na tom Cesi s vlastnictvim vybranych zafizeni a vyuzi-
vanim modernich technologii, u kterych se dnes mohou bézné setkat s biometrii. Do této ka-
tegorie pocitame i viastnictvi cestovniho pasu, ktery obsahuje biometrické udaje. Z tabulky 1
je patrné, Ze nejCastéji vlastnénou technologii byl ,chytry“ telefon (81 %) nasledovany note-
bookem (74 %), zatimco stolni pocita¢ a tablet dnes vyuziva jen cca 40 % respondentu. Te-
levizi s internetovym pfipojenim vlastni pfesné polovina respondentl. Bankovnictvi v mobilu
dnes vyuziva 53 % Cechi. Cestovni pas je pak soudasti vybavy dvou tfetin dotazanych
(66 %).

Tabulka 1. Relativni Setnost vlastn&nych technologii obyvateli Ceské republiky.

Vlastnim... %
notebook 74
stolni pocita¢ 41
tablet 38
,chytry“ telefon 81
bankovnictvi v mobilu 53
TV s internetovym pfipojenim 50
cestovni pas 66

Pozn. Dopocet do 100 % tvori v kazdém fadku lidé, ktefi danou technologii nevlastni.



Vlastnictvi technologii je nejvice stratifikovano vékem a vzdélanim. Lidé do 18 let jsou nejCas-
déti do 15 let — pouze 47 % z nich), pfiCemz az do vékové kategorie 50-59 let nejsou mezi
vékovymi kategoriemi zasadni rozdily. Je zde patrny pouze velice mirny pokles od vékové
kategorie 18—29 let. K vyraznému poklesu dochazi od 60 let a k dalSimu pak od 70 let. Lidé v
téchto starSich vékovych kategoriich vyrazné méné vlastni notebook (52 %, 34 %), stolni po-
¢itac (37 %, 26 %), tablet (20 %, 12 %), chytry telefon (56 %, 32 %), bankovnictvi v mobilu
(26 %, 11 %) a televizi s internetovym pfipojenim (33 %, 19 %). NejCastéji vlastnénou techno-
logii mezi dvéma nejstarSimi kategoriemi (ackoli stale méné €asto nez u mladsSich) je cestovni
pas, ktery viastni pfes polovinu respondentl ve véku 6069 let (52 %) a 38 % dotazanych nad
70 let. DalSi trend je mozné sledovat u lidi vlastnicich stolni pocita¢ a televizi s internetovym
pfipojenim, kdy jsou vlastniky vyrazné Castéji lidé ve véku 12-17 let, poté ve véku 18-59 let
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nejsou patrné témeér zadné rozdily a od 60 let opét dochazi k poklesu.

Expertnost v uzivani technologii

Kromé toho, jestli lidé doma maiji vybrané technologie, nas také zajimalo, zda se pfi jejich
pouzivani citi jako experti. To jsme zjiStovali nejprve otazkou na sebepojeti respondenta jako
experta na 10bodové Skale, od (1) tpiného neznalka po (10) experta/profesionala. Primérné
se lidé zafazovali do stfedu Skaly (hodnota 5,2 na stupnici od 1 do 10), pfiemz pohlavi ani
velikost bydli§té nehraly roli. Opét zde vSak byl patrny rozdil mezi vékovymi a vzdélanostnimi
kategoriemi (graf 2). Subjektivni expertnost je pomérné stabilni ve tfech nejmladSich vékovych
kategoriich (12—29 let) na hodnotach 6,3-6,5, nicméné od vékové kategorie 30—-39 let dochazi
k mirnému klesani (rozdil 0,6 bodu oproti pfedchozi kategorii) az do kategorie 50-59 let (po-
kles 0 1 bod vUc¢i kategorii 30—39 let). Vyrazny pokles je pak viditelny u kategorie 60-69 let
(pokles o 1 bod vici kategorii 50-59 let) a 70 a vice let (pokles o 1,1 bodu vici kategorii 60—
69 let). Subjektivni expertnost tak klesa od vékové kategorie 30—-39 let a je nejmenSi u lidi nad
60 let. Vliv vzdélani je opét témér linearni, jako tomu bylo u vlastnéni technologii. S vyS§Sim
dosazenym vzdélanim subjektivni expertnost roste a tyto rozdily jsou znaéné. Nicméné i zde
plati, ze za nejvétSi experty se povazuji zaci.

Graf 2. Vliv véku a vzdélani na subjektivni expertnost (priimér; 1 = Uplny neznalek, 10 = expert).
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Uzivani internetu a typ pfipojeni

V mapovani uzivani a znalosti technologii v Cesku nam také slouzi poznatky o uzivani inter-
netu. Aktivnimi uZivateli internetu je v Cesku pres 80 % lidi (72 % jej uziva kazdy nebo témér
kazdy den a 12 % alespon nékolikrat do tydne). Nejmensi podil pfedstavuiji lidé, ktefi internet
pouzivaji jen nékolikrat do mésice nebo vyjimeéné (4 % a 3 %). Lidi, ktefi v Cesku vibec
nemaji pfipojeni k internetu, je 10 %. VSe shrnuje tabulka 2.

Tabulka 2. Frekvence uzivani internetu.

Internet uzivam... %
kazdy nebo témér kazdy den 72
alespon nékolikrat tydné 12
spiSe jen nékolikrat do mésice 4
jen zcela vyjimecné 3
nemam vubec zadné pfipojeni k internetu 10
celkem 100

Na to, jak ¢asto Cesi vyuzivaji internet, ma opét vliv vék a vzdélani. Pro potifebu této &asti
jsme kategorie slougili na aktivni uzivatele (uzivaji alespon nékolikrat tydné), vyjimec&né uzi-
vatele (nékolikrat do mésice nebo vyjime€né) a na ty, co nemaiji pfipojeni k internetu vubec.
Nejméné Casto pouzivaji internet lidé nad 60 let, pficemz je i velky rozdil mezi kategorii 60—
69 let a 70 a vice let, kdy nejstarsi uzivatelé jsou aktivnimi uzivateli jen v 39 %. V téchto dvou
veékovych kategoriich navic narusta podil téch, ktefi jsou zcela bez pfipojeni k internetu, v
kategorii 60-69 let je to 23 % lidi a v kategorii nad 70 let dokonce 47 % lidi. K vyraznému
poklesu v8ak dochazi jiz od kategorie 50-59 let. Podstatné je pfitom, Ze i v nejstarsi vékové
kategorii se uz podil aktivnich uzivatell internetu pfiblizuje poloviné a mizeme rozhodné oce-
kavat i dal$i narust. Mezi nezletilymi je pak podil aktivnich uzivatell v podstaté absolutni.

Nakup zbozi a sluzeb na internetu

Nakup nebo objednavani zbozi a sluzeb na internetu neni v Cesku pro vétsinu lidi na dennim
poradku. Tretina Cech(l takto nakupuje asi jednou do mésice (33 %), dalsi tretina pak méné
Casto nez jednou do mésice (36 %). Zbyla tfetina se déli na ty, co na internetu nenakupuiji
vubec (13 %), a na ty, co v tomto stylu nakupovani nasli zalibeni a nakupuji bud tydné (15 %),
nebo denné (3 %).



Tabulka 3. Frekvence nakupovani i objednavani zbozZi a sluzeb na internetu (%).

Na internetu nakupuji nebo objednavam... %
denné 3
tydné 15
asi jednou mésicéné 33
méné Casto 36
nikdy 13
celkem 100

Lze v8ak pozorovat, Ze nakupovani na internetu je vyrazné ¢astéjSi u lidi ve véku 12-15 let
(33 %) a 16-17 let (34 %), kdy takto tydné nakupuje tfetina z nich. U dvou starSich vékovych
skupin (18-39 let) takto tydné nakupuje pétina z nich (18 %) a u lidi ve véku 40—49 let jedna
desetina (11 %). Lidé starSi 50 let vyuzivaji nakup na internetu méné nez v 10 % pfipadd.
Mezi lidmi ve vékovych skupinach mezi 12. a 49. rokem na internetu nakupuje asi jednou do
mésice zhruba 30—40 %. Jednou do mésice na internetu také nakoupi mezi 20 a 25 % lidi
nad 50 let. NejvysSi podil téch, ktefi na internetu nenakupuji vibec, najdeme mezi respon-
denty ve véku 6069 let (28 % z nich) a nad 70 let (45 % z nich).

Platba kartou na internetu

Pouzivani platebni karty pfi nakupech na internetu s sebou pfinasi fadu rizik. Proto nas zaji-
malo, zda Cesi rozlisuji, na jakych webech svou kartu pouziji. B&Zné& na vSech webech plati
kartou pétina Cechd (20 %), zatimco dvakrat tolik Cechli (43 %) si dava vétsi pozor a kartou
plati pouze na osvéd¢enych webech. Pouze na Ceskych webech plati 13 % lidi a svou kartu
pfi placeni na internetu vibec nevyuziva 24 % lidi.

Nicméné, i zde jsou mezi lidmi rozdily, zejména u véku a vzdélani. NejvétSi podil lidi, ktefi na
internetu kartou neplati vibec, je mezi lidmi ve véku 60-69 let (43 %) a 70 a vice let (52 %).
Naopak nejvice na internetu kartou plati lidé v mladém dospélém véku do 29 let (86 % z nich).
Zaroven se vSak tito lidé nejméné zajimaji o to, zda je web, na kterém kartou plati, ovéreny,
protoze 30 % z nich plati bézné kartou na vSech webech. Dalo by se fici, Zze nejvice obezfet-
nou skupinou pfi platbach na internetu jsou dvé nejmladsi vékové skupiny, kdy ve skupiné
12-15 let plati jen na osvédcenych webech 59 % a ve skupiné 16—-17 let 64 %. Pokud nejstarsi
lidé (70 a vice let) plati na internetu kartou, nejCastéji preferuji Ceské weby (23 %) a jsou tak
jedinou skupinou, ve které je toto chovani pfevazujici. Ostatni vékové skupiny klidné zaplati
kartou i na zahrani¢nich webech, ale musi byt ovéfené.



Tabulka 4. Platba kartou na internetu.

Platite na internetu kartou? %
Ano, bé&zné na vSech webech 20
Jen na osvéd&enych webech 43
Jen na Ceskych webech 13
Nikdy 24
celkem 100

Zabezpeceni mobilniho telefonu

Celych 32 % obyvatel Ceské republiky nema svij mobilni telefon vilbec zabezpegeny, coz je
vysoky podil. Castgji jsou to lidé starsi a s niz8im vzdélanim. Zatimco mezi nezletilymi je ta-
kovych méné nez dvé procenta, v nejstarsi skupiné sedmdesatiletych a starSich je jich 72 %.
Silny je i vliv vzdélani. Vice nez polovina (57 %) lidi se zakladnim vzdélanim svij mobilni
telefon nezabezpecuje, mezi vyu€enymi je to 40 %, mezi stfedoSkolsky vzdélanymi s maturi-
tou 29 % a mezi vysokoskolsky vzdélanymi Ctvrtina (24 %). MuZeme tedy konstatovat, Ze
dospéli a zejména starsi lidé k zabezpeceni svého telefonu nepfistupuji ve srovnani s détmi
pfilis zodpovédné.

Pokud respondenti svij mobil zabezpecuiji, je biometricka autentizace oblibenym zplsobem.
Jak se ukazuje, pro témér tretinu respondentt je otisk prstu nejcastéjSim zpusobem zabezpe-
¢eni mobilniho telefonu. Stale vSak vede zabezpeceni pomoci PIN kédu &i hesla, které vyu-
Zziva 35 % Cechli. 17 % vyuziva symbol (spojovani bodl) a 15 % kombinuje vice metod.

Mobil uz pfitom v dnesni dobé zdaleka neslouzi jen k telefonovani, ale stava se branou k fadé
dalSich sluzeb. Pomoci mobilu pfistupujeme k bankovnim udajim, ukladame do néj své zdra-
votni informace a soukromé fotografie. S rozvojem bankovni identity maze mobil poslouzit
také k prokazani totoznosti vuci statnim organim. Pokud nékdo ziska nezabezpeceny mobil,
otevira se mu tak cela fada moznosti.

Zabezpec€eni na zakladé znalosti (PIN, heslo, obrazec) ma nevyhodu v tom, Ze si uzivatel
musi tajnou informaci pamatovat. Lidé proto voli jednoducha hesla, ktera pak neni problém
uhodnout (napf. 1234, datum narozeni). SloZitéjSi hesla si zase zaznamenavaiji a hrozi proto,
Ze nékdo ukradne mobil i s heslem.

Biometrické zabezpeceni zalozené na fyzickych charakteristikach ¢lovéka vétSinu z téchto
nedostatkd odstranuje. Uzivatel si nemusi nic pamatovat, pfitom pouziva relativné slozitou
informaci v podobé otisku prstu nebo skenu duhovky. Pfitom nehrozi, Zze by mu nékdo jeho
otisk prstu ukradl.



Graf 3. K zabezpedeni svého mobilniho telefonu nej¢astéji pouzivam ... (v %)
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Také jsme se zajimali o to, co ty, ktefi si zménili zplsob zabezpec€eni svého mobilniho tele-
fonu, vedlo k této zméné. Jak ukazuje graf 4, pro mladé lidi do 29 let byla nejvétSim faktorem
vySSi rychlost a bezpeénost nové metody zabezpedeni. Pro starSi vékové skupiny to taktéz
byla bezpec¢nost, ale na rozdil od mladSich respondentt a respondentek pro né hrala velkou
roli také snadnost pouziti. Nejstarsi lidé (70 a vice let) také dali pomérné €asto na doporuceni
nékoho jiného (19 %). V obou pfipadech jsou biometrické metody zabezpec€eni dobfe pouZi-
telné. Jejich nastaveni i rutinni pouzivani je rychlé a snadné.

Graf 4. Nejcastéjsi divod pro zménu zplsobu zabezpeéeni mobilniho telefonu podle véku (%).
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Z hlediska vyuzivani biometrickych metod tak mizeme konstatovat dva hlavni zavéry. S po-
stupnou obménou starych zafizeni a technologii se k biometrickému zplsobu zabezpeceni
dostavaji dalSi skupiny obyvatel. Pro ty uz neni pfitomnost biometrického zabezpedeni tech-
nologickou novinkou, kvuli které by si pofizovali novy pfistroj, ale samozifejmou soucasti mo-
derniho zafizeni. Jednou z mnoha technologii, které jejich mobil, tablet, pocCitaC poskytuje.
Odlisna situace je s vyuzivanim téchto moznosti. Zejména starsi uzivatelé se neciti byt ex-
perty a novinky vyuzivaji hlavné v pfipadé, kdy jim jejich nastaveni a nasledné pouzivani bude
pfipadat snadné.

Znalost pojmu biometrie

Né&jakou formu setkani se se slovem biometrie deklaruje 37 % respondentu. Je vdak mezi nimi
vice muzl (43 %) nez zen (32 %). Nejcastéji deklaruji zkuSenost s timto slovem lidé mezi 18
a 59 lety (kolem 45 %), zatimco nezletili a lidé nad 60 let se s nim setkali jen zhruba ve 20 %
pfipadu. Vzdélani pfedstavuje nejsilnéjsi prediktor, jelikoz od zakladniho vzdélani (19 %) zku-
Senost se slovem biometrie vyrazné roste, nejvice ji deklaruji vysokoskolaci (68 %). Zaci za-
kladnich a stfednich Skol v tomto ohledu tvofi spiSe méné obeznamenou skupinu (26 %). Je
pfitom zajimavé, ze tato skupina moderni technologie vyuziva nejvice ze viech. Zda se tedy,
Ze mlada generace pfijima moderni vymozenosti tak, jak jsou ji nabizeny, a nepotfebuje o
nich sahodlouze uvazovat.

Co to ta biometrie ale je? Na to jsme se respondentl také zeptali. Z nabizenych moznosti
vétsina (65 %) odpovédéla spravné, Ze biometrie znamena méreni télesnych vlastnosti a cha-
rakteristik ¢lovéka. Druhou nejc¢astéji volenou moznosti (i kdyZz vyrazné méné — 18 %) bylo
chybné oznaceni biometrie za védu zabyvajici se méfenim pfirodnich zakonitosti. DalSi dvé
moznosti (vyrobeno v souladu s prirodou, bez chemickych pridavkl a méreni biologického
znecisténi vody) byly voleny opravdu velmi zfidka (méné nez 10 %). NejvysSi znalost pojmu
méli mladsi lidé ve véku 18-49 let (kolem 75 %) a také lidé s vysokoSkolskym vzdélanim
(85 %). Nejnizsi pak lidé nad 70 let a starSi (45 %) a lidé se zakladnim vzdélanim (46 %).

Graf 5: Znalost vyznamu slova ,biometrie“ nebo ,biometricky” podle véku a vzdélani (%).
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Zkusenost se zneuzitim hesel nebo jinych pfistupovych udaju

Strach ze zneuziti technologii neni tak ¢asty, jak bychom mohli oéekavat, coz mize byt také
do jisté miry zplisobeno malou zkuSenosti s realnym kybernetickym ohrozenim, jako je kradez
hesla nebo identity. V Cesku s nimi ma zkusenost méné nez 10 % lidi a kdyz uz, tak se vétsi-
nou jedna o jednorazovou kradez hesla do méneé dilezitého systému.

Nicméné pokud se podivame na zkuSenost napfi¢ vékovymi a vzdélanostnimi skupinami,
jasné zde vyc¢nivaji déti do 18 let. S jednorazovou kradezi hesla do méné dulezitého systému
ma zkuSenost 32 % zaku. Do 15 let je to 26 % a ve skupiné 16—17 let dokonce 33 %. Opét
poukazujeme na to, Ze tato vékova skupina pouziva moderni technologie nejintenzivnéji ze
vSech, ale zjevné neni dostate¢né informovana o souvisejicich rizicich.

Jak jiz bylo uvedeno, s rostoucim vyznamem mobilu jako pfistupového bodu k fadé dalSich
sluzeb, a zafizeni pro uchovani vétsSiho a vétS§iho mnozstvi soukromych a citlivych informaci,
Ize bohuzel oCekavat, ze pfipadu zneuziti identity bude pfibyvat i v dalSich skupinach.

Realnost hollywoodskych scénaru

Uz pfi pfipravé vyzkumu jsme pojali podezieni, Ze zejména nejmladsi generace ma informace
o biometrickém zabezpeceni zalozené zejména na sledovani filmu. V nich se ¢asto objevuji
rizné scénare zneuziti biometrickych tdajtl. Zajimalo nas proto, které scénare Cesi povazuiji
za realné. Prehled scénarl a zakladni vysledky poskytuje graf 6. Nejvice realné se respon-
dentdm zda donuceni ¢lovéka pod hrozbou nasili, aby pouzil svij otisk prstu nebo oko (80 %).
Kolem 60 % Cech( povaZuje za realné vytvoieni kopie prstu a obliéeje na zakladé dat ukra-
denych z biometrického systému a vytvoieni kopie otisku prstu na zakladé otisku zanecha-
ného napf. na skleniéce. 50 % Cech si mysli, Ze je mozné oddéleni pfislusné casti (prst, oko)
od téla odfiznutim/vydloubnutim a pouziti této ¢asti pro vstup napf. do budovy. Podobné
43 % povazuje za realné vytvoreni kopie obli¢eje jen podle fotografie a jeji vyuziti pro vstup
do zabezpeleného mista.

Dobfe navrzeny biometricky systém by se pfitom vétSinou z uvedenych scénari nemél nechat
oklamat. Neuklada totiz kompletni kopii biometrické informace (napf. cely otisk prstu), ale jen
Ty jsou navic nékdy matematicky upraveny tak, aby bylo znemoznéno zrekonstruovani pua-
vodni informace. Proti umélym kopiim nebo vyuziti prstd mrtvého ¢lovéka zase chrani tak-
zvana detekce prezentaéniho utoku (zivosti). Snima¢ biometrickych udaju pfi ni napfiklad u
prstu zjiStuje, zda ma prst spravné prokrveni a elasticitu kiize &i provéfuje multispektralni
vlastnosti kGize. Pfi biometrickém ovéfovani identity prostfednictvim kamery mobilniho tele-
fonu, jaké dnes pouzivaji napfiklad banky, zase ¢lovék musi podle pokynu systému otacet
hlavou na rizné strany, ménit mimiku obli¢eje a podobné&. Zneuziti napfiklad statické fotogra-
fie je tak znaéné ztizeno, v idealnim pfipadé znemoznéno.

Dlvéra v realnost scénarl filmu se liSi napfi¢ vékovymi a vzdélanostnimi skupinami. Obecné
Ize konstatovat, ze zejména déti do 18 let maji vétsi tendenci véfit danym scénariim a ze jejich
odliSnost od dospélé populace je znacna. Vyjimkou je vytvofeni kopie obliCeje jen podle foto-



Graf 6: Podil respondentd, ktefi souhlasi s redlnosti daného scénare (v %).
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Pfi zlepSovani informovanosti obyvatelstva o biometriich je proto vhodné zaméfit se jednak
na vysvétleni, co to vlastné biometrické zabezpeceni je, avSak rovnéz vyvratit fadu mytd, které
v tomto sméru panuji. Mezi nejsilnéjSi patfi moznost vytvofeni kopie ¢asti lidského téla jen na
zakladé informaci ukradenych z biometrického systému, nebo moznost zneuziti biometrickych
udaja proti vuli jejich nositele ¢i nositelky.



Uvod do biometrickych systémd

Jako upIné prvni informace musi zaznit, co to vlastné biometricky systém je. Slovo biometrie
je plivodem z fectiny a sklada se ze slov ,bios” a ,metron®, pfiéemz slovo ,bios* znamena zivot
a slovo ,metron“ znamena méritko. Jedna se tedy o jakési ,méfeni zivota“. Biometricky systém
zajiStuje automatizované rozpoznavani lidskych jedinct na zakladé jejich charakteristic-
kych anatomickych ryst (napf. obliCej, otisk prstu, duhovka, sitnice) a behavioralnich rysu
(tedy chovani; napf. dynamické vlastnosti podpisu, chlze) [1]. V biomedicinské oblasti v§ak
ma slovo biometrie ponékud jiny vyznam — oznacCuje statistické vypocty v biologii & mediciné
(napf. pravdépodobnosti vzniku nové generace po mutovani, podklady pro genetické obory).
Text celé této Casti tykajici se biometrickych systému se opira o [1] [2] a mnohaleté zkuSenosti
v oboru.

Zatimco automatizované rozpoznani je zaleZitosti poslednich 60 let, tak manualini je fadové
starsi. Nejstarsi dochované informace o pouziti biometrie pochazeji z Ciny ze 14. stoleti n.l.
Jedna se vsak o nepfimé diikazy biometrie — dochované kresby na skalnich sténach znazor-
novaly strukturu podobnou otiskiim prstl nebo na keramice byly nalezeny otisky prstl autora
této keramiky (mozna jako dlikaz o autorstvi). Prvni prikazné materialy o pouziti biometrie
pochazeji z 19. stoleti nadeho letopoctu. Jedna se napfiklad o potvrzeni vyplaty otiskem prstu
kolonialni Indii. Na pfelomu 19. a 20. stoleti se biometrie za€ala pouZzivat v kriminalistice (an-
tropometrie nasledovana otisky prsta).

Pro nasledujici text je nutné vyjasnit si nékolik pojma. Prvnim z nich je identita, to je jedno-
znacna charakteristika kazdého z nas. Je vsak tfeba rozliSovat fyzickou a elektronickou iden-
titu. Fyzickou identitu mame pouze jednu, tato identita je definovana nasim vzhledem a cho-
vanim. Na svété neexistuje Clovék, ktery ma shodnou fyzickou identitu s nékym jinym (napf.
DNA je i u jednovajeCnych dvoj€at odlisna). U elektronické identity to ovSem neplati. V elek-
tronickém svété si mizeme vytvofit identit tolik, kolik chceme — muze se jednat napf. o Uty
na e-mailovych portalech &i rtizné identifikaéni karty. Ukolem biometrickych systému je pak
na zakladé predloZzeného biometrického vzorku potvrdit, Ze se jedna o danou identitu. K tomu
se vyuziva bud proces verifikace nebo identifikace. V pfipadé verifikace uzivatel (osoba) sdéli
systému svoji elektronickou identitu a na zakladé ni dojde k ovéreni fyzické identity. Jedna se
tak o potvrzeni 1:1, vysledkem je potvrzeni nebo vyvraceni dané identity. Identifikace slouzi
ke zjisténi identity osoby. Jedna se o situaci, kdy osoba zada systému pouze svoji biometric-
kou vlastnost, ale nesdéli svoji identitu. Ukolem systému je pak rozpoznat identitu uZivatele.
Dojde k porovnani vzorku ze vstupu s celou databazi ulozenych vzorkd, pfi¢emz vystupem je
bud nalezena identita anebo vysledek ,identita nenalezena“.

Existuji tfi varianty, jak mizeme svoiji identitu prokazat, témi jsou: prokazat néco co vime (zna-
lost), néco co mame (vlastnictvi) a néco co jsme (biometrie). Do prvni kategorie patfi napf.
tajné tlacitko, pfedepsany postup, heslo & PIN. Ideou tohoto pfistupu je nahodna a lehce
zapamatovatelna informace, coz v sobé bohuzel skryva uskali relativné lehkého ziskani této
tajné skutecnosti nepovolanou osobou. Druhou kategorii je vlastnictvi napf. kli€, €ipova karta,
token, RFID-tag. Ideou tohoto pfistupu je vlastnictvi néceho, co nema nikdo jiny. Zde opét
existuje varianta ziskani tohoto majetku nepovolanou osobou a rovnéz i varianta zapomenuti
nebo zkopirovani. Posledni moznosti je biometrie, kdy prokazujeme néco, co jsme napr.
vzhled, chovani, projevy v rliznych situacich). Ideou je skute¢nost, Ze jsme sami nositeli iden-
tifikacniho klice. Samoziejmé i zde je jistd moznost zkopirovani, zapomenuti vSak nehrozi. Na
z4kladé téchto variant je mozné zhodnotit vyhody a nevyhody biometrie. K vyhodam biometrie



fadime, Ze odrazuje uto¢niky od podvodd, zvySuje bezpeénost, nemuze byt lehce pfenesena,
zapomenuta Ci ztracena, eliminuje pokusy o popfeni identity, zvySuje pohodli. Naopak k ne-
vyhodam patfi skute¢nost, Ze vystupem je nejednoznacné skére porovnani (viz dale), nemuize
byt anulovana v pfipadé prozrazeni, samotny biometricky systém je napadnutelny, nezacho-
vava soukromi.

Prehled biometrickych systém

Jak jiz bylo naznaceno, biometricky systém muaze snimat rizné &asti lidské anatomie nebo
chovani, zpracovani téchto biometrickych charakteristik je vSak podobné. Po nasnimani je
biometricky vzorek zpracovan extraktorem rysu. Cilem je ze vzorku ziskat jen relevantni idaje
dilezité pro verifikaci/identifikaci. Tato data nazyvame biometrickou Sablonou, ta se na-
sledné ulozi do databaze v pfipadé, ze do systému registrujeme nového uzivatele. Pokud ma
probéhnout verifikace nebo identifikace, je z databaze vyvolana uréena vzorova Sablona. Na-
sledné prob&hne porovnani vyvolané Sablony (z databaze) a nové (ziskané) Sablony.

Porovnani je dalSi velmi specificka ¢ast biometrického systému. U biometrie nelze prfedpokla-
dat, Ze dvé Sablony budou totoZzné. Zatimco heslo do systému musime zadat upiné stejné, u
biometrie porovnavame, jak moc jsou si Sablony podobné. Vysledkem je tak skére porov-
nani, které urCuje, nakolik vyhodnotil systém jejich shodnost. Z pohledu zabezpedeni je dule-
variantou je lokalni ulozeni (napf. RFID, biometricky pas). V takovém pfipadé systém precte
udaje (napf. z pasu na letisti), nasnima uzivatele a Sablony porovna. Data nejsou nikde dale
ukladana, a tak nehrozi jejich zneuZiti (nutno doplnit, Ze informace v biometrickém pasu jsou
uchovavany i centralné). DalSi varianta je uloZeni $ablon v centralni databazi. V takovém
pfipadé existuje k danému biometrickému systému databaze, ta je propojena se vSemi zafi-
zenimi. Muzeme hovofit o on-line a off-line centralnim systému. On-line je neustale pfipojen
k centralnimu serveru a ovéfuje uzivatele oproti aktualné naétenym informacim. U off-line cen-
tralniho systému dojde napf. v noci k synchronizaci opravnénych uzivateltl a databaze je pak
ulozena vlastné centralné. Rozdily jsou v pfenosu dat a zpusobu vyuziti téchto odliSnych zpu-
sobu realizaci. Centralni databaze umoznuje napf. evidenci dochazky do budovy s nékolika
vchody (napf. zaméstnani). Nasnimané udaje uzivatele jsou porovnany s t&€mi zaregistrova-
nymi v databazi, a v tomto pfikladu pokud odpovidaiji, ulozi se i ¢as pfichodu/odchodu. Neza-
lezi tak na pouzitém vchodu do budovy, vSechny jsou propojeny pomoci centralni databaze.
Ta je obvykle propojena jen s danymi zafizenimi a neda se tak k ni pfipojit z internetu.
Nicméné Sablony tam jsou uloZené a jisté riziko Upravy Sablony tu je. Posledni mozZnosti je
ulozeni databaze na cloud. Takové feSeni muze byt potfeba v situacich, kde neni jednoduse
mozné vSechna zafizeni propojit. Pfiklady takového vyuziti mohou byt evidence zadatell o
socialni davky, evidence dochazky pro nékolik pobocek nadnarodni korporace atp. V takovém
pfikladu je databaze uloZena na internetu (obvykle jako cloudové feSeni). Biometrické udaje
jsou tak pfistupné vSude kde je internetové pfipojeni, ale stejné tak maze byt databaze na-
padnuta z internetu.

Biometrické charakteristiky

V uvodu bylo fe€eno, Ze pro potvrzeni identity je mozné vyuzit velkého mnozstvi biometrickych
charakteristik. Nicméné jen zlomek z nich se prakticky pouziva. KaZzda charakteristika ma tro-
chu jiné vlastnosti. Mezi tyto vlastnosti patfi jedineCnost (kolik osob je od sebe mozné odlisit),



konstantnost (jak moc se méni v Case), akceptaci (jak moc je pfijatelna pro uzivatele), bez-
pecnost (jak obtizné se da falzifikovat), ale i finanéni naklady a mnoho dalSich. Pfikladem,
sitnice oka je velmi jedine¢nd, bezpecna a konstantni, bohuZel je draha a uZivatelsky nepfilis
privétiva, a tak ji vidame spiSe ve filmech nez v praxi. Na druhé strané muze stat obliej, u
kterého je jedineCnost, bezpecnost, a hlavné konstantnost vyrazné horSi nez u sitnice,
nicméné je velmi pfivétivy a levny, a tak ho vidame &im dal ¢astéji. Popsané budou tyto cha-
rakteristiky: otisk prstu, obli¢ej, duhovka a podpis, nebot jsou nej¢astéji pouzivané a akcepto-
vané spolecnosti.

Otisky prstu

Otisky prstu patfi mezi anatomické biometrické charakteristiky a jsou nejznaméjsim zastup-
cem. Otisky prsti exceluji v jedine¢nosti a konstantnosti a nemaiji vylozenou slabinu. Otisk
prstu je obraz vzoru, ktery vytvareji vrcholy (a udoli) na povrchu 3pi¢ky prstu. Spojeni a roz-
pojeni téchto vrcholl nazyvame markanty a jen z nich je obvykle tvofena biometricka Sablona
(viz obrazek 1). V nékterych systémech je Sablona tvofena jen zakfivenim vrcholu v pfilozené
¢asti prstu. Kazdy prst kazdého ¢lovéka je unikatni (tedy i jednovaje€na dvojcata maji unikatni
otisky). Otisky prstu je mozné klasifikovat do 3-6 skupin podle zobecnéného tvaru vrcholl na
daném prstu. Otisk prstu je jedna z biometrickych charakteristik ulozenych na biometrickych
dokladech (pasu a obanském prikazu).

Oblicej

Rozpoznavani podle obli¢eje je nejpfirozenéjSim zplsobem rozpoznani osob u lidi. Kazdy z
nas je schopen velmi pfesné rozeznavat obliceje naSich znamych, rodiny a to i ve velmi sloZi-
tych podminkach. Automatizované rozpoznani pracuje na zakladé vyznacnych bodu v obliceji
(napf. oci, pusy, nos, atd.), jak je vidét na obrazku 2. V posledni dobé se obliCeje zpracovavaji
pomoci hlubokych neuronovych siti, jejichz rozhodovani neni upiné pfesné popsané. Jak jiz
bylo zminéno, silnou strankou rozpoznani podle obli¢eje je pFivétivost a cena, slabsi je hlavné
konstantnost. Oblieje dvojcat jsou velmi podobné a tvofi tak velkou vyzvu pro biometrické
systémy. Fotka obli¢eje je nedilnou soucasti riznych identifikacnich kartiCek, a tak nepre-
kvapi, Ze jsou i soucasti biometrickych cestovnich dokladu.



Obrazek 2: Ukazky obli¢eji s detekovanymi vyznaénymi obli¢ejovymi body.

Duhovka

Duhovka oka (tedy pfedni barevna &ast oka) se rovnéz pouziva pro rozpoznani. Mozna pfe-
kvapivé spiSe, nez samotna barva, se vyuziva textura (vzory, obrazce, ¢ary viditelné na du-
hovce). V pribéhu tvorby Sablony je duhovka zménéna na seznam Cisel. Ukazka duhovky je
na obrazku 3. Kazda duhovka je jina, tedy i dvoj¢ata maiji duhovku odliSnou. Duhovka je velmi
konstantni, bezpecéna, a jeji silnou strankou je jedineénost, horsi to je naopak s cenou. Také
duhovka je soucasti biometrickych cestovnich dokladu.

Obrazek 3: Detailni obrazek duhovky.

Podpis

Podpis zastava v biometrii specialni pozici. Daji se totiz porovnavat nejen jeho statické vlast-
nosti (pak by se fadil mezi anatomické charakteristiky), ale da se snimat i samotny vznik pod-
pisu (pfesné tahy pera, naklonéni, rychlost atp.), pak se fadi tyto vlastnosti do dynamickych
charakteristik. Jedna se o jednu z nej¢astéji pouzivanych forem potvrzeni identity v kazdoden-
nim Zivoté. Systém na rozpoznani podpisu se vSak ¢asto drzi pouze statickych vlastnosti (tedy
bez Easového rozméru). V tomto sméru je bohuzZel podpis jednou z nejhorsich charakteristik
majici velmi Spatnou jedine¢nost i bezpecnost, excelujici pouze v pfivétivosti a cené. V takoveé
podobé je uloZen i v biometrickych dokladech. Vyuziti dynamickych vlastnosti vS§ak muze jeho



vlastnosti rapidné zlepsit. Pro snimani takového podpisu je vSak potfeba specialniho pera
nebo alespon podlozky, pfip. vyuziti vhodného tabletu. Snimek podpisu je na obrazku 4.

Obrazek 4: Ukazka statického podpisu a jeho dynamickych vlastnosti. [3]

Signature

x (1)

7400 4000 — —
2ooof i R i %
7200 [ 0020 40 60 80 100 120 140 160 180 200
y ()
8000 v
7000 6000|~ —— N — —- —— ]
! : : ]
0 20 40 60 80 100 120 140 160 180 200

6800

6600

p(t)

~> A -
\ | |

1 I \
|

. L]
80 100

120 140 160 180

6400 [ Azimuth
150 e — - == 1
6200 :gg }__ i S N ]
0 20 40 60 80 100 120 140 160 180 200

| Inclination

6000 55 = o PR =R T e e

15 o PR Ly S, - |
5800 0 20 40 60 80 100 120 140 160 180 200

DalSi biometrické charakteristiky

V redlnych situacich se lze setkat i s dalSimi charakteristikami. Rozpoznani podle zil ruky
(dlané, hibetu ruky nebo i prstu) se vyuziva v nékterych zemich pfi verifikaci u bankomatu a
u nékterych notebooku. Pro vstup do nékterych budov ¢i kontrolu dochazky se vyuziva geo-
metrie (tvar) ruky. Jeji vyuziti je limitovano niz8im poctem uzivatelu (protoze jedinecnost je u
geometrie ruky niz8i). Nékteré mobilni telefony a jiné asistenéni systémy vyuzZivaji hlasové
pfikazy, nékteré z téchto zafizeni reaguji pouze na hlasové pfikazy daného uzivatele (provadi
tedy verifikaci na zakladé hlasu). Pro zvySeni Urovné bezpecénosti existuji i multimodalni bi-
ometrické systémy, tedy biometrické systémy pozadujici pro pfistup nékolika biometrickych
charakteristik (napf. obli¢ej a duhovka). Pfi policejnim vySetfovani je pak mozné se setkat s
rozpoznanim podle DNA, chize a dalsi, které spadaji spiSe do forenzni oblasti.

Hodnoceni vykonnosti biometrickych systému

Jiz vime, Ze biometricky systém muze fungovat na zakladé rdznych biometrickych charakte-
ristik, které jsou rizné vhodné pro rozlicné ucely. Vime také, Ze vysledkem neni rovnou potvr-
zeni nebo vyvraceni identity, ale skére porovnani. Je tedy vibec mozné né&jakym zpusobem
ohodnotit vykonnost biometrickych systému? A dale urdit, ktery je lepsi a ktery je hor§i? Mozné
to samoziejme je, ale neni to tak jednoduché jako napfiklad sdéleni, ze bezpecné heslo musi
mit alespon 8 znaku. Cilem tohoto textu je vysvétlit zaklady pro pochopeni pro€ je skore po-
rovnani problematické a podle ¢eho Ize systémy porovnavat. Vysvétleni vSech detaill by prav-
dépodobné bylo del§i nez cela brozura.

Biometricky systém jako takovy ohodnocuje, jak moc jsou si biometrické Sablony podobné
pomoci skére porovnani. Pro zjednoduseni si ho pfedstavime jako pravdépodobnost toho,
Ze jsou Sablony totozné. V takovém pfipadé 0 je nulova podobnost a 1 (nebo 100 %) je maxi-
malni podobnost. Sablony vSak nikdy totoZné nejsou, nejedna-li se o tentyZ soubor hodnot.
Porovnavame totiz ¢asti téla nebo nase chovani — pfiklady: nikdy na senzor nepfitlacime prst
uplné stejnym tlakem (kuze se rozpina, otisk bude trochu jiny), nikdy se nepodepiSeme upiné



stejné (zasekne se nam pero, roztfese ruka), atd. Vlivy okolniho prostiedi, uzivatele samot-
ného, ale i pouzitého senzoru mohou biometricky vzorek dostate¢né ovlivnit. Musime tedy
urcit prah, pficemz veSkeré hodnoty skére porovnani niz§i nez prah systém odmitne, naopak
vedkeré hodnoty stejné a vyssi pfijme. Idealné by se nam nemélo nikdy stat, Ze systém pfijme
neopravnéného (“Spatného”) uzivatele, jenze tak to byva malokdy. Vysledek je pak podobny
grafu 7 (vodorovna osa je skére porovnani, svisla pravdépodobnosti rozlozeni daného uziva-
tele). Nékterym neopravnénym uzivatelim se povede pfihlasit, a naopak nékterym opravné-
nym bude pfistup zamitnut.

Graf 7: RozloZeni opravnénych a neopravnénych uzivatell s chybovymi mirami.
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Tak ziskavame dvé chyby, které systém muize provést. Jsou jimi chybné pfijeti (pustim do
systému “Gtoc¢nika”) a chybné odmitnuti (nepustim do systému pravoplatného uzivatele). U
systému se tak ¢asto uvadi chybova mira FAR - false accept rate (mira chybného pfijeti) nebo
FRR - false reject rate (mira chybného odmitnuti). Obé dvé hodnoty by mély byt co nejnizsi.
Co se vSak stane, kdyz posuneme prah vice vpravo smérem k 1? V ur€ité fazi nepustime
Zadného neopravnéného uzivatele (tzn. FAR bude 0), nicméné to také znamena, Ze Casto
odmitneme pravoplatného uzivatele (FRR bude vysoké). Takové nastaveni bude vhodné pro
vysoce stifezeny objekt, kde nevadi, Ze se i pravoplatny uzZivatel bude muset pokouset pfihla-
Sovat nékolikrat, av3ak je jistota, Ze se tam nedostane utoénik. SniZzenim prahu naopak do-
sahneme toho, Ze se kazdy pravoplatny uzivatel pfihlasi napoprvé bez problému, ale obas
se do systému dostane “omylem” i uto¢nik. Takové nastaveni mize byt vhodné napf. pro
pfistup do mobilniho telefonu, kde se ocekava Casté prihlaSovani pravoplatnych uzivateld,
ktefi chtéji byt rozpoznani napoprvé, ale neda se o€ekavat, ze pfistup do telefonu bude zkou-
Set vétSi mnozstvi utoéniku.

Pokud od tvurcl biometrického systému zjistime jen FAR nebo jen FRR, tak bohuzel o sys-
tému samotném pfili§ nevime. Tvlrce systému totiz mohl posunutim prahu zajistit lepSi vy-
sledky. Aby se zamezilo moZnosti takové upravy, pouziva se pro hodnoceni ROC kfivka (re-
ceiver operating curve). Ta neni zavisla na prahu, a tak je idealni pro porovnani vykonnosti
dvou systéma. Jak je vidét na pfikladu v grafu 8, na vodorovné ose je FAR a na svislé FRR
kfivka, tudiz je ukadzana zavislost obou metrik bez rozhodovaciho prahu. Idealni systém by se



tady zobrazil jako “levy horni roh” (systém F). Dale je vidét, Ze pro rizna nastaveni jsou po-
méry FAR a FRR rGizné — vzhledem k planovanému pouziti je tak mozné presnéiji vybrat, ktery
systém je idedlni. Pro predstavu, podle normy [4] jsou hodnoty FAR mensi nez 102 pro za-
kladni bezpe¢nostni silu, mensi nez 10 pro stfedni zabezpecéeni a hodnoty mensi nez 10°
pro vysoké zabezpeceni.

Graf 8: Ukazky ROC kfivek.
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Chybna pozitivni rozhodnuti (Mira chybné shody)
BezpecCnost

Obecné zabezpeceni biometrickych systému sdili mnoho prvkl se zabezpecenim jakéhokoliv
informacniho systému. Nékteré prvky zabezpedeni jsou vSak specifické a funkénost dalSich z
nich zavisi na uzivateli, tedy na kazdém z nas. Pravé na tyto prvky primarné mifi nasledujici
text. Na uvod budou vypsany vSechny problematické ¢asti (pfehledné jdou vidét na obrazku
5):

1. Predlozeni falzifikatu biometriky snimaci (tzv. prezentaéni utok).

2. Opétovné zaslani jiz dfive pouzitych biometrickych udaji (tzv. replay attack). Biome-
tricky signal, ktery jiz byl pouzit biometrickym zafizenim nebo je ulozen v databazi, je
opétovné predlozen na vstupu. Pfipadné uplna modifikace pfenesenych dat do extrak-
toru rysu.

3. Ovlivnéni extraktoru rys(. Napfiklad Trojsky kin muze zapfi€init vygenerovani pfedem
uréené mnoziny rysu, ktera je nasledné (chybné) pouzita pro vygenerovani Sablony.

4. Zména biometrickych ryst. B&éhem pfenosu dat mezi modulem extrakce rysu a porov-
navacim modulem muze dojit k zaméné prenasenych dat.

5. Ovlivnéni porovnavaciho modulu. Napfiklad Trojsky kiin mize zapficinit vygenerovani
pfedem definovaného skére porovnani pro urcitou udalost, pomoci ¢ehoz Gtoénik muze
proniknout do systému.



6. Zména biometrické $ablony. Sablona uloZena v databazi miZze byt pozménéna na $a-
blonu utoénika, ¢imz se utoénik mize dostat do systému jako faleSny opravnény uziva-
tel.

7. Utok na pfenosovy kanal mezi porovnavacim (nebo registraénim) modulem a databazi
(ulozenymi Sablonami). Béhem pfenosu dat muze dojit k zaméné Sablony.

8. Zména finalniho rozhodnuti. Vysledek vygenerovany v zavislosti na zvoleném prahu a
vypocteném skore porovnani maze byt znegovan.

9. Utok na samotnou aplikaci. Samotna aplikace, ktera si vyzadala autentizaci, miize byt
také pfimym ter€em utoku, tj. dojde k vyfazeni biometrické autentizace.

Obrazek 5: Priklady moznych Gtok( na biometricky systém.
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Body 2, 3, 4, 5, 7, 8, 9 se tykaji samotnych modull biometrického systému, pfenosu dat mezi
témito moduly, pfipadné zastfeSujici aplikaci. Tyto ¢asti by mély byt zabezpe€eny samotnymi
tvarci biometrického systému a aplikace. Tedy pfenos a nékteré udaje by mély byt rozhodné
Sifrovany. Systémy by mély byt maximalné aktualizovany, a tedy Sance nabourani napf. Troj-
ského koné by tak méla byt minimalni. Samozfejmé je tfeba poznamenat, Ze vysSi urovné
zabezpeceni vyZzaduji vysSi naroky jak na cenu, tak na rychlost a spolehlivost. Je tedy potfeba
najit vhodny kompromis mezi bezpecnosti a uzivatelskou pfivétivosti (napf. nastavenim vhod-
ného prahu skore porovnani). Bézny uzivatel tak musi na toto myslet pfi pofizovani biometric-
kého systému a ujistit se, Ze jeho dodavatel zajistuje bezpeénost na pozadované urovni. Po-
dobné je na tom bod 6 (Sablona v databazi) — tady je potfeba také myslet na to, jakym zpuso-
bem bude realizovana databaze (a k ¢emu v8emu bude pfipojena). Tento problém lokalni,
centralni a cloudové databaze jiz byl vysvétlen vySe. Vybér feSeni hraje roli pfi pofizovani
biometrického systému. Stejné tak je dobré zjistit, jestli jsou Sablony Sifrované (samotny fakt,
Ze to neni pfimy snimek ale “jen” Sablona nestaci).

Jednim z moznych problémd miize piedstavovat bod 2. Utok replay poéita standardné s ob-
novou opakovanim komunikace na spojnici mezi moduly. U dotykovych snimacu otiskd prsta
hrozi riziko reaktivace pfedchoziho otisku. Za urcitych okolnosti je mozné presvédcit nékteré
senzory, ze otisk, ktery zUstal na sklicku senzoru, je nové snimani. V tu chvili dochazi k po-
dobnym efektlm jako u replay Utoku. Tomu se da zabranit ocisténim skli¢ka senzoru po jeho
pouziti.



NejvétSim rizikem tak zlstava modra ¢ast, tj. prezentacni Gtok. Ten se da provést dvéma
zpusoby. Prvni z nich zavisi na nastaveni systému, jak bylo popsano v ¢asti Hodnoceni vy-
konnosti. Pfi nastaveném nizkém prahu je mozné, Ze pfi pfedlozeni biometriky bude uzivatel
potvrzen jako jiny (tento typ utoku se jmenuje low-effort). Pfi vhodném nastaveni a vhodné
biometrické charakteristice (nedostatecna jedinecnost by mohla vést také k nespravnému pfi-
jeti) by k né€emu takovému nemélo dochazet. Zbyva tedy druhy zplsob, kdy se uto¢nik pfi-
pravuje a zcela védomé se snazi systém prolomit.

Prezentadni utok

Nehledé na oekavani, které v nas zanechava filmova produkce, je prakticky mozné obeijit
systém jen dvéma zpusoby, a to (a) pfipravenim falzifikatu (neboli nastrojem prezentacniho
utoku) nebo (b) donucenim uzivatele k verifikaci/identifikaci. Druha moznost se bézného oby-
vatelstva pfiliS netyka, stejné tak jako destruk&ni varianty (napf. ufiznuti prstu), které ani ne-
museji fungovat. Smutnym faktem zlstava, ze biometrické systémy se daji prolomit vytvore-
nim falzifikatu. Jak jiz bylo zminéno, tvorba falzifikatd je u nékterych biometrickych charakte-
ristik velmi obtizna, u nékterych snadnéjsi. Aby se prezentacnimu utoku predeslo, je nutné v
pribéhu snimani provést také kontrolu zivosti (neboli detekci prezentaéniho utoku). To je vi-
cemeéné samostatny modul s timto jedinym cilem.

Nema smysl zachazet do detailll jak tvorby falzifikatd, tak riznych metod na detekci zivosti.
Obé tyto €innosti jsou velmi Uzce spjaté s pouzitou biometrickou charakteristikou, resp. typem
snimani. Navic jsou velmi propojené, neprolomitelné detekce jsou prolamovany sofistikova-
néjSimi falzifikaty a na ty se pfipravuji dokonalej$i metody detekce. Dulezité vsak je, ze falzi-
fikat se neda pfipravit bez znalosti dané biometriky. Neexistuje nic jako univerzalni kli¢, pokud
utoCnik bude chtit pfistup do systému, musi ziskat data navazana na dany biometricky vzorek
(tj. napf. otisk prstu levého palce daného uZivatele, pravou duhovku daného uzivatele, ...). A
pravé této casti se da do jisté miry pfedchazet.

Ziskat data mlze utoénik pouze dvéma zplsoby, a to (a) prolomenim databaze a ziskanim
dané Sablony, nebo (b) pfimo od uzivatele. Prolomenim a ziskanim dat z databaze nepfipada
v uvahu. Jak bylo fe¢eno vySe, databaze byvaji kvalitné zabezpecené, data v ni ulozena by
mély byt pouze Sablony, a ty by mély byt zasSifrované. | kdyby bylo prolomeno Sifrovani (coz
je velmi nepravdépodobné), u vétsiny biometrickych charakteristik se neda ze Sablony pfipra-
vit falzifikat.

Zbyva tak jedina moznost ziskani dat pfimo od uzivatele, tedy pfimo od nas. Je mozné tomu
néjakym zplsobem pfedchazet? Odpoveéd zalezi na dané biometrické charakteristice. Prav-
dépodobnost, Ze vam nékdo nasnima sitnici (o¢ni pozadi) bez vaSeho védomi je témérF nu-
lova. Pravdépodobnost, Ze se nékomu povede ziskat alespori Eastecny otisk prstu u vas doma
je pomérné vysoka (nutno dodat, ze ¢aste€ny otisk nemusi na tvorbu falzifikatu postacovat).
Pfedchazet takovym moznostem ziskani biometrickych dat je témé&r nemozné (ano jisté, da
se chodit pofad v rukavicich, se zakrytym obli¢ejem atd.). Je ale jesté jedno misto, kde vétSina
z nas bez jediného zavahani vlozi biometrické udaje v perfektni kvalité, a jesté se spokojenym
vyrazem. A to jsou socialni sité nebo internet obecné. Té€Zko zabranime tomu, aby na internetu
byl nas obli¢ej (a nutno dodat, Zze ten si mize pomérné snadno kdokoliv na ulici vyfotit bez
naseho védomi), ale vzpomerite si, az pfFisté budete ukazovat vztyCeny palec nebo symbol
vitézstvi (“vécko”). DneSni mobilni telefony maji velmi kvalitni fotaky, pfidame dobré osvétleni
a neStésti je hotovo. Na obrazku 6 je vidét vlevo obrazek stazeny z internetu a vpravo po
drobnych upravach.



Podobné by se dalo postupovat s velkym mnozstvim biometrickych charakteristik. Tim se do-
stavame k posledni velké nevyhodé biometrie. NemUzZzete ji zapomenout, ale nemuzete ji také
zménit. Pokud jsou jednou biometrickd data na internetu, vzdy bude pro pfipadné utoCniky
mozné si je najit a zneuzit. Védecka komunita bada nad moznostmi takzvané zrusSitelné (od-
volatelné) biometrie, aby bylo mozné podobné jako heslo si zménit zabezpeceni biometrickymi
udaiji, ale neni to vibec jednoduché a nejlepSim FeSenim je prosté si své biometrické udaje
chranit — vzdyt' se jedna o nasSe osobni udaje.

Obrazek 6: Priklad zvefejnéni vlastnich biometrickych udaju.




Pravni regulace vyuzivani biometrickych systému v Ceské re-
publice

Biometrika umozriuje jedineénou identifikaci lovéka. Udaje zjist&né méfenim raznych &asti &i
projevl naseho téla pfimo vypovidaji o tom, kdo jsme (napf. tvar obli¢eje a vzdalenosti mezi
jednotlivymi body na ném, barva a ton hlasu ¢&i zplsob podpisu). Biometrické charakteristiky
je zaroven nemozné jednoduse zménit. Jsou proto velmi spolehlivé pfi ovéfovani totoznosti.
PFi cestovani do zahranici se jizZ bézné pouzivaji biometrické pasy, které obsahuji informace
pro automatizované rozpoznavani tvare. Kromé vefejnych organl pouzivaji biometriku i sou-
kromé firmy, a to napfiklad pro kontrolu vstupu na pracovisté nebo do sportovnich center.

V pfipadé, ze dojde k ziskani biometrickych udaji neopravnénou osobou, mohou byt tyto
udaje zneuzity riznymi zpUsoby. Typicky mlze jit o kradez identity, kdy jina osoba pouzije
elektronicky zaznam obsahujici biometrické informace pro ovéfeni identity pro umoznéni pfi-
stupu, provedeni platby atd. Biometrické daje mohou byt pouzivany rovnéz pro protipravni
identifikaci osob pohybujicich se ve vefejném prostoru nebo pro ziskavani informaci o oso-
bach z riznych databazi, a to s vysokou mirou spolehlivosti. Obecné vzato muze zneuziti bi-
ometrickych udaju vést napfiklad k fyzické ujmé, ujmé na poveésti, financni ztraté, &i diskrimi-
naci.

Vzhledem k tomu, Ze biometrické udaje nelze zpravidla jednoduse zménit (vyjimkou je napf.
plasticka operace) a jejich vyuzivani proto vede k vy3Si zranitelnosti &lovéka, stanovi pravo
kromé& obecnych podminek pro ochranu soukromi a osobnosti i zvlastni podminky a omezeni
pfi zpracovavani biometrickych udaju. Tyto druhy pravni ochrany se pfitom vzajemné prekry-
vaji a ovliviuji. Ustanoveni o ochrané osobnosti obecné chrani zivot ¢lovéka, jeho svobodu,
distojnost, zdravi, pravo na pfiznivé zivotni prostfedi, Cest, soukromi a projevy osobni po-
vahy. Tato pravidla se mohou doplfikové uplatnit napfiklad v situacich, kdy by v konkrétnim
pfipadé selhala nebo byla zneuzita ustanoveni o zpracovani osobnich Udaju a Slo by napfiklad
o zachyceni podoby ¢lovéka.

Obecné podminky pro ochranu soukromi a osobnosti stanovi Listina zakladnich prav a svo-
bod Ceské republiky (&l. 10) a rizné mezinarodni imluvy a dokumenty (napf. V8eobecna de-
klarace lidskych prav, Umluva o ochrané lidskych prav a zakladnich svobod, Umluva Rady
Evropy €. 108 o ochrané osob se zfetelem na automatizované zpracovani osobnich dat, Lis-
tina zakladnich prav Evropské unie, Smlouva o fungovani Evropské unie).

Obecna pravidla pro ochranu osobnosti obsahuje ob&ansky zakonik, ato v § 81-117. Obecna
a zvlastni pravidla pro zpracovani osobnich udaju a biometrickych (dajii pak obsahuje
zejména pfimo pouzitelné evropské Obecné nafizeni o ochrané osobnich udaju (zkracené
tzv. GDPR z angl. General Data Protection Regulation)! a ¢esky zakon ¢. 110/2019 Sb.,
0 zpracovani osobnich Udaji. Tento zakon mimo jiné implementuje do Ceského prava tzv.
policejni smérnici?, ktera v ¢l. 10 stanovi podminky pro zpracovani biometrickych Gdajd pfi-
sluSnymi organy za uc€elem prevence, vySetfovani, odhalovani ¢i stihani trestnych €int nebo
vykonu trestu.

1 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajl)

2 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji pfislusnymi organy za uc¢elem prevence, vySetfovani, odhalovani ¢i



Pravni fad obsahuje rovnéz zvlastni pfedpisy regulujici zpracovani biometrickych udaju pro
specifické ucely. Konkrétné se jedna napfiklad o vefejné a cestovni doklady?, pobyt cizincu
na tzemi CR?, préaci Policie CR®, &i vyuzivani biometrie pro Uéely platebniho styku®.

Pravni definice biometrickych udaju

Biometrické udaje jsou zvlastni kategorii osobnich udaju. Osobnim Udajem je v podstaté jaka-
koliv informace o Zivém Clovéku, jejiz identitu zna spravce osobnich udaju, tedy osoba, ktera
tuto informaci zpracovava. Osobnim udajem je vSak i informace o Clovéku, jejiz identitu
spravce osobnich udaju muze zjistit, a to napfiklad proto, ze zna jeji jméno, rodné E&islo, nebo
jiné udaje, na zakladé nichz muze tohoto Clovéka odliSit od ostatnich osob.

V principu nezalezi na tom, zda spravce osobnich udaji zna jméno ¢&lovéka, jehoz osobni
udaje zpracovava. Dulezité je, zda jej spravce muze vyclenit ze skupiny osob a jednat s nim
jinak nez s ostatnimi, napfiklad jej hodnotit a na zakladé tohoto hodnoceni mu poskytovat jiné
sluzby.

Biometrické udaje jsou takové osobni udaje, které dokazi ¢lovéka identifikovat jedineCnym
zpusobem, tedy odliSit ho od v8ech ostatnich osob, a to na zakladé jeho fyziologickych znaku
(podoba tvare, otisk prstu) nebo znaku chovani (specificky zpusob psani na klavesnici). Aby
mohly byt uvedené znaky povazovany za biometricky udaj, museji byt pfedem zvlastnim zpa-
sobem technicky zpracovany.

Technické zpracovani uvedenych znakl ¢lovéka ma typicky dvé faze: méfeni a vytvoreni bi-
ometrické Sablony. V prvni fazi se pomoci ur€itého zafizeni zméfi pfislusny rys a elektronicky
se odebere biometricky vzorek. Muze jim byt napfiklad fotografie otisku prstu, fotografie obli-
Ceje, zaznam hlasu nebo zaznam toho, jakym tempem &lovék piSe na klavesnici. Tento bio-
metricky vzorek je nasledné zpracovan pomoci riznych algoritmd, které ze vzorku vyberou
urcité charakteristiky a z nich vytvofi biometrickou $ablonu. Tato $ablona se pak pouziva pfi
ovéfovani identity. Jednim z nejbéznéjSich pouzivani biometrickych udaji je odemykani mo-
bilnich telefont pomoci otisku prstu. Ten je pfi prvnim pouziti telefonu ziskan pomoci senzoru
a nasledné zpracovan na biometrickou Sablonu, ktera se pak pouZziva pro porovnani.

Jenom takto zpracovany otisk prstu je z hlediska prava povazovan za biometricky udaj. Sa-
motna fotografie otisku prstu, ktera nebyla technicky zpracovana na biometrickou $ablonu,
nebude za biometricky udaj povazovana.

stihani trestnych €ind nebo vykonu trestl, o volném pohybu téchto Udaju a o zruSeni ramcového rozhodnuti Rady
2008/977/SVV

3 Zakon ¢. 197/2009 Sb., o certifikaci vefejnych dokladi s biometrickymi Gdaji a o zméné nékterych zakonl(, ve
znéni pozdéjsich predpisU; zakon &. 329/1999 Sb., o cestovnich dokladech, ve znéni pozdéjSich predpisu

4 Zakon €. 325/1999 Sb., o azylu, ve znéni pozdéjsich predpisu (viz zejm. § 52 a nasl. a § 59 a nasl.); zakon &.
326/1999 Sb., o pobytu cizincti na tzemi Ceské republiky a 0 zméné nékterych zakon(, ve znéni pozdéjsich pred-
pist (viz zejm. § 5, § 44 a nasl. €i § 74); zakon ¢&. 221/2003 Sb., o do¢asné ochrané cizincl, ve znéni pozdéjSich
predpisu (viz zejm. § 35 a nasl. a § 49); vyhlaska ¢. 88/2011 Sb., o technickych podminkach a postupu pfi pofizo-
vani biometrickych Udaja a podpisu cizince pro Ucely vydani priikazu o povoleni k pobytu

5 Zakon &. 273/2008 Sb. o Policii Ceské republiky, ve znéni pozdéjsich predpisti (viz zejm. § 65); zakon &. 141/1961
Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozdéjSich predpisu (viz § 334b, § 360a); zakon ¢. 269/1994
Sb., o Rejstfiku trestl, ve znéni pozdéjsich predpist (§ 10 odst. 5).

6 Zakon ¢. 370/2017 Sb., o platebnim styku, ve znéni pozdéjsich pfedpist (viz § 223 odst. 3 pism. c)).



Povinnosti osob zpracovavajicich biometrické udaje

Biometrické udaje zpracovavaiji pro riizné ucely soukromé i vefejné subjekty. Primarni odpo-
védnost za zpracovani biometrickych tdaji ma spravce. To je osoba, ktera rozhoduje o ucelu
a zpusobu zpracovani. Jednoduse fec¢eno, spravce Fika, pro¢ Udaje zpracovava (ucel) a jak
je zpracovava (zplUsob). Pravé jeho rozhodnuti ma vliv na to, jaké udaje bude zpracovavat a
jakym rizikim tak muze fyzické osoby, které mu své osobni Udaje poskytnou, pfipadné vysta-
vit. Tyto fyzické osoby oznacuje GDPR jako tzv. subjekty udaju.

Pravé proto, Ze spravce rozhoduje o mife rizika, ma velké mnozZstvi povinnosti, které musi
splnit. Pokud tak neugini, mze dostat pokutu od UFadu na ochranu osobnich udajd, ktery je
v téchto vécech dozorovym ufadem. Subjekty udaju se navic mohou na spravci dozadovat
pfipadnych odSkodnéni, pokud jim porusenim nékteré ze svych povinnosti zptsobi Skodu.

Zakladni povinnosti spravce je dodrzovat pfi zpracovani osobnich udajl tzv. Zasady zpraco-
vani, které stanovi ¢l. 5 odst. 1 GDPR.

Prvni zasadou je, ze spravce musi uUdaje zpracovavat v souladu se zakonem, korektné
a transparentné. Mimo jiné to znamena, ze spravce musi mit legitimni divod pro zpracovani
udajl. Pouzivani biometrickych udaja pro ucely jedine¢né identifikace ¢lovéka GDPR obecné
zakazuje. Biometrické udaje totiz zvysuiji riziko pro samotny subjekt udajiu. GDPR zarovern ale
stanovi vyjimky, kdy biometrické udaje zpracovavat Ize. Je tomu tak zejména v nasledujicich
pFipadech: a) subjekt udaji udélil se zpracovanim vyslovny souhlas, b) zpracovani je nezbytné
pro Ucely plnéni povinnosti a vykon zvlastnich prav spravce nebo subjektu Udaju v oblasti
pracovniho prava a prava v oblasti socialniho zabezpec€eni a socialni ochrany, c) zpracovani
je nutné pro ochranu zivotné dilezitych zajmua subjektu udaju nebo jiné fyzické osoby v pfi-
padé, Ze subjekt udajl neni fyzicky nebo pravné zpusobily udélit souhlas. Kromé GDPR ale
existuji i jiné pfedpisy, které stanovi povinnost zpracovavat biometrické udaje, a to zejména
vefejnymi organy. Zpracovani téchto udaju je proto legitimni, protoze jde o plnéni pravni po-
vinnosti.

Druhou zasadou, je u€elové omezeni zpracovani udaju. To znamena, Ze jesté pred tim, nez
spravce zaéne osobni Udaje zpracovavat, musi jasné fici, pro€ to déla a nasledné udaje ne-
zpracovavat pro jiné ucely. Kdyz tedy napfiklad zpracovava biometrické udaje pouze za uce-
lem umoznéni vstupu do urcitych prostor, nesmi tyto biometrické udaje pouzivat i za u€elem
monitorovani dochazky a toho, kdo v danych prostorach stravil kolik ¢asu, nebo s kym spo-
le€né odchazel. Pokud by chtél zpracovavat udaje i pro tyto ucely, musel by to dopredu sdélit
a vyzadat si napfiklad souhlas nebo mit pro zpracovani jiny pravni titul.

Treti zasadou je minimalizace udaju. Spravce by nemél zpracovavat vic udajd, nez je ne-
zbytné& nutné pro dosazeni ucelu, ktery si stanovil.

Ctvrtou zasadou je zasada presnosti (idajd, ktera spogiva v tom, Ze spravce musi daje pri-
bézné aktualizovat a udrzovat je pfesné, nebo je bezodkladné vymazat €i opravit.

Patou zésadou je zasada omezeni uloZzeni Udaju. To znamend, Ze spravce by nemél udaje
uchovavat déle, nez je nezbytné nutné pro ucel, pro néjz udaje zpracovava. Po uplynuti této
Ihdty musi udaje bud vymazat, nebo anonymizovat.

Posledni zasadou, je zasada integrity a duvérnosti zpracovani osobnich udaji. Podle této
zasady musi spravce pfijmout takova opatfeni, ktera zabrani neopravnénému €i protipravnimu
zpracovani Udajl a jejich nahodné ztraté, zni¢eni nebo poskozeni.



Dal$imi povinnostmi spravce jsou ty povinnosti, které ma vici subjektim udaju pfi zajisStovani
jejich prav. Ta jsou podrobné popsana v nasledujici kapitole.

Spravce ma pak jesté fadu zvlastnich povinnosti, z nichZ budeme jmenovat jenom nékteré.
Spravce by mél jiz od zacatku ke zpracovani udaju pfistupovat s tim, Ze ma na mysli ochranu
zajmu subjektd udaju a dopfedu promysli rizna rizika a scénare, které by mohly nastat, a pfi-
jde s feSenimi, ktera budou rizikim pfedchazet. Zarovef nesmi spravce subjektiim nutit sou-
hlas se zpracovanim nebo jej predpokladat. Spravce si také musi vést podrobnou dokumen-
taci o tom, jak udaje zpracovava. Tyto zaznamy pak slouzi i k prokazani toho, Ze jednal v sou-
ladu s pravem, v pfipadech, kdy jeho jednani provéfuje Urad na ochranu osobnich tdaijtl. Po-
kud spravce zpracovava biometrické udaje ve velkém rozsahu nebo takovym zpUsobem, Ze
to muze pfinést pro subjekty udaju velké riziko, musi provést tzv. posouzeni vlivu své ¢innosti
na zpracovani osobnich Udajl. Toto posouzeni ma pfedepsané nalezitosti a v jeho ramci se
provadi podrobné posouzeni pfipadnych rizik a stanovi se plany pro fedeni téchto rizik a od-
povidajici bezpeénostni opatfeni. Spravce ma vzdy povinnost pfijmout vhodna opatfeni k za-
jisténi bezpec€nosti osobnich udaja. V urcitych pfipadech také musi jmenovat tzv. povéfence
pro ochranu osobnich udajd. Jedna se o specialistu, ktery ma na starosti ochranu osobnich
udajd, pracuje relativné nezavisle, spolupracuje i s Uradem na ochranu osobnich udaijt a je
kontaktnim bodem pro subjekty udajl. V pfipadé poruseni zabezpeceni osobnich Udaju ma
spravce rovnéz povinnost ohlasit tento incident Ufadu na ochranu osobnich tdaju.

Spravce muze zpracovani osobnich Udaju delegovat i na jiny subjekt, napfiklad na jinou firmu
(tzv. zpracovatel). V tomto pfipadé ma ale povinnost vybrat firmu s dobrou reputaci a kvalitnim
zazemim, které zaruci, Ze budou osobni Udaje zpracovavany v souladu se zakonem. Spravce
musi se zpracovatelem uzavfit pisemnou smlouvu, v niz budou specifikovany zaruky ze strany
Zpracovatele.

Prava osob, jejichz biometrické udaje jsou zpracovavany

Obecné nafizeni o ochrané osobnich udaji (GDPR) zaru€uje osobam, jejichz biometrické
udaje jsou zpracovavany, fadu prav. Ta slouzi zejména k tomu, aby mohl jednotlivec uplatfo-
vat svou vUli ohledné toho, komu data zpfistupni, a také urcitou kontrolu nad tim, jak jsou
udaje zpracovavany.

Predpokladem vykonu vlastnich prav je dostatecna informovanost osoby. Proto GDPR oso-
bam zarucuje jednak pravo na transparentni jednani spravce (¢l. 12 GDPR) a dale pravo na
informace (€l. 13 a 14 GDPR). Podle téchto ustanoveni musi spravce subjektim udaju posky-
tovat informace v takové formé, aby jim rozuméli. Spravce proto musi zajistit, aby mél subjekt
udajd snadny pfistup ke vSem informacim, které mu podle prava nalezi a dale aby tyto infor-
mace byly napsany jasnym a jednoduchym jazykem. To ma zamezit praxi, kdy spravci pouzi-
vali zbyte¢né slozité pravni formulace, kterym mohl porozumét zase jenom pravnik. V ramci
prava na informace jsou pak subjektlim Gdaju garantovany urcité informace. Spravce udajl
by mél subjektim sdélit tyto informace:

a) jaka je totoznost a kontaktni idaje spravce a jeho pfipadného zastupce

b) pfipadné jaké jsou kontaktni idaje pfipadného povérfence pro ochranu osobnich udajl

c) jaké jsou ucely zpracovani, pro které jsou osobni udaje urCeny, a pravni zaklad pro
zpracovani

d) co jsou opravnéné zajmy spravce nebo tfeti strany v pfipadé, Ze je zpracovani zalozeno
na pravnim titulu opravnéného zajmu



e) kdo jsou pfipadni pfijemci nebo kategorie pfijemcu osobnich udajl

f) pfFipadny umysl spravce predat osobni Udaje do tfeti zemé nebo mezinarodni organizaci
a existenci i neexistenci rozhodnuti Komise o odpovidajici ochrané udaji v dané zemi

g) jaka je doba, po kterou budou osobni Udaje uloZzeny, nebo neni-li ji mozné urcit, kritéria
pouzita pro stanoveni této doby

h) to, Ze maji subjekty udajl pravo pozadovat od spravce pfistup k osobnim udajam tyka-
jicim se subjektu udaju, jejich opravu nebo vymaz, popfipadé omezeni zpracovani, a
vznést namitku proti zpracovani, jakoz i pravo na pfenositelnost udaju

i) to, ze maji subjekty udaja pravo odvolat kdykoli souhlas, aniz je tim dotéena zakonnost
zpracovani zalozena na souhlasu udéleném pred jeho odvolanim

j) to, Ze maji subjekty udajl pravo podat stiznost u dozorového Gradu

k) skuteCnost, zda poskytovani osobnich udaju je zakonnym ¢&i smluvnim pozadavkem,
nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt Udaji povinnost
osobni udaje poskytnout, a ohledné moznych disledkd neposkytnuti téchto udaja

I) skute€nost, Ze dochazi k automatizovanému rozhodovani, v€etné profilovani, a pfinej-
mensim v téchto pfipadech smyslupiné informace tykajici se pouzitého postupu, jakoz i
vyznamu a predpokladanych dusledkl takového zpracovani pro subjekt udaju.

Subjekt idaju ma dale pravo na pfistup k osobnim udajim (¢l. 15 GDPR). Spravce by mél na
zadost poskytnout subjektu Udaju kopii jim zpracovavanych osobnich udaji. Zpravidla tak
ucini elektronicky.

DalS§im pravem je pravo na opravu (€l. 16). Podle tohoto ustanoveni ma subjekt udaju pravo
na to, aby spravce bez zbyte¢ného odkladu opravil nepfesné osobni udaje, které se ho tykaji.
S pfihlédnutim k u¢elim zpracovani ma subjekt udaju pravo na doplnéni neuplinych osobnich
udajd, a to i poskytnutim dodateéného prohlaseni.

Dale ma subjekt udajd i pravo na vymaz (tzv. pravo byt zapomenut, ¢l. 17 GDPR), na zakladé
néhoz mlze spravce pozadat, aby vymazal jeho osobni udaje — nap¥. v pfipadech kdy odvola
svlj souhlas se zpracovanim nebo kdyz uz jeho udaje nejsou potfeba pro Gcel zpracovani,
nebo byly Udaje zpracovany protipravné.

Subjekt udaji ma rovnéz pravo na omezeni zpracovani (¢l. 18 GDPR), kdy spravce musi
omezit zpracovani v nékterych pfipadech — napfiklad kdyz subjekt udaju namita nepresnost
udaju.

V ramci prava na pfenositelnost udaja (¢l. 20 GDPR) musi spravce subjektu udaji poskytnout
jeho osobni udaje ve strukturovaném, bézné pouzivaném a strojové Citelném formatu, pokud
se zpracovani provadi automatizované nebo na zakladé souhlasu subjektu udaju nebo na
zakladé plnéni smlouvy. Dlvodem je to, aby subjekty udaju mohly sva data snadno nahrat
k jinému poskytovateli stejnych sluzeb a zménit tak poskytovatele.

DalSim pravem je pravo vznést namitku proti zpracovani osobnich udaju (¢l. 21 GDPR).
Spravce pak nesmi ve zpracovani osobnich Udaji pokracovat, pokud neprokaze zavazné
opravnéné dlavody pro zpracovani osobnich udaju subjektu.

A nakonec ma subjekt udaju i pravo nebyt pfedmétem automatizovaného rozhodovani a pro-
filovani (€l. 22 GDPR), pokud by takové rozhodnuti vyrazné ovlivnilo jeho zajmy nebo prava.
Jde napfiklad o pfipad, kdy bankovni systém na zakladé analyzy platebniho chovani rozhodne
o tom, Ze subjekt udaji nema narok na pljcku nebo na hypotéku. S takovym rozhodnutim by
musel subjekt udaju vyslovné souhlasit.



Svych prav se mlze ¢lovék domahat bud pfimo u spravce osobnich udajd, u soudu nebo
prostfednictvim Ufadu na ochranu osobnich udajd.

Kompetence Ufadu na ochranu osobnich tdajd

Ufad na ochranu osobnich Udajd je nezavislym dozorovym organem v oblasti zpracovani
osobnich udaju. Ma v podstaté tfi druhy pravomoci — vySetfovaci pravomoc, napravnou pra-
vomoc a povolavaci a poradni pravomoc.

V ramci svych vysSetfovacich pravomoci mlze ufad zejména vyzadovat poskytnuti vSech in-
formaci od spravcu a zpracovatell, které potfebuje k vykonu svych ukoll, provadét vysetfo-
vani formou auditl, nebo ziskat pfistup do vSech prostor, v nichz spravce a zpracovatel pu-
sobi, véetné pfistupu k veSkerému zafizeni a prostfedkim ur€enym ke zpracovani udaju.

V ramci svych napravnych pravomoci mlze ufad napfiklad upozorfiovat, ze zamyslené ope-
race pravdépodobné porusuji GDPR, udélovat napomenuti a spravni pokuty, nafizovat urcité
éinnosti spravcim a zpracovatelim nebo ukladat omezeni ¢i zakaz zpracovani.

V ramci povolovacich a poradnich pravomoci pak ufad poskytuje poradenstvi spravcim
a zpracovatelim, vydava stanoviska a kodexy, nebo povoluje ur€ité druhy zpracovani udaju.

V ramci své ¢innosti zpracovava ufad zpravy o Cinnosti, které zvefejnuje. Na jeho webovych
strankach www.uoou.cz je k dispozici velké mnozstvi vefejné pfistupnych materiald.

Specifika vyuzivani biometriky ve zvlastnich pripadech

S biometrikou se setkavame témér kazdy den. Nase biometrické udaje mohou zpracovavat
riizné subjekty a Cini tak zejména na zakladé naseho vyslovného souhlasu. Je tomu tak
zejména u mobilnich aplikaci a zafizeni, u kterych typicky souhlasime s vyuzivanim biome-
triky v ramci zasad na ochranu osobnich Udaju, pfi vyuzivani biometrickych udaji pro vstup
do budovy u zaméstnavatele nebo do $koly, pfi rozpoznavani obli€eje na socialnich sitich &i
pfi rozpoznavani hlasu pomoci inteligentnich domacich asistent(. U téchto aplikaci je dllezité
mit na paméti, ze svlj souhlas s vyuzivanim biometriky muzeme kdykoliv odvolat. Ur¢ita
sluzba nebo pfistup by nam mély byt poskytnuty i bez vyuZivani biometriky. Pokud by totiz
poskytnuti sluzby bylo podminéno souhlasem s vyuzivanim biometrickych udaju, pak nelze
takovy souhlas povazovat za svobodny, a tudiz platny.

Je tfeba si uvédomit, Ze ale existuji i systémy, které nasSe biometrické udaje zpracovavaji bez
naseho souhlasu, a to na zakladé zvlastnich zakon(. Typicky jde o vyuzivani biometriky v ces-
tovnich pasech, ¢i pro ucely pfedchazeni nebo vysetfovani trestnych &inu.


http://www.uoou.cz/
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