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Abstrakt Sociální sít¥ jsou v sou£asnosti velmi populární komunika£ní
prost°edek umoº¬ující sdílení velkého mnoºství informací r·zných typ·
mezi uºivateli, ale i jejich ve°ejné publikování. Z pohledu zpracování dat
z bezpe£nostních incident· p°edstavují sociální sít¥ jednak potenciální
zdroj t¥chto incident·, sou£asn¥ v²ak i potenciáln¥ bohatý zdroj infor-
mací, který je moºno vyuºít p°i jejich zkoumání. V tomto dokumentu
p°edstavujeme analýzu relevantních bezpe£nostní incident· a následn¥
pak relevantních zdroj· informací, které zahrnují zejména nejpouºíva-
n¥j²í sociální sít¥ a data o vyuºívání webových prohlíºe£· na lokálních po-
£íta£ích. Dále pak popisujeme architekturu softwarového nástroje navr-
ºeného pro získání, uloºení a vyhodnocení velkého mnoºství dat z t¥chto
velmi r·znorodých zdroj·. Tento nástroj byl navrºen s ohledem na roz-
²i°itelnost, ²kálovatelnost a moºnost práce v distribuovaném prost°edí a
navrºené principy byly ov¥°eny na prototypové implementaci.

1 Úvod

Sociální sít¥ p°edstavují na jedné stran¥ efektivní a ²iroce vyuºívaný prost°e-
dek mezilidské komunikace, na stran¥ druhé se v²ak mohou podílet na úniku
osobních i �remních dat a mohou být zneuºity pro ²irokou ²kálu kybernetických
útok·. Dojde-li k takovému útoku, mohou sociální sít¥ p°edstavovat d·leºitý
zdroj informací pot°ebných pro jeho dal²í analýzu a to bez ohledu na to, zda
byla sociální sí´ pouºita jako hlavní prost°edek útoku, jako koordina£ní mecha-
nismus nebo nebyla p°ímo vyuºita v·bec, ale pachatelé útoku ji vyuºívají p°i
jiných aktivitách.

P°i vy²et°ování bezpe£nostních incident· mohou data získaná analýzou so-
ciálních sítí pomoci se zodpov¥zením mimo jiné následujících otázek ohledn¥
identity ú£astník·:

� Známe-li jméno osoby, který z pro�l· stejného jména na sociálních sítích
pat°í dané konkrétní osob¥?

� Jedná se o um¥le vytvo°ený (podvrºený) pro�l?
� Pat°í r·zné pro�ly (obecn¥ na r·zných sociálních sítích) stejné osob¥ nebo
skupin¥ osob?

� Které pro�ly na sociálních sítích byly vyuºívány pomocí daného za°ízení
(po£íta£e, mobilního telefonu, apod.)?
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� Existují n¥jaké kontakty mezi danými osobami?

Následn¥ je pak moºno tyto informace vyuºít nap°íklad pro konkretizování
aktivity dané osoby v ur£itém £asovém období, místa pobytu apod.

Typický scéná° vyuºití dat ze sociálních sítí pro vy²et°ování je popsán nap°.
v [20]: Je zaji²t¥no digitální za°ízení spojené s bezpe£nostním incidentem (po£í-
ta£, telefon, pam¥´ové médium apod.) a cílem je shromáºdit a analyzovat ve²keré
informace o online aktivitách uºivatele tohoto za°ízení. To p°edpokládá získání
velkého mnoºství informací z potenciáln¥ mnoha heterogenních zdroj·, které
zahrnují r·zné typy sociálních sítí, informace z lokálních za°ízení a podobn¥ a
následn¥ korelaci identit uºivatel· nap°í£ t¥mito zdroji. Mezi o£ekávané výsledky
pat°í:

� Vzájemná souvislost pro�l· na sociálních sítích
� Souvislost s dal²ími zdroji dat, jako nap°. zaji²t¥ný mobilní telefon nebo
po£íta£ pouºívaný pro p°ístup k sociální síti, monitorování sí´ového provozu
apod.

Vzhledem k obrovskému mnoºství potenciáln¥ zajímavých informací, které
je v takovém p°ípad¥ t°eba zpracovat je nezbytné mít k dispozici nástroje, které
umoºní následující operace:

� Získat a uloºit rozsáhlá data z mnoha heterogenních zdroj·
� Automaticky detekovat strojov¥ rozpoznatelné souvislosti v t¥chto datech
� Efektivn¥ vizualizovat získané výsledky a umoºnit jejich interaktivní prochá-
zení za ú£elem dal²ího zkoumání expertem.

Je t°eba mít na pam¥ti rovn¥º ²kálovatelnost zvolených metod a moºnost
spou²t¥t popsané úlohy v distribuovaném prost°edí pro dosaºení praktické pou-
ºitelnosti na velkých objemech dat.

Cílem tohoto dokumentu je analyzovat r·zné podoby kybernetických útok·
souvisejících se sociálními sít¥mi, identi�kovat dostupné zdroje dat, které jsou
vyuºitelné pro dal²í zkoumání t¥chto útok· a navrhnout nástroje umoº¬ující vý²e
popsané operace nad t¥mito zdroji. V kapitole 2 shrnujeme vyuºití jednotlivých
sociálních sítí se zam¥°ením na stav v �eské republice. V kapitole 3 rozebíráme
jednotlivé druhy útok· souvisejících se sociálními sít¥mi a v kapitole 4 zmi¬ujeme
existující softwarové nástroje. Dále popisujeme zkoumané zdroje dat, mezi n¥º
pat°í informace dostupné na lokálních po£íta£ích, které rozebíráme v kapitole 5 a
jednotlivé sociální sít¥ a jejich aplika£ní rozhraní popsaná v kapitole 6. V kapitole
7 se pak zabýváme návrhem architektury softwarového nástroje vyhovujícího
vý²e uvedeným charakteristikám.

2 Sociální sít¥ pouºívané v �eské republice

Vyuºití sociálních sítí v �eské republice kopíruje s jistým zpoºd¥ním celosv¥-
tové trendy. Jak vyplývá z výzkum· agentury AMI Digital provedených v roce
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Po°adí Sociální sí´ Uºivatel· v 04/2017 Uºivatel· v 10/2017
1. Facebook 4 800 000 4 900 000
2. YouTube 4 750 000 4 800 000
3. Instagram 1 500 000 1 600 000
4. LinkedIn 1 300 000 1 400 000
5. Twitter 400 000 400 000
6. Snapchat 400 000 80 000

Tabulka 1. Po£ty aktivních uºivatel· sociálních sítí v �eské republice v dubnu
a °íjnu 2017 (pr·zkum AMI Digital [14,15])

2017, nejpouºívan¥j²í sociální sít¥ jsou aktuáln¥ Facebook a YouTube s velkým
rozdílem oproti ostatním sociálním sítím. Aktuální po£ty uºivatel· jsou shrnuty
v tabulce 1.

Pr·zkum bohuºel nezahrnuje pom¥rn¥ populární sociální sí´ Google+. Pokud
se v²ak podíváme na star²í pr·zkum stejné agentury z roku 2016 [2], který ma-
poval procenta £eských uºivatel· vyuºívajících n¥kterou sociální sí´, dostaneme
£ísla uvedená v tabulce 2.

Po°adí Sociální sí´ % uºivatel·
1. YouTube 94 %
2. Facebook 93 %
3. Google+ 74 %
4. Twitter 30 %
5. Instagram 25 %
6. LinkedIn 24 %

Tabulka 2. Procento uºivatel· internetu v �R vyuºívající jednotlivé sociální
sít¥ (pr·zkum AMI Digital [2])

V dal²ím výzkumu se proto zam¥°ujeme na vý²e uvedené nejpopulárn¥j²í
sociální sít¥. Sou£asn¥ v²ak bereme v úvahu rychlý vývoj v této oblasti a tedy
p°edpokládanou nutnost rychle zpracovat data i z dal²ích sociálních sítí a dato-
vých zdroj·.

3 Kybernetické útoky na sociálních sítích

Bezpe£nostní hrozby na sociálních sítích zahrnují pom¥rn¥ ²irokou ²kálu útok·
a bezpe£nostních incident·. Typickým cílem útok· je zejména získání osobních
údaj· uºivatel·, zneuºití ú£tu na sociálních sítích za ú£elem ²í°ení obt¥ºujících
zpráv, vylákání p°ihla²ovacích údaj· k dal²ím sluºbám, ale i nebezpe£n¥j²ích jev·
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jako obt¥ºování a vydírání. Obvykle pouºívané d¥lení bezpe£nostních hrozeb na
sociálních sítích [10,21,23] je rozebráno v následujících kapitolách.

3.1 Tradi£ní útoky aplikované na sociální sít¥

Jedná se o typy útok· známých i mimo oblast sociálních sítí, nap°. z webu
nebo e-mailových zpráv. Sociální sí´ zde p°edstavuje alternativní komunika£ní
prost°edek, který je zneuºitelný podobným zp·sobem. Cílem je obvykle získání
d·v¥rných informací v£etn¥ p°ihla²ovacích údaj· k dal²ím sluºbám, £ísla kreditní
karty apod.

Phishing Jedná se o útok vyuºívající v oklamání uºivatele pomocí podvrºené
webové stránky nebo zaslané zprávy, která na první pohled p·sobí v¥rohodn¥ a
p°im¥je uºivatele n¥jakým zp·sobem sd¥lit poºadované citlivé údaje, nap°. vy-
pln¥ním do podvrºeného formulá°e. V kontextu sociálních sítí úto£ník obvykle
sbírá dostupné osobní informace o uºivateli (zejména osobní data a jména p°á-
tel) s cílem vytvo°it v¥rohodnou zprávu, která p°im¥je uºivatele sd¥lit n¥které
konkrétní informace nebo nav²tívit podvrºenou webovou stránku.

Malware Cílem útoku je prost°ednictvím sociální sít¥ p°im¥t uºivatele nainsta-
lovat do po£íta£e ²kodlivý program (trojského kon¥, virus, apod.), p°ípadn¥ pro-
vést instalaci bez v¥domí uºivatele s vyuºitím n¥které bezpe£nostní chyby v jeho
za°ízení. Nej£ast¥ji vyuºívaným mechanismem je sdílení podvrºených URL adres
prost°ednictvím sociální sít¥ [7].

Spamming Jedná se o hromadné zasílání nevyºádaných zpráv pomocí komu-
nika£ní infrastruktury dané sociální sít¥.

Clickjacking Útok vyuºívá podvrºení fale²ných ovládacích prvk·, které vzhle-
dem p°ipomínají ovládací prvky dané sociální sít¥ (nap°. tla£ítko Like na Face-
booku), ve skute£nosti v²ak skrývají n¥jaký druh malware popsaný vý²e.

Klonování pro�l· S vyuºitím osobních informací v£etn¥ fotogra�í, které jsou
ve°ejn¥ dostupné nebo získané jinými metodami, vytvo°í úto£ník podvrºený pro-
�l konkrétního uºivatele a pokusí se s jeho vyuºitím získat p°ístupová práva k in-
formací o dal²ích uºivatelích. Typicky je cílem p°esv¥d£it ostatní uºivatele, aby
si p°idali fale²ný pro�l do �p°átel� nebo �kontakt·�, £ímº majitel podvrºeného
pro�lu získá p°ístup k dal²ím informacím o dot£ených uºivatelích, které nejsou
ve°ejn¥ publikované. Klonovaný pro�l lze rovn¥º vyuºít pro osobní útoky pomocí
²í°ení nepravdivých informací, podvrºených fotogra�í a podobn¥ [10].
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3.2 Útoky související s multimediálním obsahem

V²echny sociální sít¥ umoº¬ují svým uºivatel·m sdílet fotogra�e a videa, £asto
dopln¥né o podrobn¥j²í údaje, jako nap°. p°esná poloha po°ízení fotogra�e, jména
zachycených osob a podobn¥. Tento obsah je £astým cílem úto£ník· cílících na
získání citlivých údaj· o osobách. Jedná se zejména o následující bezpe£nostní
hrozby:

Sdílení necht¥ných informací v multimediálním obsahu Sdílené foto-
gra�e a videa mohou obsahovat zneuºitelné informace o uºivateli. Z fotogra�í
je moºno usuzovat nap°. na aktuální místo pobytu uºivatele, rodinnou situaci,
vytipovat adresu bydli²t¥ a podobn¥. Existující technologie, jako automatické
rozpoznávání obli£ej· nebo °e£i spole£n¥ s moºností explicitn¥ ozna£ovat osoby
v multimediálním obsahu, m·ºe úto£níkovy poskytnout informace i o t°etích oso-
bách [6]. Podobn¥ pokro£ilé algoritmy vyhledávání obrázk· na základ¥ obsahu
(Content-Based Image Retrieval, CBIR) umoº¬ují p°esn¥ji identi�kovat objekty
na obrázku, zp°esnit lokaci a podobn¥ [10].

Skrytá komunikace pomocí multimediálního obsahu Multimediální obsah
m·ºe být vyuºit jako komunika£ní kanál pro ²í°ení skrytých, na první pohled
obtíºn¥ odhalitelných správ (steganogra�e) [24].

Metadata Fotogra�e i videa mohou obsahovat dodate£né informace (metadata)
zahrnující místo a £as po°ízení, typ fotoaparátu a mnohé dal²í informace, které
jsou potenciáln¥ zneuºitelné. Zatímco sí´ Facebook automaticky odstra¬uje me-
tadata p°ed publikací obsahu, sí´ Google+ zachovává v²e krom¥ geogra�ckých
údaj· a sí´ Flickr cílen¥ vyuºívá dostupná geogra�cká metadata pro nabízení
obsahu uºivatel·m [21].

Sdílení odkaz· �astou vlastností sociálních sítí je sdílení webových odkaz·.
V takovém p°ípad¥ se m·ºe úto£ník pokusit nahradit cíl odkazu vlastním, po-
tenciáln¥ nebezpe£ným obsahem, vyuºít útok· typu Cross-site scripting (XSS)
[10] a podobn¥.

3.3 Sociální hrozby

Ve²keré citlivé informace o uºivatelích získané vý²e uvedenými metodami jsou
dále vyuºitelné pro n¥kterou z dal²ích forem útok·, které jsou typické pro sociální
sít¥ a mohou zahrnovat vydírání, �nan£ní podvody, sexuální obt¥ºování, stalking,
�remní ²pionáº a dal²í.
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4 Související výzkum a softwarové nástroje

Vytvo°ení nástroje pro analýzu dat publikovaných na sociálních sítích p°edsta-
vuje komplikovaný technický problém. Hlavní p°ekáºku, kterou je nutné p°eko-
nat, p°edstavuje skute£nost, ºe jednotlivé sociální sít¥ mají diametráln¥ odli²ná
aplika£ní rozhraní umoº¬ující p°ístup ke zve°ejn¥ným dat·m na r·zných úrov-
ních a s r·zným stupn¥m zabezpe£ení. N¥které sociální sít¥, jako nap°íklad Twit-
ter, slouºí p°edev²ím k ve°ejnému sdílení informací a pro tento ú£el poskytují
plnohodnotné a dob°e dokumentované aplika£ní rozhraní. Jiné sít¥ zavádí r·zná
omezení s cílem ochránit soukromí svých uºivatel· a v n¥kterých p°ípadech (na-
p°íklad LinkedIn) není k dispozici prakticky ºádné pouºitelné aplika£ní rozhraní.
Bliº²í rozbor jednotlivých sociálních sítí z tohoto pohledu uvádíme v kapitole 6.

Patrn¥ z t¥chto d·vod· se nám nepoda°ilo nalézt tém¥° ºádný softwarový
nástroj, který by p°ímo pracoval s daty dostupnými prost°ednictvím r·zných
sociálních sítí. Jediné nalezené °e²ení [12,18] existuje ve stavu funk£ního proto-
typu a je zam¥°eno na sí´ Facebook. Tento nástroj umoº¬uje (za p°edpokladu
získání p°ístupových údaj·) po°ídit kopii pro�lu uºivatele zahrnující p°ísp¥vky,
multimediální obsah, osobní informace a dal²í data za ú£elem dal²ího zkoumání
t¥chto dat, které jiº v²ak musí být provedeno jinými prost°edky. Dále existují
akademické studie nástroj· pro zpracování dat ze sít¥ Twitter [11], nejblíºe na-
²emu p°ístupu, který prezentujeme v kapitole 7 je rámcové °e²ení popsané v [20].
Toto zkoumané °e²ení rovn¥º po£ítá s modulární architekturou zahrnující v¥t²í
mnoºství lokálních zdroj· a sociálních sítí, nezabývá se v²ak ²kálovatelností a
moºností distribuovaného zpracování a nepoda°ilo se nám rovn¥º nalézt zmínku
o tom, ºe by daný p°ístup byl skute£n¥ implementován.

V oblasti forenzního zkoumání fyzických po£íta£· naopak existuje v¥t²í mnoº-
ství nástroj·, které jsou schopné vytvo°it podrobnou zprávu o r·zných typech
nalezených informací. Mezi nepopulárn¥j²í z nich pat°í komer£ní nástroje Mag-
net Internet Evidence Finder1, EnCase Forensic2, Internet Examiner Toolkit3,
z open source projekt· nap°. log2timeline4.

5 Informace o vyuºívání sociálních sítí na lokálních
po£íta£ích

V²echny zkoumané sociální sít¥ jsou p°ístupné prost°ednictvím vlastních klient-
ských aplikací. V p°ípad¥ vyuºití standardního po£íta£e (stolní po£íta£, note-
book) má klientská aplikace vºdy podobu webové aplikace, která b¥ºí ve webo-
vém prohlíºe£i uºivatele. Uºivatel tedy p°istupuje k sociální sít¥ p°es webové
stránky provozovatele. V p°ípad¥ mobilních za°ízení (mobilní telefon, tablet)
jsou primárn¥ vyuºívány specializované aplikace jednotlivých sociálních sítí.

1 https://www.magnetforensics.com/magnet-ief/
2 https://www.guidancesoftware.com/encase-forensic
3 http://www.siquest.com/
4 https://github.com/log2timeline/plaso/wiki
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V obou p°ípadech m·ºe pouºívání sociálních sítí zanechat informa£ní stopy
na lokálním souborovém systému po£íta£e nebo mobilního za°ízení. Tyto stopy
p°edstavují potenciáln¥ zajímavý zdroj informací o vyuºití sociálních sítí. V ide-
álním p°ípad¥ mohou lokální stopy pomocí se zodpov¥zením následujících otázek:

� Vyuºívá daný uºivatel n¥které sociální sít¥? Jak £asto k nim p°istu-
puje, jaké je datum poslední náv²t¥vy? Zobrazil n¥jaký konkrétní pro�l nebo
£ást obsahu?

� Pochází n¥které lokální soubory ze sociální sít¥? Kdy byly staºeny,
kam byly uloºeny?

� Jaké je uºivatelské jméno na sociální síti? Dal²í p°ístupové údaje?

Je v²ak nutno poznamenat, ºe dané údaje jsou obvykle v mnoha ohledech
nekompletní a poskytují pouze hrubý obrázek vyuºití sociálních sítí na daném
po£íta£i. Je t°eba vzít v úvahu následující omezení:

� Lokální stopy pokrývají pouze £ást interakcí uºivatele s aplikací. V závislosti
na konkrétní sociální síti m·ºe jít zejména o stahování soubor· nebo zám¥r-
nou náv²t¥vu jednozna£n¥ identi�kovatelné stránky (nap°. konkrétní pro�l
jiného uºivatele, zobrazení jednotlivé fotogra�e apod.)

� Uºivatel m·ºe st°ídav¥ nebo i sou£asn¥ p°istupovat k sociální síti z r·zných
za°ízení. Informace na jednom za°ízení tedy nemusí být kompletní.

� Jedno za°ízení m·ºe vyuºívat více uºivatel· a to i v rámci jednoho uºivatel-
ského ú£tu.

� Moderní prohlíºe£e disponují funkcemi pro do£asné nebo trvalé vypnutí uklá-
dání historie prohlíºení a dal²ích vý²e uvedených dat (tzv. privátní reºim),
dal²í volitelná roz²í°ení prohlíºe£· umoº¬ují selektivn¥ zabránít ukládání ur-
£itých nav²tívených URL nebo modi�kovat historii podle jiných kritérií.

V následujících kapitolách rozebereme typy informací, které jsou typicky
k dispozici na lokálních po£íta£ích. Vzhledem k tomu, ºe problematika mobil-
ních za°ízení je v rámci projektu Tarzan zkoumána samostatn¥ [16], zam¥°íme
se pouze na b¥ºné po£íta£e (stolní po£íta£e, notebooky apod.)

5.1 Informace v lokálních pro�lech

Kaºdý webový prohlíºe£ p°í svém pouºívání vytvá°í tzv. uºivatelský pro�l. Jedná
se o sadu kon�gura£ních a databázových soubor·, které jsou obvykle uloºeny
v samostatném adresá°i na pevném disku po£íta£e a obsahují personalizovanou
kon�guraci prohlíºe£e pro konkrétního uºivatele po£íta£e. Pro kaºdého uºivatele
existuje typicky jeden pro�l, který je vytvo°en p°i prvním spu²t¥ní prohlíºe£e.
Pokro£ilí uºivatelé mohou vyuºívat více pro�l·, mezi kterými se p°i spu²t¥ní
prohlíºe£e p°epínají.

Konkrétní umíst¥ní a struktura uºivatelských pro�l· se u jednotlivých pro-
hlíºe£· do zna£né míry li²í. U v²ech b¥ºných prohlíºe£· v²ak v pro�l obsahuje
r·zné informace o minulé aktivit¥ uºivatele na webu, které jsou primárn¥ vyu-
ºívány pro usnadn¥ní obsluhy prohlíºe£e (nap°. nabízení jiº nav²tívených URL)
nebo pro zrychlení práce prohlíºe£e (do£asné soubory apod.) Z hlediska analýzy
interakcí se sociálními sít¥mi jsou zajímavé zejména následující informace.

7



Historie prohlíºení Historie prohlíºení obsahuje evidenci v²ech URL nav²tí-
vených uºivatelem £asto za celou dobu existence pro�lu (od prvního spu²t¥ní
prohlíºe£e). Z této historie lze zjistit mimo jiné následující zajímavé údaje:

� Nav²tívená místa (URL): po£et náv²t¥v, datum a £as první náv²t¥vy a po-
slední náv²t¥vy.

� Staºené soubory: URL zdroje, velikost souboru, £as staºení a cílové místo,
kam byl soubor uloºen na lokálním po£íta£i.

Podle URL lze tedy vybrat záznamy, které souvisejí s konkrétní sociální sítí.

Cookies Cookie je krátký datový záznam (s velikostí typicky do 4 kB) uloºený
v prohlíºe£i. V protokolu HTTP p°edstavují Cookies mechanismus, který umoº-
¬uje serveru uloºit na stran¥ klienta r·zné servisní informace, které má server
následn¥ k dispozici p°i dal²ích poºadavcích p°icházejících od stejného uºivatele.
Kaºdý uloºený cookie je vázaný na URL svého zdroje a má nastavitelnou dobu
platnosti, po jejímº uplynutí je vymazán [8].

Krom¥ ukládání r·zných speci�ckých kon�gura£ních informací jsou cookies
vyuºívány zejména pro rozpoznání d°íve p°ihlá²ených uºivatel·. P°i p°ihlá²ení do
sociální sít¥ (nap°. zadáním uºivatelského jména a hesla) je uºivateli vygenerován
jedine£ný identi�ka£ní °et¥zec (tzv. identi�kátor sezení), který je následn¥ uloºen
pomocí cookie v prohlíºe£i uºivatele. P°i následujících poºadavcích p°icházejících
od stejného uºivatele pak server rozpozná, o kterého uºivatele se jedná. Platnost
identi�kátoru kon£í odhlá²ením uºivatele nebo vypr²ením platnosti cookie.

Z hlediska analýzy práce ze sociální sítí lze z uloºených cookies získat infor-
maci o tom, zda a p°ípadn¥ kdy byl uºivatel k sociální síti p°ihlá²en. V p°ípad¥,
ºe se uºivatel d·sledn¥ neodhla²uje p°i skon£ení práce se sociální sítí, m·ºe být
platný cookie s identi�kátorem sezení vyuºit pro získání p°ístupu k ú£tu uºivatele
na sociální síti [12].

Cache Jedná se o do£asné úloºi²t¥ £ástí webových stránek (nap°. obrázk·,
skript·, stylových p°edpis·, apod.), jehoº primárním ú£elem je zrychlení reakce
prohlíºe£e a úspora p°enosové kapacity p°i prohlíºení webu. Prohlíºe£ si zde
ukládá opakovan¥ pouºívaná data, coº umoº¬uje vyuºít lokální kopii namísto
opakovaného stahování stejného souboru z webových server·.

Na rozdíl od vý²e zmín¥né historie prohlíºení, která m·ºe být velmi dlouhá,
trvanlivost soubor· v do£asném úloºi²ti je u moderních prohlíºe£· pom¥rn¥
krátká (°ádov¥ jednotky dn·). Z p°ítomnosti n¥kterých soubor· v úloºi²ti lze
usuzovat na náv²t¥vu konkrétních webových stránek, je v²ak pom¥rn¥ obtíºné
spojit tuto informaci s n¥jakou konkrétní aktivitou uºivatele na sociální síti.
Vzhledem k tomu, ºe strategii ukládání do£asných soubor· ur£ují vnit°ní me-
chanismy prohlíºe£e, nelze existenci konkrétního dokumentu (nap°. fotogra�e,
videa, apod.) v úloºi²ti p°ímo interpretovat tak, ºe uºivatel s tímto dokumentem
pracoval.
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5.2 Opera£ní systémy a webové prohlíºe£e

Na desktopových po£íta£ích jsou v sou£asnosti pouºívány tém¥° výhradn¥ ope-
ra£ní systémyWindows (90,77 % uºivatel·), Mac OS X (6,25 %) a Linux (2,98 %)
[4]. V závislosti na opera£ním systému se li²í umíst¥ní a zp·sob uloºení uºiva-
telských pro�l·. Nicmén¥ v²echny hlavní webové prohlíºe£e lze provozovat na
v²ech zmín¥ných opera£ních systémech a uloºené uºivatelské pro�ly obsahují
vºdy stejnou mnoºinu informací.

Pokud jde o prohlíºe£e, za aktuáln¥ nejvíce pouºívané lze povaºovat Chrome
(59,84 % uºivatel·), Internet Explorer (15,09 %), Firefox (13,14 %) a Microsoft
Edge (4,58 %) [3]. Dále proto rozebíráme, jakým zp·sobem jsou dostupné in-
formace z lokálních pro�l· popsané v kapitole 5.1 u jednotlivých prohlíºe£· na
r·zných opera£ních systémech.

5.3 Chrome

Umíst¥ní uºivatelského pro�lu na r·zných opera£ních systémech ve výchozím
nastavení prohlíºe£e je uvedeno v tabulce 3.

Opera£ní systém Umíst¥ní pro�lu
Windows C:\Users\<username>\AppData\Local\Google\Chrome

\User Data\Default

Mac OS X Users/<username>/Library/Application Support

/Google/Chrome/Default

Linux /home/<username>/.config/google-chrome/Default

Tabulka 3. Standardní umíst¥ní uºivatelských pro�l· u prohlíºe£e Chrome.

Uºivatelský pro�l obsahuje mnoºství soubor· a adresá°·. Pro získání vý²e
uvedených informací jsou zajímavé zejména soubory History a Cookies. Jedná se
o rela£ní databázové soubory ve formátu SQLite5, které lze s vyuºitím vhodných
knihoven pom¥rn¥ jednodu²e na£íst a analyzovat na r·zných platformách.

5.4 Firefox

Podobn¥ jako u prohlíºe£e Chrome, i u Firefoxu se umíst¥ní pro�lu li²í v závislosti
na opera£ním systému, jak je patrné z tabulky 4 níºe.

Struktura uºivatelského pro�lu je do zna£né míry obdobná, jako u prohlíºe£e
Chrome. Relevantní jsou zejména soubory places.sqlite a cookies.sqlite, které op¥t
vyuºívají databázový formát SQLite. Jejich struktura, jako nap°. jména tabulek,
sloupc· a celkové rela£ní schéma jsou v porovnání s Chrome pon¥kud odli²né,
rozsah dostupných informací je v²ak stejný.
5 https://www.sqlite.org/
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Opera£ní systém Umíst¥ní pro�lu
Windows C:\Users\<username>\AppData\Roaming\Mozilla

\Firefox\Profiles\xxx.default

Mac OS X Users/<username>/Library/Application Support

/Firefox/Profiles/xxx.default

Linux /home/<username>/.mozilla/firefox/xxx.default

Tabulka 4. Standardní umíst¥ní uºivatelských pro�l· u prohlíºe£e Firefox (xxx
je náhodn¥ vygenerované jméno pro�lu).

5.5 Microsoft Internet Explorer

Na rozdíl od prohlíºe£· Chrome a Firefox jsou prohlíºe£e Microsoftu k dispozici
pouze pro platformu Windows. U prohlíºe£e Internet Explorer nejsou data o his-
torii pouºívání umíst¥na v odd¥lených pro�lech, ale jsou sou£ástí uºivatelských
dat systému Windows.

Historie prohlíºení je typicky umíst¥na ve sloºce
C:\Users\<username>\AppData\Local\Microsoft\Windows\History.
Star²í verze Internet Exploreru (do verze 9 v£etn¥) pouºívají proprietární formát
souboru index.dat. Nov¥j²í verze pak pouºívají databázové soubory Extensible
Storage Engine (ESE) (soubory EDB).

Obdobn¥ cookies jsou uloºeny obvykle v adres°i
C:\Users\<username>\AppData\Roaming\Microsoft\Windows\Cookies.
Tento adresá° obsahuje prosté textové soubory s informacemi o cookies z jed-
notlivých nav²tívených domén.

5.6 Microsoft Edge

Prohlíºe£ Edge pouºívá obdobn¥ jako nové verze Internet Exploreru soubory
Extensible Storage Engine. Ve²kerá data prohlíºe£e zahrnující historii prohlíºení
i cookies jsou nyní uloºena v souboru
C:\Users\<username>\AppData\Local\Packages

\Microsoft.MicrosoftEdge_xxxxx\AC\MicrosoftEdge\User\Default

\DataStore\Data\nouser1\xxxxx\DBStore\spartan.edb.
Struktura tohoto souboru je velmi odli²ná od ostatních prohlíºe£·, jedná se

v²ak o strukturovaný soubor s rela£ním modelem dat, pro jehoº zpracování jsou
k dispozici obecn¥ pouºitelné knihovny a nástroje [17].

6 Získávání dat ze sociálních sítí

Jednotlivé sociální sít¥ umoº¬ují publikovat a sdílet r·zné typy informací r·z-
nými zp·soby. Existují v²ak jisté zaºité zvyklosti, které platí nap°í£ sociálními
sít¥mi a které umoº¬ují publikované informace obecn¥ji popsat.
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� Kaºdý uºivatel publikuje své p°ísp¥vky ve své vymezené oblasti, kterou m·-
ºeme v závislosti na konkrétní sociální síti nazvat pro�l (pro�le), stránka
(page), p°ípadn¥ £asová °ada (timeline).

� V rámci této oblasti jsou p°ísp¥vky publikovány chronologicky, £as publikace
je jedním ze základních atribut· p°ísp¥vku.

Jednotlivé p°ísp¥vky potom mohou obsahovat následující nejb¥ºn¥j²í typy
informací:

� Text p°ísp¥vku. U n¥kterých sociálních sítí je délkov¥ omezen (nap°. u sít¥
Twitter), u jiných naopak m·ºe být i velmi dlouhý a strukturovaný (Face-
book, LinkedIn).

� Fotogra�e, p°ípadn¥ video. N¥které sociální sít¥ prezentují fotogra�e jako
primární obsah p°ísp¥vk· (nap°. Instagram), u jiných mají spí²e dopl¬kovou
úlohu (Twitter).

� Odkazy na web (URL). Sdílení obsahu publikovaného jinde na webu je velmi
£asté tém¥° u v²ech sociálních sítí.

� Geogra�cké informace (místa). Geogra�cké sou°adnice místa mohou být p°i-
°azeny p°ísp¥vku p°ípadn¥ jen n¥kterým jeho £ástem (typicky fotogra�i) a
mohou se vztahovat k místu, kde byl obsah po°ízen, nebo o kterém pojed-
nává.

Jednotlivé publikované p°ísp¥vky mohou obsahovat jednu z vý²e uvedených
informací nebo jejich prakticky libovolnou kombinaci.

V²echny sociální sít¥ umoº¬ují £tená°·m reagovat na zve°ejn¥né p°ísp¥vky, a´
jiº ve form¥ komentá°·, nebo jen pomocí stru£ného ohodnocení (Líbí se mi apod.)
Roz²í°ená je také moºnost sdílet ve svém pro�lu p°ísp¥vek, který publikoval
n¥kdo jiný.

Krom¥ vlastních publikovaných p°ísp¥vk· jsou ke kaºdému pro�lu p°i°azeny
informace o jeho vlastníkovi, jejichº podrobnost je rovn¥º závislá na konkrétní
sociální síti a sdílnosti konkrétního uºivatele. Tyto informace mohou zahrnovat
osobní údaje (jméno, datum narození, kontakt) nebo i profesní ºivotopis uºivatele
a jeho zájmy.

Pokud chceme analyzovat p°ísp¥vky a pro�ly uºivatel· nap°í£ sociálními sí-
t¥mi, je t°eba se zabývat tím, jak lze programov¥ získat obsah publikovaných
p°ísp¥vk· a dal²í informace o kaºdém uºivateli. N¥které sociální sít¥ k tomuto
ú£elu poskytují dokumentované aplika£ní rozhraní, které umoº¬uje aplikacím
t°etích stran vyuºívat zve°ejn¥né informace za daných podmínek. Rovn¥º n¥-
které informace mohou být p°ístupné pouze omezenému okruhu uºivatel· a je
tedy se zabývat pouºitým systémem p°ístupových práv. Dále popisujeme tyto
detaily pro jednotlivé sociální sít¥.

6.1 Facebook

Facebook umoº¬uje publikovat p°ísp¥vky v rámci pro�lu, skupiny nebo stránky.
Pro�l (pro�le) je dostupný pouze pro fyzické osoby a umoº¬uje sdílet publikovaný
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obsah vybraným skupinám uºivatel· (viditelnost jednotlivým uºivatel·m m·ºe
být nastavena pro kaºdý p°ísp¥vek). Podobn¥ skupina (group) je místo, kam
m·ºe p°idávat p°ísp¥vky více fyzických osob, obvykle bývá tématicky zam¥°ená.
Kone£n¥ stránka (page) slouºí pro publikaci p°ísp¥vk· o libovolném subjektu
(osob¥, �rm¥, produktu apod.) a je ur£ena pro ve°ejné sdílení p°ísp¥vk·.

Facebook poskytuje dokumentované aplika£ní rozhraní (API)6, které umoº-
¬uje aplikacím p°istupovat k obsahu pro�l· a také publikovat nový obsah. Oproti
p°ístupu p°es standardní webové rozhraní je p°ístup p°es API do zna£né míry
omezen:

� Aplikace, která p°istupuje k pro�lu n¥jakého uºivatele musí být schválena
uºivatelem pro�lu. Sou£ástí schvalování jsou i detailní p°ístupová práva,
která aplikace poºaduje (nap°. p°ístup k osobním informacím, ke kontakt·m,
k obrázk·m apod.) Po schválení získává aplikace unikátní p°ístupový °et¥zec
(token), který pak vyuºívá pro autorizaci kaºdého jednotlivého poºadavku.

� Na rozdíl od p°ístupu p°es webové rozhraní, které umoº¬uje procházet ve-
°ejné p°ísp¥vky v²ech uºivatel·, aplika£ní rozhraní umoº¬uje p°ístup pouze
k pro�lu uºivatele, který aplikaci schválil.

Aplika£ní rozhraní je tedy p°eváºn¥ ur£eno pro práci s pro�lem nebo pro�ly
uºivatel·, kte°í si instalovali danou aplikaci a rozsah dostupných informací je
výrazn¥ men²í, neº p°i pouºití standardního webového rozhraní. Nelze nap°íklad
p°istupovat k údaj·m o sp°átelených pro�lech a podobn¥. P°i statistickém zpra-
cování dat publikovaných na Facebooku se proto n¥kte°í výzkumníci uchylují
k tvorb¥ specializovaných skript·, které získávají data prost°ednictvím webo-
vého prohlíºe£e [5].

P°ístup k obsahu stránek prost°ednictvím API na druhou stranu takovým
omezením nepodléhá vzhledem k ve°ejné povaze stránek.

6.2 Google+

Na síti Google+ mohou být p°ísp¥vky publikovány na osobních pro�lech jednot-
livých uºivatel·, nebo na stránkách zna£ky, které m·ºe spravovat více uºivatel·
a které reprezentují ve°ejný pro�l libovolného subjektu (nap°. �rmy nebo or-
ganizace). V obou typech pro�l· je moºno publikovat bu¤ ve°ejné p°ísp¥vky
viditelné v²em uºivatel·m, nebo p°ísp¥vky sdílené jen s omezených okruhem
uºivatel·, který je moºno detailn¥ ur£it pro kaºdý p°ísp¥vek.

Poskytované aplika£ní rozhraní sít¥ Google+7 umoº¬uje plný p°ístup k pro-
�lu vlastníka; vlastník musí kaºdou aplikaci explicitn¥ autorizovat podobn¥ jako
v p°ípad¥ sít¥ Facebook. Dále aplika£ní rozhraní zp°ístup¬uje ve°ejné p°ísp¥vky
v²ech uºivatel· a ve°ejn¥ dostupné informace o jednotlivých pro�lech.

6 https://developers.facebook.com/docs/graph-api/
7 https://developers.google.com/+/web/api/rest/latest/
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6.3 Twitter

Sí´ Twitter je primárn¥ ur£ena pro ve°ejné publikování p°ísp¥vk· na pro�lech,
které mohou pat°it jak fyzickým osobám, tak i dal²ím subjekt·m. Ve výchozím
nastavení jsou tedy v²echny publikované p°ísp¥vky viditelné v²em uºivatel·m,
v£etn¥ t¥ch, kte°í nemají ú£et na Twitteru [1]. Uºivatel má moºnost viditelnost
p°ísp¥vku explicitn¥ omezit.

Twitter poskytuje velmi dob°e dokumentované aplika£ní rozhraní8, které
umoº¬uje efektivní p°ístup k obsahu v²ech viditelných p°ísp¥vk·. Tyto vlast-
nosti z n¥j £iní populární zdroj dat pro r·zné analýzy (nap°. [9]).

6.4 Instagram

Sí´ Instagram je primárn¥ zam¥°ena na sdílení fotogra�í a videa. P°ísp¥vky
jsou standardn¥ publikovány jako ve°ejné, existuje v²ak moºnost viditelnost p°í-
sp¥vk· omezit.

Podobn¥ jako ostatní zmi¬ované sociální sít¥ nabízí i Instagram aplika£ní
rozhraní9. Toto rozhraní zp°ístup¬uje ve°ejná data o uºivatelích a ve°ejn¥ do-
stupné p°ísp¥vky. P°ihlá²enému uºivateli umoº¬uje plný p°ístup k jeho pro�lu
v£etn¥ moºnosti p°idávání p°ísp¥vk·.

Na rozdíl od ostatních sociálních sítí je na Instagramu vyºadováno schválení
aplikace provozovatelem. Kaºdá aplikace je vyvíjena v tzv. sandbox (vývojo-
vém) reºimu a p°id¥lení jednotlivých p°ístupových práv (nap°. p°ístup k p°í-
sp¥vk·m, k uºivatelským dat·m, apod.) je podmín¥no schválením provozovatele
Instagramu. Hotová aplikace musí být následn¥ znovu posouzena provozovate-
lem, aby p°e²la z vývojového do standardního reºimu a mohla být pouºívána
v²emi uºivateli.

6.5 LinkedIn

Sociální sí´ je oproti ostatním vý²e uvedeným sítím orientovaná spí²e na pracovní
kontakty a sdílení p°ísp¥vk· jako takové hraje spí²e podruºnou roli.

Aplika£ní rozhraní sít¥ LinkeIn je aktuáln¥ pom¥rn¥ omezené10. Uºivatel musí
kaºdou aplikaci schválit v£etn¥ jednotlivých p°ístupových práv. Aplikace potom
m·ºe p°istupovat k pro�lu uºivatele, který ji schválil, £íst základní data o uºiva-
teli a p°idávat sdílené p°ísp¥vky. API není moºno vyuºít k p°ístupu k pro�l·m
ostatních uºivatel·, a to ani k ve°ejným informacím.

7 Nástroj pro analýzu dat ze sociálních sítí

Jak vyplývá z p°edchozí analýzy informa£ních zdroj· v kapitolách 5 a 6, a´ jiº
se jedná o relevantní záznamy o pouºívání prohlíºe£· na lokálním po£íta£i, nebo
8 https://developer.twitter.com/en/docs
9 https://www.instagram.com/developer/

10 https://developer.linkedin.com/docs/rest-api
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o data o p°ísp¥vcích ze sociálních sítí, ve v²ech p°ípadech je nutno analyzovat
potenciáln¥ velmi rozsáhlou mnoºinu informací. Data o pouºívání prohlíºe£·
mohou obsahovat tisíce poloºek i za pom¥rn¥ krátké £asové období n¥kolika dn·.
Obdobn¥ u sociálních sítí je £asto zapot°ebí projít velké mnoºství potenciáln¥
relevantních pro�l· nap°í£ r·znými sociálními sít¥mi, které mohou obsahovat
stovky p°ísp¥vk·. Získané informace pak mohou mít vazby na dal²í informa£ní
zdroje zkoumané dosud odd¥len¥, jako nap°. monitorování sí´ového provozu [19]
nebo analýza mobilních za°ízení [16].

Aby bylo moºno toto mnoºství dat efektivn¥ zobrazit a analyzovat, navrhli
jsme roz²i°itelný nástroj pro analýzu sociálních sítí, který bere v úvahu zejména
následující poºadavky:

� Moºnost jednotným zp·sobem získávat data z heterogenních zdroj· (a´ jiº
sociálních sítí, nebo dal²ích zdroj·).

� Jednotná reprezentace získaných dat nezávisle na jejich zdroji a jejich uloºení
pro dal²í analýzu.

� Dostupnost nástroj· pro automatizované vyhledání r·zných vztah· mezi
zkoumanými datovými zdroji � nap°. sdílení stejné informace nebo fotogra�e,
vzájemné odkazování, tématické zam¥°ení p°ísp¥vk· a podobn¥.

� P°ehledné zobrazení shromáºd¥ných dat s vizualizací detekovaných vztah·
mezi jednotlivými datovými zdroji, pro�ly nebo p°ímo p°ísp¥vky v t¥chto
pro�lech.

� Snadná roz²i°itelnost o dal²í datové zdroje a analytické nástroje podle mo-
mentální pot°eby.

Cílem nástroje tedy je dát uºivateli moºnost shromáºdit v²echna dostupná
data z r·zných zdroj· v jednotném úloºi²ti, spou²t¥t automatizované analytické
úlohy nad t¥mito daty s cílem nalézt vztahy mezi r·znými datovými zdroji a
p°ehledn¥ gra�cky zobrazit detekované vztahy pro podrobn¥j²í zkoumání.

Na základ¥ uvedených poºadavk· jsme navrhli architekturu nástroje s pra-
covním názvem TimelineAnalyzer, zvolili jsme vhodné technologie pro realizaci
jednotlivých jeho £ástí a implementovali prototypové °e²ení pro ov¥°ení navrºe-
ného konceptu.

7.1 Architektura nástroje

Navrºená architektura nástroje TimelineAnalyzer je na obrázku 1. Jádrem ná-
stroje je jednotné úloºi²t¥, které jednotným zp·sobem ukládá informace z r·z-
ných zdroj·. Byl zvolen datový model zaloºený na technologii RDF, jak popisu-
jeme v sekci 7.2.

Dal²í komponentu tvo°í zdroje informací reprezentované moduly, které imple-
mentují získávání informací z jednotlivých sociálních sítí, lokálních pro�lu webo-
vých prohlíºe£· a p°ípadn¥ i dal²ích zdroj·. Jelikoº r·zné sociální sít¥ pouºívají
r·zná aplika£ní rozhraní, p°edpokládá se implementace samostatného modulu
pro kaºdý informa£ní zdroj. Architektura nástroje je p°itom navrºena s cílem
umoºnit jednoduché roz²i°ování mnoºiny zpracovávaných zdroj· dat.

14



Úložiště
RDF

Sociální sítě Lokální profily prohlížečů Další zdroje

...
Facebook

klient
Google+

klient
LinkedIn

klient
Twitter
klient

Dekodér
profilů

Další
zdroje

Vizualizace

- Webové rozhraní
- Časově synchronizované události
- Nalezené souvislosti profilů a událostí

Analyzátor
odkazů (URL)

A
na

lý
za

Analyzátor
sdílení

Analyzátor
fotografií

...

Obrázek 1. Architektura systému TimelineAnalyzer pro analýzu dat ze sociál-
ních sítí

Automatizovanou analýzu získaných dat pak reprezentují analytické moduly,
které £erpají data z úloºi²t¥ provádí nad ním konkrétní analýzu a získané údaje
ukládají ve form¥ dodate£ných informací zp¥t do úloºi²t¥. Kone£n¥ pro vizuali-
zaci a manuální analýzu získaných dat je k dispozici gra�cké uºivatelské rozhraní
b¥ºící ve webovém prohlíºe£i.

7.2 Datový model

Pouºitý datový model vychází z analýzy informací dostupných na sociálních sí-
tích, jak je diskutováno v kapitole 6. Obecná reprezentace zvoleného modelu ve
form¥ ontologie je patrná na obrázku 2. Ontologie popisuje jednotlivé identi�ko-
vané entity (objekty) v cílové domén¥ a jejich vzájemné vztahy.

Kaºdý datový zdroj, který odpovídá jednomu pro�lu na konkrétní sociální
síti nebo jednomu lokálnímu pro�lu prohlíºe£e je reprezentován £asovou osou �
entitou Timeline. Ta sdruºuje jednotlivé p°ísp¥vky (Entry), které jsou chronolo-
gicky °azeny. Kaºdý p°ísp¥vek pak obsahuje r·zné druhy obsahu (Content), kon-
krétn¥ text (TextContent), obrázky (Image), odkazy URL (URLContent) nebo
geogra�cké údaje (GeoContent).

Takto navrºený obecný model umoº¬uje reprezentovat obsah konkrétního
pro�lu na libovolné sociální síti. Sou£asn¥ je v²ak pouºitelný na reprezentaci
dal²ích zdroj· dat, která jsou chronologicky °azena a lze v nich nalézt n¥které ze
zmín¥ných druh· obsahu. Nap°íklad historii pouºívání prohlíºe£e získanou z lo-
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kálního pro�lu (viz kapitolu 5.1) je moºno reprezentovat jako samostatnou £aso-
vou osu obsahující chronologický °azené poloºky odpovídající náv²t¥vám stránek,
staºeným soubor·m a dal²ím akcím dopln¥ným o p°íslu²né URL.

Získaná data popsaná pomocí uvedené ontologie lze jednodu²e reprezentovat
pomocí obecného datového modelu RDF (Resource Description Framework [13]).
Existuje celá °ada databázových produkt·, které umoº¬ují takto popsaná data
uloºit a dále s nimi pracovat nap°íklad pomocí dotazování. Konkrétní implemen-
taci popisujeme dále v kapitole 7.6. To umoº¬uje vybudovat spole£né úloºi²t¥
dat, kam se soust°e¤ují informace získané ze v²ech datových zdroj· a nad kterým
je potom moºno provád¥t detailní analýzu získaných dat.

7.3 Zdroje dat

Navrºený nástroj po£ítá s roz²i°itelnou mnoºinou zdroj· dat. Kaºdý zdroj dat
p°edstavuje softwarový modul, který implementuje získání dat z jednoho kon-
krétního zdroje, tedy konkrétní sociální sít¥, lokálního pro�lu konkrétního pro-
hlíºe£e a dal²ích. Získaná data jsou pak reprezentována pomocí vý²e popsaného
datového modelu a uloºena do spole£ného úloºi²t¥ pro dal²í analýzu. Jednotlivé
datové zdroje tedy p°edstavují rozhraní mezi sociální sítí a zbývajícími £ástmi
systému, které pak jiº nemusí zohled¬ovat speci�cké vlastnosti jednotlivých so-
ciálních sítí.

Základní uvaºované zdroje dat jsou patrné z obrázku 1. P°edpokládáme im-
plementaci datových zdroj· pro hlavní sociální sít¥ pouºívané v �R a pro lokální
pro�ly hlavních prohlíºe£·. Nabízí se v²ak i moºnost integrovat informace získané
monitorováním sí´ového provozu [19] nebo analýzou mobilních za°ízení [16].

7.4 Analytické nástroje

Analytické moduly nazna£ené na obr. 1 pracují nad spole£ným úloºi²t¥m dat. Je-
jich úkolem je nalézt potenciáln¥ zajímavé vztahy mezi jednotlivými uloºenými
£asovými °adami. Kaºdý analytický modul vyhledává jeden ur£itý typ vztahu a
informace o nalezených vztazích ukládá zp¥t do spole£ného úloºi²t¥. Mezi po-
tenciáln¥ zajímavé vztahy vyhledatelné v datech pat°í:

� Shody v publikovaném obsahu � nap°. uºivatelé sdíleli stejnou informaci,
obrázek, odkaz apod.

� Shody v URL � nap°. lokální uºivatel nav²tívil stránku odkazovanou v n¥-
kterém pro�lu, stáhnul nebo nahrál zve°ejn¥nou fotogra�i nebo jiný obsah.

� Shody v £ase nebo míst¥ vyuºívání pro�l· � nap°. na více pro�lech byly
publikovány odkazy na stejné místo, publikace probíhá £asto ve stejnou dobu
apod.

� Vzájemné interakce mezi pro�ly � explicitní odkazování, opakované sdílení
p°ísp¥vk· apod.

� Tématická podobnost p°ísp¥vk· � pro�ly publikují p°ísp¥vky zam¥°ené na
podobná témata.
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Dané informace jsou vyuºitelné nap°. pro p°i°azení pro�l· nebo konkrétních
publikovaných informací ke konkrétním osobám, identi�kaci pro�l· obsluhova-
ných stejnými osobami, identi�kaci �sp°átelených� pro�l· apod. Cílem analytic-
kých modul· je nalézt a zaznamenat algoritmicky zjistitelné souvislosti. Dal²ím
p°edpokládaným krokem je pak ru£ní vyhodnocení t¥chto souvislostí odborní-
kem, který je dokáºe interpretovat. K tomu lze pouºít gra�ckou reprezentaci
nalezených vztah· prost°ednictvím gra�ckého uºivatelského rozhraní.

7.5 Gra�cké uºivatelské rozhraní

Gra�cké uºivatelské rozhraní zobrazuje jednotlivé £asové osy a vztahy mezi nimi.
Jeden z moºných pohled· je na obrázku 3. Zvýrazn¥ný vztah je viditelný na
obrázku 4.

Obrázek 3. Gra�cká prezentace £asových os

Nad centrálním úloºi²t¥m je moºno generovat i více gra�ckých reprezentací.
Do budoucna proto p°edpokládáme moºnost alternativních zobrazení (nap°. ve
form¥ grafu), která by umoº¬ovala abstrahovat od konkrétního obsahu p°ísp¥vk·
a soust°edit se na topologii vztah· mezi pro�ly, jejich £etností apod.
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Obrázek 4. Detekovaný vztah (publikovaný odkaz nav²tívený v lokálním pro�lu
prohlíºe£e)

7.6 Implementace a integrace s platformou Tarzan

V sou£asné dob¥ je implementován prototyp nástroje TimelineAnalyzer11 im-
plementovaný na platform¥ Java. Vyuºívá centrální úloºi²t¥ dat RDF postavené
na otev°ené databázi Rdf4j12. Implementace zahrnuje datové zdroje pro sociální
sí´ Twitter, lokální prohlíºe£ Firefox a implementaci dvou analytických metod
zaloºených na porovnání pouºitých URL odkaz· a obrázk·. Sou£ástí je i gra-
�cké uºivatelské rozhraní b¥ºící ve webovém prohlíºe£i implementované v jazyce
JavaScript (viz ukázku na obr. 3).

Prototypová implementace ukazuje funk£nost zvoleného konceptu. V dal²ích
m¥sících p°edpokládáme dal²í roz²i°ování mnoºiny datových zdroj·, analytic-
kých metod i dopln¥ní alternativních gra�ckých zobrazení získaných informací.

P°i návrhu nástroje byla rovn¥º uvaºována moºnost integrace s dal²ími £ástmi
vyvíjené Integrované platformy pro zpracování digitálních dat z bezpe£nostních
incident· [22] a soub¥ºn¥ zkoumaných oblastí analýzy sí´ového provozu [19] a
mobilních za°ízení [16]. Tomu odpovídá i volba vý²e uvedených technologií, které
je moºno nasadit i v distribuovaném prost°edí vyuºívajícím technologie Apache
Hadoop a Spark vyuºívané v integrované platform¥.

8 Záv¥r

Vzhledem k mnoºství a r·znorodosti dostupných sociálních sítí a souvisejících
zdroj· dat a vzhledem k mnoºství informací dostupných v t¥chto zdroj· p°ed-
stavuje zpracování informací v souvislosti s bezpe£nostními incidenty pom¥rn¥
náro£ný technický problém. V tomto dokumentu jsme provedli analýzu rele-
vantních bezpe£nostní incident· a dostupných zdroj· informací, se zam¥°ením
na nejpouºívan¥j²í sociální sít¥ a data o vyuºívání webových prohlíºe£· na lo-
kálních po£íta£ích.

Následn¥ jsme p°edstavili návrh nástroje, který umoº¬uje efektivn¥ získat a
reprezentovat dostupná data ze sociálních sítí, provád¥t nad nimi r·zné druhy
analýz a interaktivn¥ procházet získané informace. P°i návrhu byl kladen d·raz

11 Dostupný na https://github.com/nesfit/timeline-analyzer
12 http://rdf4j.org/
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na roz²i°itelnost a ²kálovatelnost °e²ení. Hlavní koncepty návrhu byly ov¥°eny
na prototypové implementaci.

V dal²ích fázích výzkumu p°edpokládáme roz²í°ení mnoºiny implementova-
ných datových zdroj·, integraci s dal²ími £ástmi platformy Tarzan a testování
prototypu na reálných scéná°ích pouºití v souvislosti s bezpe£nostními incidenty.
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