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Hardwarov¥ akelerovaná sonda pro legálníodposlehyLuká² Kekely, Martin �ádníkFakulta informa£níh tehnologiíVysoké u£ení tehniké v Brn¥Boºet¥hova 1/2, 612 66 Brno
{xkekel00, izadnik}�fit.vutbr.zAbstrakt Tehniký report se zabývá vysokoryhlostní sondou, kteráje ur£ena pro zahyení a export sí´ového provozu pro ú£ely zákonnýhodposleh·. Spei�ká oblast zákonnýh odposleh· vyºaduje zaji²t¥níbezeztrátového zahyení zájmového provozu. Z tohoto d·vodu je sondapostavena na platform¥ vyuºívajíí programovatelnou sí´ovou kartu ahostitelského po£íta£e. Hardwarová akelerae na kart¥ je realizována po-moí programovatelného hradlového pole FPGA. Výsledky experiment·ukazují, ºe funkionalita a parametry takového °e²ení jsou odpovídajíípro nasazení v oblasti legálníh odposleh·.1 ÚvodLegální odposlehy slouºí pro po°izování d·kazního materiálu p°i podez°ení napáhání trestné £innosti. Vzhledem k tomu, ºe velká £ást komunikae uºivatel·je realizována po Internetu, je nutné i v této oblasti zajistit moºnost odposleh·.Na tuto moºnost pamatuje i norma de�nujíí strukturu systému zákonnýh od-posleh· (LI, Lawful Intereption) vydaná ETSI [2℄. Tato norma de�nuje systémodposleh· jako n¥kolik vzájemn¥ propojenýh funkí, které mohou být realizo-vány pomoí samostatnýh za°ízení. P°ípadn¥ m·ºe být víe funkí slou£eno dojednoho za°ízení. Sb¥r dat ze sít¥ zaji²´uje CC (CC, Content of Comuniation)funke, která bývá nej£ast¥ji realizována prost°ednitvím speializovanýh hard-warovýh sond. Kon�gurae t¥hto sond probíhá pomoí CCCI (CC Con�gu-ration Interfae) rozhraní a INI3 odposlouhávaný provoz do media£ní funke(MF, Mediation Funtion), která získaná data transformuje do HI3 rozhraní ap°ená²í do bezpe£nostní agentury (LEA, Law Enforement Ageny). Sou£asn¥media£ní funke posílá do agentury ve form¥ HI2 rozhraní informae z IRI (IRI,Interept Related Information) funke, která poskytuje dopl¬ujíí informae kjednotlivým odposleh·m. Nap°íklad informae o p°ihlá²ení nebo odhlá²ení od-poslouhávaného uºivatele nebo informae o zm¥n¥ p°id¥lené IP adresy. Celé°ízení systému pro zákonné odposlehy pak zaji²´uje administra£ní funke (AF,Administration Funtion), se kterou komunikuje LEA prost°ednitvím HI1 roz-hraní.V prost°edí velkýh poskytovatel· dohází k agregai provozu mnoha uºiva-tel·. Výsledkem jsou vysoké nároky na výkonnost sondy realizujíí odposleh1
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H1Obrázek 1. Arhitektura systému pro zákonné odposlehy podle norem ETSI.tak, aby nedoházelo ke ztrátám paket·. Z tohoto d·vodu je sonda implemen-tována jako speiální hardwarové za°ízení. Toto za°ízení se sestává z progra-movatelné sí´ové karty a hostitelského po£íta£e. Programovatelná sí´ová kartaobsahuje programovatelné hradlové pole (FPGA), ve kterém jsou umíst¥ny jed-notky realizujíí primární zahyení a �ltrai provozu. V hostitelském po£íta£i jerealizována komunikae s MF za ú£elem kon�gurae a odesílání odposlehnutéhoprovozu.Pro monitorování sít¥ a sb¥r dat je nutné vyuºít sondy, které jsou shopnyzajistit odposleh poºadovaného provozu. Aby mohly sondy vyuºít orgány £innév trestním °ízení, je nutné zajistit zaznamenání ve²keré komunikae beze ztrátypaketu. V opa£ném p°ípad¥ by mohly být získané informae zpohybn¥ny a ne-byly by pouºity p°i vy²et°ování. Proto je nutné realizovat sondy jako speiálníhardwarová za°ízení, která praují na ryhlosti vstupníh linek beze ztráty jedi-ného paketu.Tato tehniká zpráva je zam¥°ena na popis realizae a výsledky testování vy-sokoryhlostní sondy, která je vyvíjena v rámi projektu Moderní prost°edky proboj s kybernetikou kriminalitou na Internetu nové generae. Dokument je £len¥nnásledovn¥. Na úvod navazuje kapitola popisujíí vývojovou platformu. Arhi-tektura vysokoryhlostní sondy a funkionalita jednotlivýh £ástí je popsána vdal²í kapitole. Následuje kapitola z testování. Záv¥re£ná kapitola shrnuje pod-statné informae a nasti¬uje prái v dal²ím období realizae projektu.2



2 ArhitekturaVysokoryhlostní sonda je ur£ena pro nasazení k velkým ISP a na páte°ní linky,jejihº p°enosová ryhlost je velmi vysoká. Sledování a �ltrování komunikae natakovéto ryhlosti je výpo£etn¥ velmi náro£ná úloha. Dne²ní po£íta£e v kombi-nai s dostupnými sí´ovými kartami neumoº¬ují konstruki sond, které by zajis-tily �ltrai zájmového provozu beze ztráty jediného paketu pro zatíºené 10 Gb/slinky. Problémem je nejen nízká p°enosová ryhlost sí´ovýh karet, ale i práez pam¥tí a výkonem proesoru. Vysokoryhlostní sonda je proto postavena tak,aby v¥t²ina sí´ové komunikae byla od�ltrována na kart¥ a pouze zájmový provozbyl dále zpraováván.3 P°ehled arhitekturyÚloha LI sondy je rozd¥lena na akelera£ní jádro a °ídií ale i datový software.Akelera£ní jádro je umíst¥no do FPGA a implementuje £asov¥ kritiké £ástiúlohy odposlehu provozu. �ídií software zaji²´uje zejména správu, °ízení akomunikai akelera£ního jádra s dal²ímy prvky ve struktu°e LI p°es rozhraníCCCI. Datový software umoº¬uje export zahyené zájmové komunikae na me-dia£ní za°ízení pomoí INI3 rozhraní.Hardwarová arhitektura vysokoryhlostní sondy vyhází z vlastností akele-ra£níh karet COMBO a platformy NetCOPE. Na kart¥ v FPGA je realizovánozahyení provozu s p°esnou £asovou zna£kou, uloºení do mezipam¥ti, zprao-vání paketu a �ltrae sí´ového provozu. Software zaji²´uje management �ltru akomunikai s media£ní a administra£ní funkí LI systému. Díky vysokým p°e-nosovým ryhlostem mezi akelera£ní kartou a hostitelským po£íta£em je navíu navrºeného rozd¥lení úlohy mezi hardware a software moºné vybírat ze sít¥ irelativn¥ velký objem zájmového provozu.Aby �ltrae provozu byla provád¥na na ryhlosti linky i pro multi-gigabitovépropustnosti a nedoházelo k nekontrolované ztrát¥ paket·, je nutné v¥novatzvlá²tní pozornost návrhu hardwarové arhitektury �rmware akelera£ní karty.Na základ¥ analýzy problematiky zákonnýh odposleh· byla proto navrºenaarhitektura znázorn¥na na obrázku 2.
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Arhitektura �rmware je zaloºena na z°et¥zené line proesníh jednotek.Pro kaºdý vstupní port je p°ijetí paketu zabezpe£eno platformou NetCOPE.Platforma NetCOPE poskytuje rozhraní pro aplika£ní jádro, tzv. AppliationCORE. NetCOPE a aplika£ní jádro jsou od sebe asynhron¥ odd¥leny, aby bylomoºné ob¥ £ásti provozovat na odli²nýh frekveníh.První jednotkou aplika£ního jádra je zpoº¤ovaího bu�er (DB, Delay Bu�er).DB realizuje de�nované zpoºd¥ní sí´ového provozu. Z jednotky DB pokra£ují pa-kety do jednotky HFE-X (HFE-X, Header Field Extration XML), kde jsou zhlavi£ek paketu získány poloºky pot°ebné k provedení �ltrae. Jednotka HFE-Xsou£asn¥ rozd¥luje paketový tok na datovou a °ídií estu. Extrahované poloºkyjsou posílány °ídií estou do �ltra£ní jednotky, zatímo pakety pokra£ují podatové est¥ do FIFO pam¥ti, která slouºí pouze k p°ekrytí latene výpo£tu ve�ltra£ní jednote. Filtra£ní jednotka na základ¥ poloºek z hlavi£ek paket· roz-hodne, jestli se má paket zahodit nebo propustit. Výsledek �ltrae je odeslándo jednotky Disp (Disp, Dispather), která zaji²´uje fyziké zahazování nepo-t°ebnýh paket· tak, aby bylo moºné propagovat dále pouze zájmový provoz. Vjednote Disp se tak op¥t spojuje datová a °ídií esta. Nepot°ebné pakety jsouzahozený a zájmový provoz je propagován do p°ijímaí FIFO pam¥ti, odkud jeDMA p°enosy platformy NetCOPE p°ená²en do pam¥ti hostitelského po£íta£e.Arhitektura software b¥ºíího na hostitelském po£íta£i se skládá z kniho-ven pro prái s kartou a pro prái s jednotkami aplika£ního jádra. Arhitekturasoftware je uvedena na obrázku 3.

Obrázek 3. Navrºená arhitektura software vysokoryhlostní sondy.Na nejniº²í vrstv¥ se nahází knihovny implementujíí základní operae skartou jako jsou nahrání �rmware na kartu nebo zápis £i £tení do/z pam¥´ovéhomísta na kart¥. Tyto funke se naházejí v modulu libombo. Za ú£elem odstín¥níspei�k dané karty je nad libombo implementována knihovna hwio. Pro p°enosobjemnýh dat p°es DMA kanály je vyuºito SZE rozhraní umoº¬ujíí p°edávatpakety bez kopírování pam¥ti. Na vy²²í úrovni jsou implementovány dva uºiva-telské moduly implementujíí aplikai funkionalitu pot°ebnou pro komunikai4



s dal²ími LI prvky. První modul �lternettl p°íjímá p°íkazy p°es CCCI rozhranía p°evádí je na p°íkazy pro �ltr modul v kart¥. Tyto p°íkazy jsou orientoványna p°idání £i odebrání pravidla na odposleh. Druhý modul sze2litp p°ijímázahyený provoz a odesílá ho p°es INI3 rozhraní na media£ní za°ízení.3.1 Akelera£ní karta a platforma NetCOPEPro realizai vysokoryhlostní sondy byly zvoleny akelera£ní karty COMBO [3℄,které byly vyvinuty v rámi spolupráe FIT VUT se sdruºením CESNET [1℄.COMBO karta je zahyena na obrázku 4. Je osazena výkonným FPGA Virtex-5, ryhlou pam¥tí QDR SRAM, slotem pro DRAM s kapaitou aº 2 GB, dv¥ma10 Gb/s sí´ovými porty a ryhlým PCI express rozhraním (PCIe v.1 x8). Díkyvýkonnému FPGA je moºné kartu vyuºít pro hardwarovou akelerai £asov¥ kri-tikýh úloh. Umoº¬uje tak konstruki za°ízení pro vysokoryhlostní sít¥, které ipro propustnosti v °ádeh 10 Gb/s umoºní zpraovat ve²kerý sí´ový provoz bezztráty paketu. Pro vývoj sondy byly zakoupeny elkem 3 karty v£etn¥ vývojovýhserver· a platformy NetCOPE [5,4℄, která umoº¬uje ryhlý vývoj hardwarov¥akelerovanýh sí´ovýh aplikaí.

Obrázek 4. Karta COMBO se dv¥ma 10 Gb/s porty.Prost°edí NetCOPE dovoluje ryhle vyvinout aplikae vyuºívajíí FPGA vespoluprái s proesorem v hostitelském po£íta£i. P°edev²ím p°esn¥ de�nuje vzá-jemná rozhraní mez hardware a software a poskytuje jejih realizai. Arhitek-tura platformy je zahyena na obrázku 5. Krom¥ aplika£ního jádra se skládáz I/O blok·, propojovaího systému a ryhlýh DMA °adi£·, a dal²íh p°edp°i-pravenýh modul·.� I/O blok implementuje p°íjem a vysílání paket· na plné ryhlosti linkypodle standardu IEEE 802.3. 5



� Propojovaí systém (Generi Interonnetion System) umoº¬uje ryh-lou komunikai mezi komponenty v FPGA a systémovou sb¥rnií. Podporujereºimy bus master a slave. V reºimu slave zpraovává transake systémovésb¥rnie a posílá je jednotlivým komponentám v FPGA. V reºimu bus mas-ter umoº¬uje komponentám iniiovat na systémové sb¥rnii £teí a zápisovétransake a p°istupovat tak zela autonomn¥ do pam¥ti hostitelského po£í-ta£e.� Ryhlé DMA °adi£e zaji²´ují ryhlé p°enosy mezi akelera£ním jádrem apam¥tí hostitelského po£íta£e.

Obrázek 5. Arhitektura platformy NetCOPE.Díky ryhlým DMA p°enos·m poskytuje platforma NetCOPE moºnost efek-tivn¥ rozd¥lit £innost za°ízení mezi hardwarové a softwarové prost°edky. Je takmoºné akelerovat pouze £asov¥ kritiké £ásti aplikae a ²et°it plohu na £ipu.DMA p°enosy jsou realizovány prost°ednitvím datovýh p°enos· mezi dvojiíkruhovýh bu�er·. Jeden kruhový bu�er je umíst¥n v pam¥ti hostitelského po-£íta£e a poskytuje data softwarové aplikae nebo vlákn·m. Druhý bu�er je im-plementovaný v FPGA na akelera£ní kart¥, kde poskytuje data akelera£nímujádru. Bu�er v pam¥ti je fyziky rozd¥len do stránek o velikosti 4 kB, které jsousouvisle mapovány do adresového prostoru aplikae pomoí systémového volánínmap(). Sou£ásti platformy NetCOPE jsou ovlada£e a knihovny, které umoº¬ujíaplikai jednodu²e p°istupovat k dat·m p°ená²enýh do nebo z akelera£ní karty.Kruhové bu�ery jsou v návazností na aplikai a akelera£ní kartu zahyeny naobrázku 5.3.2 Moduly aplika£ního jádraV arhitektu°e systému jsou klí£ovými jednotkami zejména zpoº¤ovaí bu�er(DB), jednotka pro extraki poloºek z hlavi£ek paket· (HFE-X) a jednotka pro6



�ltrai paket· (Filtr). Detailní popis t¥hto jednotek je uveden v této seki. Jeproto vhodné uvést harakteristiku uvedenýh komponent.Jednotka pro zpoºd¥ní vstupního provozu - (DB) vytvá°í zpoºd¥ní vstup-ního provozu o p°esn¥ de�novaný £as td, p°i£emº samotnou dobu zpoºd¥ní jemoºné nastavovat za b¥hu pomoí kon�gura£ního nástroje delaytl. V DB do-hází k uloºení p°íhozíh paket· do externí pam¥ti, která tak tvo°í de fatofrontu paket·. V sou£asné dob¥ jsou vyuºívány dva moduly SRAM o elkovékapait¥ 16MB. Jejih kapaita je sdílena mezi oba vstupní porty. Plná kapaitatak m·ºe být vyuºita i p°ípadeh, kdy je aktivní pouze jeden port. Uloºené pa-kety jsou z pam¥ti vy£teny po uplynutí td nebo pokud je pam¥´ plná a je nutnéuvolnit místo pro nov¥ p°íhozí pakety. Aby bylo moºné ur£it dobu, po kterouje paket v pam¥ti uloºen je nutné £ást paketu s £asovou z fronty vy£íst. Paketyse v pam¥ti odd¥lují pomoí paratníh bit·, do kterýh je zakódován za£átek akone paketu. Pro r·zné hodnoty vytíºení linky dostáváme maximální moºnoudobu, po kterou je moºné provoz zpozdit. Údaje pro vytíºení jsou uvedeny vexperimenteh na obrázku 6.Jednotka pro analýzu a extraki poloºek z hlavi£ek paket· - (HFE-X) slouºí k analýze a extraki poloºek z hlavi£ek paket·. Jedná se o automat,který je sestaven na základ¥ de�nie protokol·. De�nie protokol· je uvedena vXML formátu. Automat parsuje p°íhozí paket dle de�nie a ozna£uje jednotlivépole. Následuje extraktor, který dle dal²í de�nie vybere pouze zájmová pole. Vp°ípad¥ zákonnýh odposleh· je zájmová mnoºina sestavena následovn¥:| 0 | 1 | 2 | 3 |+-----------+----------+---------+----------+| sr IP address 3 || sr IP address 2 || sr IP address 1 || sr IP address 0 |+-----------+----------+---------+----------+| dst IP address 3 || dst IP address 2 || dst IP address 1 || dst IP address 0 |+-----------+----------+---------+----------+| sr Port | dst Port |+-----------+----------+---------+----------+| Protool | |+-----------+----------+---------+----------+Pokud se jedná o IPv6 adresu, jsou vyuºity v²ehny poloºky 0-3, pokud sejedná o IPv4 je vyuºita pouze poloºka 0.7



Filtra£ní jednotka - klasi�kuje extrahovaná pole ze záhlaví paketu podle r·z-nýh typ· pravidel.Cílem je rozli²it zájmový provoz od zbylého provozu, p°edat dále informai,které pakety se mají v jednote Disp zahodit, a které propustit. Aby bylo moºnéidenti�kovat zájmový provoz musí �ltra£ní jednotka provád¥t klasi�kai paket·na základ¥ t°í typ· pravidel:� Typ A � zdrojové nebo ílové IP adresy,� Typ B � TCP/UDP spojení (sí´ovýh tok·) a� Typ C � TCP/UDP port·, které ur£ují d·leºité sluºby (SIP, IMAP a dal²í)na dané IP adrese.Pro kaºdý typ je vytvo°en samostatný �ltr. Za zájmový provoz je pak pova-ºován kaºdý paket, který je ozna£en alespo¬ jedním z t¥hto t°í �ltr·. Fitlry jsouimplementovány pomoí kuka££í hash tabulky. Logika algoritmu kuka££í hashje pln¥ implementována v FPGA. Jako pam¥´ tabulky slouºí interní BlokRAMv FPGA. Po£et pravidel je proto omezen pro jednotlivé typy na následujíí hod-noty:� Typ A � max. 1537 rules.� Typ B � max. 1537 rules.� Typ C � max. 513 rules.Kuka££í hash dokáºe pln¥ zaplnit v²ehna místa v tabule pouze v ideálnímp°ípad¥. Ve skute£nosti bude kapaita kaºdého �ltru o n¥o niº²í v závislosti nazvolenýh pravidleh. Dosaºené výsledky zapln¥ní jsou rozebrány v kapitole 4.1.Arhitektura jednotky je navrºena tak, aby umoº¬ovala zpraovávat na ryh-losti linky provoz aº ze dvou 10 Gb/s rozhraní.3.3 Aplika£ní softwareZ pohledu napojení na systém zákonnýh odposleh· jsou nejd·leºit¥j²í softwaremoduly �tlernettl a sze2litp.Ovládání �ltru � �lternettl � p°íjímá p°íkazy p°es sí´ové rozhraní a p°e-vádí je na p°íkazy pro �ltra£ní komponentu v FPGA, £ímº implementuje CCCIrozhraní. Po spu²t¥ní se �lternettl p°ipojí p°es TCP soket na media£ní funki.Media£ní funke vyuºívá toto spojení pro zasílání p°íkaz· na p°idání £i odebránípravidla na odposleh. Filternettl p°etvá°í tato pravidla na p°íkazy zápisu pra-vidla do komponenty Filtr. Kaºdé pravidlo odposlehu má p°id¥leno na media£nífunki jednozna£ný identi�kátor dlouhý 32 bit·. Vzhledem k úspo°e místa po-t°ebného pro kaºdé pravidlo je identi�kátor pravidla p°e£íslován na 16 bit· p°ip°evodu pravidla pro Filtr. Toto 16 bitové £íslo je rovn¥º p°edáno do MF. MFprovede p°íslu²ný p°evod pravidla Protokol pro p°edávání p°íkaz· mezi sondoua media£ní funkí prauje následovn¥.Nejprve dojde k vým¥n¥ informae o pouºívané verzi CCCI protokolu a iden-ti�kátoru sondy. Po p°ipojení sondy na MF za²le MF sond¥ následujíí záhlavíCCCI protokolu: 8



| 0 | 1 | 2 | 3 |+-----------+----------+---------+----------+| Version | Reserved | Probe ID ... |+-----------+----------+---------+----------+| ... Probe ID |Sonda po obdrºení záhlaví od MF odpoví ve stejné struktu°e. Poloºka Versionzna£í verzi CCCI protokolu. Jednotlivé verze se mohou li²it ve svém formátu.Poloºka ProbeID jedine£n¥ ozna£uje sondu v rámi LI systému. Následují p°íkazytypu poºadavek-potvrzení.MF Sonda| request ||----------->|| || response||<-----------|| |Zpráva typu request má následujíí strukturu:| 0 | 1 | 2 | 3 |+---------+--------+-----------+----------+| Ation | Reserved |+---------+--------+-----------+----------+| <RULE> || ... |+---------+--------+-----------+----------+| RID |+---------+--------+-----------+----------+| SID |+---------+--------+-----------+----------+Poloºka Ation udává, zda se jedná o p°idání (hodnta 0), nebo odebrání pra-vidla (hodnota 1). Struktura <RULE> obsahuje pravidlo a je rozebrána níºe.Poloºka RID (Rule ID) obsahuje £íslo pravidla p°i°azeného sondou ke zaslanémupoºadavku/pravidlu, je povinností sondy zajistit, aby dané RID bylo unikátnív rámi pravidel nakon�gurovanýh v daný okamºik a v pr·b¥hu odposlehuse nezm¥nilo. SID (Session ID) obsahuje £íslo pravidla p°i°azeného MF danémupoºadavku/pravidluZpráva typu response obsahuje oproti request naví poloºku Status.| 0 | 1 | 2 | 3 |+---------+--------+-----------+----------+| Ation |Reserved| Status |+---------+--------+-----------+----------+| <RULE> |9



| ... |+---------+--------+-----------+----------+| RID |+---------+--------+-----------+----------+| SID |+---------+--------+-----------+----------+Poloºka Status udává návratový kód provedené operae, záporná hodnota a nulazna£í neúsp¥h.Samotné pravidlo <RULE> má následujíí strukturu.| 0 | 1 | 2 | 3 |+-----------+----------+----------------+----------------+| Rule Type | IP ver | IP addr mask 1 | L4 Protool |+-----------+----------+----------------+----------------+| IP addr 2 (IPv4 addr 1) || || || |+-----------+----------+----------------+----------------+| IP addr 2 (IPv4 addr 2) || || || |+-----------+----------+----------------+----------------+| Port 1 | Port 2 |+-----------+----------+----------------+----------------+Poloºka Rule Type udává typ pravidla, kde 0 nula odpovídá pravidlu typuA, 1 odpovídá typu B a 3 odpovídá typu C. Poloºka IP ver ur£uje verze IPprotokolu (poloºka je platná pro pravidla typu 0, 1, 3) a nabývá hodnot 4 - IPv4protokol £i 6 - IPv6 protokol. Poloºka IP addr mask 1 udává masku poloºky IPadr 1 v rozsahu 0 - 128. Poloºka je platná pro pravidla typu 0. Pro pravidla typu1 a 3 musí být nastavená na 32 pro IPv4 a 128 pro IPv6. Poloºka IP addr 1 obsa-huje IPv4 nebo IPv6 adresu dle IP ver. Tato poloºka je platná pro pravidla typuA, B, C. IP addr 2 obsahuje IPv4 nebo IPv6 adresu dle IP ver. Tato poloºkaje platná pro pravidla typu B. Poloºka Proto zna£í £íslo transportního proto-kolu a je platná pro pravidla B a C. Poloºka Port 1 obsahuje £íslo trasportníhoprotokolu a je platná pro pravidla typu B a C. Poloºka Port 2 obsahuje £íslotrasportního protokolu a je platná pro pravidla typu B. P°i �ltrování se uvaºujevºdy obousm¥rná komunikae. Tzn. bu¤ nastane situae, kdy se IP addr 1, IPaddr 2, Port 1, Port 2 porovnává se zdrojovu, ílovou IP adresou, zdrojovýma ílovým portem, nebo se IP addr 1, IP addr 2, Port 1, Port 2 porovnává sílovou, zdrojovou IP adresou a ílovým a zdrojovým portem.Export data � sze2litp - p°ijímá zahyené pakety a odesílá je p°es sí´ovérozhraní na media£ní funki, implementuje tak INI3 rozhraní. Sze2litp se p°es10



TCP soket p°ipojí k media£ní funki. Jakmile obdrºí sze2litp zahyený paketze SZE rozhraní, pak tento paket upraví do formátu INI3 a po²le p°es TCP doMF. Protokol INI3 je pro sondu de�novaný následovn¥. Nejprve se po²le práv¥jednou záhlaví protokolu INI3 p°ed exportem dat ze sondy na MF. StrukturaINI3 záhlaví je obdobná jako CCCI.| 0 | 1 | 2 | 3 |+-----------+----------+---------+----------+| Version | Reserved | Probe ID ... |+-----------+----------+---------+----------+| ... Probe ID | ....Poloºka Version de�nuje formát INI3 prototokolu Poloºka Probe ID, kterájedine£n¥ ozna£uje sondu v rámi LI systému a musí být shodná na CCCI i INI3rozhraní.Následn¥ se zasílají zahyené pakety, ke kterým se p°ed°azuje dodate£náinformae (tyto poloºky jsou zakódovány jako little endian). Struktura p°idávanéinformae je de�nována jako:| 0 | 1 | 2 | 3 |+----------+---------+-----------+----------+| Size | Interfae | Reserved || Timestamp0 (unix) || Timestamp1 (ns p°esnost) || RID0 | RID1 |Poloºka Size ur£uje délku následného zahyenýh data v bajteh. PoloºkaInterfae ur£uje rozhraní, na které byla zahyená data odposlehnuta. PoloºkaTimestamp obsahuje £asovou zna£ku p°íhodu paketu ze sít¥ na rozhraní a jerozd¥lena do dvou 4-bajtovýh £ástí. Timestamp0 obsahuje po£et sekund odza£átku Unixové éry a Timestamp1 obsahuje po£et nanosekund od za£átku ak-tuální sekundy. Poloºky RID jsou získány k danému paketu z �ltru a zna£í £íslopravidla, které se shodovalo s daným paketem. RID0 obsahuje £íslo pravidla,které se shoduje se zdrojovými poloºkami paketu a RID1 obsahuje £íslo pravi-dla, které se shoduje s ílovými poloºkami. Pokud je RID0 anebo RID1 neplatný(vºdy je platný alespo¬ jeden, jinak je ráme v FPGA zahozen), pak nastavímeRID0 rovno RID1 nebo obráené podle toho, které RID je platné. Typiky budeodposlouháván pouze zdroj, nebo íl komunikae, ale ve výjime£nýh p°ípadehm·ºe být poºadován odposleh obou stran.Dal²í software - se sestáva ze skript· pro nahrávání a iniializai �rmware doFPGA a dal²íh ovládaíh nástroj·. Mezi nejvýznamn¥j²í pat°í:� tsutl � spou²tí a °ídí modul v FPGA, který vypl¬uje £asovou zna£ku paketuna sí´ovém rozhraní� delaytl � kon�guruje modul Delay Bu�er, který zpoº¤uje p°íhozí pakety� hfextl � kon�guruje a spou²tí modul HFE-X11



4 TestyPoté, o byl sestaven �rmware, byly provedeny r·zné testy, které mají za úkoldokumentovat n¥které vlasnosti vyvíjeného °e²ení.4.1 Po£et pravidelKaºdý typ �ltrovaího pravidla má vyhrazenu tabulku. Zapln¥nost této tabulky(tedy mnoºství pravidel), které je moºné vyuºít závisí na obsahu pravidel. Po-kud dodje k namapování víe pravidel do stejnýh polí, pak jiº není moºné vloºitdal²í pravidlo do �ltrovaí tabulky. Tabulka 1 udává pr·m¥rn¥ dosaºené zapln¥ní�ltrovaí tabulky p°i pokuseh o dosáhnutí jejího maximálního zapln¥ní. Kaºdápr·m¥rná hodnota byla vypo£ítána ze 100 experiment·. Jednotlivé sloupe zna£ítyp �ltrovaího pravidla a kapaitu p°íslu²né �ltrovaí tabulky. Dle °ádk· m·-ºeme zjistit zp·sob generování pravidel.Prvním ze zp·sob· ozna£ným v tabule písmenem N je náhodné generovánípravidla, kdy obsah pravidla je vygenerován pseudonáhodným generátorem £í-sel. Druhým zp·sobem je generování pravidla inkrementáln¥, zna£ené písmenemI. Po£áte£ní o�set a inkrement jsou zvoleny náhodn¥, ale po dobu generovánípravidel do zapln¥ní tabulky z·stávají nem¥nné. T°etím zp·sobem je generovánípo sob¥ jdouíh pravidel li²ííh se pouze v jednom bitu, zna£eno písmemem B.První pravidlo je zvoleno náhodn¥, následujíí pravidla jsou vºdy od p°edháze-jíího vzdálena o Hammingovu vzdálenost 1.Tabulka 1. Pr·m¥rn¥ zaplnitelná kapaita �ltrovaíh tabulek pouze IPv4 pravidly,pouze IPv6 pravidly nebo jejih kombinaí v pom¥ru 1:1Pouze IPv4 Pouze IPv6 IPv4 i IPv6Typ A Typ B Typ C Typ A Typ B Typ C Typ A Typ B Typ CN 91,6% 54,0% 91,6% N 91,7% 54,7% 91,6% N 91,8% 53,9% 91,9%I 78,1% 61,1% 81,5% I 87,8% 70,7% 79,7% I 91,6% 51,2% 88,6%B 82,7% 62,9% 82,2% B 83,8% 67,2% 85,6% B 88,5% 50,1% 90,5%Z tabulky je moºné pozorovat, ºe pr·m¥rn¥ se da°í tabulky pro pravidla typuA a C zaplnit p°ibliºn¥ na 80%. Tyto tabulky mají k dispozii kaºdá 1537 °ádk·.Z toho vyplývá, ºe je pr·m¥rn¥ moºné obsadit p°ibliºn¥ 1100 °ádk· i p°i nep°ízní-vém sloºení generované sady. Typ B dosahuje p°ibliºn¥ 50% úsp¥²nosit zapln¥níz d·vodu vyuºití mén¥ pam¥´ovýh modul· v FPGA. Z tohoto d·vodu musíbýt pouºito mén¥ hash funkí pro implementai kuka££í hash tabulky. Pr·m¥rnézapln¥ní tabulky klesá, nebo´ je mén¥ moºností, kam p°emístit kolizní pravidla.Celkov¥ je pro tabulku pro pravidla typu B alokováno 1025 °ádk·, pr·m¥rn¥ seda°í obsadit pouze 512. 12



4.2 Zpoºd¥níJednotka vstupního zpoºd¥ní DB dokáºe do£asn¥ pozdrºet provoz. Doba, pokterou je provoz moºné v DB uhovat je závislá na intenzit¥ provozu linky.Obrázek 6 vykresluje závislost zpoºd¥ní na intenzit¥ provozu linky.
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Obrázek 6. Závislost délky zpoºd¥ní na intenzit¥ provozu.Z obrázku je moºné pozorovat, ºe pro vysoké ryhlosti je zpoºd¥ní pom¥rn¥malé v °ádu jednotek milisekund. Toto zpoºd¥ní je pot°ebné pro p°eklenutí dobymezi za£átkem komunikae IP adresy v síti a dobou neº je registrována IRI-IIF.Otázkou z·stává, zda je nutné v·be sí´ový provoz zpoº¤ovat, tedy zda doházíke zpoºd¥ní zaregistrování IP adresy v IRI-IIF oproti jejímu za£átku komunikae.4.3 PropustnostVzhledem k nasazení sond na linkáh s vysokým zatíºením jsme testovali propust-nost sondy. Propustnost jsme rozd¥lili na propustnost proesní linky v FPGAa na propustnost software £ásti sondy. Testování probíhalo pomoí generátorupaket· Spirent.Test proesní linky v FPGA prob¥hnul tak, ºe �ltr byl nastaven na zahazo-vání ve²kerého provozu a pakety tak nebyly v·be p°eposílány do SW. V takovémp°ípad¥ sta£í sledovat £íta£e paket· jednotlivýh komponent, na základ¥ kterýhje moºné dovodit po£et zahozenýh paket·/byt·. Grafy v obrázíh 7, 7 zahy-ují dosaºenou propustnost proesní linky v paketeh £i byteh za sekundu p°izatíºení jednoho portu. Grafy v obrázíh 9, 10 zahyují dosaºenou propustnost13



proesní linky v paketeh £i byteh za sekundu p°i zatíºení obou portu zárove¬.Spirent vºdy generoval provoz na maximální propustnosti. M¥°ení bylo prová-d¥no postupn¥ pro r·zné délky paket·. Pro kaºdou délku prob¥hlo deset test·v déle trvání jednu minutu a nejniº²í z nam¥°enýh hodnot je uvedena v grafu.
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Obrázek 7. Propustnost proesní linky p°i zpraování jednoho maximáln¥ vytíºenéhoportu (m¥°eno v milioneh paket· za sekundu).Z graf· 7, 8 je patrné, ºe proesní linka zvládá zpraovat ve²kerý provoz najedné line bez jediné ztráty paketu bez ohledu na délku paket·. Grafy 9, 10naopak ukazují, ºe pokud jsou oba porty zatíºeny na maxímální propustnostpak dohází k zahazování paket·. Toto zahazování je zp·sobeno modulem DB,který má omezenou propustnost pam¥tí. �e²ením je tento DB alokovat pouzepro jeden ze vstupníh port· a druhý port zapojit nap°ímo do proesní linky.V takovém p°ípad¥ je proesní linka shopna zpraovat oba vstupní porty namaximálním zatíºení bez ztráty paketu.M¥°ení propustnosti software £ásti sondy probíhalo tak, ºe ve²kerý provozgenerovaný prost°edkem Spirent byl �ltrem p°eposlán do SW. V SW byl m¥°enpo£et p°ijatýh paket· £i byt·. Nejniº²í zm¥°ená hodnota byla 6,5Gb/s. To jevíe neº dostate£né pro odposleh vybranýh uºivatel·. Lze p°edpokládat, ºemnoºství odposlouhávanýh dat bude násobn¥ niº²í neº propustnost linky.5 Záv¥rTato tehniká zpráva popisuje stav vývoje vysokoryhlostní sondy pro zákonnéodposlehy. V rámi roku 2012 se poda°ilo vyrobit první verzi �rmware a tu dálerozvíjet a roz²i°ovat o novou funkionalitu. Dále byl implementován software pro14
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TestyObrázek 8. Propustnost proesní linky p°i zpraování jednoho maximáln¥ vytíºenéhoportu (m¥°eno v miliardáh bit· za sekundu).
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Obrázek 9. Propustnost proesní linky p°i zpraování dvou maximáln¥ vytíºenýhport· (m¥°eno v milioneh paket· za sekundu).kon�gurai a ovládání sondy, stejn¥ tak pro odesílání dat ze sondy na media£nífunki. Tento software byl úsp¥²n¥ odzkou²en proti generátoru Spirent. Dálebyl úsp¥²n¥ otestován ve spoluprái s media£ním za°ízením vyvíjeném v rámiprojektu Se6net.Do budouna bude výzkum a vývoj dále sm¥°ovat ke zlep²ování vlastností �l-tru. Primárním ílem je zvý²it mnoºství pravidel, které je moºné do �ltru zapsat.15
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TestyObrázek 10. Propustnost proesní linky p°i zpraování dvou maximáln¥ vytíºenýhport· (m¥°eno v miliardáh bit· za sekundu).Tento íl bude zkoumán v n¥kolika sm¥reh. Jedním je vyuºití pam¥ti, která nenívyuºita v p°ípadeh, kdy se IPv4 adresa zapí²e na místo IPv6 adresy. Druhýmsm¥rem bude zvy²ování efektivity zapl¥ní mnoºství °ádk· pouºitím dal²íh teh-nik. Dále se budeme zabývat novým koneptem sledování provozu tzv. SoftwareDe�nded Monitoring a jeho vyuºitím pro zákonné odposlehy.Referene1. CESNET; z.s.p.o.: Projekt Liberouter. 2011.URL http://www.liberouter.org2. European Teleommuniations Standards Institute: ETSI TR 102 528: LawfulIntereption (LI); Intereption domain Arhiteture for IP networks. 10 2006,version 1.1.1.3. Invea-teh; a.s.: COMBO LXT a COMBO 10G2. 2011.URL http://www.invea.z/fpga-reseni/fpga-karty4. Martínek, T.; Ko²ek, M.: NetCOPE: Platform for Rapid Development of NetworkAppliations. In Proeedings of 2008 IEEE Design and Diagnostis of EletroniCiruits and Systems Workshop, IEEE CS, 2008, s. 219 � 224.5. Málek, T.; Martínek, T.; Ko°enek, J.: GICS: Generi Interonnetion System. InProeedings of 2008 International Conferene on Field Programmable Logi andAppliations, IEEE CS, 2008, s. 263 � 268.
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