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| Clanek 1.

Clanek 1.

R3: Resilient Routing Reconfiguration
Ye Wang, Hoo Wang, Ajay Mahimkar, Richard Alimi, Yin Zhang,
Lili Qiu, Y. Richard Yang
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| Uvod

Problémy soucasnych siti z pohledu odolnosti

e PouZivano rychlé presmérovani (FRR) pro zajisténi odolnosti
pri vypadku
o SloZitost - ndrocnost na §itku pdsma a slozitost vypoctu pri
ndsobnych vypadcich
« Zahlceni - dominovy efekt pfi ndsobnych vypadcich
o Nemoznost predpovédeét vykon feseni kvlli obrovskému
mnozstvi moznych permutaci
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| R3 |

Cile R3

o Dokazatelné odolny proti zahlceni pfi mnozstvi riznych
scéndard selhani

o Efektivni vyuzivani vypocetniho vykonu a paméti

o Flexibilni z pohledu rdznych vykonnostnich pozadavkd

« Odolny profi variabilité sif ového provozu a selhdnim
topologie

Rozsireni

¢ Variabilni provoz

o Redlistické scéndre selhdni

Prioritni odolné smérovani

Ladéni parametrd - vykon x vytizeni sité x zpozdéni
o MPLS smérovani na zakladé toku
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| R3

Faze fungovani R3

« Offline precomputation - predpociténi moznych
presmérovani podle scéndrd vypadkd
¢ Minimalizace maximalniho zatizeni linek pfi mozném
presmeérovani
o Optimalizace pomoci linedrni programovani
e Online reconfiguration - Uprava predpocitanych
piresmérovani podle aktudiniho selhdni
e Vyhnuti se vypadnuté lince
» Efektivné vypocitatelnd v rediném case
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| Vysledky

¢ Simulace nad modely nékolika velkych siti

Vykonnost pri selhdni
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Figure 6: Sorted performance ratio: SBC.

Scenariossortedbyperformanceratio
(b) sampled three failures

Figure 5: Sorted performance ratio under multiple failures
during peak hour: US-ISP.
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| Clanek 2.

Clanek 2.

Detecting the Performance Impact of Upgrades in Large
Operational Networks

Ajay Mahimkar, Han Hee Song, Zihui Ge, Aman Shaikh, Jia
Wang, Jennifer Yates, Yin Zhang, Joanne Emmons
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| Uvod |

Pro¢ detekovat

e Zmény mohou mit vyznamny dopad na chovéni a
vlastnosti sité

« Ve velkych siti mdze byt dopad upgrade necekany
« Ve velkych siti je ruéni kontrola nepraktickd a zdlouhavd
« Casté zmény ve velkych sitich

o Jak identifikovat upgrade v siti
o Jak zjistit dopad upgrade

o Jaké jsou spolecné viastnosti mezi elementy s podobnymi
detekovanymi zmménami chovaéni

« Jak detekovat celosifové agregované zmény chovani

ANT@FIT VUT Brno SIGCOMM 2011 Session 9 Network Architecture and Operations



| MERCURY

Sifové upgrade

o Opercni systémy a firmware
o Konfigurace

Zdroje klicovych identifikatorll vykonu
o SNMP
e Syslog
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| MERCURY

Architektura
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| MERCURY |

o Metriky ohodnoceni parametrd zmén (trigger)
e VzAcnost - upgrady jsou obycejné vzacné
o Coverage/Skewness - upgardy zasahuji vetsi mnozstvi
elementl
o Detekce trvalé zmény
¢ Non-parametric rank-based behavior change detector
(CUSUM)
o Pro kazdy parametr vyhodnocuije vice bodl zmény a
ohodnocuje je dulezitosti zmény
o Detekce klicovych identifikatorC
o Detekuje identifikatory spojené s normdinim provozem sité
nemajici vliv na vykonnost a odfitruje je
o Pak aplikuje statistical rule mining - identifikace atributd
béZného chovani sité
o Agreguje uddlosti podle oblasti s béZznym chovdanim a pak
aplikuje detekci zmén
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| Vysledky |

Vyhodnoceni

o Data od Tier-1 ISP

CUSUM detekce vice bodld zmény
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| Vysledky |
False positive rate pro rarness a skewess metriky

| || Threshold | Output | False positives (FP) | FPrate |

Config. sessions 2 2199 101 0.05
4 6272 1095 0.17
6 9562 2297 0.24
8 12791 3873 0.30
10 13581 4168 0.31
Triggers 2 120 4 0.03
4 185 9 0.05
6 212 17 0.08
8 228 23 0.10
10 236 27 0.11

Table 2: Number of configuration sessions and triggers out-
put by MERCURY using the rareness metric and varying the
rareness threshold from 2 to 10. The false positives are com-
puted by comparing to customer provisioning sessions.

[ [[ Output | False positives (FP) | FP rate |
647 116 0.18
92 24 0.26

Conhg. sessions
Triggers

Table 3: Number of configuration sessions and triggers output
by MERCURY using the skewness metric. The false positives
are computed by comparing to customer provisioning sessions.
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| Vysledky

Case studie 3 zmén
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| Clanek 3.

Clanek 3.

Cadlifornia Fault Lines: Understanding the Causes and Impact of
Network Failures

Daniel Turner, Kirill Levehenko, Alex C. Snoeren, and Stefan
Savage
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| Uvod

Pro¢ se zabyvat selh&nimi sif ovych komponent

¢ Nejméné prozkoumany faktor ovliviujici end-to-end
dostupnost

vy ...
« Jak ¢asto nastavaiji selhani sif ovych komponent
¢ Jak dlouho trvaiji
o Jaké jsou jejich priciny
o Jaky je jejich dopad
o Jak pouzivat soucasné zdroje dat nizké kvality pro analyzu

ANT@FITVUTBmo  SIGCOMM 2011 Session 9 Network Architecture and Operations ™ Li: 17/27



| Zdroje dat

o CENIC network - Kalifornsk& védecko vyzkumna sif
o Ziskdno 5 let zdznamu

Zdroje dat o sifi

» Konfiguracni data routerd
o Zpravy Syslogu

e BGP archiv

o Administratorsky mailing list
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| Metodologie

Workflow
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| Metodologie |

Metodologie

e Ziskani topologie

o |dentifikace selhani
* Kategorizace selndni
¢ Validace

Kategorie selhani

Classification | Example causes or explanations

Power “City-wide power failure”, “UPS failure”

Hardware “Replacing line card” , “Replacing optical amplifier”
External Failure of non-CENIC equipment (e.g., leased fiber)
Software “Upgrading 10S”

Configuration | “Modifying IGP metrics™ , “adding IPv6 capability”
Other “DoS attack” , “flooded machine room”

Unknown Failures with unknown or unreported causes
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| Analyza
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| Analyza |

Pocet selhdni, downtime a ¢as opravy

Annual failures Annual downtime Time to repair
Avg Med 95% Avg Med 95% Avg Med 95%
DC 162 51 577 27d 24m 34h 174m 130s 152m
CPE 3020 202 2767 1.6d 72m 163h 36m 30s 2.6m
HPR 585 395 1551 1.2d 497m 125h 160m 40s 237m

Internet2 129 143 291 0.2d 112m 1I9h 207m 54.0s 755m

Downtime, ¢as opravy a doba mezi selhdnimi podle sité
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| Analyza
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(a) Annualized link downtime. (b) Time to repair. (c) Time between failures.
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| Analyza

elkovy pocet selhdni a celkovd doba selhdni
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| Analyza

Priciny selndni a jejich vaznost

Time to repair

Cause Events  Avg Med Cause Notices  Scheduled Impacting
Hardware 20% 95 m Sm Hardware 25% 65% 71%
Power 6% 93m 18m Power 20% 4% 99%
External 15% 6lm 4.6m External 15% 29% 95%
Software 32% 10m 4m Software 12% 84% 9%
Configuration 9%  5m I'm Other 12% 69% 82%
Other 12% 46 m 6m Configuration 8% 91% 45%
Unknown 5% 52m 6m Unknown 7% 0% 9%
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| Analyza

Down time linek podle jednotlivych rokd
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