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Kapitola 1

Uvod

V dnesni dobé neustéle vzrista vyuZiti vypocetni techniky jak v oblasti pracovni nebo
akademické, tak v oblasti osobni. S tim souvisi uklddani zvysujiciho se mnoZstvi rtizné
citlivych dat. Zaroven se zlepsuje interkonektivita a mobilita pocitaci, kdy souc¢asné
trendy sméfuji k co nejvétsimu pouzivani pfenosnych pocitac¢t. Spole¢né tento vyvoj
zvétsuje bezpeénostni rizika spojené s pouzivanim pocitacd jako hlavniho prostiedku
pro uklddani a pfenos dat.

Ochranou dat v kontextu této prace myslim predevsim jejich dGvérnost, tedy situ-
aci, kdy k nim ma pfistup pouze opravnénd osoba nebo osoby. S divérnosti souvisi
druhy pouzivany pojem, kterym je dtivéryhodné popfeni existence dat. To je mozné
ve chvili, kdy je chranéna nejenom divérnost dat, ale zaroveri je utajena i jejich exis-
tence takovym zptisobem, Ze ji uZivatel miize dostate¢né vérohodné popifit.

Zarover je nutné dbat na otevienost a provéfenost technologii pouZzitych v zabez-
pecovani dat. Obecnym principem je pouZzivani otevienych standardi a technologii,
které jsou k dispozici pro obecné bezpecnostni provéreni. ZkuSenost ukazuje, Ze pro-
prietarni technologie zaloZené na principu ,security by obscurity” nejsou idedlné
dtvéryhodné.

V této praci predstavuji moZznosti propojeni dvou otevienych technologii. Prvni
z nich je program TrueCrypt, coZ je open-source aplikace pro softwarové on-the-fly
Sifrovani dat. TrueCrypt je také cely navrZen pro zajisténi moZnosti vérohodného uta-
jeni existence dat. Zaroven v poslednich verzich zavadi i systémové Sifrovéani, tedy
Sifrovani systémového disku. Tento systém je velmi pouZivany a do zna¢né miry bez-
pecny, co se Sifrovani dat tykad. Na druhou stranu samotné softwarové feSeni neni jiz
v soucasné dobé¢, kdy neustale nartista také sloZitost pocitacovych systémfi, dostatecné
dtivéryhodné.

Dtivéra je zdkladnim terminem druhé technologie, se kterou budu pracovat. Tou je
divéryhodné pocitani a zejména ¢asti zaloZené na modulu davéryhodné platformy.
Jak jiz napovida ndzev, dGvéryhodné pocitani si ddva za cil zavést do vypocetni tech-
niky vétsi miru diivéry jak v hardware, tak software. Diivéra by méla byt jednoduse
méfitelnd a ovéfitelnd a také musi vychédzet z néjakych neménitelnych kofenti daveéry.
K tomu slouzi modul dtvéryhodné platformy, coz je hardwarovy &ip implementu-
jici zaklad pro techniky divéryhodného pocitani. Standardy divéryhodného pocitani
jsou vytvareny jako oteviené a diky tomu podléhaji, stejné jako napiiklad zdrojové
kédy TrueCryptu, vefejnému zkoumani.

Spojeni téchto technologii by mélo vést k vytvoreni systému, kdy data budou
ukldddna nejenom bezpecné, ale také divéryhodné, a zaroven bude pro uZivatele
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1. Uvop

dostate¢né jednoduché a pfehledné. Tato prace si dava za cil pfispét k feSeni otdzek
ohledné divérnosti uloZenych dat vypracovanim studie, zda je toto propojeni mozné,
pfipadné za jakych podminek. V rdmci téchto tvah bude feSena nejenom diivérnost
dat, ale i pfipadna dtavéryhodnost popieni jejich existence.

V prvni &asti je pfedstaven systém TrueCrypt, nejdiive z konceptudlniho a poté
z implementa¢niho hlediska. Zaroven jsou zde shrnuty jeho bezpe¢nostni funkénosti
a problémy. Néasledujici kapitola se zabyva divéryhodnym pocitanim, kdy jsou pred-
staveny principy, na kterych tato technologie stoji, a zaroveri detaily sméfujici k jeho
pouZiti na osobnich pocitacich.

Po rozboru téchto dvou technologii je dalsi kapitola vénovédna analyze moZnosti
jejich propojeni, co se tykd obecného Sifrovani dat, kdy je nejvétsi diraz kladen na
dtvéryhodnou ochranu kli¢t k Sifrovanym datd.

Sifrovani systémového disku je v mnoha ohledech odligné od pouhého &ifrovant
datovych svazkt. Proto je této problematice vénovédna samostatna kapitola. Kromé ap-
likace pfedchozi kapitoly na systémové Sifrovani jsou zde rozebirdny moZznosti ohled-
né davéryhodného startu pocitace. Na zavér jsou uvedeny dva mozZné scénate spojent
TrueCryptu a ddvéryhodného pocitani, jeden s ohledem na jednoduchost pouZiti a za-
jisténi dGivérnosti, druhy s ohledem na maximdlni moZnou popiratelnost dat.



Kapitola 2

TrueCrypt

TrueCrypt [1] je v soucasné dobé jednim z nejpopularnéjsich feSeni pro on-the-fly Si-
frovani diskdi. Vzhledem k tomu, Ze funkénost a moZnosti TrueCryptu se v zavislosti
na pouzitém operacnim systému méni a plna funkénost je dostupnd pouze pro MS
Windows, bude se tato kapitola vénovat moznostem, které TrueCrypt poskytuje to-
muto systému. Prvni ¢ést je vénovédna vysvétleni nékterych konceptti, na které byl
bran zietel pfi vyvoji TrueCryptu, druhd se vénuje samotnému programu a imple-
mentaci téchto principti a posledni ¢ast probird nékteré bezpecnostni otdzky ohledné
ndvrhu a pouZivani.

TrueCrypt je vyvijen jako open-source software spole¢nosti TrueCrypt Foundation
a $ifen pod vlastni TrueCrypt licenci verze 2.6. Dostupny je pro Microsoft Windows
(XP, Vista, Server 2003/2008 a to jak pro 32b, tak i pro 64b verze), Linux a OS X, nic-
méné plnd funkénost je v soucasnosti dostupnd pouze pro systémy MS Windows. Nej-
novéjsi TrueCrypt je verze 6.2 z 11. kvétna 2009, tento prehled se konkrétné vénuje
verzi 6.1a z 1. prosince 2008.

Problémem u préce s TrueCryptem je jeho pomérné restriktivni licence a zaroven
uzavieny kolektiv autorti nepodporujici odvozené projekty. Kvili tomu je naro¢né
zafazovat pfipadné odvozené projekty nebo moduly do hlavniho projektu.

2.1 Koncepty

V této ¢astijsou uvedeny zdkladni mechanismy a cile, pro které byl TrueCrypt navrzen
a které se dalsim rozvojem snaZi napliiovat. Jeho zakladnim poslanim je on-the-fly
Sifrovani dat, pficemZ pracuje nad entitou zvanou TrueCrypt svazek.

2.1.1 TrueCrypt svazek

TrueCrypt svazkem mitiZe byt jak soubor (a to jak pevné, tak variabilni délky), ¢ast
disku (Partition) nebo cely fyzicky disk nezdvisle na médiu. Ve vSech pfipadech je jeho
obsah zvnéjsku (tedy nikoliv po namontovani, viz 2.2.3) nerozeznatelny od nahod-
nych dat, kterymi jej naplni TrueCrypt jiz pii jeho vytvafeni. To zabrafiuje identi-
fikovani daného bloku dat jako TrueCrypt svazku, nebot’ je Sifrovand i jeho hlavicka,
resp. od verze 6.0 obé hlavic¢ky (druhd je zdlozni, vytvofend pro pfipad havarie hlav-
ni). Ze je v daném bloku dat skryty TrueCryptovy svazek lze rozpoznat pouze po
zadéani sprdvného hesla. Nicméné samotna existence souboru se statisticky nahod-
nymi daty bude na vétsiné pocitach podeztela. Zakladni struktura TrueCrypt svazku
je zndzornéna na obrazku 2.1.
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Sifrovand data

AN

Hlavicka svazku ZéloZni hlavicka svazku

Obrézek 2.1: TrueCrypt svazek

On-the-fly Sifrovani dat pracuje tak, Ze data jsou Sifrovadna a deSifrovana ve chvili
pfistupu k nim. Cely TrueCrypt svazek je tedy Sifrovan, ale deSifrovana jsou pouze ta
data, ktera si systém, nebo néjaka aplikace tietich stran, vyzada. Diky tomu je vykon
nutny k desifrovani vyuzit pouze pro opravdu pouZivana data. Zarovern je zde velka
transparentnost vzhledem k systému a uzivateli, ktery nemusi fesit deSifrovani dat
pfed jejich pouzitim (jinak neZ namontovanim TrueCrypt svazku).

2.1.2 Sifrovani systému

Sifrovani celého systému, resp. systémové ¢asti disku, zavadi TrueCrypt az od verze
5.0. Systémovy disk je Sifrovan obdobné jako standardni TrueCrypt svazek. Jsou zde
ale rozdily ve struktufe hlavicek a jiny je i proces vytvéafeni, kdy je navic na disk
nahran TrueCrypt zavadéc. To usti v nékteré problémy ohledné vérohodného popteni
existence dat. Nicméné pokud nema uZzivatel za cil data popirat a sta¢i mu jejich pfima
ochrana, tak je systémové Sifrovani velkym krokem vpted (viz. 2.3.2).

2.1.3 Vérohodné popfeni

Vérohodné popfeni existence dat (Plausible Deniability) je jednim ze zdkladnich cilti
TrueCryptu. Tato problematika se zabyva otdzkou, jak utajit nejenom obsah dat, ale jak
zaroven diavéryhodné utajit i jejich existenci. V TrueCryptu je mnoho réiznych casti,
které jsou implementovany zvlasté s ohledem na moznost popfit existenci dat.

Dobrym pfikladem je vnéjsi neodlisitelnost TrueCrypt svazku od ndhodnych dat.
Toto tvrzeni neplati v piipadé Sifrovani systémového disku, kdy je v MBR (Master
Boot Record) uloZen specidlni TrueCrypt zavadéc (TrueCrypt Boot Loader), ktery vy-
zaduje od uZivatele heslo pro desifrovani samotné systémové oblasti. Systémovy disk
jako takovy je sice Sifrovan naprosto stejné jako jakadkoliv jiny TrueCrypt svazek, nic-
méné sdm zavadé¢ TrueCryptu je dost na prozrazeni existence Sifrovaného systému.
Mnoho na tom nemeéni ani viceméné kosmetickd zmeéna, kdy lze od verze 6.1 ménit
vypis zavadéce. Takovato zména miZe byt na prvni pohled zaménéna za nefunkénost
pocitace, samotny zavadé¢ v MBR miiZe byt stéle identifikovan.

Problémem pro vérohodné popieni existence dat je také situace, kdy md uZiva-
tel zasifrovanou pouze ¢ést disku a zdroven je na neSifrovaném systému nainstalo-
vany TrueCrypt (nebo v registrech zbylé zdznamy po cestovnim médu). Tehdy zanika
moznost vérohodné popfit, Ze ¢asti disku, které se tvaii jako ndhodna data, nejsou ve
skutecnosti TrueCrypt svazkem. Potom mtiZe byt uZivatel donucen (naptiklad nafize-
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2. TRUECRYPT

nim soudu nebo za pomoci muceni) k odhaleni pfislusnych hesel. Zde pomiuize vyuziti
skrytych svazkii nebo skrytého operaéniho systému.

2.1.4 Skryty svazek a operacni systém

Skryty svazek (Hidden Volume) je vlastné svazek uvnitt svazku. I v pfipadé, Ze je
vnéjsi svazek namontovan, neni mozné prokazat, Ze v ném existuje svazek skryty. Ve
vnéjsim svazku (oznaovaném jako ndvnada) jsou néjakd c¢astecné nebezpeénd data,
ktera uspokoji tto¢nika, a ve vnitinim jsou skute¢né d@vérnd data. Skryty svazek je

zobrazen na obrazku 2.2.

Hlavicka skrytého svazku
/ Zélozni hlavi¢ka skrytého svazku .

Ndavnada Skryty svazek

/
\ Hlavicka navnady  ZaloZni hlavi¢ka ndavnady

Obrézek 2.2: Skryty TrueCrypt svazek

Jesté lepsi moZnosti je vytvoreni skrytého opera¢niho systému (Hidden Operat-
ing System). V takovém piipadé je pouzito Sifrovani systému jak pro skryty operaéni
systém, tak pro ndvnadu. Ndvnada by méla byt pouzivdna pro béznou praci, ze-
jména pro jakoukoliv préci se sit ovymi prosttedky. Pfi pouzivani sité je velka moZnost
prozrazeni v okamziku, kdy pocita¢ zjevné komunikoval s okolim a z&roven OS pt-
sobici jako ndvnada nebyl spustén. Stejné tak neni v zajmu bezpecnosti a prosazeni
moznosti vérohodného popteni existence skrytého systému takovémuto béZicimu sys-
tému dovoleno zapisovat kamkoliv jinam, nez do skrytych TrueCrypt svazki. Diky
tomu nemtiZe ani systém, ani aplikace tfetich stran, vynaset informace ze skrytého
operacniho systému do niZsich trovni zabezpeceni.

2.2 Implementace

TrueCrypt pracuje jako diskovy ovlada¢, ktery mapuje TrueCrypt svazek (TrueCrypt
Volume) na fyzicky disk pocitace. Tim je zajiSténa tiplnd transparentnost pro operacni
systém a programy pocitace. Pro jakykoliv provoz mimo TrueCrypt se namontovany
(pfipojeny, viz 2.2.3) svazek chovd jako jakykoliv jiny disk v po¢itaci a jako s takovym
je s nim pracovéano, nepotfebuje Zddnou dalsi podporu ze strany ostatnich programf.
Samoziejmé je tu reZie ze strany systému, ktery musi provadét samotné Sifrovani, a to
jak co se tyka systémového casu, tak paméti.
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2.2.1 Instalace

TrueCrypt se sklddd ze dvou ¢asti. Jednou je ovlada¢, obstardvajici samotnou funk-
¢nost, a druhou je graficka aplikace, slouZici k jeho ovladdéni. Instalace TrueCryptu
na pocita¢ vyZaduje administratorska prava, vzhledem k nutnosti ulozit TrueCrypt
driver mezi systémové soubory a zapsat pfislusné zaznamy do registrti. Pro nésledné
pouZzivani nejsou administratorska prava potiebnd, nebot’ zdkladni funkce jako na-
montovani a odmontovani svazki jsou dostupné i bez nich.

Krome klasické instalace je zde jesté druhd moznost. Tou je spousténi v tzv. ces-
tovnim moédu (Traveller’s mode), ktery umoziiuje pouzivat TrueCrypt i bez insta-
lace na dany pocitac. Cestovni méd je vyuZzivan bud’ pfimym spusténim bindrniho
souboru, nebo instalovanim specidlné upraveného TrueCryptu na pfenosné médium
(USB disk, CD/DVD apod.). To sice umoZiiuje pracovat se Sifrovanymi svazky i na
pocitaci bez nainstalovaného TrueCryptu, jsou zde ale velké nevyhody. Cestovni méd
vyZaduje administrdtorskd prava na daném pocitaéi a zdroven zanechdva stopy v re-
gistrech pocitace. Diky tomu je jedind vyhoda, Ze TrueCrypt bude dostupny kdykoliv
je potieba svazky uloZené na stejném médiu namontovat.

2.2.2 Hesla a pouzité algoritmy

TrueCrypt podporuje rtizné moznosti zaddvani hesla, pfesnéji podporuje jak heslo
jako takové, tzn. fetézec tisknutelnych ASCII znakfi, tak jeho kombinaci s klicovym
souborem (Keyfile) nebo soubory (mtiZe jich byt v podstaté neomezené mnoZstvi).
Klicovym souborem mitiZe byt libovolny soubor (at’ jiz existujici, nebo TrueCryptem
specidlné vygenerovany), pficemz v posledni verzi je podporovéano i jeho nacteni ze
security tokenu. Nezavisle na velikosti klicového souboru je relevantni a pouZity
pouze 1MB dat z jeho zacatku.

TrueCrypt pouZiva nékolik rtiznych Sifrovacich algoritmt a hasovacich funkci.
V pribéhu verzi se samoziejmeé vyvijeji a pfehodnocuji pouZité technologie v zavis-
losti na poslednich kryptoanalytickych objevech, tudiZ se méni pouzivané hasovaci
funkce, Sifry i jejich opera¢ni médy. Nicméné vyvojafi TrueCryptu peclivé dbaji na
zachovani zpétné kompatibility, kdy nové svazky jsou vytvafeny pouze podle nejno-
vé&jsich implementovanych funkci, ale jde korektné pracovat i se svazky verzi pfed-
chozich.

Jako kryptografické hasovaci funkce jsou v posledni verzi pouZivany algoritmy
RIPEMD-160, SHA-512 a Whirlpool. Tyto funkce jsou pouzité jako kryptograficka
primitiva pro generovani nahodnych dat nejen pro pouZiti pii generovdni obsahu
svazku béhem inicializace, ale i pro procedury ohledné vytvareni a ovéfovani klic¢a,
soli apod.

Z sifrovacich algoritmti to jsou v soucasnosti AES (Advanced Encryption Stan-
dard), Twofish a Serpent. AES je od verze 5.1 implementovan také v jazyku symbo-
lickych adres, coz vyrazné zvysilo jeho rychlost. VSechny pouzivaji délku klict 256
bit a vzhledem k pouzitému médu operaci XTS (od verze 5.0 nahradil LRW) maji
klice dva, primédrni a sekundarni. VSechny tyto Sifry je moZné pro vétsi bezpecnost
(ackoliv jsou v soucasné dobé povazovany za bezpecné) pouZit v pfeddefinovanych
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kaskddach dvou nebo dokonce v8ech tfi Sifer (viz tabulka 2.1). Pak kazda z nich pouZi-
véa své vlastni hesla a data jsou deSifrovany postupné dle dané kaskady. Tento piistup
samoziejmé znamend podstatné navyseni nejenom bezpecnosti, ale i ndro¢nosti na
systémové prostiedky.

gifra kaskada
AES
Twofish
Serpent
AES Twofish
AES Twofish | Serpent
Serpent | AES
Serpent | Twofish | AES
Twofish | Serpent

Tabulka 2.1: Mozné Sifrovaci kaskady

2.2.3 Montovani a Sifrovani svazkut

Montovani TrueCryptového svazku na systém probih4 tak, Ze heslo a klicovy soubor
(soubory) spole¢né se soli (prvnich 64b svazku, jedina neSifrovanad, ale stale ndhodn4,
¢ast svazku) prochdzi procedurou, kdy je z nich vytvofen tzv. kli¢ hlavicky (Header
key). Pomoci kli¢e hlavi¢ky je desifrovana hlavicka svazku (viz tabulka 2.2), z niz je
potom nacten hlavni kli¢ (Master key), ktery je potom pouZzivan pro deSifrovani vlast-
niho obsahu svazku.

Z pohledu bezpecnosti a diivérnosti je dlileZité, Ze samotné desifrovani hlavicky
probiha formou pokus—omyl, kdy jsou zkouSeny postupné vSsechny moZnosti, jak bylo
mozno hlavi¢ku zaSifrovat. Hledd se ta, pii které jsou v hlavi¢ce smysluplné infor-
mace, tedy Citelny fetézec , TRUE” (viz tabulka 2.2).

Druhou dilezitou vlastnosti je nezdvislost hlavniho kli¢e na kli¢i hlavicky, diky
¢emuz lze vymeénit kli¢ hlavicky (tedy to, co si pamatuje uzivatel, pfipadné obsah
kli¢cového souboru) aniz by bylo potfeba ndro¢né desifrovat a znovu zaSifrovat cely
obsah svazku. Také Ize tuto proceduru pouZit pro restartovani hesla, kdy mtize mit ad-
ministrator uloZenou ptivodni hlavi¢cku s vlastnim heslem. U skute¢né pouZivaného
svazku je hlavi¢ka jind, generovand jinym heslem. V pfipadé jeho ztraty je moZné pfi-
stoupit k pfehrani hlavicky a disk namontovat pomoci ptivodniho hesla.

Pfi on-the-fly Sifrovani je hlavni kli¢ uloZeny v nestrankované paméti a nikdy
(az na vyjimku v podobé tzv. memory dump — kopie operaéni paméti) se neobje-
vuje uloZeny na disku nebo volné pfistupné v paméti. Pomoci hlavniho kli¢e jsou
pak v opera¢ni paméti desifrovdna pozadovand data a ta jsou ndsledné pifedana vola-
jicimu programu. Neni tedy deSifrovan cely obsah namontovaného svazku, ale pouze
konkrétné pozadovand ¢ast. Na druhou stranu libovolnd aplikace s pfisluSnymi pravy
ke ¢teni z daného disku (jak se po namontovani hlasi TrueCrypt svazek) si miize tyto
data odkladat naprosto libovolné, kamkoliv ji to systém povoli. To znamend, Ze mtiZe
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offset | velikost | Sifrované | popis
(v bytech) | (v bytech)
0 64 ne stl
64 4 ano fetézec ,, TRUE”
68 2 ano verze formatu hlavicky
70 2 ano minimdlni verze programu pro otevieni
72 4 ano CRC-32 bytti 256-512
76 16 ano rezervovano (nastaveno na nulu)
92 8 ano velikost skrytého svazku (u vnéjsiho 0)
100 8 ano velikost svazku
108 8 ano offset zatatku hlavniho kli¢e
116 8 ano velikost hlavniho kli¢e
124 4 ano priznaky
128 124 ano rezervovano
252 4 ano CRC-32 byt 64-251
256 rizna ano hlavni kli¢e, slozené za sebou
512 65024 ano rezervovano (u systémového vynechéno)

Tabulka 2.2: Hlavi¢ka TrueCrypt svazku

bez nejmensich problému vynaset data na nesifrované disky (nebo je dokonce odesilat
po siti) bez toho, Ze by tomuto chovani TrueCrypt branil.

2.2.4 Sifrovani systémového disku

LNtz

Na chovani TrueCryptu, kdy rtizné aplikace, nebo systém samotny, vynaseji data
ze Sifrovanych diskt, bylo nékolikrat poukdzano jako na zadvazné ohroZeni principu
vérohodného popfeni existence zasifrovanych dat a zaroveri nebezpeci pro expozici
a naruseni davérnosti Sifrovanych dat [2]. Alespor ¢dstenym FeSenim nejenom to-
hoto problému je moZnost Sifrovani systémového disku (nebo systémového svazku),
kterou pro systémy MS Windows TrueCrypt zavadi od verze 5.0 a v nésledujicich
verzich pravidelné vylepsuje.

Sifrovéni systémového disku je feSeno pomoci pre-boot autentizace uZivatele, tedy
zadanim hesla (zde neni mozné pouZzivat klicové soubory) pfed vlastnim nahranim
opera¢niho systému. To je realizovano pomoci TrueCrypt zavadéce (TrueCrypt Boot
Loader) ptepisujictho ptivodni systémovy zavadéc umistény v prvnim sektoru disku,
na kterém je nainstalovan opera¢ni systém. Samotny proces Sifrovani systémového
disku probihd béhem normdlni prace s funkénim systémem, na rozdil od Sifrovani
logickych diskd, které je mozné Sifrovat i s obsahem pouze v systémech Windows
Vista/2008. Dtlezitym (a vyZadovanym) prvkem pii Sifrovani systémového disku
je zdchranny disk (Rescue Disc), obsahujici zalohu TrueCrypt zavadéce a hlavicky
svazku pro piipady poniceni jednoho nebo druhého. Diky zachrannému disku lze
v takovychto pfipadech systém korektné nastartovat. Stejné tak ho lze pouzit pro
restartovani hesla (viz 2.2.3).

11
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2.2.,5 Skryty svazek a operacni systém

Vytvéreni skrytého svazku je feSeno druhou hlavickou, kterd je uloZena na specidlnim
misté svazku (viz 2.1.4), o jejiz deSifrovani se TrueCrypt automaticky pokousi nejdiive.
Pokud ji tspésné otevte, pak je namontovan vnitini, skryty svazek. Znovu se objevuje
moznost tniku informaci o existenci dat na daném skrytém svazku do nizsich trovni
zabezpeceni (at’ jiz do normdlné Sifrovanych, nebo tplné nezabezpecenych oblasti
pocitace). Dalsim logickym krokem je tudiz vytvofeni skrytého operacniho systému.

y 1. diskovy oddil s 2. diskovy oddil

A P4

Skryty opera¢ni

N&vnada - OS Navnada - data ¢
system

Systémovy disk

Obrézek 2.3: Skryty operacni systém

Skryty operac¢ni systém (Hidden Operating System) miiZze byt pomoci TrueCryptu
vytvofen tak, Ze v dostate¢né velkém oddilu (ktery musi byt prvni po systémovém
oddilu) na systémovém disku je inicializovan TrueCrypt svazek. V ném je, zabezpe-
¢eny néjakymi davérné vypadajicimi daty v ,normdlné” sifrovaném svazku, vytvo-
fen skryty svazek a do négj je prekopirovan plivodné nainstalovany a zaSifrovany
systém. Na konci procesu je jeSté bezpe¢né smazdn ptivodni systém a na jeho misto
je nutno nainstalovat a TrueCryptem zaSifrovat systém novy. Ten je oznacovén jako
navnada (Decoy) a mél by byt pouZivan pro vSechny ¢innosti, pro které neni mozZnost
vérohodného popfeni existence skrytych dat nutnd. V pre-boot fazi 1ze misto hesla
k systému ptisobicimu jako ndvnada pouzit (odlisné) heslo ke skrytému systému a tim
ho spustit. Schéma skrytého opera¢niho systému je naznaceno na obrazku 2.3.

2.3  Bezpecnostni otazky

V nésledujicim textu se dotkneme nékterych bezpe¢nostnich otazek a vylepseni v sou-
vislosti s TrueCryptem. Analyza se bude vztahovat k verzi 6.1a z 1. prosince 2008. Re-
feren¢ni verzi, ze které budeme vychazet, bude verze 4.3a z 3. kvétna 2007. Ta byla

téméf rok nejnovéjsi stabilni verzi TrueCryptu a tudiz byla velmi rozsifenou, pouzi-
vanou a v neposledni fadé prozkousenou verzi (nap¥. [3]).

2.3.1 Bezpecnost algoritmii

U sifrovacich algoritmii nastala v poslednich verzich zména v podobé preferovaného
opera¢niho médu. Pfedchozi LRW (Liskov, Rivest, Wagner) byl po zjisténi nékterych
bezpe¢nostnich problémt vyménén za XTS (XEX [4] -based Tweaked CodeBook mode

12



2. TRUECRYPT

(TCB) with CipherText Stealing (CTS)), ktery je standardizovanym médem pro AES
organizaci IEEE a je zvaZovan organizaci NIST. LRW je samozfejmé podporovan déle
pro zajisténi zpétné kompatibility, nové svazky je ale mozné vytvaret pouze v médu
XTS. Ohledné XTS se béhem vefejného pfipominkovani pro NIST objevilo nékolik
problém [5], a proto by bylo vhodnéjsi pouzit XEX méd. U ného nejsou problémy
s pfipadnymi licenénimi poZzadavky tfetich stran a efektivné pouziva jeden kli¢ tam,
kde XTS zavadi dva, aniz by byla zfejmé bezpecnostni vyhoda.

Co se tyka algoritmt pro Sifrovani, TrueCrypt stile podporuje Sifry AES, Twofish
a Serpent. Zména nastala u AES, kdy je nové podporovana implementace v jazyce
symbolickych adres (Assembly language), ¢imz byla vyrazné zlepSena jeho vykon-
nost. Z haSovacich funkci jiZ neni pro nové svazky podporovana SHA-1. Ta byla na-
hrazena SHA-512. SHAL1 je ale stdle podporovéna kviili zpétné kompatibilité.

2.3.2 Bezpecnost Sifrovani systémového disku

Nejvyznamnéjsi zménou, kterd v novéjSich verzich nastala, je bezesporu zavedeni
moznosti Sifrovani systémového disku nebo oddilu disku. Tuto moZnost TrueCrypt
zavadi pro nasledujici verze MS Windows: XP, Vista, Server 2003/2008. Pokud je vy-
uzita, fedi nékterd moznd naruseni divérnosti dat, pfipadné principu vérohodného
popieni existence dat.

Prvnim problémem je strdnkovani paméti, kdy si systém odkldda data z operacni
paméti na disk, presnéji na systémovy disk, do specidlniho souboru. Zde vzniké bez-
pe¢nostni mezera. TrueCrypt se snazi uklddat si sva provozni data (napiiklad hlavni
kli¢) do nestrdnkované paméti, nicméné nemusi se mu to vzdy ze systémovych pficin
podafit. Tato data by se tedy teoreticky mohla v nesifrované podobé objevit na disku.
Stejné tak se ve strdnkovacim souboru mohou objevit data ze Sifrovanych diskt zpfi-
stupnénd libovolnou aplikaci. Takové data se uklddaji do strankovaci paméti a systém
je tak mtiZze volné odkladat na disk. TrueCrypt pfi instalaci automaticky strankovani
paméti vypind, nicméné tato operace miiZze zptisobovat problémy s béhem pocitace.
Sifrovéani systému je podstatné lep&i variantou, protoZe je strdnkovaci soubor korektn&
Sifrovan.

Druhym problémem je tzv. memory dump, tedy uloZeni obsahu celé operaéni
paméti do souboru v piipadé havarie systému. Tento soubor je standardné uklddan
na systémovy disk a proto pro néj plati stejné moznosti jako pro strankovaci soubor.

Treti podobnou moznosti je hibernace pocitace, kdy je aktudlni nastaveni vcetné
obsahu operacni paméti ukldddno pro budouci pouZiti pfi buzeni pocitace. I zde je
Sifrovani systémového disku idedlnim protiopatfenim.

Sifrovéani systémového disku je také idedlnim opatfenim proti Gnikéim gifrovanych
dat skrze aplikace systému nebo tfetich stran, které by mohly uklddat data ¢tend z Sif-
rovanych oblasti do vlastnich tlozist' na neSifrovaném disku (zvlasté systémovém).
Takovéto tniky byly u TrueCryptu diskutovény jako jedna z nej¢astéjsich moznosti
poruseni dtivérnosti a vérohodného popieni dat [3].

S ohledem na posileni moZnosti vérohodné popfit existenci dat zavadi TrueCrypt
zéroveni se Sifrovdnim systémového disku moZnost vytvofit skryty operacni systém
(viz 2.2.5). Tento systém je uloZen ve skrytém TrueCrypt svazku na prvnim diskovém
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oddilu za normdlnim systémem (také Sifrovanym), ktery funguje jako ndvnada (De-
coy), stejné jako normélni data ve vnéjsi oblasti skrytého disku. Takto vytvoreny sys-

tém muZe zapisovat pouze na jiné skryté disky (¢ist mtiZe z jakychkoliv), ¢imz vytvari
velmi bezpecnou a diivérnou pracovni platformu.

2.3.3 Uzivatelska prava

S bezpecnosti pouzivani TrueCryptu souvisi také jeho zaméfeni. TrueCrypt je kon-
cipovan primarné pro jednouZivatelskou stanici. Hlavnim vysledkem této koncepce
je, Ze TrueCrypt nepodporuje kontrolu uzivatelskych prév pfi provadéni kontrolnich
pfikazl. Piikazy jako montovani a odmontovani disku miiZze provadét kterykoliv uzi-
vatel daného systému. Stejné tak vSechny namontované disky jsou pfistupny vSem
uzivatelim bez rozdilu (pokud to neni oSetfeno napf. na trovni NTFS oprdvnéni).
Nasazeni TrueCryptu na koncové stanici jednoho uZzivatele (coz je zdaleka nejbéznéjsi
a zéaroven planované vyuZiti) toto nijak neovlivni, ale nasazeni pro multiuZivatelsky
systém je velmi omezeno.

Neexistence kontroly uzivatelskych prav mtZe pfinaSet problémy s pfipadnym
roz$ifenim uZivatelskych prav, protoze kontrolni pfikazy jsou povoleny pro skupinu
Everyone a vlastni ovlada¢ pracuje pod tétem systému.

2.3.4 Zdrojovy kéd

Pokud se tyka samotného zdrojového kédu, bylo u¢inéno nékolik vylepSeni jak vzhle-
dem k pfehlednosti, tak bezpecnosti celé aplikace. TrueCrypt nyni pouZiva vlastni
jmenny prostor a ¢ast funkci a volani byla pfejmenovana pro jejich lepsi identifikaci.
Navic byly dodefinovdny konstanty, které se v ramci programu pouZzivaji.

Z bezpecnostniho hlediska vidim jako zajimavé oSetfeni explicitniho pietypovani
v nékterych funkcich, kde dfive bylo pfetypovani pouze automatické. Zarover noveéjsi
verze zavadeéji osetieni vyjimek, které ve verzich pfedchdzejicich chybély. Vyjimky
jsou nejlépe osetfovany v novém kédu, zatimceo v starsich ¢astech jsou zatim upraveny
pouze krizové tseky. Nicméné velmi dobie napsané (ohledné vyjimek) jsou ¢ésti spo-
jené se Sifrovanim systémového disku, kdy by pfipadna neosetfena vyjimka mohla
zpusobovat nefunkénost celého pocitace.

Ponékud nest'astné je pouZivani konstrukce goto, kterd se obecné nedoporucuje.
Zaroven se na nékterych mistech objevuje tzv. polykani vyjimek, kdy je odchycovana
jakédkoliv vyjimka v dané ¢asti kddu a neni na ni nijak reagovano. Zde by byl vhodny
alesponi néjaky vypis, nebot’ nezdvisle na nebezpecnosti vyvolané vyjimky (zvlasté
pokud jsou odchytdvany vsechny) je vhodné minimélné upozornit uZivatele, Ze je
nékde problém.
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Kapitola 3

Modul dtivéryhodné platformy

V soucasné dobé je kladen stéle vétsi diraz na bezpecnost pocitachi, pricemz jejich
zabezpeceni se zvétSovanim vykonu, mobility a sloZitosti stava stdle ndro¢né&jsim tko-
lem. Existuje nékolik p¥istupti k vylepSeni softwarovych prostfedkt ochrany poé¢itacti
a jednim z nich je technologie divéryhodného pocitani (Trusted Computing). Touto
technologii a zejména modulem dtvéryhodné platformy (Trusted Platform Module,
dale jen TPM) se bude zabyvat tato kapitola vychdazejici zejména z materidl uve-
denych ve specifikacich [6, 7, 8, 9, 10].

TPM je implementace funkci definovanych Trusted Computing Group, zahrnu-
jici zakladni kofeny dveéry, chranéné tlozisté a ¢innosti. Nicméné v rdmci osobnich
pocitacil jako TPM rozumime hardwarovou implementaci, tedy ¢ip integrovany na
zakladni desce pocitace. TPM je hardwarovym zakladem pro davéryhodné vyuZiti
pocitacii a spolu s dalsimi ¢4stmi (hlavné kofenem divéry pro méfeni) tvoii zaklad
divéryhodné platformy. Jeho schématické zaclenéni do architektury osobniho poci-
tace je zndzornéno na obr. 3.1.

— Boot ROM
RAM
I — TPM
CPU Radid
| | | Vnitfni
komponenty
Display
Externi
— | komponenty

Obréazek 3.1: Schematické zobrazeni PC
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3.1 Dtivéryhodné pocitani

Dtvéryhodné pocitani (Trusted Computing) je jednou z moznosti pro zvyseni bez-
pecnosti pocitatovych systémfi. Jeho zdkladem je hardwarova podpora softwarovych
prostiedki.

Hlavnim nositelem myslenky divéryhodného pouziti pocitact je v soucasné dobé
Trusted Computing Group [11] (déle jen TCG) zaloZena roku 2003, jejimZ pfedchtid-
cem byla od roku 1999 spole¢nost Trusted Computing Platform Alliance. TCG je nevy-
déle¢nou spolecnosti sdruzujici mnoho velkych i malych firem v oblasti informacnich
technologii, at’ jiz softwaru nebo hardwaru. Jejim hlavnim cilem je vytvaret a prosazo-
vat specifikace pro podporu divéryhodné vypocetni platformy na zakladé hardwaro-
vych prvki. V soucasné dobé je nejnovéjsi specifikace verze 1.2.

Zakladnim pojmem, ktery je nutno bliZe specifikovat, je dtvéra (Trust) [12]. Davé-
ra dle TCG je: ,,o¢ekdvéni, Ze zafizeni se bude chovat pfesnym zptisobem vzhledem
k danému tcelu”, tedy, Ze se bude chovat, jak vzhledem ke svym vlastnostem a stavu
ma. Takovéto chovani systému (tedy davéryhodné) je mozné zabezpectit pouze v pii-
padé, mtizeme-li ho néjak dtvéryhodné méfit a tato méfeni dvéryhodné zapisovat,
skladovat a ovéfovat. Toho je u technologie TPM dosaZeno pomoci takzvanych kofenti
dvéry (viz 3.5) a na nichz zaloZenych fetézech davéry (viz 3.8.1).

Dalsim dtileZitym terminem je dtivéryhodna platforma (Trusted Platform, déle jen
TP). Platforma jako takova je definovand jako ,,souhrn zdrojt umoziujici poskytovani
sluzby” [6], tedy hlavné ur¢itd mnozina hardwaru s obsluznym softwarem. Dvéry-
hodna platforma je pak takovd, u které se muizeme spolehnout na to, Ze spravné
a duavéryhodné ohlaSuje svoje vlastnosti. Divéryhodna platforma ma jako zdkladni
¢ast tzv. divéryhodny stavebni blok (Trusted Building Block, déle jen TBB), ktery se
sklada z kofenu dvéry pro méfeni a modulu davéryhodné platformy. V modulu
davéryhodné platformy jsou spojeny kofeny dévéry pro ukladani a kofen dtvéry pro
hlaseni.

3.2  Vlastnosti divéryhodné platformy

Tato ¢ast se zabyva zakladnimi vlastnostmi platformy, které musi spltiovat, aby byla
divéryhodnou ve smyslu definovaném TCG [6]. TCG udéva jako zakladni a mini-
malni vlastnosti chranéné ¢innosti, schopnost atestace platformy a jejich ¢asti a méfeni
integrity, jeho skladovani a hlSeni.

3.2.1 Chranéné ¢innosti a tlozZisté

Chranéné ¢innosti jsou takové piikazy, kterym je dovoleno pfistupovat k chrdnénému
ulozisti, tj. do mist, kde je mozné bezpeéné pracovat s dvérnymi daty. Tyto ¢innosti
se tykaji nejenom divéryhodného méfeni, ale také jsou to pfikazy pro préci s dalsimi
¢astmi TPM. Zahrnuji napfiklad tvorbu kryptografickych kli¢ti, praci s generdtorem
(pseudo)ndhodnych dat a dalsi. Jako dvéryhodné dlozisté poskytuje TMP (konkrétni
implementace dvéryhodného hardwaru) nejenom trvalou pamét’ (Non-volatile Me-
mory, dale NVM) a nestalou pamét’ (Volatile Memory, dale jen VM), ale i specidlni
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chranéné registry zvané registry konfigurace platformy (viz 3.3.8).

3.2.2 Méfeni integrity

Meéfteni integrity (Integrity Measurement), spolu s jeho néslednym bezpe¢nym hlase-
nim a pfipadnym logovanim prtbéhu, je dalsi z dileZitych vlastnosti diavéryhodné
platformy. Méfeni integrity odpovida méfeni diivéryhodnosti daného softwarového
nebo hardwarového prvku. Tim, Ze divéryhodné mtZeme zméfit jeho charakteristiky
a zéroven je mit nékde divéryhodné uloZené (pomoci chranénych ¢innosti a tloZzist'),
je mozno tuto charakteristiku méfit a porovnavat s hodnotami uréenymi vyrobcem.

Zarover je nutné uvést, Ze v pfipadé méfeni a hlaseni integrity nejde o zdkaz fun-
govani platformy v nedtivéryhodném stavu. Tato moznost, pokud je Zddand, musi byt
feSena navazanymi prostiedky, jako spojeni moznosti pouZiti kryptografickych kli¢ti
s vysledky méfeni. Samotné meéfeni integrity ma za cil pouze diavéryhodné zméfit
tyto hodnoty, aby se jina ¢ast systému mohla rozhodnout, zda ji dany stav platformy
vyhovuje a dostacuje.

Zakladem méfeni musi byt néjakd dtvéryhodna ¢ést, kterou nazyvame kofen dii-
véry pro méfeni (viz 3.5.3). HlaSeni méfeni integrity se v systému provadi pomoci
atestace hodnot uloZenych do registrii konfigurace platformy (viz 3.3.8).

3.2.3 Atestace

Atestaci (Attestation) rozumime zaruceni se za spravnost a pfesnost konkrétnich in-
formaci. Externi entity se mohou spolehnout na chranéna tlozisté a ¢innosti a na
koteny duavéry (viz 3.5). Kofeny musi byt dtvéryhodné, aby bylo mozné viibec né-
jakou dtvéru v systému zavést. Platforma musi byt schopna zarucit se za svoje cha-
rakteristiky ovliviiujici jeji davéryhodnost.

TCG specifikuje nékteré zakladni atestace:

Atestace TPM (Attestation by the TPM) je pfedloZeni informace zndmé pouze
TPM, obvykle pomoci kli¢e atestacni identity (viz 3.4.3).

Atestace k platformé (Attestation to platform) je diikaz, Ze platformé mtiZe byt
dtivéfovano pii hlaSeni méfeni integrity a je to tudiz dtivéryhodnd platforma.

Atestace platformy (Attestation of the platform) je potvrzeni, Ze dand mnoZina
hodnot integritnich méfeni pochédzi z daného TPM. Toto je provedeno pode-
psanim hodnot pomoci klice atestacni identity (viz 3.4.3).

Autentizace platformy (Authentication of the platform) je potvrzeni identi-
fikace platformy pomoci nemigrovatelného klice (viz 3.6.1).

Vsechny formy atestace potfebuji jako zaklad vérohodnou formu identifikace daného

TPM nebo jiné entity. Pro TPM tuto identifikaci zajist'uje kli¢ atestacni identity (viz
3.4.3).
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3.3 Architektura TPM

Modul dtvéryhodné platformy je v podstaté hardwarovy ¢ip zajist'ujici v daveéry-
hodné platformé kofeny daveéry pro ukladani a hlaseni. Sklada se z nékolika soucésti
zajist'ujicich rtizné sluzby a funkénost dal$ich podporovanych operaci. Na obrazka
3.2 je jejich pfehled zndzornén graficky.

PR Detekce
Vypocetni M .. Monot.
jednotka Pamét E;;;l;::f pocitadlo]
LPC
I/O -

Opt-| |Kryptograficky RNG PCR

In koprocesor

Obrazek 3.2: Schéma architektury TPM

3.3.1 Vstup a vystup

Jako uzavieny systém musi mit TPM moznost komunikovat se svym okolim. Tato
komponenta (I/O) zajist'uje komunikaci skrze protokoly pfislusné sbérnice a zarover
uplatiiuje pfistupové politiky vyZadované Opt-In komponentou (viz 3.3.3) a jakékoliv
dalsi vyzadované fizeni pfistupu. Pro TPM osobniho pocitace je vybranou sbérnici pro
ptipojeni sbérnice LPC (Low Pin Count, dale jen LPC), coZ je nizkotroviiova sbérnice
propojujici jednotlivé soucésti zdkladni desky.

3.3.2 Vypocetni jednotka

TPM musi v priibéhu davéryhodného startu pracovat i v dob€, kdy neni mozné spo-
léhat na dostupnost dtivéryhodného vypocetniho vykonu. Proto je jednou ze zéklad-
nich komponent vypocetni jednotka (Execution Engine), kterd zabezpecuje inicializaci
TPM a béh zakladnich programi a funkci.

3.3.3 Opt-In komponenta

Opt-In komponenta (Opt-In) TPM je zodpovédnd za zménu stavu TPM a zaroven za
dodrzovani pravidel pfistupu nutného ke zméné téchto stavti. Zaroven zodpovidé
za rozhodnuti o fyzické pfitomnosti uZivatele, pfipadné zprostiedkovava pfislusné
rozhrani. Opt-In komponenta je také zodpovédnd za udrZovéni a prosazovani obsahu
pfiznakt souvisejicich se stavem TPM.
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3.34 Pamét

Pamét’ je v TPM pouzivéna jak trvala (Non-volatile), tak nestéld (Volatile). Nestala
pamét’ je pouZivana jak pro uklddani dat u kterych je vhodné aby nepfeZily restart
TPM, tak pro data v pribéhu vypoctii. Také do ni mohou byt uloZeny registry konfi-
gurace platformy (viz 3.3.8).

Trvald pamét’ je v TPM vyuZzivdna pro uklddéni povinnych dat, naptiklad klice
pro potvrzeni, a dal$i vnitfni mechanismy, ale je dostupna i pro vnéjsi autorizované
procesy. Cést trvalé paméti je rezervovana pro vnitini pouziti TPM. Specifikace pro
PC urcuje, Ze TPM pro PC by mélo nabizet alespori 1280B, pficemz alespori 512B by

mélo byt uvolnéno pro pouziti operacnim systémem a programy.

3.3.5 Detekce napajeni a priniku

TPM obsahuje také komponenty odpovédné za detekci zmén stavu napéjeni (Power
Detection) a priniku (Intrusion Detection). Detekce napdjeni je specifikovéna tak, zZe
TPM musi byt upozornéno na jakoukoliv zménu stavu napdjeni.

TPM musi byt pfipojeno k platformé takovym zptlisobem, aby se nedalo odstranit
nebo pfemistit. Detekce priiniku musi byt na takové tirovni, aby bylo mozno fyzickou
kontrolou jednoznaéné zjistit naruseni jeho integrity.

3.3.6 Kryptograficky koprocesor

Kryptograficky koprocesor (Cryptographic Co-Processor) je zodpovédny za provadé-
ni kryptografickych operaci v rdmci TPM. Tyto operace musi zahrnovat generovani
kli¢h pro RSA, stejné jako Sifrovani a deSifrovani pomoci RSA a pomoci symetrické-
ho Sifrovani. Pro haSovani musi TPM podporovat funkci SHA-1 a dalsi funk¢nosti
je vytvareni HMAC. TPM mtZe podporovat dalsi algoritmy (napfiklad algoritmy sy-
metrického Sifrovani pomoci AES), ale pouze vyse uvedené jsou povinné.

RSA je algoritmus asymetrické kryptografie, pouzivany jako zdkladni protokol pro
Sifrovani (a desifrovéani) a podepisovani dat v TPM. Podporované délky kli¢t jsou
512, 1024 a 2048b, pricemZ posledni moZnost je vyZadovand u vSech povinnych kli¢t
a doporucend u ostatnich. Implementace podpisti pomoci RSA musi byt dle standardu
IEEE P1316 [13].

SHA-1 [14] je standardem pro kryptografické hasovaci funkce. V TPM je pouZi-
vany zejména pro vytvareni podpisti.

HMAC [15] se pouzivd hlavné pro autorizacni protokoly, kde je vyuZivan pro
prokazani znalosti autoriza¢nich dat. HMAC v TPM pouZiva délku bloku 64B a Kkli¢
délky 20B.

Symetrické Sifrovani v ramci TPM se vyuZziva pro Sifrovani v radmci autorizaénich
protokolti a pro Sifrovani shlukd dat (Blobs). Pro symetrické Sifrovani se pouziva Ver-
namova Sifra s operaci XOR, kdy jako kli¢ se pouZziva nonce (20B) a cilem Sifrovani
jsou zpravidla stejné dlouhd autoriza¢ni data. Pro delsi data se kli¢ rozsifuje pomoci
MGF1 [13].
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3.3.7 Generdtor ndhodnych dat

Generétor ndhodnych dat (Random Number Generator, dale jen RNG) pro TPM se
sklada ze stavového automatu, pfijimajictho a mixujictho nepfedvidatelnd vstupni
data, a jednocestné funkce (SHA-1). Musi zabezpecovat dostatecné kvalitni data pro
generovani kli¢a a dalsi funkce. Generator musi byt v jednom tiku (voldni) schopen
pfedat 32B ndhodnych dat. Pro spravné fungovani RNG neni nutné, aby byl v TPM
pfitomen generétor skute¢né ndhodnych dat (True RNG, déle jen TRNG).

3.3.8 Registry konfigurace platformy

Registry konfigurace platformy (Platform Configuration Register, dale jen PCR) jsou
160b velka pole pro uchovavani méfeni integrity. Obvykle jsou uloZeny v energeticky
zavislé paméti v chranéné oblasti. TPM pro PC musi [8] obsahovat 24 PCR ¢islovanych
od 0. Registry 0-15 jsou resetovatelné pouze pfi restartu hostitelské platformy. Zbylé
jsou resetovatelné, pokud jim to pfikazuje proces se spravnou lokalitou (viz 3.5.4).

Metrika (vysledek méfeni) je do PCR uklddédna jako has skute¢ného méteni. Vzhle-
dem k tomu, Ze pocet PCR je v TPM omezen, je nutno do nich uklddat zmény tak,
aby nebylo pro tto¢nika mozné podvrhnout metriku. Nova hodnota daného PCR se
tedy skldadd jak z nové hodnoty méfeni, tak z hodnoty pfedchozi nasledujicim zpi-
sobem: nova hodnota = has (stard hodnota | | vysledek nového méfeni), kde | | udava
sklddani a jako hasovaci funkce se pouzivd SHA-1. Takto je zajisténa jednocestnost,
kdy neni mozné zjistit pfedchozi méfeni, a zdroven neni tato operace komutativni,
zéleZi tedy na poradi méfeni.

PCR jsou pouzivany jednotlivymi procesy na zakladeé tzv. lokality (viz 3.5.4). Nék-
teré PCR jsou dedikované k pouZiti pro diivéryhodny start systému a jejich pouZiti je
rozebrano v ¢asti 3.8.2.

3.3.9 Monoténni pocitadlo

Monoténni pocitadlo (Monotonic Counter) je zafizeni poskytujici neustale rostouci
a zvysujici se hodnotu. TPM musi podporovat minimdlné ¢tyfi pocitadla, pficemz je-
jich implementace mtiZe byt jak ¢tyfi samostatnd pocitadla, tak jedno spolu s ukazateli
na rtizné hodnoty. Vystupem z pocitadla je 32b hodnota. VSechna pocitadla museji
byt schopna bézet po dobu minimalné sedmi let za pifedpokladu pfi¢teni hodnoty
kazdych pét vtefin.

Zakladni pocitadlo se nazyva vnitini baze (Internal Base) a pfistup k nému ma
pouze samotny TPM. Externi pocitadlo (External Counter) je pocitadlo, které pouZzi-
vaji externi procesy. Takové pocitadlo miZe vytvéfet a pouZivat proces pouze po au-
torizaci autoriza¢nimi tdaji vlastnika TPM.

Monoténni pocitadla slouzi jako ndhrada hodin pro TPM, vzhledem k tomu, Ze
implementace skute¢nych davéryhodnych hodin by byla pfili§ nakladnd. TPM neu-
drZuje vztah mezi vlastnim monoténnim pocitadlem a skute¢nym casem. Zodpovéd-
nost za toto svdzani je ponechdna na entité, kterd se na hodnotu pocitadla dotazuje.
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3.4 Identifikace TPM

Vérohodnd a divéryhodnd identifikace je jednim z cild vyvoje dtvéryhodné plat-
formy. Je zapotfebi pro atestaci jakychkoliv dat (napfiklad méfeni integrity) a zarovern
i pro vétsinu ostatnich sluzeb. Tato ¢ast ukazuje, jak je identifikace TPM zajisténa, které
entity s TPM pracuji a také jak se uZivatelé autentizuji viaci TPM.

3.4.1 Entity ve vztahu k TPM

Prvni dtlezitou entitou v rdmci Zivotniho cyklu TPM je vyrobce TPM (TPM Ma-
nufacturer). Vyrobce je zodpovédny za dodrzovani standard@ TCG a jejich splnéni
potvrzuje vloZenim certifikatu do TPM. Zaroveti zpravidla generuje kli¢ pro potvrzeni
(Endorsement Key) jako zakladni bod identifikace TPM.

Druhou entitou ve vztahu k TPM je vlastnik TPM (TPM Owner). Jedno TPM mtzZe
mit pravé jednoho vlastnika, ktery se prokazuje vii¢ci TPM svymi autentiza¢nimi daty.
Vlastnik mtiZe sva prava delegovat na dalsi entity, pfesnéji na uzivatele. Vlastnik pfi
pfevzeti vlastnictvi generuje hlavni skladovaci kli¢ (Storage Root Key, viz 3.6.2), fun-
gujicijako zdklad hierarchie kli¢ti a také jako kofen dtvéry pro ukladani, a tpmProof,
coZ je 20B nonce, tedy ndhodna jednorazova hodnota, pouZivand pro spojeni rtiznych
dat s danym TPM.

UZzivatel TPM je tfeti entitou se zdkladnim vztahem k TPM. UZivatelem je takova
entita, kterd se prokdZe znalosti autoriza¢nich tdajii k néjakému objektu chranénému
TPM. Diky tomu neexistuje Zddny zdznam uZzivateli v rdmci TPM.

3.4.2 KIli¢ pro potvrzeni

Kli¢ pro potvrzeni (Endorsement Key, déle jen EK) je zakladnim identifika¢nim prv-
kem TPM a dany TPM je jednoznacné identifikovatelny skrze svij kli¢ pro potvrzeni.
Zaroven plati, Ze TPM miiZe mit pouze jeden EK.

EK je par klict RSA délky 2048b. Jeho privatni ¢ast se oznacuje jako PRIVEK a ve-
fejnd jako PUBEK, pfi¢emz piistup ke kli¢i je mozny jen skrze chranéné ¢innosti a po
autentizaci vlastnika TPM, nebo po ovéfeni fyzické pfitomnosti uzivatele. PRIVEK
nesmi existovat kdekoliv mimo mista chrdnéna TPM.

EKje generovan uvniti TPM piikazem TPM_CreateEndorsementKeyPair nebo
externé a do TPM pouze nahran. Nezdvisle na procesu vytvafeni museji byt jeho
vlastnosti stejné a pfipadny proces externiho vytvafeni musi byt bezpe¢ny.

Kli¢ pro potvrzeni musi byt potvrzen pomoci osvédéeni klice pro potvrzeni (viz
3.4.4), tzn. jeho vlastnosti musi byt potvrzeny podepsdnim néjakou autoritou. Kdo
takové autorité davétfuje, mize dhavéfovat i ji podepsanému osvédceni. Davéra je
problémem pii generovani EK vlastnikem, a proto je EK zpravidla generovan vyrob-
cem, ktery tak funguje jako pfisludna autorita pro osvédceni.

3.4.3 KIli¢ atesta¢éni identity

Kli¢ atesta¢ni identity (Attestation Identity Key, dale jen AIK) se pouziva pro prokaza-
ni identity TPM misto EK, vzhledem k tomu, Ze vétsi pouzivani EK jako jediného
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identifika¢niho kli¢e by vedlo ke svazani veSkerych ¢innosti TPM dohromady a tim
k hrubému poruseni soukromi. Jedno TPM miiZe mit neomezeny pocet AIK a tedy
vlastnit pro kazdé pouziti jinou identitu, i kdyZ v rdmci jedné sluzby stale stejnou
a dtvéryhodnou.

AIK je stejné jako EK 2048b dlouhy RSA Kkli¢, pfi¢emzZ jeho privatni ¢adst musi byt
chranéna TPM. Tento kli¢ je generovan uvnitt TPM piikazem TPM_MakeIdentity,
¢imz je zaroven pfipraven pro ovéfeni certifika¢ni autoritou (Certification Authority,
dale jen CA). Ta po potvrzeni osvédceni souvisejicich s TPM a platformou (viz 3.4.4)
vystavi pro dany AIK osvédcéeni. TPM potom mtZe zpfistupnit AIK k pouZivani po-
moci pfikazu TPM_ActivateIdentity. Oba piikazy potiebuji ke spudténi autenti-
zaci vlastnika TPM.

Privatni ¢ast AIK lze pouzit pouze pro generovani podpist. PouZivad se hlavné
k podepisovani méfeni integrity nebo k certifikaci dal$ich kli¢t pouzivanych TPM.

3.4.4 Osvédéeni

TCG definuje nékolik rtiznych osvédéeni (Credential). Osvédceni je v podstaté za-
ruceni se za néjakou vlastnost dtvéryhodnou autoritou a kazdé osvédéeni by mélo
zahrnovat pouze informace relevantni k danému tcelu.

Osvédceni klice pro potvrzeni (Endorsement Credential) je vydané entitou ge-
nerujici EK a potvrzuje, Ze dané TPM vlastni PRIVEK patiici k PUBEK v daném
osvédceni. Dalsimi sou¢dstmi osvédcéeni jsou jméno vyrobce TPM, ¢islo modelu

TPM a verze TPM.

Osvédceni shody (Conformance Credential) je potvrzeni o tom, Ze dtvéry-
hodny stavebni blok je divéryhodny a pro danou platformu jediny. Osvédéeni
obsahuje jméno entity vydavajici osvédcéeni (napiiklad vyrobce), vyrobce, mo-
del a verzi platformy, vyrobce, model a verzi TPM. Osvédceni shody neni uni-
kétni, ale je navdzano typ a vyrobce platformy.

Osvédéeni platformy (Platform Credential) mé identifikovat vyrobce platfor-
my a popisovat jeji vlastnosti. Osvédceni platformy se odkazuje jak na os-
védceni klice pro potvrzeni, tak na osvédceni shody pomoci jejich hase. Toto
osvédceni je pevné svdzano s jednou unikatni platformou (skrze has osvédceni
kli¢e pro potvrzeni). Dalsi informace nutné pro vydéni jsou jméno vyrobce plat-
formy, jeji model a verze.

Osvédceni platnosti (Validation Credential) je osvédéeni méfitelnych prvka
pocitatového systému (at’ jiz softwarovych nebo hardwarovych) udavajici refe-
ren¢ni hodnoty pro méfeni integrity. Pfedpoklddanym vystavovatelem tohoto
potvrzeni je vyrobce dané komponenty ve chvili, kdy si je jist hodnovérnosti
a spolehlivosti téchto hodnot. Osvédceni platnosti obsahuje jméno osvédcujici
entity, vyrobce, model a verzi méfeného prvku a hodnoty méfeni. Dédle muiZe
volitelné obsahovat vlastnosti komponenty.
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Osvédceni klice atestaéni identity (Attestation Identity Credential) ma za cil
potvrdit svdzadni TPM a AIK a zaroveni provést diikaz, Ze AIK je svdzéano s plat-
nymi osvédéenimi klice pro potvrzeni, shody a platformy. Déle se vystavovatel
zaruluje za dodrZovani ocekdvani drzitele klice ohledné zachovani dvérnosti.
Osvédcéeni obsahuje odkazy na vyrobce a model TPM, vyrobce a model plat-
formy a osvédceni shody. Jsou zde pouze odkazy na informace, které nejsou
diavérné.

3.4.5 Autorizace

TPM pouzivé pro autorizaci manipulace s chranénymi objekty a pro pfistup k chra-
nénym ¢innostem nékolik rtznych protokolt. VSechny protokoly jsou zaloZeny na
pouziti autoriza¢nich dat (Authorization Data, dale jen AuthData) o velikosti 160b.
Tato velikost je zvolena, protoZe je to velikost vystupnich dat z hasovaci funkce SHA-1.
Predpokladem je, Ze heslo je hasovano touto funkci spolu se soli a pfipadnymi dal$imi
hodnotami (naptiklad hodnoty z méfeni integrity) a vysledkem jsou autorizacni data.

V rdmci TPM existuji také autentizacni data vlastnika TPM. Nicméné tato data
poskytuji vlastnikovi pfistup jen k datiim a ¢innostem nechrdnénymi jinymi autor-
iza¢nimi daty. Vlastnik TPM tudiZ nem4 piistup k ni¢emu, co vyZaduje jim nevlast-
néna autorizaéni data. Samotna autorizaéni data jsou zpravidla jedinym ddkazem
o pravech nakladat s danym chranénym objektem.

3.4.6 Autoriza¢ni protokoly

Prvni dva protokoly jsou pouZity pro pfedani dtikazu znalosti autoriza¢nich dat bez
nutnosti je posilat nebo identifikovat cilové TPM.

Autorizacni protokol nezavisly na objektu (Object-Independent Authoriza-
tion Protocol, déle jen OIAP) je protokol typu vyzva-odpovéd’ vyuzivajici jako
ochranu proti Gtoku pfehranim ndhodnou hodnotu a HMAC specidlné kon-
struovaného fetézce. Relace ustanovena timto protokolem trva dokud neni jed-
nou ze stran zruSena a piikazy jim pfendsSené se mohou tykat réiznych objektt
TPM.

Autorizacni protokol zavisly na objektu (Object Specific Authorization Pro-
tocol, dale jen OSAP) je pevné spjaty s objektem, kterého se tyka. Stejné jako
OIAP pouZiva ndhodné hodnoty a HMAC. V rdmci ustanovené relace je sice
mozno zadat vice rtznych pfikazii, nicméné museji pracovat na daném ob-
jektu. Tento protokol je vyZadovan pro vkladani nebo pfepisovani autorizac-
nich dat na objektech, nebot’ obsahuje vice ndhodnych hodnot, které je mozno
pouzit pro koncové Sifrovani nésledné pfendsenych dat pomoci symetrického
Sifrovani.

Protokol pro vloZeni autorizacnich dat (AuthData Insertion Protocol, dale jen
ADIP) se pouziva pfi vytvafeni entity a vkladani prvotnich autoriza¢nich dat.
Tento protokol pouziva relaci navazanou pomoci OSAP a autorizacni tdaje
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predava Sifrované pomoci ndhodnych dat, ustanovenych v rdmci této relace.
Pti zfizovani nadfazené relace protokolu OSAP je pouZita autorizace pro nad-
fazeny objekt vii¢i objektu vytvafenému, napiiklad nadfazeny kli¢ v hierarchii
kli¢t (viz 3.6.3).

Protokol pro zménu autorizatnich dat (AuthData Change Protocol, dale jen
ADCP) pouziva dvé relace, jednu ADIP relaci zaloZenou na OSAP pro zasifro-

vani novych autoriza¢nich dat a druhou vnéjsi OSAP nebo OIAP pro autorizaci
pristupu k entité, u které se maji data meénit.

Asymetricky protokol pro zménu autorizaénich dat (Asymmetric Authoriza-
tion Change Protocol, ddle jen AACP) je protokol podobny ADCP, ale rodi¢ov-
skd entita neziskdva znalost o zménénych autoriza¢nich datech. AACP je od
verze standardu 1.2 nedoporucen a misto néj je doporuceno pouzivat ADCP.

3.5 Kofeny davéry

TCG oznacuje jako kofeny davéry (Roots of Trust) takové soucdsti platformy, kterym
je nutno dtvéfovat, protoZe jejich dysfunkce (cilend nebo ndhodnd) neni detekovatel-
nd. Standardné se uvadéji tfi kofeny dtveéry: pro méfeni, uklddani a hlaseni. Kofeny
pro ukladdéni a hlaseni obsahuje TPM.

3.5.1 Kofen davéry pro ukladani

Kofen duavéry pro uklddani (Root of Trust for Storage, dale jen RTS) zabezpecuje
ochranu dat fyzicky umisténych mimo samotné TPM a poskytuje pro tato data jak
ochranu davérnosti, tak ochranu integrity. Také zajist'uje moZnost migrace dat mezi
riznymi TPM. Vzhledem k uloZeni dat mimo TPM na externim pamét'ovém médiu
(napfiklad pevném disku) jsou kapacity dtvéryhodného uklddani pomoci RTS limi-
tovany pouze velikosti daného pamét'ového media. RTS také spravuje malou energe-
ticky zavislou pamét’ uvnitt TPM, pouzivanou pro ukladani pravé pouzivanych kli¢a.

RTS je pevné svazén s vlastnictvim TPM, kdy zakladem hierarchie asymetrickych
kli¢t pouZitych k ochrané dat je hlavni skladovaci kli¢ (Storage Root Key, dale jen
SRK) generovany vlastnikem.

3.5.2 Kofen diavéry pro hlaseni

Kofen duavéry pro hldseni (Root of Trust for Reporting, déle jen RTR) zodpovida za
vytvofeni a udrzovéni identity platformy, zabezpecuje hldSeni obsahti PCR a jejich
svazani s danym TPM. Také zajist'uje pfipadnou atestaci téchto tdajti externim veri-
fikatorem.

Pro TPM v PC tvofi RTR kli¢ pro potvrzeni (viz 3.4.2). Ten je unikdtnim identi-
tikatorem daného TPM a zédroven je s nim pevné svazan. Nicméné vzhledem k pro-
blémim s dhvérnosti pii vétsim pouZivani EK se pouzivaji pro podepisovani hodnot
z PCR Kklice atesta¢ni identity (viz 3.4.3).
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3.5.3 Kofen davéry pro méfeni

Kofenem dtvéry pro méfeni (Root of Trust for Measurement, dale jen RTM) oznacu-
jeme vypocetni prostfedek schopny divéryhodné méfit integritu. Standardné jsou to
normadlni vypocetni prostiedky platformy (CPU) fizené na zdkladé hlavniho kofenu
davéry pro méfeni (Core Root of Trust for Measurement, dédle jen CRTM) a jejich
bezpecné propojeni.

CRTM je kod spustény pii inicializaci platformy v dtvéryhodném stavu a odvozu-
je se od ného fetézec diivéry. CRTM miize byt dvojiho typu, staticky nebo dynamicky.

Staticky CRTM (Static Core RTM, dale jen S-CRTM) je neménnou soucasti inici-
alizace hostitelské platformy (tj. zdkladni platformy systému) béhem jejiho restartu.
S-CRTM je kéd, kterym musi zac¢inat inicializace hostitelské platformy. V soucasnosti
u osobnich pocitact rozliSujeme dva druhy S-CRTM. V prvnim piipadé je S-CRTM
cely BIOS, v druhém je BIOS rozdélen na zavadéci blok (BIOS boot block) a POST
BIOS. Zde jiz je S-CRTM pouze zavadéci blok a POST BIOS musi byt pfed pouZitim
zméfen a zaclenén do fetézce davéry (viz 3.8).

Dynamicky CRTM (Dynamic Core RTM, déle jen D-CRTM), zavedeny ve speci-
fikaci verze 1.2, je stejné jako S-CRTM neménnou soucasti hostitelské platformy. Na-
rozdil od né nemusi byt inicializovan po restartu hostitelské platformy. D-CRTM
miiZe byt inicializovdn v libovolné fazi Zivota hostitelské platformy, jedinou pod-
minkou je, Ze jeho zavoldni musi iniciovat divéryhodny proces.

Prestoze je D-CRTM spoustén az po S-CRTM (v podstaté v jeho ramci), neni mezi
jejich fetézci dvéry Zadna pfimé souvislost mimo spole¢né RTS a RTR. S D-CRTM se
uzce poji také pojem lokalita.

3.5.4 Lokalita

Lokalita (Locality) je princip zavedeny ve standardu verze 1.2. UmoZnuje, aby TPM
soucasné s pfikazem pfijimal jesté pfiznak urcujici divéryhodnost procesu, ktery pfi-
kaz zaslal. Tato dvéryhodnost se oznacuje jako lokalita. TPM neni schopno ovéfit,
zda piiznak je nastaven spravné, ale implementace by méla byt takové, aby na prove-
deni ttoku byly potieba netrividlni znalosti a specializovany hardware. V PC je tento
pfiznak realizovan vyhrazenymi adresami na LPC sbérnici. Definujeme Sest moZnych
lokalit, ¢iselné oznacené 0-4 a Legacy, kterd jako jedind neni povinna.

S principem lokalit je tizce spjat jak D-CRTM, ktery je ustanoven pod lokalitou 4,
tak pfifazeni PCR a dal$ich objektti, napfiklad kli¢t. PCR jsou rozdéleny podle toho,
jak s nimi mohou procesy z rtiznych lokalit naklddat. MoZnosti jsou: resetovat, ¢ist,
pouzivat (napiiklad pii pouZiti svdzanych dat, viz 3.7.1) nebo modifikovat (tedy pfi-
dat nové méfenti).

Lokalita Legacy odpovida lokalité 0 pii pouZiti vstupnich tdaji dle specifikace
1.1. Tato lokalita je ponechdna z dtivodti zpétné kompatibility.

Lokalita 0 je pfifazena pouziti pro S-CRTM a jeho fetézec diivéry. Tato lokalita
miize modifikovat PCR 0-15.
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Lokalita 1 je prostfedi pro dtivéryhodny opera¢ni systém a mtize modifikovat
PCR 20.

Lokalita 2 je vyhrazena pro béh opera¢niho systému, ma moZnost resetovat
PCR 20-22 a modifikovat PCR 17-22.

Lokalita 3 mtZe byt pouZzita pro pfidavné komponenty, nicméné jeji pouZiti je
silné implementac¢né zdvislé. Lokalita 3 md k dispozici PCR 17-20 a to pouze
pro modifikaci.

Lokalita 4 patii k D-CRTM, kdy ji pouziva d@véryhodny hardware. P¥ifazené
PCR jsou 17-20 pro reset a 17, 18 pro modifikaci.

PCR které mohou byt resetované a modifikované kteroukoliv lokalitou jsou 16 a 23,
pficemz lokalita 16 je dedikovana pro ladéni a 23 pro pouZiti v rdmci libovolné ap-
likace.

lokalita | kontrolujici entita resetovatelnd PCR | modifikovatelnda PCR
kazda | kazda 16,23 16,23

0 S-CRTM,, staticky OS | zadna 0-15

1 dynamicky OS zadna 20

2 dynamicky OS 20-22 17-22

3 pfidavné komponenty | Zddna 17-20

4 D-CRTM 17-20 17,18

Tabulka 3.1: PCR v ramci lokality

3.6 Kilice

Bezpecnd a divéryhodna sprava kli¢ti je jednim z tceltt TPM. Diky tomu zabezpecuje
jak ochranu dat, tak ochranu identity uZivatele ve vztahu k okoli. Klicem v tomto
pfipadé myslime jmenovité asymetricky kli¢ pro algoritmus RSA, coZ je zdkladni typ
klice pro TPM. Ostatni typy kli¢{i jsou oznaceny konkrétné.

3.6.1 Migrovatelnost klict

Jednou ze zakladnich charakteristik kli¢t je jejich migrovatelnost. Z tohoto pohledu
miiZzeme pohliZet na vSechny kli¢e chranéné TPM. Migrovatelnosti rozumime spojeni
klice s konkrétnim TPM. Podle migrovatelnosti rozdélujeme kli¢e na nemigrovatelné,
migrovatelné a certifikované migrovatelné klice. Posledné jmenované zavadi aZ speci-
fikace verze 1.2.

Nemigrovatelné klice (Non-migratable Keys) jsou takové klice, které jsou pevné
svdzané s danym TPM. Jejich privatni ¢ast nesmi opustit ochranu TPM zaloZenou na
RTS. Neékteré klice jsou dle specifikace nemigrovatelné explicitné, napiiklad EK nebo
AIK. Svazani kli¢th s TPM se dé&je pomoci hodnoty tpmProof, kterd je generovana pii
tvorbé vlastnika.
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Migrovatelné klice (Migratable Keys) jsou kli¢e schopné migrovat mezi riznymi
TPM. Tak je mozné pouZivat data chranénd takovym klicem na vice rtiznych platfor-
madch, aniZ by byla narusena jejich divéryhodnost. Divéryhodnost migrovatelnych
kli¢d je nutné nizs$i neZ nemigrovatelnych, jak uzivatel nemtize pIné kontrolovat jejich
pohyb, jakmile jednou opusti TPM.

Zda bude kli¢ migrovatelny uréuje bud’ specifikace, nebo uzivatel. Pokud to za-
dava uzivatel, tak pfi generovani klice rozhodne, zda bude kli¢ migrovatelny. Pouze
u nemigrovatelnych kli¢i je vyZadovano, aby byly generovany uvnitf TPM. Migrova-
ni probiha pouze se souhlasem majitele TPM. Dany kli¢ je deSifrovan svym rodicov-
skym kli¢em, zasifrovan vefejnym klicem cile a poslan.

Certifikované migrovatelné klice (Certified Migration Keys, dale jen CMK) jsou
nové zavedenym druhem ve specifikaci 1.2. Jsou to specidlni migrovatelné klice, které
maji ovéfitelné vlastnosti. S CMK se vdZou pojmy migra¢ni autorita (Migration Au-
thority, ddlejen MA) a vybrand migracni autorita (Migration Selection Authority, dale
jen MSA). MA je cilova entita migrace, tedy novy vlastnik kli¢e, a MSA je dohliZeci au-
torita. MSA miize byt zarovert MA.

Kazdému CMK je béhem vytvafeni pfifazena MSA nebo MA, pficemz takové
pfifazeni je nevratné a zaznamenané v certifikatu daného klice. Migrovani CMK po-
tom probiha pod dohledem a za spoluprdace MSA. Pokud tedy tfeti strana davéfuje
MSA (odkaz na ni je sou¢dsti CMK), pak mtiZe dGivéfovat i samotnému kli¢i nezavisle
na jeho souc¢asném umisténi.

3.6.2 Typy klica

Rozdéleni kli¢hi podle migrovatelnosti je pouze jednim z moZnych rozdéleni kli¢a.
V této ¢asti uvedeme dalsi varianty rozdéleni kli¢di, véetné pojmenovani a urceni
specidlnich kli¢t v rdmci TPM. Obecné jsou klice jesté rozdéleny na podepisovaci
a Sifrovaci klice. Jak Sifrovani (a deSifrovéani), tak podepisovani jsou operace provadeé-
né pomoci asymetrickych kli¢{i, nicméné neni doporuceno, aby jeden par kli¢t slouzil
k obéma operacim.

Podepisovaci kli¢e (Signing Keys) jsou kli¢e pro podepisovani pomoci asymet-
rické kryptografie. Tyto klice mohou byt migrovatelné i nemigrovatelné.

Skladovaci klice (Storage Keys) slouzi pro Sifrovani a deSifrovani dat pomoci
asymetrické kryptografie. Jsou pouZity jak pro ochranu dat ukladanych mimo
chranéné tloZisté, tak pro ochranu dalsich klict.

Kli¢ pro potvrzeni (Endorsement Key, viz 3.4.2) je nemigrovatelny Sifrovaci
kli¢ slouZici jako zakladni identifikace TPM.

Klice atestacni identity (Attestation Identity Keys, viz 3.4.3) jsou nemigrova-
telné podepisovaci klice urc¢ené primarné pro podepisovani dat pochéazejicich
z TPM.

Klice pro svazovani (Bind Keys) se vyuzivaji pro Sifrovani a deSifrovani u ma-
Iych objemt dat, zejména kli¢ti symetrické kryptografie.
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Zdédéné klice (Legacy Keys) jsou klice vytvofené mimo TPM. Tyto klice jsou
migrovatelné a mohou byt pouZity jak pro Sifrovéni, tak pro podepisovani.

Autentizacni kli¢e (Authentication Keys) jsou symetrické kli¢e pouzivané na
ochranu transportnich relaci zahrnujicich TPM.

Hlavni skladovaci kli¢ (Storage Root Key, dile jen SRK) je nemigrovatelny
skladovaci kli¢ generovany pfi inicializaci vlastnika TPM jako zaklad hierar-
chie kli¢ti. Je to spolu s klicem pro potvrzeni jediny kli¢, ktery musi byt p¥i-
tomny v TPM neustéle. SRK je efektivnhim kofenem pro uklddédni. Stejné jako
u EK, SRK miize byt v TPM pouze jeden.

3.6.3 Hierarchie kli¢t

zv O Yoy

Hierarchie kli¢ zabezpecuje rozsifeni dtivéry z kofene dtivéry pro uklddani na ostatni
klice. To zaruc¢uje ochranu samotnych kli¢i a zadroveni ochranu dat, které jsou témito
kli¢i zaSifrované. Kofenem dtveéry pro ukladani je hlavni skladovaci kli¢. Tento kli¢ je
pevné spjat s vlastnikem TPM, pfi jehoZ vytvareni se generuje. Zarovern je spojen s EK
a tim i s danym TPM.

Hierarchie kli¢t se od RTS rozsifuje pomoci skladovacich kli¢. Rodi¢ovsky kli¢
Sifruje svoji vefejnou ¢asti privatni ¢ast potomka a tim ho ochrariuje. Zdkladem je sa-
moziejmé SRK a diky tomu se pfendsi divéra v ramci stromu kli¢t az k listim. Na
obrédzku 3.3 je zobrazeno schéma hierarchie kli¢ti.

SRK

Skladovaci
klié AIK
Skladovaci
kli¢ Data

Obrazek 3.3: Schéma hierarchie kli¢a

Kli¢e jsou mimo TPM ukladany do struktury TPM_KEY nebo TPM_KEY12 [16]. Ta
obsahuje informace o moZzném vyuZziti klice, jeho typu, hodnotdch PCR s kterymi je
svdzan a podobné. Stejné tak obsahuje v otevieném textu hodnotu vefejného klice.
Posledni ¢ast je zaSifrovand pomoci vefejné ¢asti rodicovského klice a obsahuje kromé
autorizacnich dat jesté has neSifrované ¢asti struktury a privatni kli¢. Pfed pouZitim je
nutno kli¢ z externé uloZené struktury nahrat do TPM pomoci TPM_LoadKey?2 [17].

28



3. MODUL DUVERYHODNE PLATFORMY

3.7 Ochrana dat

Ochrana dat, jejich dGivérnosti a integrity, pfi komunikaci nebo ukladani je dileZitou
schopnosti. TPM podporuje v této oblasti ¢tyti zdkladni operace pro nakladani s daty.

3.7.1 Svazovani

Svazovani (Binding) je operace Sifrovani (a desifrovani) pomoci asymetrické kryp-
tografie. Pouziva se pfi komunikaci, kdy jsou data zaSifrovana pomoci vefejného klice
ptijemce, ktery by mél byt jediny, kdo vlastni privatni kli¢ k deSifrovani zpravy.

Pokud je jako cilového pouZito nemigrovatelného klice TPM, tak jsou data pevné
svadzéna s cilovym TPM a nemohou byt (za pfedpokladu, Ze cilové TPM pracuje ko-
rektné) deSifrovdna nikde jinde. Jestlize je kli¢ migrovatelny, tak jsou data svdzana
pouze s timto klicem.

3.7.2 Podepisovani

Podepisovéni (Signing) je standardni operaci pro zajisténi ptivodu a integrity dat pti
komunikaci. Pro tuto operaci se pouzivaji zpravidla podepisovaci klice, kdy je jimi
podepsdn ha$ posilanych dat. Podepisovani se provadi privatnim klicem, ovéfeni
vefejnym klicem.

3.7.3 Peceténi

Peceténi (Sealing) je operaci, pii které jsou data svdzany se stavem dané platformy
(hodnoty ur¢ité mnoziny PCR) a zasifrovany tak, aby deSifrovani mohlo byt prove-
deno pouze v daném stavu a piislusnou platformou. Je zde mozné pouZit pouze ne-
migrovatelny klic.

3.7.4 Peceténé podepisovani

Peceténé podepisovani (Sealed-Signing) je podepisovani vyuZivajici moZnosti peceté-
ni k zajisténi lepsi kontroly ohledné tvtirce podpisu. Pfi této operaci je do téla zpravy
(a tim i do podepsaného hase) zahrnuta i konfigurace platformy (dand hodnotami nék-
terych PCR). Diky tomu maé pifjemce moznost ovéfit si, v jakém stavu byla platforma
odesilatele v dobé vytvéafeni podpisu.

3.8 Duvéryhodny start systému

Dtvéryhodny start systému (Trusted Boot) je zakladem pro divéryhodné pouZiti po-
¢itace. Musi zarucit, Ze danému operacnimu systému je mozno davéfovat. DGivéra se
zakladd na fetézci dtivéry od statického hlavniho kofene divéry pro méfeni po ope-
raéni systém. V této kapitole startem systému myslime start statického (zdkladniho)
opera¢niho sytému pocitace. Obecné se da divéryhodny start systému rozdélit na dvé
taze, pricemZ prvni ¢ast ovlada BIOS a druhou startovany systém.
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Dtvéryhodny start systému nicméné nevynucuje Zadnd omezeni v piipadé, Ze
naméfené hodnoty jsou jiné neZ referen¢ni. Systém je nastartovédn i takto (tzn. do
nedavéryhodného stavu), ale je zaruéeno, Ze neni proveditelné zménit hodnoty meé-
feni zpét tak, aby oznacovaly systém jako dtvéryhodny. Kazdy proces po startu md
moZnost si tento stav ovéfit. Navazovani procesti pfimo na start systému je samo-
ztejmé mozné napiiklad pomoci svdzani kli¢t s hodnotami PCR naméfenymi pii
startu. V tomto pfipadé mohou byt klice uvolnény z TPM pouze v davéryhodném
stavu.

3.8.1 Retézec duvéry

Dtvéryhodny start systému je v podstaté vytvéreni fetézce diivéry (Chain of Trust)
mezi S-CRTM a opera¢nim systémem, resp davéryhodnym operaénim systémem. Re-
tézec dtvéry je vyjadieni pfedchazejictho ¢lanku fetézce o vlastnostech ¢lanku néasle-
dujiciho.

Zakladem fetézce divéry pfi startu systému je S-CRTM, protoze fetézec davéry
miiZe zacinat pouze v divéryhodné ¢ésti a tou je pii startu OS S-CRTM. Nasledné
vytvéreni spoc¢iva v zméfeni dalsi ¢dsti pfedtim, nez je ji pfeddna kontrola. Hodnota
téchto méfeni se ukladd do PCR 0-7. Na obrazku 3.4 je znazornéno zjednodusené
vytvéreni fetézce diveéry.

Postup méfeni

1 3 5

5-CRTM

IPL OS5 Aplikace

TBB a kofeny dtivéry

A A A
2 4 6

Pfedavani kontroly

Obrazek 3.4: Schéma vytvareni fetézce diivéry pii startu OS

3.8.2 Pouziti PCR

Meéfeni provedend v priibéhu startu statického operaéniho systému se uklddaji do
PCR 0-7. Obecné pro vSechny faze plati, Ze kod musi byt vzdy pfed spusténim zméfen
a vysledek dtvéryhodné uloZen do pfislusného PCR. Jakdkoliv naslednd zména v li-
bovolnych zméfenych datech musi vyustit v nové méfeni nebo v restart platformy.

VN s

Meéfeni musi zac¢inat v S-CRTM. Ten zméii sdim sebe a vysledek je uloZen do
PCR 0. Do tohoto PCR jsou také uloZena méfeni kazdého spustitelného kédu
patficiho pfimo k zdkladni desce (S-CRTM, POST BIOS a Option ROM). Pokud
nemuZe byt méfeni provedeno, musi CRTM do registri 0-7 zméfit hodnotu
01h nebo, pokud ani to nelze, upozornit uzivatele.
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PCR | pouziti
0 | CRTM, BIOS a rozsifeni hostitelské platformy
1 konfigurace hostitelské platformy
2 | kéd pridavnych ROM
3 | konfigurace pfidavnych ROM
4 | IPL kod
5 | IPL konfigurace a data
6 | zmény stavu napajeni
7 | vyhrazeny vyrobci hostitelské platformy
8-15 | vyhrazené pro staticky OS a hostitelskou platformu

Tabulka 3.2: Pouziti PCR

K proveditelnému kédu nepatfi riiznd nastaveni hardwaru a tudiz nejsou za-
hrnuta do méfeni pro PCR 0, ale az do PCR 1. Nicméné je moZno vynechat ves-
kera data (naptiklad sériovd ¢isla), kterd by mohla ohrozit soukromi uzivatele.
Zaroven se musi vynechat vSechny automaticky ménéné tdaje, jako jsou citace
a hodiny. Toto méfeni provadi BIOS.

Do PCR 2 se nasledné méfi spustitelny kéd obsazeny na pfidavnych ROM (Op-
tion ROM) uloZenych na zafizenich nepatficich do hostitelské platformy (Non-
Platform Adapters). Viditelné ¢asti téchto ROM méii BIOS, ostatni (pro BIOS
dfive nepfistupné) méfi pred jejich spusténim jiZ zméfeny kéd obsaZeny na
daném zatizendi.

Do PCR 3 (analogicky k PCR 1) je uloZeno méfeni dat a konfiguraci z pfi-
davnych ROM. Méfeni provadi kéd na piislusné pridavné ROM.

PCR 4 obsahuje méfeni IPL kédu (Initial Program Load), tedy kéd typicky
uloZeny na zac¢dtku MBR tabulky (Master Boot Record). Toto méfeni a ndsledné
predéni fizeni do IPL predstavuje posun v fizeni od BIOS k opera¢nimu sys-
tému. PCR 4 obsahuje méfeni jak kaZdého vykonaného IPL, tak dalsitho kédu

nahraného pomoci IPL. Toto méfeni se netyka nastaveni.

Nastaveni a data, ktera jsou relevantni vzhledem k dévéryhodnym vlastnos-
tem platformy (napf. vybér bootavaciho oddilu), jsou IPL kédem uloZeny do
PCR 5. Zéroven do tohoto PCR mohly byt ukladény statické informace z IPL
(napfiklad geometrie disku), a to jesté pred pfedanim fizeni do IPL.

PCR 6 je dedikovdno k méfeni pfechodu z rtiznych stavli napdjeni, pfesnéji
pro méfeni pirechodi pfi buzeni systému z uspani nebo hibernace. Toto PCR
mtize k ukladani méfeni pouzivat jak faze pred startem operaéniho systému,
tak opera¢ni systém po startu. Pfedélem je méfeni hodnoty EV_SEPARATOR,
kterd je zméfena pfed pfedanim fizeni nastartovanému operaénimu systému.

PCR 7 je urc¢eno pro budouci vyuziti a prozatim je jeho pouZiti rezervovano

31



3. MODUL DUVERYHODNE PLATFORMY

vyrobci hostitelské platformy. Nicméné toto PCR nesmi byt vyuZito pro pece-
téni a dalsi operace a obecné je jeho pouziti nedoporuceno.

3.9 Fungovani TPM

3.9.1 Operacni stavy

TPM ma4 tfi rlizné operacni stavy a kazdy z nich miize nabyvat dvou hodnot. Tyto
operacni stavy, respektive jejich kombinace, ddvaji osm moznosti, jak mtize byt limi-
tovano fungovani TPM. Od plné funkénosti po stav, kdy jediné co TPM miiZe provadét
je zména stavu.

MiZe nastat situace, kdy se jednotlivé opera¢ni stavy piekryvaji, tzn. TPM je ve
stavu, kdy jedna hodnota pfikaz povoluje a druha zakazuje. V takovémto pfipadé ma
vzdy piednost zdkaz provadéni pfikazu. Jakykoliv pfikaz miize byt spustén pouze
tehdy, pokud mu vyhovuji vSechny operacni stavy.

Prvnim z opera¢nich stavii ma hodnoty zp¥istupnény (enabled) a znefunk-
¢nény (disabled). Pokud je TPM zpiistupnéno, pak miize provadét standardni
piikazy, ale ve znefunkénéném stavu miiZze pouze pfeddvat informace o TPM
a méfit nové hodnoty do PCR.

Druhy opera¢ni stav udava, zda je TPM aktivni (activated) nebo neaktivni
(deactivated). Neaktivni TPM se chova obdobné jako znefunkénéné, ale miize
ménit své operacni stavy (napifiklad zménit vlastnika). Aktivni stav je obdobny
zptistupnénému a TPM miiZe provadét vSechny operace.

Poslednim opera¢nim stavem je vlastnictvi TPM, které mtiZze nabyvat hodnot
vlastnény (owned) a nevlastnény (un-owned). TPM je ve stavu vlastnény v si-
tuaci, kdy TPM mad vygenerovany kli¢ pro potvrzeni (viz 3.4.2) a vlastnik se
prokdzal autentiza¢nimi tdaji.

3.9.2 Start TPM

Start TPM zacina piikazem TPM_Init, ktery je zavoldn pfi zméné napdjeni TPM.
Obvykle to znaéi start platformy, ale mtize to byt i probouzeni z hybernace nebo
uspdni. Tento piikaz je také mozno piedat do TPM pomoci fyzického restartu TPM
(napf. pomoci hardwarového pfepinace). Inicializovany TPM nasledné ¢eka na piikaz
TPM_Startup a odmita jakékoliv jiné volani.

TPM_Startup mé parametr se tfemi moZnostmi, urcujici v jakém stavu bude TPM
po ukonceni jeho vykonavani. Moznosti jsou Clear, State a Deactivated. Prvni moZznost
znamend normadlni start, obvykle po restartu platformy, druhd uréuje obnoveni do
pfedem uloZeného stavu a posledni uvadi TPM do stavu, kdy nepiijima jiné piikazy
nez TPM_Init.

TPM_Startup, ndsledujici po TPM_Init, provddi omezené sebetestovani TPM.
Testovani je omezeno hlavné rozsahem funkci, které je po ném mozno davéryhodné
provadét. V jeho rdmci se testuje haSovani pomoci rodiny piikazti TPM_SHAlxxx
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a méfeni a uklddani hodnot do PCR pomoci TPM_Extend. Dalsi povolené ptikazy
v této fazi jsou TPM_Startup, TPM_GetCapability pro hldSeni vlastnosti TPM
a TPM_ContinueSelfTest a TPM_SelfTestFull pro zahdjeni plného sebetesto-
vani TPM. Po ukonc¢eni omezeného testovani mtize TPM bud’ zahéjit dalsi testovani,
nebo fungovat v limitovaném stavu, co se rozsahu moznych piikazt tyka.

PIné sebetestovani TPM je zahdjeno voldnim TPM_ContinueSelfTest v piipadé
startu TPM, nebo mtiZe byt také volano pozdé&ji piikazem TPM_SelfTestFull. Plné
testovani zahrnuje i ¢asti jiz diive testované v rdmci omezeného. Po jeho tspé&Sném
ukonéeni je TPM v plné funkénim stavu (dle parametru TPM_Startup), za pfedpo-
kladu splrieni dalsich podminek (mé vlastnika, ustanoveny kli¢ pro potvrzeni atp.).
PIné testovani musi otestovat RNG, PCR (nacitdni i ukladdni hodnot), EK vcetné jeho
funkénosti (tzn. fungovani RSA), integritu chranénych vlastnosti (resp. jejich kodu)
a jakékoliv zndmky priniku. Dale by mélo byt provedeno testovani hasovani, Sifrova-
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cich algoritmfi, zabaleni kli¢i a vSechny dalsi interni mechanismy.

3.9.3 Logovani

Dilezitou funkénosti pro kontrolu chovdni TPM a platformy jako takové je logovani
méfeni uklddanych do PCR. Samotné méfeni uloZené bezpe¢né v PCR neni prtikazné,
co se historie operaci tyka. Proto vytvari TPM log uloZenych méfeni (Stored Measure-
ment Log, dale jen SML).

SML se sklada z jednotlivych zdznam, které jsou vytvareny podobné jako hod-
noty pro PCR, tzn. existuje hodnota, kterd je opakované inkrementovana méfenim
a haSovana. Takto je i v SML udrZovéana néslednost. V zaznamu jsou dalsi polozky
urcujici typ udalosti a jeji dalsi presné urceni.

SML je ukladan nezavisle na TPM a neni ani pozadovéana jeho ochrana. Vzhle-
dem k pfedpokladu jednocestnosti pouzité hasovaci funkce je moZnost titoku na log
omezend na utoky typu DoS (Denial of Service). SML je tedy skladovan mimo TPM,
ale zdroveri je nutné ho generovat i v dobé pred startem operac¢niho systému. Tento
problém je feSen pomoci vyhrazeného prostoru v operacni paméti, do které je ukladan
pfed startem OS, ktery je poté zodpovédny za pfekopirovani této paméti jako zaklad
samotného SML.

3.10 Softwarovy zasobnik TCG

Dilezitou soucasti TPM jsou ovladace, knihovny a rozhrani umoznujici s nim ko-
munikovat. Tyto softwarové soucasti jsou zahrnuty do softwarového zasobniku TCG
(TCG Software Stack, déle jen TSS) [18], jehoZ soudasti a jejich komunikace jsou zo-
brazeny na obrdzku 3.5. Standardy TSS jsou stejné jako celd architektura TPM neza-
vislé na pouZitém operacnim systému, nicméné nékteré ¢asti se mohou v zavislosti
na pouzitém OS ménit. Stejné tak mohou tyto ¢asti podporovat nepovinné operace
podporované konkrétnim TPM, pokud to nenaruduje fungovani povinnych ¢asti.
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Obrézek 3.5: Schéma softwarového zédsobniku TCG

3.10.1 Ovlada¢ TPM

Ovlada¢ TPM (TPM Device Driver, dale jen TDD) je zdkladnim kamenem komunikace
s TPM. Zpravidla je dodédvan konkrétnim vyrobcem TPM, protoZe jeho zédkladem je
kéd rozuméjici si s danym TPM. Tento ovlada¢ musi byt jedinou komponentou, kterd
muZe komunikovat pfimo s TPM, a veskerd komunikace je vedena jeho prostted-
nictvim. Ovlada¢ TPM bézi standardné v reZimu jadra.

Pro komunikaci s vyssi vrstvou je vyrobcem definované rozhrani TDDI (TCG De-
vice Driver Interface, dale jen TDDI), které zprostiedkovava pienos bytovych proudt
mezi TDD a knihovnou ovladace TCG (TCG Device Driver Library, dale jen TDDL).
Tato knihovna pracuje jiZz v uZivatelském reZimu a poskytuje na systému nezavisly
pfistupovy bod k TPM. Tim stird rozdily mezi jednotlivymi TPM. Zaroveri musi byt
tato knihovna v systému jako jedine¢ny jednovldknovy proces, aby se zamezilo dupli-
kovani ptikazti pro TPM. TDDL mftiZe v jednu dobu zpracovavat pouze jeden ptikaz,
vyjimkou je pferuSeni v dané chvili vykondvaného piikazu.

Tddli (TDDL Interface) je rozhrani pro komunikaci s TDDL sestévajici ze tfi typt
funkci: servisni (zajist'ujici komunikaci s TDD), nepfimé (zjist'ovani a nastavovani
atribut TPM, TDD nebo TDDL) a pfimé (pfenaseni nebo ruseni ptikazt pro TPM).
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3.10.2 Hlavni sluzby TCG

Hlavni sluzby TCG (TCG Core Services, dale jen TCS) jsou modul poskytujici nejenom
ptistup k funkcim TPM, ale zaroven spravujici rtizné prostiedky TPM, jako jsou sloty
kli¢d, vicevldknovy piistup nebo sprava osvédéeni a logt. TCS funguji v uzivatelském
rezimu a jsou zpravidla vykondvény jako systémova sluzba. TCS musi v rdmci plat-
formy existovat pouze jednou a jsou pfipojeny skrze Tddli k TDDL.

K TCS patii interface pro pouziti vyssi vrstvou. Toto rozhrani je znaceno jako
Tesi (TCS Interface). Tcsi je jednoduché rozhrani, nicméné podporujici vicevlaknovy
ptistup k TCS (nesmi byt vyhradni, tzn. entit z vy3si vrstvy mhze s TCS komunikovat
vice). VSechny operace pomoci Tcsi (a TCS) museji mit zarucenou atomicitu.

Existuje také nékolik dalsich vyhranénych komponent zahrnutych v TCG. Prvni
z nich je Sprdvce kontextu TCS (TCS Context Manager, dale jen TCSCM) poskytu-
jici dynamické ukazatele na mnoZiny souvisejicich funkci. To je dilezité pro spravné
vyuziti prosttedkt TCS.

Druhou komponentou je Sprévce kli¢t a osvédéeni TCS (TCS Key & Credential
Manager, déle jen TCSKCM). TCSKCM provadi spravu kli¢hi a osvédceni, aby k da-
nym prostfedkiim mohli pfistupovat rtizné entity. Zaroveni zajist'uje, Ze k piipad-
nym soukromym informacim (napiiklad v osvédceni kli¢e pro potvrzeni) maji piistup
pouze autorizované entity.

Spréavce udélosti TCS (TCS Event Manager, déle jen TCSEM) je TCS soucésti zod-
povédnou za spravu a provazani struktur TSS_PCR_EVENT s danymi PCR. Zarover
pfedédva kopie téchto zdznami pro pouziti aplikacemi nebo vyssi vrstvou.

Posledni ¢asti TCS je generator bloku parametrt TCS (TCS Parameter Block Gene-
rator, déle jen TesipBG), ktery pfevadi standardni vstup do TCS (tedy funkce podobné
vys$Sim programovacim jazyktim) do bytového proudu o¢ekdvaného na strané TPM.

3.10.3 Poskytovatel sluzeb TCG

Poskytovatel sluzeb TCG (TCG Service Provider, dale jen TSP) je modul poskytujici
vlastnosti TPM pro jednotlivé aplikace. Kromé poskytovéani rozhrani pro aplikace také
TSP obsahuje nékteré funkce, které nepodporuje samotné TPM, napi. ovéfeni pod-
pisu. Jako takovy je to proces béZici v uzivatelském rezimu. Zaroven zpravidla exi-
stuje jako jeden proces pro kazdou aplikaci spolupracujici s TPM, tj. pocet souc¢asné
bézicich TSP neni omezen.

Rozhrani k TSP je oznac¢ovéano jako TSPI (TSP Interface). Poskytuje objektové ori-
entovany vysokoturoviiovy piistup k TSP. TSPI by mélo byt pfitomno v procesu pfistu-
pujici aplikace, aby mohlo byt (v zavislosti na implementaci) divéryhodné napiiklad
pro vstup autoriza¢nich dat.

Jednou ze dvou hlavnich komponent TSP je spravce kontextu TSP (TSP Context
Manager, déle jen TSPCM), slouzici obdobné jako TCSCM k spravé prostfedka TSP
pomoci dynamickych ukazateld na funkce.

Druhou komponentou TSP jsou kryptografické funkce TSP (TSP Cryptographic
Functions, dale jen TSPCF), které implementuji vy$si kryptografické funkce a operace,
jako napiiklad hasovaci algoritmy.
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Kapitola 4

Vyuziti TPM pro TrueCrypt

Tato kapitola mé za cil pfedstavit riizné moznosti vyuziti TPM pro Sifrovani dat True-
Cryptem. Sifrovani pomoci TrueCryptu je silny néstroj, hardwarova podpora nékte-
rych ¢asti tohoto feSeni je vSak velmi vhodna pro zvyseni celkové bezpecnosti.

41 Model Gtoénika

Jako prvni je nutné stanovit alespori rdimcové mozZnosti tto¢nika, od nichZ odvozuji
pfinos pfedloZenych opatieni a pouZiti TPM.

Zakladem moznosti tto¢nika je pfistup k cillovému pocitaci. Zde standardné pred-
poklddam, Ze ma moznost dostat se pouze k vypnutému pocitaci. Poznamky ke zméné
ohledné piistupu k zapnutému pocitaci jsou v ¢asti 4.2.

Druhym pfedpokladem je nemoZznost tto¢nika pozmeénit kofeny davéry TCG (viz
3.5). Z tohoto pohledu by modifikovani RTS a RTR znamenalo pozménit samo chovani
TPM a zména v RTM by znamenala upraveni té ¢asti BIOS, kterd ho tvofi. Moznosti
upgradu nebo zmény téchto ¢asti samoziejmé musi existovat (co se tykd softwaru
nebo firmwaru), nicméné tyto moZnosti musi byt chrdnéné vyrobcem TPM, napii-
klad pomoci asymetrické kryptografie. Pro ticely tohoto textu tudiZz pfedpokladam
nemoznost neopravnéné manipulace s kofeny dvéry, nebot’ takovy ttok by znemoz-
nil jakékoliv smysluplné vyuziti TPM a je tudiZ mimo rdmec této préce.

4.2 Cold boot ttok

Tento tutok, prezentovany v [19], je zaloZen na fyzikdlnich vlastnostech souc¢asnych
operacnich paméti, umoZnujicich pfecteni dat v nich ulozenych i urcitou dobu po
odpojeni pfivodu energie.

Cold boot ttok je i pfes jeho nepopiratelnou proveditelnost nékdy podcenovan
z pfesvédceni, Ze pokud ma ttocnik volny fyzicky pfistup k bézicimu pocitadi, tak jiz
jakékoliv ndsledné naruseni bezpecnosti nehraje roli, jak jiz pfi samotném provadéni
utoku ma piistup k datiim v pocitaci. To nemusi byt nutné pravda, naptiklad v pfi-
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znalost dat v daném ¢asovém okamziku, protoze znalost kli¢ti umoziiuje pfistup k da-
tim i ndsledné, nezavisle na zméndach hlavicky a uZzivatelského hesla. Jedinou obra-
nou po ztraté hlavnich kli¢i je vytvofeni nového TrueCrypt svazku a prekopirovani
dat (viz 2.2.3), coZ miiZe byt zejména pfi systémovém Sifrovani naro¢ny tikol.

Utok v neinvazivni podobé probih4 tak, Ze je pocitad vypnut a znovu nastartovan
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z bootovatelného média. Nové prosttedi potom vytvoii kopii opera¢ni paméti a po-
kusi se z ni ziskat data. V naSem pfipadé jsou nejohroZenéjsi a nejcennéjsi hlavni klice
pro vSechny v dané chvili namontované TrueCrypt svazky. Tyto kli¢e jsou v paméti
pfitomné neustale pfi béhu systému (pokud neni dany svazek odmontovan) a to ne-
zévisle na stavu systému (napifiklad uzaméeny Setfi¢ obrazovky).

Na neinvazivni podobu dtoku zareagovala TCG novou specifikaci [20], v které
uklada S-CRTM funkénost nutnou pro odstranéni této zranitelnosti. Tou je nutnost
nulovat, respektive prepisovat, operac¢ni pamét’ jiz na trovni S-CRTM, pred piedanim
fizeni startu platformy déle. Implementacné je nulovéni zajisténo pomoci bitu speci-
tikujictho pozadavek na prepsani paméti (the Memory Overwrite Request, déle jen
MOR), ktery je soucdsti S-CRTM. Zaroveri je pro urychleni procesu piepsani pameé-
ti nabidnuta moZnost, kdy by operacni systém pfi sprdvném vypnuti sém vynuloval
pamét’ a dal TPM najevo, Ze neni potfeba pfi startu pamét’ ¢istit znovu.

Invazivni podoba Cold boot ttoku predpokladd vyjmuti pamét'ovych modula
z pocitace a provedeni kopirovani jejich obsahu na jiném zatizeni. Zaroveri mohou
byt moduly podchlazeny, ¢&im# se ¥adové snizuje rychlost degradace dat. Utok tohoto
typu neni feSen ani vySe popsanou specifikaci, ani jinou moZnosti poskytovanou TPM.
Nicméné vyjmuti paméti je ndpadnd operace a jeji provedeni neni zameénitelné s nor-
malni praci (jako je tomu u neinvazivni formy ttoku), diky ¢emuZ je tento scénai méné

pravdépodobny.

4.3 Generator (pseudo)ndhodnych dat

Dalsi oblasti, ve které miize TPM podpofit bezpecnost, je generovani ndhodnych resp.
pseudondhodnych dat. TrueCrypt potiebuje ke svému fungovani velké mnozstvi na-
hodnych dat, at’ jiZ pro generovani kli¢(i, nebo pro pocatecni plnéni svazk (viz 2.1.1).
Na ndhodnosti do zna¢né miry zavisi bezpecnost celého feSeni, nejenom co do moz-
nosti vérohodné popfit samotnou existenci dat (viz 2.1.3), ale v pfipadé nekorektniho
generovani kli¢t a soli i bezpe¢nost jako takova .

TrueCrypt ve verzich pro MS Windows generuje psudondhodnd data pomoci zi-
skdvéni dat z mnoha rtznych zdroji pseudondahodnych dat, jako jsou rtizné ukaza-
tele, statistické informace o discich a systému nebo generator pseudondhodnych dat
obsazeny v MS Windows CryptoAPL Tyto data jsou ukldddna do dvou mist (Fast Pool,
Slow Pool) a nésledné filtrovdna pomoci mixovaci funkce. Diky tomu se rozptyluje
vyznam jednotlivych vstupti na vyslednou sekvenci.

RNG obsazeny v TPM nemusi byt nutné generdtorem skute¢né ndhodnych dat
(viz 3.3.7), nicméné jeho pouziti je vhodné. Pfidanim davéryhodného zdroje ndhod-
nych dat je jesté vice rozptylena vyznamnost ovlivnitelnych zdrojt dat vstupujicich do
mixovaci funkce. Vzhledem k mnozstvi a rychlosti generovani nahodnych dat pomoci
TPM je tato moznost jedind pouZitelnd. VyuZivani jenom dat z TPM by extrémné zpo-
malovalo celé feSeni (zvlasté v pfipadé generovani novych svazkt). I pro generovani
jednotlivych kli¢ii, kdy by nebyl problém v samotné rychlosti, je lepsi vyuZzivat vice
zdrojt dat a jejich filtrovani.
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44  Ochrana TrueCrypt klict
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Jednou z hlavnich schopnosti TPM je ochrana dat (specialné klici). TPM vyuZziva
kofene duvéry pro uklddéani (viz 3.5.1) a hierarchie asymetrickych kli¢ (viz 3.6.3)
k vytvoreni infrastruktury kli¢t, pomoci nichZ je moZno $ifrovat data. Ta jsou Sifro-
vdna pomoci svazovani nebo peceténi. TPM nicméné neochranuje velkd mnoZzstvi
dat, takZe pfimo chranit v rdmci jedné operace 1ze jen data do velikosti 213B pii sva-
zovani, resp. do 153B pfi peceténi [18, 21]. Toto tloZisté se zpravidla pouziva pouze
pro ochranu kli¢ti nebo podobné dtileZitého materidlu.

Pro vyjasnéni pojmt budu v této kapitole pouZivat vyraz ,klice” pro klice TPM,
zatimco kli¢e pro TrueCrypt bud’ jako , TrueCrypt klice”, nebo jednotlivé jako ,kli¢
hlavicky” a ,hlavni kli¢” (viz 2.2.3). Pojem ,,ochrana” oznacuje peceténi nebo sva-

Zovani.

4.4.1 Hierarchie a ukladani kli¢ua

DileZitou véci pro zvazeni je vybér hierarchie kli¢hi a jejich ukladani, kde hraje roli
hlavné misto, kam kli¢e odkladat.

Kli¢e TPM jsou uklddany mimo TPM pomoci hierarchie kli¢ti (viz 3.6.3). Ta m4 za-
klad v SRK, coz je jediny kli¢ (spolu s EK), jehoz pfitomnost v TPM je zarucena. SRK
se zarovenl nemuzZe vyskytovat nikde jinde. Ostatni kli¢e jsou uklddany do struktury
TPM_KEY12, z které musi byt pfed pouZitim nahrany do TPM. Toto nahrani je pod-
minéno znalosti autoriza¢nich tdaji pro vSechny rodicovské klice, které jesté nejsou
nahrdny v TPM. Poté je pomoci rodi¢ovského klie deSifrovana privatni ¢ast nahra-
vaného klice a po autorizaci (tentokrédte pro dany klic¢) je kli¢ pfipraven k pouziti.

Diky této architektufe mohou byt klice uklddany v podstaté kdekoliv a pfesto jsou
chranény. Pro pouziti v TrueCryptu je problematické, Ze struktura TPM_KEY12 ma
vnitini logickou strukturu, podle které je identifikovatelnd. To méa za nasledek, Ze tato
struktura by pro zachovéni principu vérohodného popfeni existence dat neméla byt
pfimo pfipojena k samotnému TrueCrypt svazku.

DtleZitd je také pouzitd hierarchie kli¢i. Neni vhodné pouzivat pfili§ hlubokou
hierarchii, protoZe je nutné autorizovat pouziti v8ech kli¢t az ke kofenu. Zaroven
nesmi byt vyuZit pfimo SRK jako kli¢. Vzhledem k nutnosti autorizace celého fetézce
je nejvhodnéjsi vyuzivani kli¢h, ktefi jsou pfimymi potomky SRK. Vyjimkou mtiZe byt
situace pfi Sifrovani pevného disku.

4.4.2 Migrovatelnost klict

Migrovatelnost pouzitych kli¢d, jako obecnd vlastnost vSech kli¢t nastavovand pii
vytvéareni klice, je dlileZitou soucésti pohledu na ochranu kli¢t. Pokud je kli¢ nemi-
grovatelny, pak nemtze byt pouZit na jiné platformeé, resp. jinym TPM. Nemigrova-
telné klice jsou spojeny s TPM pomoci hodnoty tpmProof.

Pro ucely podpory TrueCryptu je vhodné zachovat obé varianty, protoZe propoje-
nost s danou platformou je silné zavisla na pfedpokladaném vyuziti daného svazku.
Napfiklad pro Sifrovani mobilniho média (napitiklad USB tloZisté) je zfejma nutnost
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pouziti migrovatelnych kli¢ti, resp zvéaZeni, zda je podpora pro TPM ochranu kli¢
vhodnd (nebylo by moZzné svazek piipojit na strojich, pro které nemdme premigrovany
kli¢). Z tohoto dtvodu je nutné, nejenom pro zpétnou kompatibilitu, uchovat také
stdvajici moznosti vytvareni svazkli bez podpory TPM.

Pfi pouziti migrovatelnych kli¢t, kdy je pfedpoklddana kompatibilita s verzi 1.2, je
vhodné vyuzit certifikované migrovatelné klice (viz 3.6.1), které umoziuji vétsi kon-
trolu nad migraénim procesem.

4.4.3 Svazovani a peceténi

Svazovani (Binding, viz 3.7.1) a peceténi (Sealing, viz 3.7.3) jsou TPM operace pro
ochranu dat, pfipadajici do tivahy pro vyuZiti u TrueCryptu. V zdvislosti na pouZzité
operaci se méni nejenom okolnosti, za kterych jsou dana data uvolnéna (desifrovana),
ale také maximalni velikost téchto dat (v jedné operaci).

Svazovani svazuje data pouze s danym deSifrovacim kli¢em. Pokud je kli¢ mi-
grovatelny, tak jsou svdzdna pouze s nim, pokud nemigrovatelny, tak jsou pevné spja-
ta i s danym TPM. PouZity kli¢ musi byt typu TPM_KEY_BIND. Svazovani pfi pouZiti
vytvéii strukturu TPM_BOUND_DATA, kterd poskytuje pii pouziti Optimélniho asy-
metrického Sifrovaciho vypliiovani (Optimal Asymmetric Encryption Padding, déle
jen OAEP) u RSA Kklic¢e velikosti 2048b prostor 213B.

Svazovani jako takové neni TPM operace, je provddéno na trovni TSP (viz 3.10.3)
operaci Tspi_Data_Bind, nicméné opacnd operace TPM_UnBind je jiZ operace na
urovni TPM. Vytvafeni TrueCrypt svazki je moZnost provddénd pouze pfi spusté-
ném systému a nikoliv v rdmci jeho startu (coZ nemusi byt pfipad otevirani svazku),
a tak pro TrueCrypt toto neni zdsadni omezeni.

Peceténi svazuje dand data nejenom s nemigrovatelnym klicem, ale zaroven i se
stavem platformy danym stavy urcité mnoziny PCR. Diky tomu jsou zapeceténa data
pfistupna pouze pro systém na kterém byla zapeceténa a ten musi byt ve spravném
stavu. Svazovani probihd pomoci operace TPM_Seal a opa¢né operace TPM_Unseal.
Pfislusnd datova struktura TPM_SEALED_DATA poskytuje pfi pouziti OAEP a RSA
klice velikosti 2048 prostor pouze 153B. Pokles o 60B proti svazovani je dan nutnosti
ukladat data o pfislusné mnoziné PCR.

Rozhodnuti, zda pouZit svazovani nebo peceténi, je zasadné spojeno s rozhod-
nutim o migrovatelnosti klice a tedy i pfislusného TrueCrypt svazku. Pfi pouZiti mi-

N s

grovatelného klice je nutné vyuzit svazovéani. U nemigrovatelnych kli¢i je silnéjsim

N s

obsahu PCR miuize byt zavisly jiz kli¢, kdy by pak bylo pouziti peceténi nadbytecné.
Zde zélezi na navrZzené hierarchii kli¢d.

PCR vhodnych pro peceténi kli¢t pfi pouziti u TrueCryptu je nékolik. Rozhodné je
vhodné zahrnutou PCR 0, obsahujici S-CRTM (napiiklad i kvtili ¢dste¢né obrané pied
Cold boot ttokem, viz 4.2). Ostatni PCR zaznamenévajici davéryhodny start systému
(viz 3.8.2) mohou byt zahrnuty, pokud je vhodnd maximdlni ochrana.

Velmi vhodnou mozZnosti je PCR 23, ktery je moZné pouZzivat a resetovat libovol-
nou aplikaci nebo systémem. Tento PCR by bylo mozné vyuZit pro méfeni integrity
TrueCrypt ovladace a uzivatelského rozhrani, jako ochranu pied jejich zdménou.
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4.4.4 Ochrana hlavicky

Ochrana celé hlavicky, mysleno jeji svazani nebo peceténi s pomoci dalsiho klice, je
prvni moznosti, jak TrueCrypt svazek chranit. UvaZované pouZiti je takové, Ze misto
pouziti klice hlavicky by byla celd hlavi¢ka chranénd pomoci TPM a tim by byla za-
jisténa ochrana nejenom hlavniho klice, ale i dal$ich dat v hlavi¢ce. Nicméné takové
feSeni nardzi na fadu problémf.

Prvnim problémem je velikost hlavicky. Standardni TrueCrypt svazek mé 4 hla-
vicky (hlavni a zalozni pro standardni a skryty svazek), kazdou o velikosti 65536B. To
by u kazdé z hlavi¢ek odpovidalo 308 operacim svazovani, resp. 429 peceténi.

Bylo by moZzné zmendsit hlavicky a vynechat z nich nepotfebné tdaje (velka cast
hlavicky je rezervovand pro dalsi pouZiti a u systémového Sifrovani se viibec nepouzi-
va). Na druhou stranu by bylo nutné vloZit do hlavicky tidaje o typu Sifrovéni, protoze
TrueCrypt pfi montovani svazku tyto data zjist'uje na zdkladé tspésného desifrovani
hlavicky metodou pokus-omyl.

I pokud by kazd4 hlavic¢ka zabirala misto pouze v jedné datové struktuie (TPM
neumi struktury nijak fetézit, kazdy piikaz TPM_Unbind nebo TPM_Unseal zpra-
covava pouze jednu strukturu), pak stale bude kazdy svazek potfebovat ¢tyti TPM
struktury obsahujici hlavicky. Zaroveri musi existovat k tomuto svazku dvé struk-
tury TPM_KEY12, jedna pro standardni svazek, druhd pro skryty. Tyto objekty by bylo
mozné ulozit do samostatné , klicové struktury”, kterd by ale musela byt oddélena od
samotného svazku.

Problémem, vychdazejicim z rozdilnych ndvrhovych principti u TrueCryptua TPM,
je identifikovatelnost datovych struktur TPM. VSechny uvazované datové struktury
maji zfejmou vnitini strukturu, odlisujici je od ndhodnych dat. Proto, kdykoliv je ve
hfe nutnost vérohodné popfit existenci dat, resp. TrueCrypt svazku, neni tato moZnost
vyhodna.

4.4.5 Ochrana klice hlavicky

Dalsi moznosti, jak chranit TrueCrypt svazky pomoci TPM, je ochrana kli¢e hlavicky.
Obdobné jako u ochrany celé hlavi¢ky je zde moznost chranit pomoci TPM vsechna
data, obsaZend v hlavi¢ce svazku. Pouzily by se dvé struktury TPM_KEY12 pro klice
a Ctyfi struktury typu TPM_BOUND_DATA nebo TPM_SEALED_DATA pro uloZeni kli¢t
hlavickek. Tyto struktury by bylo tfeba oddélit od TrueCrypt svazku, vzhledem k je-
jich vnitfni logické struktufe. Bylo by je ale mozné spojit do jedné , klicové struktury”,
skrze kterou by se dany svazek dal pomoci TPM namontovat.

Ochrana kli¢e hlavicky je velmi podobnd ochrané hlavicky v piipadé, Ze by byla
hlavicka zmenSena na velikost ukladatelnou v jedné struktufe. Pouze je zde pfidan
jeden krok navic pfi montovani svazku, kterym je desifrovani kli¢e hlavicky.

Toto feSeni ma vyhodu v jednoduchosti implementace, kdy by nebylo nutné meénit
prakticky nic, kromé zptisobu, jakym je derivovén kli¢ hlavicky z uZivatelského hesla
nebo klicového souboru. Misto toho by se témito tidaji autorizoval TPM kli¢ pro desi-
frovéni hesla hlavicky a dal by montovani svazku probihalo standardnim zptisobem.

Pti ochrané klice hlavicky by byla potfeba pouze mald zména v samotnych prin-
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cipech TrueCryptu, ale na druhou stranu vznikd nutnost existence externi struktury
pro uloZeni Sifrovanych hlavicek a klice, kterd by v pripadé pfipojeni k nenamonto-
vanému TrueCrypt svazku narusovala princip vérohodného popfeni existence dat.

4.4.6 Ochrana hlavniho klice

Tteti moznosti, jak chranit TrueCrypt svazky skrze ochranu kli¢d, je pfimo ochrana
hlavnich kli¢t v rdmci kazdé z hlavicek. Tato moznost se od pfedchozich lisi tim, Ze
neumoznuje pomoci TPM chranit data v hlavickach svazku, ale chrani pouze hlavni
kli¢ a skrze né&j samotny obsah TrueCrypt svazku.

Samotné otevirani hlavicky TrueCrypt svazku by v tomto pfipadé ztstalo zacho-
vano. Nicméné hlavicka nebude obsahovat hlavni kli¢ v oteviené podobé. Misto toho
zde bude uloZena struktura TPM_KEY12 a TPM_DATA_BIND, resp TPM_DATA_SEAL.
Pomoci TPM by pak byl nahrén kli¢ z hlavi¢ky a jeho prostfednictvim ziskano heslo
z druhé struktury.

Hlavi¢ka obsahuje dostatek prostoru pro tyto struktury, vzhledem k mnozstvi mis-
ta rezervovaného pro budouci vyuziti. Jediny problém s mistem by byl u Sifrovani
systémového disku, kde neni hlavi¢cka dostate¢né prostornd, resp. neobsahuje rezer-
vované misto. Tuto hlavicku by tedy bylo nutné rozsifit.

Ochrana TrueCrypt svazku pomoci ochrany hlavicky je varianta chrénici p¥imo
nejduleZitéjsi ¢ast hlavicky, pfi soucasném zachovani vyhod architektury TrueCryptu.
Vzhledem k tomu, Ze neni nutné, aby existovala externi datova struktura pro uloZeni
kli¢e a dalsich TPM struktur, ztistdva zachovana ndhodn4 struktura dat a tudiz moz-
nost vérohodné popfit existenci TrueCrypt svazku. Zaroven tento pfistup nemeéni dal-
81 mechanismy, jako je napfiklad moznost vytvareni nové hlavicky.

Co se tyka narocnosti na implementaci, vznika zde problém pouze u pouZiti pro
Sifrovani systémového disku, vzhledem k odlisné architektufe hlavicek a nedostatku
mista. Pro standardni svazky nevyZzaduje velké zmény ani ve formatu hlavicky, ani ve
vytvafeni a montovani svazki.

4.5 Vyuziti ¢cipovych karet

V soucasné dobé (verze 6.1a) podporuje TrueCrypt kryptografické tokeny komuniku-
jici pfes PKCS #11 [22]. Kryptografickym tokenem se zde mysli jakékoliv zafizeni
spliiujici danou normu, primarné jsou to vsak kryptografické ¢ipové karty.

TrueCrypt umoziiuje ukladéani klicovych souborti na ¢ipové karty, diky ¢cemuz je
klicovy soubor lépe chranén. Kromé toho je mozné generovani novych klicovych sou-
borti pfimo na tokenu, kdy odpadd moZznost diskreditace pfi uloZeni na disk (pied-
poklddam bezpecnou komunikaci mezi ¢teckou a pocitacem).

Tyto a dal$i moznosti, hlavné uklddani celé TrueCrypt hlavicky na ¢ipové karty,
jsou podrobnéji rozebrany v [23, 24]. Nicméné tyto prace operuji jesté se starou verzi
hlavi¢ky (nové pfisla ve verzi 6.0), tedy s hlavickou o velikosti pouze 512B, a bez
existence zaloZnich hlavic¢ek. Samotna velikost hlavicek je problém feSeny i v ¢asti 4.4,
kdy je pro pouziti s TPM nutny névrat k této nebo obdobné velikosti. Zalozni hlavicky
nijak dale neovliviiuji mozné pouziti ¢ipovych karet, protoZe by bylo mozné zalozni
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hlavi¢ku dle rozhodnuti uzivatele bud’ ulozit, na tikor mista, nebo vynechat.

Ziejmym vyuzitim ¢ipovych karet v pfipadé pouziti TPM je uklddani TPM klict
(ajinych dat v TPM strukturach), tedy pouZziti ¢ipové karty jako bezpecného tlozisté.
Moznosti ochrany kli¢ového materidlu byly probrany v pfedchozi ¢sti. Z tohoto po-
hledu jde ¢ipové karty pouzit u kazdého z téchto piistupti.

U ochrany kli¢e hlavi¢ky nebo celé hlavicky by se na ¢ipovou kartu ukladaly ,kli-
¢ové struktury” sestavajici z dvou struktur TPM_KEY12 a ¢tyf TPM_BOUND_DATA, ne-
bo TPM_SEALED_DATA v pfipadé peceténi. Pfi montovéani svazku by se pak uZivatel
autorizoval viici svoji ¢ipové karté (pfipojené k pocitaci) a z ni by byl do TPM nahran
pfislusny kli¢ (po autorizaci vci kli¢i). Tim by byla (s platformou v dtvéryhodném
stavu) nahrdna data, at’ jiz kli¢ hlavicky nebo celd hlavicka, a montovéni svazku by
dale probihalo standardnim zptisobem. U ochrany hlavniho kli¢e by bylo nutné ulozit
obé hlavi¢ky (normadlniho a skrytého svazku).

Pfi v8ech téchto moznostech je nutné zmensit hlavicku a zérovern se rozhodnout,
zda ukladat zaloZni hlavicky nebo ne. Toto rozhodnuti by mélo byt na uZivateli. Ideél-
ni by bylo mit zalozni hlavicku uloZenou na jiné ¢ipové karté, kterd by byla uloZena
na bezpecném misté pro pfipad ztraty.

Cipovou kartu je také mozné pouzit pro uloZeni TPM klice, ndsledné pouZitého
pro otevirani vech ostatnich kli¢ti. Diky tomu by se na kartu posunul efektivni kofen
hierarchie kli¢t, jak je naznac¢eno na obrazku 4.1.

SRK

Cipova karta

Skladovaci
kli¢
Skladovaci Skladovaci
kli¢ kli¢

)

Obrazek 4.1: Schéma posunuti zdkladu hierarchie kli¢i na ¢ipovou kartu

Dalsi moZnost, kterd se v téchto souvislostech nabizi, je ukon¢eni montovani svaz-
ku v p¥ipadé odejmuti karty. Nepfitomnost karty ve ¢tecce indikuje nepfitomnost ob-
sluhy a tedy v nejhor$im pifipadé utok na dany pocitaé. Proto by bylo vhodné pro
takto namontované TrueCrypt svazky zavést opakované dotazovani na pfitomnost
¢ipové karty se spravnymi tidaji. K zajisténi diivéryhodnosti takového dotazovani je
vhodné ho implementovat pomoci monoténiho pocitadla (viz 3.3.9), které zajist'uje
dtvéryhodny zdroj ¢asového signdlu. Pokud bude inkrementovani daného pocitadla
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zajist ovat TrueCrypt ovladac a zéroveti kli¢ k TrueCrypt svazku bude vazan na diveé-
ryhodné méfeni tohoto ovladace, je dtivéryhodost zajisténa pomoci TPM.

Ovéfovani by mélo byt zaloZeno jak na ¢ase (inkrementovani vzhledem k systé-
movému ¢asu), tak na poctu pfistupu k danému svazku. Tim by byla zajisténa ochrana
(alespori ¢aste¢nd) proti ttokdim skrze systémovy cas.
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Kapitola 5

TPM a Sifrovani systémového disku

Sifrovéni systémového disku je velmi silny prostiedek pro zajisténi ochrany dat, fesici
mnoho problémii vznikajicich s pouhym Sifrovanim datovych svazkii nebo souborti,
jako uklddani docasnych souborti (viz 2.3.2). Nicméné Sifrovani systémového disku
je stdle nachylné k nékterym problémiim, pfi¢emzZ je mozné je pomoci TPM ¢astecné
nebo tplné eliminovat. Zarover je mozné vyuZzit TPM pro posileni stdvajici ochrany.

5.1 Vérohodné popfeni systémového Sifrovani

Systémovy disk Sifrovany pomoci TrueCryptu je z velké ¢asti stejny jako jiné True-
Crypt svazky. To znamend, Ze je z vnéjsku nerozliSitelny od ndahodnych dat. Nic-
méné existuje jedna ¢ast tohoto feSeni, kterd musi byt jiZ z principu v oteviené (tedy
nesifrované) podobé. Touto ¢asti je zavadéc TrueCryptu (TrueCrypt Boot Loader).

Zavadéc systému, nebo také IPL kéd, je kod zodpovédny za nahrdni opera¢niho
systému. Je uloZeny (na PC) v oblasti MBR tabulky (Master Boot Record), ktera od-
povidéd prvnim 512B na systémovém disku. Této ¢asti je pfi startu preddna kontrola
poté, co je kompletné nastartovan BIOS. Zavadéc je prvni ¢ast disku, resp. operaéniho
systému, kterd dostava kontrolu a je pfeklenovacim prvkem mezi pre-OS prosttedim
a operacnim systémem.

V ptipadé TrueCryptem zasifrovaného systémového disku je standardni IPL kéd
MS Windows (resp. jakykoliv zavadé¢, ulozeny v MBR tabulce) pfepsdn zavadétem
TrueCryptu, ktery vzhledem ke své velikosti zabird i ¢ast prostoru za MBR tabulkou
na prvnim cylindru disku. Zavadé¢ TrueCryptu je zodpovédny za pfijeti hesla od uzi-
vatele, deSifrovani hlavi¢ky systémového disku a nahrdni hlavniho kli¢e z hlavi¢cky
do paméti. Po vykonani téchto ¢asti jiz startuje z pfistupného disku ovladace a jadro
opera¢niho systému.

Z uZivatelského hlediska start Sifrovaného systému probiha tak, Ze po pfedéani
fizeni zavadédi je uZzivateli vypsdn dotaz na heslo k Sifrovanému systému. Po jeho
zadani start systému probihd standardnim zptisobem, jako kdyby systém nebyl Sifro-
van.

Problém naruseni principu vérohodnosti dat skrze existenci zavadéce TrueCryptu
ma nékolik moznych feSeni. Nékteré z nich jsou implementovany v rdmci verze 6.1a,
nicméné jsou pouze kosmetické a neobstoji pfed skutecnou analyzou. Zmény jsou
hlavné v oblasti zobrazeni informaci pfi dotazu na heslo, kdy nejnovéjsi zavadéc
umoziiuje editaci celého vypisu nebo jeho tiplnou eliminaci. Po startu pak uZivatele
vitd prazdné obrazovka s blikajicim kurzorem, ¢ekajici na zadani spravného hesla.
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Nicméné toto ukryti obstoji pouze na prvni pohled. V samotném zavadéci je stile
mozné jednoduse piecist v otevieném textu fetézec ,TrueCrypt Boot Loader”. Ani
zména tohoto fetézce, ackoliv je bez Gjmy na funkénosti moznd, neméni zavadéc na-
tolik, aby nebyl rozpoznatelny podle svého chovani a kédu.

Prvni feSeni nevyuziva funkénosti TPM a spo¢ivd v umisténi zavadéce na externi
médium, napfiklad zdchranny disk (vytvafeny povinné jako soucast Sifrovani systé-
mového disku) nebo USB token. Diky tomu je pak pocita¢ bez hesla a externtho média
soucasné nerozliSitelny od nenainstalovaného a nepouzivaného pocitace.

Druhym feSenim je vyuZiti skrytého operacniho systému zdrover s pomoci ochra-
ny skrze TPM Klice, jak bylo nastinéno v ¢asti 4.4. Zde by systém pouzity jako nav-
nada startoval bez pouZiti pre-boot hesla. K jeho nastartovani by byl pouzit TPM
kli¢ bez autoriza¢nich tdajti, pouze s pfihlédnutim k dévéryhodnosti startu (viz 5.2).
Diky tomu by v normélnim béhu ndvnady nebylo na prvni pohled poznat, Ze je disk
Sifrovan. Pti odhaleni Sifrovani by bylo jasné vysvétleni Sifrovani disku vzhledem
k zaruc¢eni dtvéryhodnosti systému. Ve skutecnosti by tedy neslo o vérohodné po-
pfeni systémového Sifrovéani jako takového, ale o vysvétleni jeho existence.

Pro skute¢né dtvérné fungovani by v tomto piipadé bylo béhem pre-boot faze
startu platformy sniméno heslo, resp. stisk kldvesy inicializujici zad4dvani hesla. Po
jeho zadani by platforma nastartovala do skrytého opera¢niho systému, umoziiujiciho
bezpecnou préci. P¥ipadné by bylo mozné vyuZit bootovatelného média s jinym True-
Crypt zavadécem a s heslem k skrytému opera¢nimu systému.

5.2 Duvéryhodny start

Dtivéryhodny start je funkénost TPM vhodnad pro posileni (1épe zavedeni) diavéryhod-
nosti systémového Sifrovani. Jeho vyuZiti je vhodné hlavné pro zabezpeceni zavadéce
TrueCryptu, ktery, jako jedina ¢ast systémového Sifrovani uloZend v otevieném textu,
je moZnym bodem prtniku do feSeni.

Zavadéc TrueCryptu je na disku uloZen v oteviené podobé. Jeho vliv na vérohodné
popieni existence dat, resp. TrueCrypt svazku, je popsdn v &asti 5.1. Nezavisle na
problému vérohodného popfeni existence dat je zavadé¢ TrueCryptu moznym slabym
mistem. Je to jedind nesifrovand ¢ast, a proto je pro tto¢nika p¥istupnd i pfi vypnutém
systému (Gtoénik muZe nastartovat systém z pfenosného média). Zaroven je to ¢ast
zodpovédna za pfijimani hesla a montovani systémového disku. Proto je jeji ohroZent,
napiiklad programy pro ukladani hesel (Keylogger), kritické.

V standardnim TrueCryptu neni integrita zavadéce nijak testovdna, pokud vliv
zavadéce nezapficini pad systému nebo nefunkénost montovani systémového disku.
Proto je vhodné kontrolu integrity oSetfit. K tomu je idedlni vyuzit divéryhodného
startu. Jinou z mozZnosti je samozfejmeé start systému pomoci zavadéce na nepfepiso-
vatelném médiu, napfiklad pomoci zachranného disku, kdy neni mozné do samot-
ného zavadéce zasdhnout zvenci.

Meéfeni TrueCrypt zavadéce je jako hodnota IPL uklddano do PCR 4, jeho pfi-
padné nastaveni do PCR 5. Tato hodnota by méla byt rozhodné zahrnuta do mnoZziny
PCR umoznujici pouZiti klice pro Sifrovani systémového disku. Vzhledem k moznosti
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upraveni piedchozi ¢ésti fetézce divéry je zaroven nutné kontrolovat i pfedchozi
PCR. Méfeni PCR 0 také obsahuje obranu proti titoku studenym startem (viz 4.2).

5.3 Pouziti kli¢a

Pouziti kli¢t pro ochranu TrueCrypt svazki bylo z obecného hlediska rozebrano v ¢4-
sti 4.4. Nicméné u Sifrovani systémového disku nastdva nékolik odchylek od normal-
niho béhu, které je nutno specidlné o3etfit.

Jednou z odchylek u systémového Sifrovani je jiné rozmisténi a velikost hlavicek.
Systémovy svazek ma hlavicku umisténou na konci a pouze o velikosti 512B. Neni zde
ani hlavicka pro skryty svazek, ani zalozni hlavicky. Zaroven je zde zavadéc, ktery,
pokud neni uloZen na nepfepisovatelném mediu (viz 5.1 a 5.2), je mozné pouZit pro
externi uloZeni dat.

Diky této konstelaci je nejvhodnéjsi ochranou systémového svazku pomoci TPM
ochrana kli¢e hlavi¢ky. Kli¢ TPM pouzity pro jeho zaSifrovani, stejné TPM struktura
obsahuyjici kli¢ hlavicky a stejnd dvojice pro pfipadny skryty operac¢ni systém, mohou
byt ulozeny v ramci TrueCrypt zavadéce. V piipadé problém s jeho integritou pak
nebude uvolnéno ani desifrovani hlavicky. Idedlnim p¥ipadem je uloZeni takto upra-
veného zavadéce napiiklad na bootovatelné USB.

Zaroven je také systémové Sifrovani, resp. TPM kli¢ pro pfistup k systémovému
svazku, vhodnym mistem pro zahdjeni hierarchie kli¢ti misto SRK. Tento TPM kli¢
by mél za rodice pfimo SRK a zdroven by sam byl rodi¢em nasledné vytvéarenych
klict pro dalsi TrueCrypt svazky. Stejné by bylo mozné navazat druhy hierarchicky
strom na TPM kli¢ k skrytému opera¢nimu systému. Diky tomu by vznikly dvé oddé-
lené hierarchie kli¢ k TrueCrypt svazkiim, oddélené od sebe podle trovni soukromi
a mozného popfeni dat.

Samotné pouZiti by zéleZelo také na pouZzité ochrané kli¢(i, nebot’ u ochrany hla-
vicky (nebo jejiho klice) a pti pouziti TPM kli¢t bez autorizace by uzivatel nemusel po
bezpe¢ném nastartovani systémového Sifrovani zaddvat Zadna dalsi autorizaéni data.

54 Cipové karty

Pouziti ¢ipovych karet pro podporu systémového Sifrovani nardzi na obtiZnost p¥is-
tupu k ¢tecce v pre-boot prostfedi. Vzhledem k riznym ovladacim rtznych ¢tecek
je integrace téchto ovladact do pre-boot prostfedi neredlna (pfipojuji se samoziejmé i
problémy s mistem). Z tohoto diivodu neni moZné vyuZit ¢ipové karty stejnym zpii-
sobem, jako pro bézné svazky.

Nicméné je zde moZnost pro pouZziti pfi montovani dal$ich svazki na zakladé hi-
erarchie kli¢ti. Pokud bude zdkladem hierarchie kli¢ k systémovému disku (potomek
SRK)), jak bylo pfedstaveno v 5.3, je vhodné vlozit do hierarchie kli¢ uloZeny na ¢ipové
karté. Tento kli¢ by byl potomkem hlavniho kli¢e hierarchie a zaroven rodicem vsech
ostatnich kli¢t. Diky tomu by pii diskreditaci klice k Sifrovanému operaénimu sys-
tému bylo stdle nutné vlastnit ¢ipovou kartu (a jeji autoriza¢ni tidaje) pro namontovani
dalsich (datovych) svazki.
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Pfi pouziti jednoho klice z kofene hierarchie uloZeného na ¢ipové karté sice vznikd
potieba autentizace uZivatele vi¢i karté (navic k autorizacim pouZiti kli¢ii), nicméné
pfidand hodnota, co se tyka bezpecnosti celého feseni, je velka.

5.5 Navrh pouziti

Zde jsou pfedstaveny dvé moznd pouZiti TPM pro podporu TrueCryptu vychazejici
z této a pfedchozi kapitoly. V prvnim piipadé je kladen diiraz na jednoduchost pouZiti
a davérnost dat, v druhém na moZnost dtivéryhodné popfit existenci urcitych dat na
pocitaci.

5.5.1 Duvérnost dat

Cilem prvniho scénafe je piedstavit lehce spravovatelné zabezpeceni pocitace po-
moci TrueCryptu a TPM, kdy neni pfedpokldddna nutnost diivéryhodného popteni
existence vSech dat v pocitaci. TrueCrypt je zde tedy primarné pouzit pro zajisténi
dtvérnosti dat.

Zakladem je TPM podpora pro Sifrovani systémového disku, kdy je chranén kli¢
hlavi¢ky TrueCrypt svazku. ,Kli¢ova struktura” je uloZena v ramci TrueCrypt zava-
déce. Tento TPM Kkli¢ (nutny k ziskani klice hlavicky) je potomkem SRK a je pouZit
jako zdklad hierarchie kli¢t. Od néj je ndsledné odvozen dalsi kli¢, ktery je uloZen na
kryptografické ¢ipové karté. Kli¢e dalsich svazkt jsou vytvareny jako potomci tohoto
klice.

Kli¢ hlavicky systémového TrueCrypt svazku je svdzan s davéryhodnym stavem
celé platformy (PCR 0-6), stejné jako kli¢ uloZeny na karté. Oba kli¢e jsou chrdnény
zad4nim autorizac¢nich tdaja.

Dalsimi TrueCrypt svazky jsou datové disky, piipadné dalsi TrueCrypt svazky,
véetné moznych skrytych svazka. Jejich ochrana je provedena pomoci ochrany hlavni-
ho klice, kdy je dle rozhodnuti uzivatele TPM kli¢ bud’ uloZen v ramci hlavi¢ky, nebo
na ¢ipové karté. Existence autoriza¢nich dat pro TPM klice k ostatnim svazk(im je na
rozhodnuti uZivatele, nicméné tyto klice jsou svazany s méfenim TrueCrypt driveru
ukladaného do PCR 23.

Ukladéni na ¢ipovou kartu je vhodné pouze pro extrémné divérna data, pro ktera
je nutné odmontovani pfi nepfitomnosti karty. Proto je zde aktivni dotazovani vici
¢ipové karté s pfipadnym odmontovanim disku pfi netispéchu. Pro ostatni svazky
plati nutnost jednordzového pfipojeni karty, kvtili nahrani jejich rodi¢ovského klice.

Z ostatnich navrzenych mozZnosti vyuziva tento scénaf nahodnych dat generova-
nych pomoci RNG na TPM, kdy je zahrnuje jako jeden ze vstupti do TrueCrypt RNG.
Pro ochranu kli¢ti je pouZito peceténi pfes PCR 0-6 a PCR 23 s uloZenym méfenim
TrueCrypt driveru. Zakladem hierarchie kli¢(i jsou dva nemigrovatelné klice. Klice od
jednotlivych datovych svazki mohou byt v pfipadé potfeby migrovatelné, ale prefer-
ované je certifikované migrovani.
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5.5.2 Popiratelnost dat

Druhym moznym scéndfem je pouZiti pro zabezpeceni moZznosti dtivéryhodné popfit
data na pocitaci. Tento scéndf je schvalné doveden aZ do maximdlni mozné ochrany
bez ohledu na pohodli uZivatele, proto neni pro praktické pouziti pfili§ vhodny.

Zakladem je vytvofend ndvnada v podobé standardné Sifrovaného operaéniho sys-
tému. Ndvnada by méla byt vytvorena piesné stejnym zptisobem jako v ¢ésti 5.5.1.
Diky tomu je dostate¢né diavéryhodna. Pouze v hierarchii kli¢i pro ndvnadu nejsou
zadné klice pro skryté svazky. Vhodné je, aby alespon jeden ze svazk mél uloZeny
kli¢ na ¢ipové karté, pro vérohodné vysvétleni jeji existence. Navnada také musi obsa-
hovat dostatecné diivérna data ve standardnim TrueCrypt svazku na diskovém oddi-
lu, kde je uloZen skryty opera¢ni systém.

Skryty operacni systém je startovan pomoci bootovatelného média, které misto
kli¢e k ndvnadé obsahuje kli¢e k skrytému operaénimu systému. Dal$i ¢asti feSeni jsou
u skrytého opera¢niho systému podobné jako u navnady, pouze je vyZadovéano nej-
vy$si zabezpeceni. Proto by vSechny nasledné svazky mély byt chranény pomoci ukla-
dani hlavicky na ¢ipovou kartu a TPM ochrany hlavniho kli¢e. Diky tomu zde neni
vyzadovén kli¢, tvorici u ndvnady pfechod mezi klicem k systému a kli¢i k datovym
TrueCrypt svazkim. VSechny TPM klice budou svazany s davéryhodnym stavem
platformy a TrueCrypt ovladace a maji nastavend autoriza¢ni data.

Casti, které jsou volitelné u navnady, jsou u skrytého operaéniho systému nas-
taveny na maximalni bezpe¢nost. Proto by vSechny pouzité klice méli byt nemigrova-
telné. Stejné tak je samozfejmosti pouziti TPM RNG a odmontovani svazkt v pfipadé
vyjmuti karty.
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Kapitola 6
Zavér

Tento demonstrator se sklada zectyf vécnych kapitol, prvni se zabyva systémem True-
Crypt, druhd modulem dtivéryhodné platformy a davéryhodnym pocitdnim a po-
sledni dvé tvofi analyza moZnych propojeni téchto dvou technologii.

V prvni &asti jsem popsal systém TrueCrypt, coZ je open-source program pro on-
the-fly Sifrovani dat pro opera¢ni systémy MS Windows, Linux a OS X. Vzhledem
k ¢aste¢nému zacileni préce na Sifrovani systému, kdy tuto funkénost TrueCrypt pod-
poruje pouze u MS Windows, je prace zaméfend na fungovani pod timto systémem.

TrueCrypt je zaloZen na principu svazk, datovych oddilt odpovidajicich souboru
nebo diskovému oddilu. Tyto svazky jsou montovany k systému pomoci uZivatel-
ského hesla nebo klicovych souborti a nadsledné pouzivany jako standardni pevné
disky. Diky tomu je z hlediska systému a aplikaci tfetich stran pouZivani TrueCryptu
jednoduché a bez dalsi reZie (kromé strojového ¢asu a paméti).

Jednim z dulezitych principti, které se TrueCrypt snazi podporovat, je moznost
vérohodné popfit existenci dat. S timto cilem je navrZzena samotnd struktura True-
Crypt svazku, kterd je nerozeznatelnd od nahodnych dat. Dalsi funkénosti pro déveéry-
hodné utajeni existence dat je skryty oddil, kdy je v rdmci jednoho TrueCrypt svazku
vytvofen jesté druhy s jinym heslem. Obdobna situace je mozna u Sifrovani systému
pfi vytvéreni skrytého operacniho systému.

V ramci prvni ¢asti jsem také provedl zhodnoceni bezpe¢nosti TrueCryptu a to jak
z hlediska principti na kterych je zaloZen, tak vlastni implementace. Pokud je pouZito
vSech moznosti, pak je vysledné feSeni bezpecné s ohledem na dtivérnost i vérohodné
popieni existence dat. Nicméné existuje nékolik problém1i, kdy zvlasté zavadéc¢ True-
Cryptu je tizké misto celého systémového Sifrovani.

Druhé ¢ast je vénovana rozboru modulu dtvéryhodné platformy (TPM) a moznos-
tem, které v rdmci konceptu divéryhodného pocitani nabizi. Davéryhodné pocitani si
bere za tikol zavést do vypocetni techniky jednoduse méfitelnou a ovéfitelnou davéru.
Standardy dtvéryhodného pocitani jsou publikovany jako oteviené, takZe podléhaji
vefejnému zkoumadni a dohledu. Zdkladem praktické implementace téchto principt je
pravé modul divéryhodné platformy. Ten poskytuje poéitaci hardwarové prostredky
nutné k zavedeni ti{ tzv. kofentt davéry. Kofeny dvéry tvofi naprosté minimum
nutné pro zajisténi divéry v systému. Kofeny davéry pro uklddani a hlaseni tvoii
TPM a jako koten davéry pro méfeni funguje BIOS systému.

Ve tieti ¢asti této prace jsem rozpracoval moznosti propojeni téchto dvou systémui
v rdmci podpory Sifrovani standardnich TrueCrypt svazk(i. TPM nabizi TrueCryptu
nejenom navyseni bezpecnosti u jiZz pouZzitych technologii, jako naptiklad dalsi zdroj
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ndhodnych dat, ale i zcela nové moZznosti. Jednou z nich je ochrana proti tzv. cold boot
atoku, kterym je mozné ziskat Sifrovaci klice pfimo z operacni paméti.

Zakladem této kapitoly je ale ochrana svazkti pomoci vétsi bezpecnosti Sifrovacich
kli¢t. Navrhl jsem tfi mozné vyuziti dtvéryhodného poéitani pro jejich ochranu. Je
mozno chranit celou hlavicku TrueCrypt svazku, kli¢ k této hlavi¢ce, nebo pouze
hlavni Sifrovaci kli¢ k datim. Zaroven jsem uvedl nékolik moznych vyuziti ¢&ipovych
karet k dal$imu posileni bezpecnosti. Jejich pouZiti je brano v kontextu s diaveéryhod-
nym pocitanim.

Nésledujici kapitola rozebird podporu TPM pro Sifrovani systémového disku, kte-
ré je v urcitych ohledech odlisné od Sifrovani normélniho datového svazku. Vznikaji
tak problémy, jaké neni nutné fesit u datového svazku. Nejvétsim je zavadéc True-
Cryptu, ktery je jedinou neSifrovanou a nechrdnénou soucasti feSeni. V souvislosti
s nim navrhuji moznosti, jak zajistit jeho bezpe¢nost a dtivéryhodnost. Mimo novych
problému zminuji i zmény ohledné ochrany kli¢t a pouZiti ¢ipovych karet. Posledni
¢asti jsou dva mozZné scénare, kde pfedstavuji spojeni predchozich ndvrha. Jeden je
vypracovan s ohledem na jednoduchost pouZiti a divérnost dat, druhy s ohledem na
maximalni popiratelnost exitence dat.

V této préci jsem zpracoval moZnosti vyuZiti technologie diivéryhodného poéitani
pro posileni diivéry v ramci Sifrovaciho systému TrueCrypt, s ohledem na proveditel-
nost a vyhody pro bezpe¢nost celého feseni. Tyto vyhody byly feSeny jak z hlediska
dtvérnosti dat, tak jejich vérohodného popfeni.
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AACP
ADCP
ADIP
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AIK
AuthData
CA
CMK
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EK
LPC
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Core Root of Trust for Measurement
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Non-volatile Memory
Object-Independent Authorization Protocol
Object Specific Authorization Protocol
Personal Computer

Platform Configuration Register

Random Number Generator

54



SEZNAM ZKRATEK

RTM Root of Trust for Measurement
RTR Root of Trust for Reporting

RTS Root of Trust for Storage
S-CRTM Static Core Root of Trust for Measurement
SML Stored Measurement Log

SRK Storage Root Key

TBB Trusted Building Block

TCG Trusted Computing Group

TCS TCG Core Services

TCSCM TCS Context Manager

TCSEM TCS Event Manager

Tesi TCG Core Services Interface
TesipBG TCS Parameter Block Generator

TCSKCM TCS Key & Credential Manager

TDD TPM Device Driver

TDDI TPM Device Driver Interface
TDDL TCG Device Driver Library
Tddli TCG Device Driver Library Interface
TP Trusted Platform

TPM Trusted Platform Module

TRNG True Random Number Generator
TSP TCG Service Provider

TSPCF TSP Cryptographic Functions
TSPCM TSP Context Manager

TSPI TCG Service Provider Interface
TSS TCG Software Stack

VM Volatile Memory

55



	titul.pdf
	diplomova_prace4.pdf

