
Vladimír Veselý
2019-09-09

JANE – Deanonymizace transakcí



JANE

• Tarzanova nejlepší kámoška

• Platform as a Service

• Aktuální moduly

• Kryptoalarm

• Kryptoklienti

• sMaSheD

• MozArch

• Lemmit

• TOREATOR

TARZAN – KryptoSkalský dvůr



Předmět



Metody obfuskace

TARZAN – KryptoSkalský dvůr



CoinJoining



Mixing



Mixing
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https://cryptomixer.io/


Které jsme analyzovali?

• Bitcoin Blender

• Bitcoin Laundry

• BextMixer.io

• PrivCoin

• Blender.io

• MixTum

• https://www.thedarkweblinks.co
m/best-bitcoin-mixer-services/

• https://www.deepwebsiteslinks.
com/bitcoin-tumbler-services/

https://www.thedarkweblinks.com/best-bitcoin-mixer-services/
https://www.deepwebsiteslinks.com/bitcoin-tumbler-services/


Princip



Heuristika



BestMixer



Výsledek



Výsledek



Pokračování BestMixeru



Pokračování BestMixeru



Pokračování BestMixeru



Otázky?
zašlete na veselyv@fit.vutbr.cz

Děkuji za pozornost…
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