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FORENZNÍ ANALÝZA BITCOINŮ
(kryptoměny)



Agenda

1) Detekce minérů

2) Trasování financí

TARZAN – oblast kryptoměn



Problém 1)

• Vědomé či nevědomé zneužití prostředků 
organizace

Detekcí minérů - Motivace



Mining Pool

• Sdružení těžařů

• Zvýšení šance na vytěžení bloku

• odměna 12,5 BTC (~650 tis. Kč)

• proporcionální distribuce výdělku

• Protokoly

• Stratum (TCP + JSON)

• Getwork, Getworktemplate (HTTP + JSON)

• dynamické porty, dynamické adresy

Detekcí minérů – Těžební servery



Těžba

• Patřičný HW

• Patřičný SW

Detekcí minérů – Težba



Existující Pooly

• https://blockchain.info/pools

Detekcí minérů – Pooly 

https://blockchain.info/pools


sMaSheD

• Mining Server Detector of Cryptocurrency Pools

• Demo

Detekcí minérů – Demo 



Problém 2)

• Praní špinavých peněz

• Krádeže, výkupné

Trasování financí – Motivace 



Transakce

• 1 transakce

• transakční historie vytváří obousměrně vázaný seznam

• trasování utrácení

Trasování financí – Transakce



Blockchain

• Veřejná účetní kniha

• má ji k dispozici každý

• 1 blok

• vytváří se co 10 minut

• obsahuje tolik transakcí, co se naskládá do 1 MB dat

Trasování financí – Blockchain



CCA

• CryptoCurrency Analyzer

Trasování financí – Demo



Otázky?



Bitcoin v kostce


