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Technicka dokumentace

Aplikace pro mobilni telefony testujici jejich bez-
pecnost — KonBi

Tomds Goldmann, Martin Drahansky

Popis aplikace

Jedna se o mobilni aplikaci uréenou pro ovérovani biometrickych vlastnosti mobilniho telefonu s ope-
racnim systémem (dale OS) Android. UzZivatel aplikace tak muze ziskat informace o tom, jakymi biome-
trickymi vlastnostmi mobilni telefon disponuje, které aplikace vyuzivaji biometrické rozhrani a jakou
verzi operacniho systému Android dany mobilni telefon vyuZziva.

Ziskané informace mohou jednak zvysit povédomi o biometrii, a pfedevsim pak uzivatele informovat o
tom, zdali aplikace, o které ,,nema ponéti“ nevyuziva biometrické rozhrani mobilniho telefonu. Zjed-
nodusené lze tvrdit, Ze hlavnim cilem aplikace je zvysit povédomi o biometrickych vlastnostech mobil-
niho telefonu s OS Android a zaroven prinést uzivateli informace, které mohou byt vyuzité k minimali-
zaci rizik spojenych s vyuzitim biometrické systému, coZ znamena i zvySeni bezpecénosti.

Aplikace je pojmenovana KonBi.

Pouzité technologie

Aplikace byla napsana v programovacim jazyce Kotlin!, ktery je p¥fimo podporovan firmou Google,
ktera vyviji operacni systém Android. Ackoliv existuji i jiné programovaci jazyky pro vyvoj aplikaci pro
OS Android, Kotlin se vazZe k oficialnimu SDK pro OS Android. Tim padem Ize naplno vyuZivat biome-
trické rozhrani.

Biometrické rozhrani operacniho systému Android

Ke kaZzdé vydané verzi OS Android se vaze i specifické API?, které zprostfedkovava nové funkce, méni
stavajici anebo zprostredkovava funkce dostupné z predchozi verze. Z hlediska biometrického rozhrani
doslo k nékolika vyraznym zménam: podpora pro biometricky senzor, konkrétné pro senzor otisk(
prstl, byla pfidana ve verzi API 23, kterda vysla spole¢né s OS Android verze 6. Do té doby pfichazeli
vyrobci s vlastnimi biometrickymi podsystémy, které nemély pfimou vazbu na struktur OS Android.
Prvni verze biometrického API byla predevsim zamérena na odemykani telefonu pomoci otisku prstu.

V ramci reSerSe jsme se zaméfili na zjisténi informaci o biometrickych rozhranich. Vyvinuta aplikace
mUZe byt preloZena pro OS Android od verze 6.

L https://kotlinlang.org
2 API - Application Programming Interface
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Android 6 (APl 23) — 2015 — FingerprintManager
Toto Android API je tvorené tfidou FingerprintManager. Prostfednictvim této tfidy lze zjistit, zda je
dostupny snimac otisku prsti, zda ma uZivatel zaregistrovany otisk prstl a provést autentizaci uZiva-

tele. Nutno podotknout, Ze z hlediska systémové architektury se jiz vyuziva zabezpeceného prostredi
(TEE).

Z hlediska nastaveni biometrickych vlastnosti telefonu ndm toto rozhrani poskytuje pouze informaci o
tom, zda je pfitomen senzor otiskll prstl a zda je otisk prstll zaregistrovan. Toto lze provést volanim
metody i sHardwareDetected () respektive hasEnrolledFingerprints ().

Android 9 (APl 28) — BiometricPrompt, BiometricManager

V této verzi APl doslo k vyraznym zménam v architektufe, a to jak z hlediska bezpecnosti, tak i z hle-
diska mozZnosti pouZziti dalSich biometrickych snimact. Sada pouZitelnych biometrickych snimac je ur-
¢ena danou verzi API. Napriklad v operacnim systému Android 9 vyrobci mohli integrovat snimac otisku
prstu, senzor duhovky a algoritmy pro rozpozndvani podle obliceje, zatimco ve verzi Android 10 bylo
biometrické ovérovani omezeno na otisky prstl, duhovku ¢i 3D oblicej.

Od verze Android 11 mUzZe programator vyuZivat libovolné dostupné biometrické podsystémy. Je du-
leZité zminit, Ze od této verze operacni systém t¥idi biometrické zabezpeceni do dvou kategorii, a to do
WEAK (slabé) a STRONG (silné) zabezpeceni. Kazda tato kategorie musi spliovat metriky, které jsou
definované v (1). Pfedevsim se jedna o metriky Impostor Accept Rate (IAR) a Spoof Accept Rate (SAR).
K tomu se vaze i protokol (1), podle kterého je zapotrebi provést samotnou verifikaci biometrické sen-
zoru a algoritma.

Volanim metody canAuthenticate() ttidy BiometricManager mizeme zjistit:

* BiometricManager.BIOMETRIC_ERROR_NONE_ENROLLED — je zaregistrovana biometrika?

* BiometricManager.BIOMETRIC_ERROR_SECURITY_UPDATE_REQUIRED — je zapotrebi
provést aktualizaci telefonu? (predevsim bezpecnostni aktualizace)

* BiometricManager.BIOMETRIC_SUCCESS — je zaregistrovana biometrika.

Dadle je pak moiné ptidanim argumentu BiometricManager.Authenticators.BIOMET-
RIC_STRONG nebo BiometricManager.Authenticators.BIOMETRIC_WEAK urcit, zda se jedna o
slabou biometriku nebo o silnou, toto ovsem plati pro Android od verze 11 (2).
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Obrdzek 1: Schéma biometrického rozhrani od verze Android 9.
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Obradzek 2: Prehled poZadavki na jednotlivé tridy bezpecnostnich kategorii (od Android 11) (2).

Struktura aplikace
Z technického hlediska je aplikace rozdélena do tfech hlavnich tfid (aktivit) a to na:

e AppslListActivity — Seznam aplikaci, které vyuZivaji biometrického zabezpeceni;

e BiometricSettingActivity — Provadi zjisténi verze operacniho systému Android a kontrolu nasta-
veni biometrického rozhrani;

e MainActivity — hlavni aktivita aplikace, kterd provadi zjisténi dostupnosti biometrickych sen-
zoru.
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Aplikace ddle obsahuje dalsi pomocné ttidy, které slouZi k lepsi struktute aplikace (napfiklad tfidy pro
polozky seznamu).

Uzivatelské rozhrani

Aplikace se sklada ze tti karet, kdy kazda karta obsahuje definovanou sadu informaci o biometrickém
zabezpeceni. JelikoZ je aplikace uréena pro Sirokou verejnost, je kladen dliraz na seznameni uZivatele
se ziskanymi informacemi. Proto je na kazdé karté k dispozici kratky textovy popis toho, co aplikace
zjistila.

Druha karta obsahuje informace o tom, zda je zaregistrovana biometrika a zda telefon disponuje silnym
biometrickym zabezpecenim.

Treti karta pak obsahuje informace o tom, jaké aplikace vyuzivaji biometrické rozhrani.

Celkové je uZivatelské prostfedi navrzené tak, aby k pouziti aplikace nebyl tfeba navod.
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Obrdzek 3: Karta s informacemi o dostupnych senzorech a karta s informacemi o nastaveni biometrie.
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Obrdzek 4: Seznam aplikaci vyuZivajici biometrické rozhrani.

Instalace

Program je v aktualni verzi dostupny pro Android od verze 9, ktery pouziva dle https://www.sta-
tista.com/statistics/921152/mobile-android-version-share-worldwide/ drtiva vétsina uzivatel.

Odkaz na APK: www.fit.vutbr.cz/~igoldmann/projects/precobi/KonBi.apk, pfip. ha webové strance
produktu https://www.fit.vut.cz/research/product/713/.
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