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Abstrakt Tento manual se zabyva instalaci, konfiguraci a provozova-
nim vysokorychlostni akcelerované sondy, kteréd je urcena pro zachyceni
a export sitového provozu pro tcely zékonnych odposlechi. Legélni od-
poslechy slouzi pfedevsim pro pofizovani ditkazniho materidlu pfi pode-
zieni na pachani trestné ¢innosti. Vysokorychlostni sonda je urcena pro
nasazeni k velkym ISP a na pétefni linky, jejichZz pfenosova rychlost je
velmi vysoka.

1 Popis vysokorychlostni sondy

Vysokorychlostni sonda je postavena na sitovych kartach (Combo v2) umoziiu-
jici hardwarovou akceleraci zpracovani sitového provozu tak, aby bylo moZzné
zaznamenavat veSkerou komunikaci odposlouchavanych cili. Tato karta je za-
pojena v hostitelském PC do PCI-Express sbérnice. Pro detailnéjsi informace o
popisu této platformy konzultujte User manual Net COPE platformy spole¢nosti
INVEA-TECH (doc/usersmanual.pdf).

Karta Combo v2 umoziuje nahrani firmware, ktery implementuje funkciona-
litu legalnich odposlechia (legal interception — LI). Ve smyslu ETSI standarda
cela sonda realizuje Content of Communication Internal Interception Function
dle obrazku 1. Ovladani sondy za béhu probiha pomoci CCCI (CC Configu-
ration Interface) rozhrani a pomoci INI3 rozhrani je odposlouchavany provoz
odeslan. CCCI i INI3 rozhrani slouZi pro komunikaci s media¢ni funkci (MF,
Mediation Function). Media¢ni funkce zasila piikazy k odposlechim na sondu
pres CCCI rozhrani a ziskana data pies INI3 rozhrani transformuje do HI3 roz-
hrani a pfendsi do bezpetnostni agentury (LEA, Law Enforcement Agency).
Sonda je kompatibilni se media¢ni funkei SLIS.

V karté je realizovana Casové kriticka operace filtrace sitového provozu, za-
timco software zajistfuje management filtru a komunikaci s media¢ni a adminis-
tracni funkci LI systému.

Firmware LI nahrany do karty Combo v2 realizuje nasledujici funkce:

— pfifazeni ¢asové znacky kazdému piichozimu paketu,
— parsovani IP adres, ¢isel transportnich portu a protokolu ze zahlavi paketu,
— filtrace a oznaceni paketu na zakladé vyparsovanych poli,
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Obrazek 1. Architektura systému pro zékonné odposlechy podle norem ETSI.

— zahozeni/pfeposlani paketu (oznaeného ¢islem nalezeného pravidla) do hos-
titelského pocitace.

~~ .

Software LI bézici v hostitelském pocitaci realizuje nasledujici funkce:

— nahrani a konfigurace firmware, konfigurace a spusténi LI programii,
— konfigurace odposlechu pies rozhrani CCCI,
— odesilani odposlechnutych paketi pies rozhrani INI3.

2 Postup zprovoznéni sondy

2.1 Zprovoznéni serveru

Nakup platformy (server s nainstalovanym OS a nainstalovanym NetCOPE pro-
stfedim) NetCOPE 05 0C. Zapojte server do elektrické sité a pfipojte server k
Internetu pomoci ethernetového kabelu pfes management port serveru. Pfipojte
klavesnici a obrazovku k serveru, spustte server a prihlaste se udaji uvedenymi
v manualu NetCOPE (netcopeusermanual.pdf). Heslo je vhodné zménit, aby
nedoslo ke neopravnénému pristupu na server. Zkontrolujte, zda ma server ko-
nektivitu do Internetu:

ping www.seznam.cz
PING www.seznam.cz (77.75.72.3): 56 data bytes
64 bytes from 77.75.72.3: icmp_seq=0 tt1=249 time=15 ms



64 bytes from 77.75.72.3: icmp_seq=1 tt1=249 time=15 ms
64 bytes from 77.75.72.3: icmp_seq=2 tt1=249 time=0 ms

----www.seznam.cz PING Statistics----
3 packets transmitted, 3 packets received, 0.0% packet loss
round-trip (ms) min/avg/max/med = 0/10/15/15

2.2 Zprovoznéni LI funkcionality

Stazeni baliku hwli-1.0 z Internetu:

wget www.stud.fit.vutbr.cz/"xzadni00/hwli-1.0.tar
Instalace balicku hwli-1.0.

tar -xvf hwli-1.0.tar
cd hwli-1.0

make

make install

Pokud selze jeden z kroki pfi instalaci, neni pravdépodobné spravné nain-
stalovan server s platformou NetCOPE a sonda nebude pracovat spravné. Pro
vyfeSeni problému s NetCOPE kontaktujte support@invea-tech.com.

3 Instalace sondy do linky

Zachyceni dat na sondé je realizovano dvéma 10 Gbps optickymi sifovymi porty
na karté Combo v2. Dle typu transceiveru SFP+ je mozné zapojit SM (single
mode) ¢ MM (multimode). Samotny odposlech na lince se realizuje pomoci
optického tapu, ktery je vlozen do linky a rozdéluje signal 70% linkovy port,
30% monitorovaci port. Z tapu vedou dva monitorovaci porty, které se zapoji
pomoci optickych kabeli do monitorovacich portia Combo v2. Pfipojte sondu k
Internetu pomoci management portu a zkontrolujte konektivitu. Pfed zacatkem
odesilani dat je nutné, aby byla spusténa MF SLIS.

4 Konfigurace a ovladani sondy

Z pohledu uzivatele je podstatny konfiguraéni soubor li.conf. Tento soubor umoz-
nuje definovat veskeré uzivatelské proménné nutné pro nastaveni odposlechi na
sondé. Tabulka 1 obsahuje seznam téchto proménnych vcetné vysvétleni jejich
vyznamu, piipadné doporucenych nastaveni.

Poté co jsou nastaveny proménné pro LI, je mozné vyuzit skript i pro spus-
téni a ovladani sondy. P¥ikazy skriptu jsou nésledujici:

— i start
— 1i restart



Tabulka 1. Uzivatelské proménné a jejich vyznam

Proménna Akce
CCCISERVER|IP adresa serveru, na kterém bé&zi MF SLIS obsluhujici
CCCI rozhrani.
CCCIPORT |Cislo TCP portu, na kterém MF SLIS naslouché pro pfi-
chozi CCCI pfipojeni.
INI3SERVER |IP adresa serveru, na kterém bézi MF SLIS obsluhujici
INI3 rozhrani.
INI3PORT Cislo TCP portu, na kterém MF SLIS nasloucha pro pfi-
chozi INI3 pfipojeni.
1D Unikatni ¢islo identifikujici danou sondu. Musi byt pro
kaZdou sondu nastaveno unikatné.
— li reload
— i status
— li stop

Vyznam piikazi je popsan v tabulce 2.

Tabulka 2. Piikazy ovladajici sondu a jejich vyznam

Prikaz |Akce

start Ukonéi bézici LI programy, ukonéi programy ovladajici
firmware, nahraje firmware do karty, nakonfiguruje fir-
mware, spusti programy ovladajici firmware, spusti LI
programy pfipojujici se k media¢ni funkci

restart  |Ukond¢i bézici LI programy, nahraje firmware do karty,
nakonfiguruje firmware, spusti programy pfipojujici se k
mediaéni funkci

reconnect|ukon¢i bézici LI programy, spusti programy LI programy

status VypiSe stav firmware v&etné ¢itaci (popis vypisu je uve-
den niZe), vypiSe stav b&zicich programi

stop Ukonéi bézici LI programy, ukonéi programy ovladajici
firmware, ukon¢i pfijem paket na sitové rozhrani karty

Popis vypisu stavu je uveden v tabulce 3.

5 Kapacita pravidel

Pocet pravidel, které je mozné skrze SLIS nakonfigurovat na sondé je omezen.
Vzhledem k pouzitému algoritmu filtrovani je mozné definovat pouze maximéalné
dosazitelny pocet pravidel za optiméalnich podminek. Maximéalni pocet pravidel
kazdého typu filtru je 1526 pravidel. Za béznych podminek je pramérné dosazi-

telné zaplnéni 1000 pravidel.




Tabulka 3.

Vypis |Popis
Counter|pokus

6 Zavér

Tato sonda byla vyrobena v ramci projektu Sec6net na FIT VUT v Brné. Tech-
nické detaily sondy mohou byt dohledany v technickém reportu [1].

Reference

1. Lukas Kekely, M. Z.: Hardwarové akcelerovana sonda pro legalni odposlechy,
FIT-TR-2012-005. 2012.



